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Resumo

A criptografia de chave publica é um dos pilares fundamentais da seguranca da informacao
moderna, possibilitando a comunicagao segura em ambientes digitais. Entre os algoritmos
mais consagrados nesse campo esta o RSA, cuja robustez se baseia em principios da Teoria

dos Numeros.

Este trabalho tem como objetivo apresentar uma abordagem teorica e aplicada do algoritmo
RSA, com foco nos aspectos matematicos que sustentam sua estrutura e seguranca. A
partir de conceitos como aritmética modular, fun¢ao totiente de Euler, primalidade e
Teorema Chinés do Resto, sdo discutidas a geracao de chaves, a cifragem e a decifragem

de mensagens.

Também sao abordadas as principais aplicacdoes do RSA em sistemas modernos de auten-
ticacao e sigilo, os padroes técnicos que o regulamentam, suas limitagoes praticas e os
desafios impostos pela computacao quantica. O estudo busca evidenciar a importancia
da matematica como ferramenta essencial para o desenvolvimento e a analise critica de

sistemas criptograficos.

Palavras-chave: Teoria dos Numeros, Criptografia, Seguranca da Informacao, RSA,

Computacao Quéantica.



Abstract

Public key cryptography is one of the foundational pillars of modern information security,
enabling secure communication in digital environments. Among the most well-established

algorithms in this field is RSA, whose robustness relies on principles of Number Theory.

This study aims to present a theoretical and applied approach to the RSA algorithm,
focusing on the mathematical foundations that support its structure and security. Based on
concepts such as modular arithmetic, Euler’s totient function, primality, and the Chinese
Remainder Theorem, this work discusses the processes of key generation, encryption, and

decryption.

It also addresses the main applications of RSA in modern authentication and confidentiality
systems, the technical standards that regulate it, its practical limitations, and the challenges
posed by quantum computing. The study seeks to highlight the role of mathematics as an

essential tool for the development and critical analysis of cryptographic systems.

Keywords: Number Theory, Cryptography, Information Security, RSA, Quantum Com-
puting.
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Introducao

A criptografia esta presente em praticamente todos os aspectos da vida digital
contemporanea. Desde uma simples troca de mensagens entre amigos até transacoes
bancarias e autenticagoes em sistemas governamentais, hd um algoritmo silenciosamente
garantindo que as informagoes sejam transmitidas com seguranga: o RSA (Rivest-Shamir-
Adleman). Criado em 1977 por Ron Rivest, Adi Shamir e Leonard Adleman, esse sistema
criptografico assimétrico revolucionou a forma como se protege dados em ambientes abertos,
permitindo que pessoas que nunca se comunicaram antes possam trocar informagoes

sigilosas com confianga.

Mais do que um algoritmo de seguranga, o RSA é um exemplo classico de como a
matematica pura, por vezes considerada abstrata demais, se conecta diretamente a pratica.
Conceitos como aritmética modular, nimeros primos, fun¢ao totiente de Euler e teoremas
classicos da Teoria dos Numeros sao os pilares que sustentam sua estrutura. Entender
como o RSA funciona é também compreender o poder da matematica quando aplicada a

problemas reais de protecao da informagcao.

Este trabalho tem como objetivo apresentar uma abordagem teorica e aplicada
do algoritmo RSA, partindo dos aspectos matematicos que o tornam possivel até suas
aplicacoes praticas em sistemas modernos. Serao discutidas a construgao das chaves, o
processo de cifragem e decifragem, o papel da teoria dos niimeros, os padroes técnicos

associados, suas limitagoes e os riscos emergentes trazidos pela computacao quantica.

Ao longo do texto, buscou-se construir uma narrativa que nao apenas explique
o funcionamento técnico do RSA, mas que valorize o elo entre teoria e pratica, entre o

numero e a seguranca, entre o papel académico e a realidade computacional.
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1 Aspectos Matematicos da Criptografia

Antes de explorar o funcionamento do algoritmo RSA, é necessario compreender as
ferramentas matematicas que o tornam possivel. Este capitulo aborda os principais conceitos
de aritmética modular, estruturas algébricas e propriedades numéricas fundamentais para

a criptografia.

1.1 Aritmética Modular

A aritmética modular é um ramo da Teoria dos Numeros que estuda os inteiros
sob o ponto de vista da congruéncia. A ideia central é considerar dois niimeros inteiros
equivalentes quando apresentam o mesmo resto em uma divisdo por um inteiro fixo,
denominado maodulo. Tal abordagem é fundamental para algoritmos criptograficos, como
o RSA, que operam essencialmente sobre operacoes aritméticas em conjuntos finitos de
inteiros (HOFFSTEIN; PIPHER; SILVERMAN;, 2014).

1.1.1 Congruéncias

Dois inteiros a e b sao ditos congruentes moédulo n, onde n € N, se sua diferenca

for divisivel por n, ou seja, se n | (a — b). Essa rela¢ao é denotada por:

a=b (modn) (1.1)

Como exemplo, temos 17 =5 (mod 12), pois 17 — 5 = 12 é divisivel por 12. Nesse
sistema, os numeros “reiniciam” apds atingir o valor do médulo, comportamento que

motiva o apelido de aritmética do reldgio (como um relégio que reinicia ap6s 12 horas).

Figura 1.1 — Tlustragdo da congruéncia 17 =5 (mod 12) em um circulo modular. O ndmero 17 ocupa a

mesma posi¢do que o 5 em um sistema com 12 elementos, representando a ideia de ciclo.

0

11 o 1\
10 2
9
17 =5 (mod 12) ‘
8
"6 3

17=12+5

Fonte: Autor.
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A relagao de congruéncia é uma relacao de equivaléncia, pois satisfaz as propriedades
de reflexividade, simetria e transitividade. Além disso, ela preserva as operagoes aritméticas

fundamentais:

e Sea=b (modn)ec=d (mod n), entdo:

—a+c=b+d (mod n);
—a—c=b-—d (mod n);
—a-c=b-d (mod n).

Tais propriedades permitem o desenvolvimento de estruturas algébricas, como os
anéis Z,, nos quais operam os sistemas criptograficos modernos (ROSEN, 2010; HOFFS-
TEIN; PIPHER; SILVERMAN, 2014).

1.1.2 Inverso Modular

Seja n € N fixado. Diz-se que um inteiro a possui um inverso modular médulo n se

existe um inteiro x tal que:

a-x=1 (mod n) (1.2)

Tal nimero = ¢ chamado inverso modular de a médulo n e é denotado por a=*

(mod n). Um elemento a admite inverso modular se, e somente se, mdc(a,n) = 1, isto é,
se a e n sao coprimos (HOFFSTEIN; PIPHER; SILVERMAN;, 2014).

O célculo do inverso modular pode ser realizado por meio do Algoritmo de Euclides

Estendido, que sera apresentado na préxima subsecao. Como exemplo, considere:

3-7=1 (mod 20) (1.3)

Logo, 7 é o inverso modular de 3 médulo 20, pois a multiplicagao 3 - 7 resulta em
21, que deixa resto 1 quando dividido por 20, ou seja, 3-7 =1 (mod 20). Isso satisfaz a

defini¢do de inverso modular: um nimero x tal que a -z =1 (mod n).

Figura 1.2 — Demonstracao visual da verificagdo do inverso modular de 3 médulo 20 por tentativa. A
congruéncia 3 -7 =1 (mod 20) confirma que 7 é o inverso buscado.

3-1(mod 20)=3

|

3-2(mod20)=6

|

3-7=21=21=1(mod 20)

Fonte: Autor.
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1.1.3 O Algoritmo de Euclides Estendido

O Algoritmo de Euclides Estendido é uma extensao natural do algoritmo de
Euclides classico, utilizado para encontrar o maximo divisor comum entre dois inteiros.
Sua importancia na criptografia moderna vai além da mera curiosidade matematica: ele é
a ferramenta essencial para calcular o inverso modular, que, por sua vez, é o coracao da

geracao de chaves no algoritmo RSA.

Dado dois inteiros positivos a e n, com mdc(a,n) = 1, o algoritmo encontra inteiros
T e y tais que:
ar +ny =1

Nesse contexto, o valor de x corresponde ao inverso modular de a moédulo n, isto é:

a'=2 (modn)

Exemplo 1.1. Considere o problema de encontrar o inverso modular de 3 mddulo 20, ou

seja, um nimero x tal que 3x = 1 (mod 20). Aplicando o algoritmo passo a passo:

20=6-3+2
3=1-2+1
2=2-140

Retrocedendo as equagoes para encontrar o valor de x:

1=3-1-2
=3-1-(20—6-3)
—3-1-20+6-3
=7-3-1-20

Portanto, © = 7. Logo, o inverso modular de 3 modulo 20 é:

37'=7 (mod 20)

Aplicacdo no RSA

Esse algoritmo tem papel central na etapa de geragao da chave privada d, no
algoritmo RSA. Ele é a ferramenta usada para encontrar o valor de d a partir da chave

publica e.

Em esséncia, o Algoritmo de Euclides Estendido permite que essa etapa seja
computacionalmente viavel mesmo quando se trabalha com niimeros muito grandes. Ele

garante que a relacao matematica entre a chave ptublica e a chave privada seja estabelecida
de forma eficiente (HOFFSTEIN; PIPHER; SILVERMAN, 2014).
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1.1.4 Teorema de Fermat

O Pequeno Teorema de Fermat afirma que, se p é primo e a # 0 (mod p), entao
a?~' =1 (mod p). Isso permite, por exemplo, simplificar exponenciagdes com expoentes
muito grandes ao trabalhar com congruéncias. De modo semelhante, o Teorema de Euler

afirma que, para a € N tal que mdc(a,n) = 1, tem-se:

a?™ =1 (mod n)

Essa propriedade é essencial para a eficiéncia computacional do algoritmo RSA,
pois permite reduzir o tamanho dos expoentes em operacoes modulares, garantindo que
as cifras e decifras possam ser realizadas de forma pratica mesmo com niimeros grandes
(HOFFSTEIN; PIPHER; SILVERMAN;, 2014).

1.1.5 Funcdo Totiente de Euler

A fungao totiente de Euler, denotada por ¢(n), é definida como o niimero de inteiros
positivos menores que n que sao coprimos com n. Ou seja, é a quantidade de inteiros

a € N tal que mdc(a,n) = 1.

Essa funcao desempenha um papel central em diversos teoremas da Teoria dos
Numeros, como o Teorema de Euler, e também esta no coragao do algoritmo RSA, pois é

utilizada na geragao da chave privada.

No caso em que n = p e p é primo, é facil ver que todos os inteiros positivos a com

1 < a < p sdo coprimos com p, pois nao ha divisor comum além de 1. Assim, p(p) =p — 1.

Quando n = pq, com p e g primos distintos, vale

opg) = (p—1)(¢—1).

De fato, entre os inteiros 1,...,pq — 1, os Ginicos que Nnao sao coprimos com n Sa0 oS
multiplos de p ou de q. H4 ¢ — 1 multiplos de p e p — 1 multiplos de ¢ nesse intervalo, e
nao ha multiplos de pg. Pelo principio da inclusao—exclusao, a quantidade de nao coprimos
¢ (¢—1)+ (p—1). Logo,

opg) = (pg—1) = [(¢g= D)+ (-1 =pg—p—q+1=(p-1)(g—1).

Veja, por exemplo, (HOFFSTEIN; PIPHER; SILVERMAN, 2014).

1.1.6 Teorema de Euler

Generalizando o Teorema de Fermat, o Teorema de Euler afirma que, se mdc(a,n) =

1, entao:
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a?™ =1 (mod n) (1.4)

Esse teorema é a base tedrica que garante que a exponenciacdo modular usada
no algoritmo RSA é reversivel, desde que se utilize o inverso modular de um expoente
(HOFFSTEIN; PIPHER; SILVERMAN;, 2014).

1.1.7 Aplicacdes no RSA

Todos os conceitos abordados nesta se¢ao, congruéncias, aritmética modular, inverso
modular e os teoremas de Fermat e Euler, sdo aplicados diretamente no funcionamento do
algoritmo RSA.

Durante a geracao de chaves, por exemplo, a fungao totiente de Euler é usada para
calcular p(n) = (p — 1)(¢ — 1), o que permite determinar o inverso modular do expoente
publico e, resultando no expoente secreto d, tal que ed =1 (mod ¢(n)) (HOFFSTEIN;
PIPHER; SILVERMAN, 2014).

Além disso, a operacao central de cifragem e decifragem no RSA é baseada em ex-
ponencia¢io modular: ¢ = m® (mod n) para cifragem, e m = ¢ (mod n) para decifragem.
Ambas dependem diretamente das propriedades da aritmética modular para funcionar

corretamente e de forma segura.

No entanto, é importante destacar que a base da seguranca do RSA nao esta apenas
na aritmética modular, mas sobretudo na dificuldade de fatorar o niimero n = pgq, quando
p e g sao primos grandes. Sem o conhecimento desses fatores, torna-se computacionalmente

invidvel determinar ¢(n) e, consequentemente, a chave privada d.

Essas operacoes serao detalhadas no Capitulo 3, onde o algoritmo RSA sera descrito
formalmente, acompanhado de exemplos e aplicagoes praticas. Também sera discutido
como essas operagoes se conectam a dificuldade da fatoracao de inteiros, base da seguranga

do sistema.

Conforme detalhado por Menezes et al. (MENEZES; OORSCHOT; VANSTONE,
1996), a estrutura matemadtica sobre a qual o RSA é construido é o que permite sua
eficacia criptografica, mas também impoe os desafios de seguranca que serdao analisados

posteriormente.

1.2 Teoria dos Grupos, Anéis e Corpos Finitos

A criptografia moderna, especialmente algoritmos de chave publica como o RSA,
fundamenta-se em estruturas algébricas bem definidas, como grupos, anéis e corpos finitos.

A compreensao dessas estruturas ndo apenas aprofunda o entendimento desses algoritmos,
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mas também fornece a base matematica para analisar sua seguranca e comportamento
(MENEZES; OORSCHOT; VANSTONE, 1996; HOFFSTEIN; PIPHER,; SILVERMAN,
2014). Nesta se¢ao, abordaremos brevemente os conceitos fundamentais dessas estruturas,
focando em como suas propriedades sao diretamente exploradas pelo RSA e outros sistemas

criptograficos.

1.2.1 Grupos multiplicativos

Em termos gerais, um grupo é um conjunto nao vazio GG, munido de uma operagao
binaria *, que satisfaz quatro propriedades fundamentais: fechamento, associatividade,
existéncia de elemento neutro e existéncia de inverso para cada elemento. Quando a

operagao é comutativa, o grupo é dito abeliano (ROSEN, 2010).

Na pratica da criptografia, lidamos frequentemente com grupos formados por
inteiros sob uma operacao de multiplicacdo modulo n. O conjunto dos inteiros positivos

menores que n e coprimos com n, sob multiplicacdo médulo n, forma um grupo, pois:

« a multiplicacao é bem definida e fechada;
e a operacao € associativa;
e o numero 1 atua como elemento neutro;

e todo elemento possui inverso multiplicativo médulo n, desde que seja coprimo com

n.

Por exemplo, o conjunto {1,2,4,7,8, 11} forma um grupo sob multiplicacao médulo

12, ja que todos os seus elementos sao coprimos com 12 e possuem inversos modulares.

Esses grupos sao de importancia central para algoritmos como o RSA. E sobre a
estrutura de grupos multiplicativos, particularmente o conjunto dos inteiros coprimos com
n sob a multiplicacdo mdédulo n, que o RSA opera ao lidar com poténcias modulares e o

calculo de inversos multiplicativos, ambos essenciais para suas operacoes de cifragem e
decifragem. (HOFFSTEIN; PIPHER; SILVERMAN;, 2014).

1.2.2 Estrutura de anéis e corpos finitos

Além dos grupos, a algebra moderna define outras estruturas fundamentais para
a construcao de sistemas criptograficos: os anéis e os corpos. Essas estruturas generali-
zam operacoes aritméticas conhecidas e possibilitam trabalhar com mais robustez sobre

conjuntos finitos, como é o caso dos sistemas utilizados em criptografia.

Um anel é um conjunto R, equipado com duas operagoes, geralmente chamadas

de adigdo e multiplicacao, que satisfazem certas propriedades: a adi¢gao forma um grupo
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abeliano, a multiplicacao é associativa e a distributividade é valida entre as duas operagoes.
Quando a multiplicacdo também admite elemento neutro e inversos para todos os elementos

nao nulos, temos um corpo (ROSEN, 2010).

No contexto criptografico, o que mais interessa sao os corpos finitos, também
chamados de campos finitos. Um corpo finito é um conjunto com um nimero finito de
elementos em que todas as operagoes de adigao, subtracao, multiplicagao e divisao (exceto
por zero) sao possiveis. O mais simples dos corpos finitos é o conjunto Z,, o conjunto dos
inteiros médulo p, onde p é um nimero primo. Esse conjunto forma um corpo, pois todos
os elementos nao nulos possuem inverso multiplicativo médulo p (HOFFSTEIN; PIPHER;
SILVERMAN, 2014).

Os corpos finitos sdo amplamente utilizados em criptografia por permitirem a
definicdo de operagoes bem comportadas em conjuntos limitados, o que é essencial para o
funcionamento de algoritmos como RSA, ElGamal e curvas elipticas. No contexto cripto-
grafico, os anéis Z, sado de particular interesse, pois o algoritmo RSA opera essencialmente
dentro da estrutura desse anel, definindo suas operacoes de maneira consistente. Além
disso, os corpos finitos, um tipo mais especifico de anel, sdo cruciais para a construcao de
diversos outros algoritmos criptograficos modernos, como os de curvas elipticas e alguns

algoritmos simétricos, permitindo operagoes bem-definidas em conjuntos limitados.

1.2.3 Teorema Chinés do Resto

O Teorema Chinés do Resto (TCR) é um resultado classico da Teoria dos Niumeros
que permite resolver sistemas de congruéncias simultadneas com médulos coprimos. Embora
seu nome remeta a origens antigas, sua utilidade se mantém até hoje, sendo aplicada, por

exemplo, em otimizac¢des no processo de decriptacao no algoritmo RSA.

De forma simplificada, o teorema afirma que, dado um sistema de congruéncias:

r=a (mod ny)

r=ay (mod ny)

(1.5)

r=a, (mod ng)

onde os médulos ny,ne, . .., ng sdo dois a dois coprimos, entao existe uma solugao tinica
x médulo N = nyngy - - - ny, e essa solugdo pode ser explicitamente construida (ROSEN,
2010).

No contexto da criptografia RSA, o TCR é utilizado para acelerar o processo de

decriptagao por meio de uma técnica chamada CRT optimization. Em vez de calcular

d

m = ¢ (mod n) diretamente, é possivel calcular m, = ¢? (mod p) e m;, = ¢ (mod q)
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separadamente e, em seguida, reconstruir m (mod n) utilizando o TCR, onde n = pg. Como
as exponenciagoes modulares sobre p e ¢ sdo computacionalmente mais baratas que sobre n,
essa técnica traz um ganho expressivo de desempenho, especialmente em dispositivos com
recursos limitados (HOFFSTEIN; PIPHER; SILVERMAN; 2014; MENEZES; OORSCHOT;
VANSTONE;, 1996).

Além de sua aplicagao pratica, o TCR também evidencia a riqueza da aritmética
modular e sua capacidade de construir solugoes tinicas a partir de restrigoes multiplas,
exatamente o tipo de abordagem que a criptografia moderna explora para garantir seguranca

e funcionalidade.

1.2.4 Corpos finitos e polinémios

Embora o algoritmo RSA nao dependa diretamente de corpos finitos construidos via
polinémios, vale mencionar que essa estrutura ¢ amplamente utilizada em outros sistemas
criptograficos, como AES, curvas elipticas e codigos corretores de erro. Conforme discutido
por Masuda e Panario (MASUDA; PANARIO, 2007), os corpos finitos F,, especialmente
aqueles construidos como quocientes de anéis de polindmios sobre IF,,, formam a base para

diversas aplicagoes onde estruturas algébricas mais sofisticadas sao requeridas.

Um corpo finito pode ser construido nao apenas como Z,, mas também por meio
de quocientes de anéis de polindémios. Por exemplo, seja F5[x] o conjunto dos polinémios
com coeficientes em Fy = {0, 1}. Podemos construir um corpo finito Fes como o conjunto

de residuos de Fy[x] médulo um polindmio irreducivel de grau 3, como z3 + x + 1:

Fo[z] — Fos = Fofz]/(z® + 2 + 1)

Neste contexto, os elementos do corpo Fas sao representados por polindmios de
grau inferior a 3 com coeficientes em Fy, ou seja, expressoes da forma ag + a1z + asx?,
com a; € {0,1}. A aritmética é feita médulo 2 nos coeficientes e médulo z* + = + 1 nas

multiplicagoes.

Embora esta construcao via polindmios nao seja diretamente empregada no funcio-
namento central do algoritmo RSA, ela é fundamental para outros sistemas criptograficos
modernos, como o AES e a criptografia de curvas elipticas. Sua mencao aqui visa demons-
trar a amplitude e a sofisticagdo das estruturas algébricas que fundamentam grande parte
da criptografia contemporanea (ROSEN, 2010; HOFFSTEIN; PIPHER; SILVERMAN,
2014; HANKERSON; MENEZES; VANSTONE, 2004).
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1.3 Primalidade e Fatoracao: visao teodrica

A seguranca do algoritmo RSA esta profundamente ligada a dificuldade de fatorar
grandes numeros inteiros. Mais especificamente, ao construir uma chave publica, escolhem-
se dois primos grandes p e ¢, cujo produto n = pq é divulgado publicamente. O segredo da
chave privada estd relacionado a fatoragao de n, o que nos leva a importancia de compre-
ender tanto os nimeros primos quanto os desafios associados a fatoracao (HOFFSTEIN;
PIPHER; SILVERMAN, 2014).

1.3.1 Nudmeros primos e sua importancia

Um nimero primo é um inteiro maior que 1 que possui apenas dois divisores: 1 e
ele mesmo. A distribuicao de primos é um tema central na Teoria dos Numeros, e, embora
sua densidade diminua com o crescimento dos inteiros, os primos continuam infinitos,
como demonstrado por Euclides hd mais de dois mil anos (ROSEN, 2010). Além disso,
propriedades como a indivisibilidade, a auséncia de padroes regulares entre os primos, e
sua aplicabilidade direta na construgao de sistemas criptograficos sdo detalhadas de forma
acessivel por Lemos (LEMOS, 2010), que também discute sua importdncia na geracao

segura de chaves.

Na criptografia RSA, os primos sao fundamentais porque sua multiplicagao é facil,
mas sua fatoracgao é dificil. Esse "desequilibrio de esfor¢co computacional'é o que sustenta a

seguranca do sistema.

Geracgao da chave RSA

1.3.2 O problema da fatoracao

Fatorar um ntimero significa expressa-lo como produto de fatores primos. Embora
existam algoritmos eficientes para verificar se um ntimero é primo, fatorar um niimero
grande, como os usados no RSA, continua sendo uma tarefa computacionalmente custosa.
Nao existe, até o momento, um algoritmo de tempo polinomial conhecido para fatoracgao
de inteiros grandes (HOFFSTEIN; PIPHER; SILVERMAN, 2014).

Diversos algoritmos tém sido desenvolvidos para essa finalidade, no entanto, a
medida que o tamanho de n aumenta (geralmente acima de 2048 bits), esses algoritmos se

tornam inviaveis na pratica, o que reforca a confianca no RSA.
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1.3.3 Papel da teoria na pratica criptografica

A teoria dos primos e da fatoracdo nao apenas sustenta o RSA, mas também
influencia decisoes praticas, como o tamanho ideal das chaves, os testes de primalidade
aplicados na geracao de p e ¢, e os limites de seguranca esperados. Esses fundamentos
oferecem suporte direto as decisoes praticas na implementagao do RSA. (HOFFSTEIN;
PIPHER; SILVERMAN, 2014).
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2 0O Algoritmo RSA: Construcao e Fundamen-

tos

Com base nos principios tedricos abordados no capitulo anterior, este capitulo
introduz o algoritmo RSA, um dos sistemas de criptografia de chave ptblica mais conheci-
dos e utilizados na atualidade. Sua importancia transcende o &mbito académico, sendo
amplamente empregado em ambientes reais, como conexoes seguras na internet, sistemas

bancarios e protocolos de autenticacao digital.

2.1 Introducdo ao Algoritmo RSA

O algoritmo RSA foi apresentado em 1977 por Ron Rivest, Adi Shamir e Leonard
Adleman, pesquisadores do MIT (Massachusetts Institute of Technology). Seu surgimento
marcou uma mudanca de paradigma na criptografia ao viabilizar a troca de mensagens
seguras entre partes que nunca haviam se comunicado anteriormente, através de um par
de chaves distintas: uma publica e uma privada (RIVEST; SHAMIR; ADLEMAN, 1978).

Essa proposta inverte a logica dos métodos simétricos tradicionais, como o algoritmo
de César, ao permitir que a cifragem de uma mensagem seja feita com uma chave publica
amplamente conhecida, enquanto apenas a chave privada correspondente pode realizar a

operacao inversa, a decifragem.

A base matematica do RSA se ancora em propriedades fundamentais da Teoria
dos Numeros, como a aritmética modular, os nimeros primos e a funcao totiente de
Euler (HOFFSTEIN; PIPHER; SILVERMAN, 2014). Esses elementos tornam possivel a
construcao de um sistema assimétrico cuja seguranca decorre da impossibilidade pratica de

se reverter determinadas operacgoes, como sera discutido em detalhes nas proximas secoes.

Além de garantir confidencialidade, o RSA também permite a autenticagao por meio
de assinaturas digitais, ampliando sua aplicabilidade em sistemas modernos de seguranga
da informacao. (STALLINGS, 2006).

Nas secoes seguintes, serao detalhados os procedimentos de geragao de chaves,
cifragem, decifragem e a fundamentacao matematica que assegura a correcao e a robustez

do algoritmo.
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2.2 Geracao de Chaves

O primeiro passo na utilizagdo do algoritmo RSA consiste na geragao do par de
chaves: uma publica, utilizada para cifrar mensagens, e uma privada, usada para decifra-las.
Este processo depende de conceitos fundamentais da aritmética modular e da teoria dos

nimeros primos.

A geracao de chaves no RSA segue as seguintes etapas:

1. Escolhem-se dois niimeros primos distintos p e ¢, grandes o suficiente para garantir
a seguranca do sistema. A escolha de primos longos e aleatérios é essencial, pois a

dificuldade de fatorar seu produto é o que protege a chave privada.

2. Calcula-se n = p-q. Esse valor n compoe o médulo comum das operagoes de cifragem

e decifragem, e sera parte da chave publica.
3. Calcula-se a funcao totiente de Euler aplicada a n, ou seja, ¢(n) = (p — 1)(q — 1).

4. Escolhe-se um nimero inteiro e tal que 1 < e < ¢(n) e mde(e, p(n)) =1, ou seja, e

deve ser coprimo com ¢(n). Esse valor serd o expoente da chave publica.
5. Calcula-se o inverso modular de e médulo ¢(n), isto é, um inteiro d tal que:
e-d=1 (mod p(n))

Esse valor d sera o expoente da chave privada.

A chave publica serd entao o par (e,n) e a chave privada, o par (d,n). A seguranca
do algoritmo reside no fato de que, mesmo conhecendo-se e e n, é computacionalmente
invidvel determinar d sem fatorar n e obter os valores de p e ¢ (HOFFSTEIN; PIPHER;
SILVERMAN;, 2014; LEMOS, 2010).

Na pratica, algoritmos especificos sao utilizados para gerar os primos p e ¢ com
rapidez e seguranca, como os testes de primalidade probabilisticos. Os tamanhos das
chaves, frequentemente com 2048 bits ou mais, garantem niveis adequados de protecao
contra ataques baseados em forca bruta ou fatoragao direta. (MENEZES; OORSCHOT;
VANSTONE, 1996; MORIARTY et al., 2016).

2.3 Processo de Criptografia e Decriptografia

Uma vez gerado o par de chaves, o algoritmo RSA permite a realizacdo de dois
processos fundamentais: cifragem (criptografia) e decifragem (decriptografia). Esses proce-
dimentos sao matematicamente simples, mas extremamente eficazes dentro da estrutura

algébrica modular em que operam.
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Cifragem

Seja m a mensagem a ser enviada, representada como um niimero inteiro tal que
0 < m < n. A cifragem é feita utilizando a chave publica (e,n), por meio da seguinte
operagao:
c=mS (mod n)
O valor ¢ representa o texto cifrado. O remetente realiza essa operagao utilizando a
chave publica do destinatario, o que garante que apenas o proprietario da chave privada

correspondente podera decifrar a mensagem.

Decifragem

Para recuperar a mensagem original m, o destinatario utiliza sua chave privada

(d,n) e realiza a operacao inversa:

m=c (mod n)

Esse resultado ¢ garantido matematicamente pelos teoremas de Fermat e Euler, uma vez
que e e d foram escolhidos de modo que ed =1 mod ¢(n).
Figura 2.1 — Relacao entre o tamanho da chave RSA (em bits) e o esfor¢co computacional necessério para

fatorar o nimero n = pq. O crescimento exponencial da complexidade torna o ataque invidvel
com chaves suficientemente grandes.

Esfor¢co Computcional

512 1024 2048 4096
Tamanho da chave RSA (bits)

Fonte: Autor.

Esse mecanismo garante a confidencialidade da comunicac¢ao, pois mesmo que
terceiros tenham acesso ao valor cifrado ¢ e ao valor piiblico n, ndo conseguem obter m

sem conhecer a chave privada d, cuja obtencao exige a fatoracao de n.

Além disso, o mesmo processo pode ser invertido para permitir assinaturas digitais:
ao cifrar com sua propria chave privada, um usuario pode garantir a autoria da mensagem,
que poderéd ser validada por qualquer pessoa com acesso a sua chave publica (HOFFSTEIN;
PIPHER; SILVERMAN;, 2014; LEMOS, 2010).
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2.4 Justificativa matematica da correcao do algoritmo RSA

Uma das garantias fundamentais do algoritmo RSA é que, apds a cifragem de
uma mensagem m utilizando a chave publica (e, n), a aplicagdo da chave privada d deve

recuperar exatamente a mensagem original. Em termos matematicos, isso significa que:

(m)=m (modn) = m““=m (modn)
Essa propriedade ¢é assegurada por resultados da Teoria dos Ntimeros, em especial
o Teorema de Euler. Como e e ¢(n) sao escolhidos de modo que mdc(e, p(n)) = 1, existe

um inverso multiplicativo d tal que:

ed=1 (mod ¢(n))

Isso implica que existe um inteiro k para o qual ed = 1 + k¢(n). Substituindo na

poténcia:

med — R (e

De acordo com o Teorema de Euler, se mdc(m,n) = 1, entdo m#™ =1 (mod n),

0 que nos leva a:

m=m-1"=m (mod n)

Assim, a operagao de decriptacao realmente recupera a mensagem original, vali-

dando matematicamente o funcionamento do RSA.

No caso em que m nao é coprimo com n, ou seja, mdc(m, n) # 1, o resultado ainda
se mantém sob certos ajustes teoricos que envolvem o Teorema Chinés do Resto. Contudo,
como na pratica m < n en = pq com p e g grandes, a chance de m ser miltiplo de p ou ¢
é desprezivel. Portanto, essa hipotese é valida na maioria dos cendrios criptograficos reais
(HOFFSTEIN; PIPHER; SILVERMAN, 2014; MENEZES; OORSCHOT; VANSTONE,
1996).

2.5 Seguranca do RSA

A seguranca do algoritmo RSA esta diretamente relacionada a dificuldade de fatorar
um numero inteiro n = pqg, onde p e ¢ sdo primos grandes. Embora a multiplicacao de
dois primos seja uma operagao simples, a operagao inversa, fatorar o niimero resultante, é

computacionalmente dificil quando os primos sdo suficientemente grandes.
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Dado que a chave ptblica inclui apenas os valores (e,n), um atacante que deseje
obter a chave privada d precisaria, em teoria, calcular a fungao totiente ¢(n) para entao
encontrar o inverso modular de e. No entanto, sem conhecer os valores de p e ¢, esse calculo
¢é inviavel na pratica, pois exige a fatoracao de n. Essa assimetria é o que torna o RSA

seguro em ambientes classicos.

Diversos ataques ao RSA ja foram estudados, sendo alguns deles baseados em:

« Expoentes pequenos: quando e é pequeno (como e = 3), certas mensagens podem
ser decifradas com ataques simples caso nao sejam devidamente preenchidas com

redundancia ou técnicas de preenchimento seguro.

« Fatoracao eficiente: algoritmos como o de Fermat, de Pollard-p, e o crivo generali-
zado (GNFS) podem ser usados para fatorar n, mas todos tém complexidade alta

para valores grandes (acima de 2048 bits).

o Ataques por canal lateral: como cronometragem de operacoes ou andlise de

consumo de energia durante a execucao do algoritmo.

Apesar desses ataques, o RSA continua seguro desde que os pardmetros sejam
escolhidos corretamente: n suficientemente grande (2048 bits ou mais), e coprimo com
©(n) e com valor adequado (geralmente e = 65537), e mecanismos de preenchimento como

OAEP sejam utilizados para proteger contra ataques estruturais.

Vale ressaltar que essa seguranca é relativa ao paradigma computacional classico.
Em um cenario com computadores quanticos suficientemente poderosos, o RSA estaria
vulnerével ao algoritmo de Shor, que pode fatorar inteiros em tempo polinomial (SHOR,

1997). O impacto desse cendrio é reforcado nas consideragoes finais.

Para um panorama técnico detalhado sobre os parametros seguros e os tipos de
ataques conhecidos, ver Menezes et al. (MENEZES; OORSCHOT; VANSTONE, 1996).

2.6 Computacao quantica e implicacoes futuras

Embora o RSA seja considerado seguro no modelo de computacgao classico, esse
cenario pode mudar radicalmente com o avanco da computacao quantica. Em particular,
o algoritmo de Shor, proposto por Peter Shor em 1994, demonstrou que é possivel fatorar

inteiros grandes em tempo polinomial utilizando um computador quantico (SHOR, 1997).

Como a seguranca do RSA depende da dificuldade de fatorar o nimero n = pq, o
algoritmo de Shor representa uma ameaca direta. Se computadores quanticos em larga
escala se tornarem vidveis, eles poderao quebrar o RSA ao calcular ¢(n) com base na

fatoracao eficiente de n, comprometendo assim a geracao da chave privada.
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Atualmente, ainda nao existem computadores quinticos capazes de executar o
algoritmo de Shor em instancias de RSA com tamanho real (como chaves de 2048 bits),
mas 0s avangos na area tém motivado a pesquisa em criptografia pés-quantica, sistemas

que se mantém seguros mesmo diante de adversarios com capacidade quantica.

Segundo Bernstein e Lange (BERNSTEIN; LANGE, 2017), embora méquinas
quanticas capazes de ameagar o RSA ainda nao existam, os riscos sao altos o bastante para
justificar a transicdo antecipada a algoritmos resistentes a ataques quanticos. Diversas
iniciativas de padronizacao e testes ja estao em andamento para garantir seguranca mesmo

em um futuro cendrio com computadores quanticos operacionais.

A andlise completa do algoritmo de Shor e das propostas de criptografia pds-
quantica foge ao escopo deste trabalho, mas sua relevancia como ameaga potencial aos

sistemas classicos, como o RSA, é inquestionavel.
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3 Aplicacoes Praticas do RSA

Com os fundamentos teéricos consolidados, este capitulo foca nas aplicagdes do RSA.
Viu-se como propriedades da aritmética modular, da funcao totiente de Euler e da teoria da
fatoracao fundamentam a construcao segura desse sistema criptografico. Serao apresentadas
uma implementacao didatica com valores reduzidos, os padroes técnicos associados e os
principais contextos de uso, como conexoes seguras na internet e assinaturas digitais. Por
fim, discutem-se suas limitacoes e comparagoes com algoritmos criptograficos modernos,
como os baseados em curvas elipticas. Este capitulo conecta a teoria desenvolvida até aqui

com aplicagoes concretas e contemporaneas no campo da seguranga da informacao.

3.1 Implementacao simplificada do RSA

Para ilustrar na pratica o funcionamento do algoritmo RSA, apresentamos a seguir
um exemplo numérico com valores reduzidos. Embora tais valores nao oferecam seguranca
criptografica real, eles sdo suficientes para compreender a logica de geracao de chaves,

cifragem e decifragem.

Escolha dos primos

Selecionamos dois primos pequenos:

p=11, q=13

Calculamos o médulo n e a funcao totiente de Euler ¢(n):
n=p-qg=11-13=143, p(n)=(p-1)(¢—1)=10-12=120

Escolha do expoente publico e

Escolhemos um ntimero e € N tal que 1 < e < ¢(n) e mdc(e, ¢(n)) = 1. Vamos

adotar:
e=7, mde(7,120) =1

Calculo do expoente secreto d

Buscamos o inverso modular de e médulo ¢(n):
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d=e' (mod ¢(n))=d=7" (mod 120)

Usando o Algoritmo de Euclides Estendido, obtemos:

d=103, pois7-103=721=1 (mod 120)

Chaves geradas

« Chave publica: (e,n) = (7,143)

« Chave privada: (d,n) = (103, 143)

Cifragem

Suponha que a mensagem m = 9 sera cifrada usando a chave publica:

c=m (modn)=c=9" (mod 143)

Calculando:

97 = 4782969 = 4782969 mod 143 = 48

Logo, a mensagem cifrada é:

48

o
|

Decifragem

Para recuperar m, aplicamos a chave privada:

m=c’ (modn)=m=48"" (mod 143)
Esse valor pode ser calculado de forma eficiente com exponenciagao modular. O
resultado é:
m=9

Portanto, a mensagem original foi corretamente recuperada, comprovando o funcio-
namento correto do RSA, mesmo em um exemplo simplificado (HOFFSTEIN; PIPHER,;
SILVERMAN;, 2014).
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3.2 Padroes e protocolos baseados em RSA

O algoritmo RSA, embora conceitualmente simples, raramente é utilizado em sua
forma “pura” nos sistemas modernos. Em aplicacoes reais, ele ¢ implementado dentro de
padroes criptograficos bem definidos, que adicionam camadas de seguranga e compatibili-
dade. Entre os mais relevantes estao o PKCS #1 e os esquemas de preenchimento como o
OAEP.

3.2.1 PKCS #1

O padrao PKCS #1 (Public-Key Cryptography Standards), desenvolvido pela RSA
Laboratories, define a sintaxe e os procedimentos para implementar o RSA com seguranca.

Ele especifica:

e O formato das chaves publica e privada.
« Métodos de preenchimento (padding) para evitar ataques a mensagens previsiveis.

o Procedimentos para assinatura digital e verificacao.

Esse padrao ¢ amplamente utilizado em bibliotecas criptograficas como OpenSSL e
em protocolos como TLS/SSL (MORIARTY et al., 2016).

3.2.2 Preenchimento seguro com OAEP

Um dos riscos do uso direto do RSA é que, se a mensagem cifrada tiver estrutura
previsivel, um atacante pode explorar essa previsibilidade. Para mitigar esse risco, utiliza-se
um esquema de preenchimento (padding), e o mais comum é o OAEP (Optimal Asymmetric

Encryption Padding).

O OAEP adiciona aleatoriedade a mensagem antes da cifragem, dificultando ataques
por analise de padroes e garantindo que uma mesma mensagem cifrada mais de uma vez
produza resultados diferentes (MORIARTY et al., 2016).

3.2.3 Importancia pratica

Esses padroes tornam o RSA vidvel em ambientes reais, permitindo que sistemas
distintos se comuniquem de forma segura e padronizada. Sem eles, o uso direto do RSA
seria vulneravel a ataques conhecidos, como ataque de texto plano escolhido com expoente

pequeno.

Conforme documentado pela IETF no RFC 8017 (MORIARTY et al., 2016), o

PKCS #1 v2.2 fornece uma especificacdo completa das primitivas criptograficas, esquemas
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de assinatura, esquemas de cifragem e codificacao baseados em RSA, incluindo o uso

formal do OAEP e suas garantias de seguranca.

3.3 AplicacGes reais do RSA

O algoritmo RSA é amplamente utilizado em sistemas modernos de seguranca
da informacao. Embora raramente operando isoladamente, ele atua como componente
central em diversos protocolos e infraestruturas, sobretudo na protecao de dados durante

a transmissao, autenticagao de identidades e assinatura digital.

3.3.1 Conexdes seguras (HTTPS/TLS)

Uma das aplicagoes mais comuns do RSA estd nos protocolos HT'TPS e TLS, que
garantem a comunicacao segura entre navegadores e servidores. Durante o processo de
estabelecimento da conexao (handshake), o servidor envia seu certificado digital contendo a
chave publica RSA. O cliente, ao verificar a autenticidade do certificado, utiliza essa chave

para negociar uma chave simétrica temporaria, protegendo os dados da sessao (MENEZES;
OORSCHOT; VANSTONE, 1996; MORIARTY et al., 2016).

Conexao segura (HTTPS/TLS)

o000
@ cert'ificado T
@ HTTPS digital
e o
:_ p chave
I PR R simétrica
N
L 4
Browser Server

Figura 3.1 — Representacao simplificada do processo de estabelecimento de conexdo segura via
HTTPS/TLS utilizando RSA. O cliente (browser) obtém o certificado digital do servidor,
contendo sua chave publica RSA, e o utiliza para negociar uma chave simétrica temporéria,
usada para proteger os dados da sessao.

Fonte: Autor.

3.3.2 Assinaturas digitais e certificacao

O RSA também é utilizado para garantir a integridade e a autenticidade de
documentos por meio de assinaturas digitais. Nesse cenario, a chave privada do emissor é
usada para assinar uma mensagem ou documento, e qualquer receptor pode verificar a
assinatura com a respectiva chave publica (RIVEST; SHAMIR; ADLEMAN, 1978).

Infraestruturas como a ICP-Brasil utilizam o RSA para emissao e validagao de

certificados digitais, que permitem o uso de assinaturas eletronicas em ambientes como o
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sistema judiciario (PJe [Processo Judicial Eletronico]), servigos piblicos (gov.br), bancos e
outras entidades que exigem autenticacio forte (TECNOLOGIA DA INFORMACAO (ITT),
2025).

3.3.3 Autenticacao em sistemas bancarios e tokens fisicos

Dispositivos de autenticacao, como tokens bancarios e smartcards, também em-
pregam o RSA para gerar codigos ou validar transagdes. Além disso, sistemas bancarios
utilizam o RSA em canais internos e externos para proteger credenciais e informagoes
sensiveis durante o transporte entre servidores e aplicagbes (HOFFSTEIN; PIPHER;
SILVERMAN, 2014).

3.3.4 Mensageria segura e e-mail criptografado

Protocolos como o S/MIME e ferramentas como o GPG utilizam RSA para garantir
que mensagens s6 possam ser lidas pelo destinatario correto. Isso é feito cifrando a chave de
sessdo com a chave publica do receptor, que a decifra com sua chave privada (STALLINGS,
2006).

3.3.5 Interoperabilidade

Uma das vantagens praticas do RSA é sua ampla aceitagao e padronizagao. Por
estar presente em bibliotecas como OpenSSL, Java Cryptography Architecture (JCA) e
ambientes como .NET e Android, o RSA possibilita interoperabilidade entre diferentes

plataformas, o que contribui para sua adoc¢ao continua, mesmo diante de alternativas mais
modernas (MENEZES; OORSCHOT; VANSTONE;, 1996; STALLINGS, 2006).

3.4 Comparacao com outros algoritmos criptograficos

Embora o RSA seja um dos algoritmos mais conhecidos e amplamente utilizados
na criptografia assimétrica, ele ndo é o tinico disponivel, e em muitos casos, nao é o mais
eficiente. Outros sistemas, como os baseados em curvas elipticas, vém ganhando espaco
por oferecerem niveis comparaveis de seguranca com tamanhos de chave significativamente

menores.

3.4.1 RSA vs. ECC (Curvas Elipticas)

O principal concorrente moderno do RSA em ambientes praticos é a criptografia de
curva eliptica (ECC — Elliptic Curve Cryptography). A principal vantagem da ECC esté na

eficiéncia: para alcancar um mesmo nivel de seguranca, as chaves usadas na ECC podem
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ser até oito vezes menores que as do RSA (HANKERSON; MENEZES; VANSTONE, 2004;
MENEZES; OORSCHOT; VANSTONE, 1996).

Por exemplo, enquanto o RSA exige chaves de 2048 bits para alcancar um nivel
de seguranca considerado adequado atualmente, a ECC atinge esse mesmo patamar com
apenas 256 bits. Essa eficiéncia se traduz em diversos ganhos praticos: menor uso de
banda e energia, cifragem e decifragem mais rapidas, e a possibilidade de implementagao
em dispositivos com recursos computacionais limitados. Isso faz com que a ECC seja
especialmente vantajosa em ambientes embarcados, aplicagoes moveis, autenticagao de
documentos digitais e sistemas onde o armazenamento e a velocidade sao fatores criticos.
A equivaléncia de seguranca entre ambos os métodos, apesar da diferenca dréastica no
tamanho das chaves, ¢ um dos principais argumentos a favor da adog¢ao crescente da

criptografia baseada em curvas elipticas.

Comparacao RSA vs ECC

. . Seguranca
Algoritmo Chave (bits) equivalente
~112 bits
256 ~112 bits

Figura 3.2 — Comparacao entre o RSA e o ECC com relagdo ao tamanho da chave e seguranga equivalente.

Figura 3.3 — Fonte: Autor.

3.4.2 Seguranca e maturidade

O RSA é um algoritmo bem estudado, com décadas de uso e padronizacao, o que o
torna confiavel em muitos contextos. No entanto, sua seguranca depende da dificuldade da
fatoracao de inteiros grandes, um problema que, embora ainda considerado dificil, pode
ser eventualmente superado com avancos na computacao quantica, tema ja discutido no

contexto de ameagas futuras ao RSA. (SHOR, 1997; BERNSTEIN; LANGE, 2017).

Por outro lado, a seguranca da ECC baseia-se no problema do logaritmo discreto
em curvas elipticas, que também é considerado resistente no modelo classico, mas possui

diferentes vulnerabilidades em cenérios pos-quanticos.
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3.4.3 Adocao e interoperabilidade

O RSA continua sendo amplamente adotado em protocolos tradicionais como
TLS, S/MIME e OpenPGP, além de estar presente em infraestruturas como a ICP-Brasil
(TECNOLOGIA DA INFORMACAO (ITI), 2025). A ECC, por sua vez, estd ganhando
espaco em sistemas mais modernos e de alta performance, incluindo o uso em dispositivos
moveis e protocolos como o Signal, SSH com ED25519 e bibliotecas modernas como

libsodium.

3.4.4 Resumo comparativo

Ambos os algoritmos possuem méritos e limitagoes, e sua escolha depende do
contexto. Em ambientes onde desempenho e tamanho de chave sdo criticos, a ECC tende
a ser preferida. Ja em sistemas legados e de ampla compatibilidade, o RSA ainda é uma

escolha sélida.

3.5 Limitacoes praticas do RSA

Embora o RSA seja um dos algoritmos mais conhecidos e amplamente utilizados
na criptografia moderna, ele apresenta limitagoes importantes que afetam sua eficiéncia e

aplicabilidade em determinados contextos.

3.5.1 Desempenho e tamanho de chave

Uma das principais limitagoes do RSA esté relacionada ao tamanho necesséario das
chaves para garantir niveis adequados de seguranca. Por exemplo, enquanto algoritmos
baseados em curvas elipticas (ECC) oferecem seguranga robusta com chaves de 256 bits, o
RSA exige chaves de pelo menos 2048 bits para garantir uma protegao equivalente. Isso
impacta diretamente a performance, especialmente em dispositivos com recursos compu-
tacionais limitados, como smartcards e sistemas embarcados (MENEZES; OORSCHOT;
VANSTONE, 1996; HANKERSON; MENEZES; VANSTONE, 2004).

Além disso, as operagoes de criptografia e decriptagdo com RSA sao relativamente
lentas quando comparadas a sistemas simétricos ou a criptografia baseada em curvas

elipticas, o que o torna pouco eficiente para transmissao continua de dados em tempo real
(HOFFSTEIN; PIPHER; SILVERMAN;, 2014).

3.5.2 N3ao adequado para grandes volumes de dados

O RSA néo é ideal para criptografar grandes quantidades de informacao diretamente.
Devido a sua estrutura matematica, o algoritmo opera sobre blocos de dados cujo tamanho

é limitado pelo comprimento da chave. Isso significa que, para proteger grandes volumes
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de dados, o RSA geralmente é combinado com algoritmos de criptografia simétrica, como
o AES, sendo utilizado apenas para proteger a chave de sessdo simétrica, pratica comum
em protocolos como o TLS (STALLINGS, 2006).

3.5.3 Dependéncia de preenchimento seguro

Outra limitacao critica do RSA estd na sua vulnerabilidade a ataques caso o
algoritmo seja utilizado sem um esquema de preenchimento (padding) adequado. Mensagens
com estrutura previsivel, se cifradas diretamente, podem ser alvos de ataques de texto
escolhido ou outras formas de andlise. Por isso, o uso de esquemas como o OAEP é essencial
para a seguranga do RSA, conforme especificado no padrao PKCS #1 (MORIARTY et al.,
2016).

3.5.4 Sensibilidade a implementacdo

Por fim, a seguranca do RSA depende fortemente da forma como é implementado.
Ataques por canal lateral, como andlise de tempo de execug¢ao ou consumo de energia,
podem comprometer a chave privada mesmo sem quebrar a criptografia em si. Isso exige
o uso de praticas rigorosas de engenharia de software e hardware seguro para evitar
vazamentos (MENEZES; OORSCHOT; VANSTONE, 1996). Apesar dessas limitagoes, o
RSA continua sendo uma peca fundamental da criptografia moderna, especialmente quando
utilizado em conjunto com boas praticas e algoritmos complementares. Essa relevancia

sera retomada nas consideragoes finais.



36

4 Consideracoes finais

Este trabalho teve como objetivo principal apresentar os fundamentos matematicos
do algoritmo RSA, destacando como estruturas classicas da Teoria dos Ntimeros sustentam
um dos pilares da criptografia moderna. A abordagem percorreu desde os conceitos basicos
de congruéncia, funcao totiente de Euler e primalidade até a formalizacao do algoritmo,

suas aplicagoes praticas e limitagoes.

Ao longo dos capitulos, foi possivel compreender como a aritmética modular, os
teoremas de Fermat e Euler, e a dificuldade computacional de certos problemas (como a
fatoragao de inteiros grandes) formam a base da seguranga do RSA. A estrutura assimétrica
do algoritmo, aliada a possibilidade de autenticacao via assinaturas digitais, o consolidou

como um dos sistemas criptograficos mais difundidos no mundo.

Também foram evidenciadas as limitagoes do RSA, como seu desempenho inferior
em dispositivos com restrigao de recursos, a necessidade de chaves maiores para garantir
seguranga e a obrigatoriedade de utilizar preenchimentos seguros (como o OAEP) para
evitar ataques estruturais. Tais restricoes tornam o algoritmo menos adequado para

aplicagoes que exigem alta eficiéncia ou mobilidade.

Além disso, discutiu-se o impacto potencial da computacao quéantica sobre algo-
ritmos classicos como o RSA. O algoritmo de Shor, embora ainda impraticavel em larga
escala, representa uma ameaga concreta ao modelo de seguranca atual. Esse cenario tem
impulsionado o desenvolvimento de solu¢oes pds-quanticas, que buscam garantir a conti-
nuidade da confidencialidade e da autenticidade dos dados diante de novas capacidades

computacionais.

Conclui-se, portanto, que a matematica nao apenas fundamenta os sistemas crip-
tograficos, como também orienta sua evolugao e define seus limites. O estudo do RSA
proporciona uma compreensao técnica de seu funcionamento e promove uma reflexao
critica sobre os desafios continuos da seguranca da informac¢ao em um mundo digital em

constante transformacao.
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