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Resumo

Com o crescimento das cidades, crescem também os desafios de gerenciar os recursos
disponiveis de forma eficiente. Assim, surge o conceito de Cidades Inteligentes, que
integram a tecnologia com sua infraestrutura. Essa integracao faz uso da Internet of
Things (IoT) para coletar informagao de sensores, gerando fluxos de dados que podem ser
processados. O Context Data Process Orchestrator (CDPO) surge como resposta ao desafio
de processar fluxos de dados gerados por Cidades Inteligentes de forma eficiente e segura.
Estendendo a plataforma InterSCity com uma linguagem prépria para definir Event Process
Networks (EPNs) e com mecanismos de seguranca baseados em blockchain para garantir
autenticidade, autorizagao e rastreabilidade dos nés de processamento, o objetivo central
do trabalho foi criar uma arquitetura capaz de implantar e atualizar dinamicamente regras
de Complex Event Processing (CEP) nas miltiplas camadas edge, fog e cloud, mantendo
comunicacgao segura e desempenho compativel com aplicagoes de Cidades Inteligentes.
Para isso, o CDPO combina um roteamento sensivel ao contexto, que direciona fluxos
ao n6 fog geograficamente mais préximo e uma linguagem declarativa de EPNs que
permite reconfiguracao, favorecendo evoluibilidade da solucao proposta. A arquitetura
foi desenvolvida utilizando protocolos seguros de comunicagao e microsservigos, com o
objetivo de permitir o processamento de eventos complexos com eficiéncia e seguranca.
A metodologia envolveu dois estudos de caso simulados no software Simulator of Urban
MObility (SUMO): (i) gestao do transporte publico, que modelou rotas de 6nibus e atrasos
no campus da UFMA | utilizando nés edge, fog e cloud; e (ii) monitoramento de vias urbanas,
que avaliou a detec¢do da velocidade média de veiculos em tempo real. O middleware
registrou todas as detecgoes corretas de eventos, sem perdas de informacao e alcangou
acuracia proxima a simulagao definida. O tempo entre ocorréncia e deteccao manteve-se em
laténcia média de 1,816 s (max. 4 s), enquanto a inser¢do dos mecanismos de seguranga
utilizando blockchain acrescentou apenas 147 ms na implantacao de regras, demonstrando
viabilidade de seguranca sem sacrificar desempenho. As principais contribui¢oes incluem:
(i) linguagem declarativa de EPNs multicamadas; (ii) extensdo que permite Complex
Event Processing (CEP) a plataforma InterSCity; (iii) adogao de um modelo de gestao de

identidades baseado em blockchain.

Palavras-chave: Processamento de Eventos Complexos; Edge/Fog/Cloud Computing;
Blockchain; InterSCity; Cidades Inteligentes.



Abstract

With the growth of cities, the challenge of managing available resources efficiently arises.
Thus, the concept of Smart Cities emerges, integrating technology with urban infrastructure.
This integration leverages the Internet of Things (I0T) to collect information from sensors,
generating data streams that can be processed. The Context Data Process Orchestrator
(CDPO) appears as a response to the challenge of efficiently and securely processing the
data streams generated by Smart Cities. It extends the InterSCity platform with its own
language for defining Fvent Process Networks (EPNs) and with blockchain-based security
mechanisms to guarantee authenticity, authorization, and traceability of processing nodes.
The central objective of this work was to create an architecture capable of dynamically
deploying and updating Complex Event Processing (CEP) rules across the edge, fog, and
cloud layers, maintaining secure communication and performance compatible with Smart
City applications. To achieve this, the CDPO combines context-aware routing—directing
flows to the geographically nearest fog node—and a declarative EPN language that permits
reconfiguration, fostering the evolvability of the proposed solution. The architecture was
developed using secure communication protocols such as MQTT with TLS and HTTPS,
and microservices, aiming to enable efficient and secure complex event processing. The
methodology involved two case studies simulated in the Simulator of Urban MObility
(SUMO): (i) public transportation management, which modeled bus routes and delays
on the UFMA campus using edge, fog, and cloud nodes; and (ii) urban road monitoring,
which evaluated real-time detection of vehicles’ average speed. The middleware recorded all
correct event detections without information loss and achieved accuracy close to the defined
simulation. The time between occurrence and detection remained at an average latency of
1.816,s (max. 4,s), while the insertion of security mechanisms using blockchain added only
147 ms to rule deployment, demonstrating the feasibility of security without sacrificing
performance. The main contributions include: (i) a multilayer declarative EPN language;
(ii) an extension that enables Complex Event Processing (CEP) on the InterSCity platform;
(iii) adoption of a blockchain-based identity management model; and (iv) experiments that

evaluate performance, scalability, and reliability in real-time urban applications.

Keywords: Complex Event Processing; Edge/Fog/Cloud Computing; Blockchain;
InterSCity; Smart Cities.
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1 Introducao

O grande crescimento da populacdo nas zonas urbanas traz desafios significa-
tivos para as cidades atuais, como a seguranca publica, gerenciamento de recursos,
conforto dos cidadaos e acessibilidade. Nesse contexto, as Cidades Inteligentes surgem como
uma alternativa para melhorar a qualidade de vida dos habitantes, integrando solugoes
tecnolégicas com a estrutura fisica da cidade para criar um ambiente urbano mais eficiente,

sustentéavel e acessivel.

As Cidades Inteligentes utilizam as Tecnologias da Informacao e Comunicacao
(TICs) como parte da infraestrutura da cidade para desenvolver solugbes para os desafios
urbanos. Além disso, uma cidade é considerada inteligente quando os investimentos
aplicados impulsionam um crescimento economico sustentavel e uma alta qualidade de
vida, com uma gestao inteligente dos recursos da cidade ( ,

). Portanto, ao direcionar o uso de recursos para a utilizagdo de TICs com o objetivo
de resolver problemas urbanos, a populagdo se beneficia com solugoes inteligentes e
sustentaveis, que facilitam a interagdo com recursos e servigos da cidade disponibilizados

para todo cidadao.

A Internet das Coisas (Internet of Things - IoT) é uma das principais tecnologias
utilizadas nas Cidades Inteligentes. O uso de IoT possibilita a criagdo de um ambiente
em que diferentes aparelhos troquem informagcoes entre si, permitindo a criagdo de novos
servigos, programas e sistemas ( , ). Podemos considerar que IoT
¢ a base para formalizar o conceito de Cidade Inteligente, pois ela possibilita que as
informagoes de recursos urbanos sejam coletadas gerando fluxos de dados que devem ser
processados para resolver problemas relacionados ao meio urbano. A tecnologia IoT pode
ser aplicada em diversas areas no contexto de Cidades Inteligentes, otimizando a mobilidade
urbana com semaforos e estacionamentos inteligentes e modernizando a infraestrutura,

como a iluminagao publica.

Fluxos de dados referem-se a movimentagao continua de informagoes entre diferentes
sistemas ou dispositivos, de forma dindmica e em tempo real. Na era das Cidades
Inteligentes, os fluxos de dados tornam-se especialmente importantes, pois permitem
que informacoes provenientes de diversas fontes, como sensores, dispositivos méveis, redes
sociais e outros sistemas, sejam coletadas, analisadas e transformadas em conhecimento
ttil para gestores publicos e cidaddos. O Esper !, desenvolvido pela EsperTech, é uma
das principais tecnologias para Processamento de Eventos Complexos (CEP), permitindo

a analise de grandes volumes de eventos em tempo real. Utilizando a linguagem Event

L https://www.espertech.com /esper
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Processing Language (EPL), baseada no SQL-92, o Esper facilita a identificacao de padroes
e anomalias em fluxos de dados continuos, como os gerados por sensores urbanos em

Cidades Inteligentes.

A plataforma InterSCity é uma solucao de software projetada para o gerenciamento
de sensores e recursos urbanos, como veiculos de transporte publico, seméaforos e suas
respectivas capacidades, incluindo, por exemplo, dados de geolocalizagao, como latitude e
longitude. Desenvolvida de forma incremental e utilizando uma arquitetura baseada em
microsservicos, a plataforma ¢é de codigo aberto, o que facilita a pesquisa, o desenvolvimento
e a realizacdo de experimentos colaborativos no contexto das Cidades Inteligentes
( , ). Essa abordagem permite uma integracgao flexivel e escaldvel,
promovendo inovagao continua e colaboragao entre diferentes partes interessadas na

construcao de solugoes para ambientes urbanos inteligentes.

O trabalho desenvolvido apresenta o Context Data Process Orchestrator (CDPO),
um middleware criado como uma extensao da plataforma InterSCity, que possibilita o
processamento distribuido de fluxos de dados em muiltiplas camadas, gerados pelas Cidades
Inteligentes. Utilizando uma linguagem especifica para definir Event Process Networks
(EPNs), o CDPO orquestra a implementagao de regras de processamento no motor Esper
presente nas multiplas camadas de forma eficiente e escalavel. A solucao foi desenvolvida
com o objetivo de servir como ferramenta para que desenvolvedores consigam definir regras
de processamento utilizando uma linguagem bem definida, a fim de obter informagoes

relevantes dos fluxos de dados gerados por recursos da cidade.

Para garantir a seguridade da solugao desenvolvida, foram incorporados mecanismos
de seguranca para assegurar a integridade e a confidencialidade das informagdes nos canais
de comunicacao, oferecendo uma infraestrutura confiavel e protegida contra acessos nao
autorizados. Foi adotado um modelo de gestao de identidades, utilizado para garantir que os
fluxos de dados sempre serao processados por nés considerados seguros, garantindo também
a autenticidade dos servigos envolvidos na orquestracao do processamento dos dados. Além
disso, todos os canais de comunicacao utilizam protocolos seguros de comunicacao para

garantir que os dados circulem de forma integra e confidencial entre camadas.
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2 Objetivos

O objetivo geral deste trabalho é o desenvolvimento de extensoes ao middleware
InterSCity, que permitam o processamento de eventos complexos em miltiplas camadas
(borda, nevoeiro e nuvem) de forma segura e que suportem aplicacoes criadas para o

contexto de Cidades Inteligentes. Ademais, sao objetivos especificos:

» Concepcao de uma linguagem que permita a especificagdo de Redes de Processamento

de Eventos Complexos a serem executadas em uma arquitetura de multiplas camadas.

o Modelar e desenvolver uma arquitetura que lide com processamento de regras CEP
em multiplas camadas, permitindo o gerenciamento dindmico de regras em tempo

de execucao.

o Estabelecimento de mecanismos para comunicacdo segura de forma a garantir
autenticacdo e integridade dos dados entre todos os componentes de software

envolvidos na arquitetura proposta.

o Implementacao de mecanismos para o controle de acesso aos fluxos de dados sendo

transmitidos e processados.

o Realizar experimentos para avaliar o desempenho do software a ser desenvolvido.
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3 Fundamentacao Tedrica

3.0.1 Processamento de Eventos Complexos

O Processamento de Eventos Complexos ou Complex Event Process (CEP) é um
paradigma de programagao que tem como objetivo extrair informagcoes a partir de eventos
gerados em diferentes fontes. Com isso, é possivel detectar padroes, anomalias no fluxo de
dados e filtragem de informacgoes. A Figura 1 apresenta um diagrama da disposicao das

entidades participantes no processamento de eventos complexos, assim como o fluxo dos
dados.

Figura 1 — Rede de Processamento de Eventos

Event
Consumer

[

@ = Event Channel || = Event Processing Agent ‘

Fonte: (FLOURIS et al., 2017)

Os Produtores de Eventos sao os componentes responsaveis pela geracao e injecao
de eventos no sistema de processamento. Eles atuam como a interface entre fontes de dados
externas e a légica de processamento, capturando ocorréncias e as convertendo em um
formato de evento estruturado. As fontes podem incluir sensores fisicos, logs de aplicacao,
endpoints de API ou gatilhos de banco de dados, resultando em um fluxo continuo de

dados brutos para analise.

Os Processadores de Eventos, tecnicamente denominados Event Processing Agents
(EPAs), constituem o niicleo computacional do sistema. Sua fungao é executar regras sobre
os fluxos de eventos, realizando operagoes como filtragem, transformacao, enriquecimento
com dados contextuais, agregagao em janelas e correlacao para deteccao de padroes. Um
conjunto de EPAs interconectados forma uma Event Processing Network (EPN), uma
topologia em grafo onde a saida de um agente serve como entrada para outro, permitindo

a implementacao de légicas de processamento distribuidas.
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Os Consumidores de Eventos sdo os componentes terminais do fluxo, responsaveis
por receber e agir sobre os eventos resultantes. Eles se inscrevem para receber os eventos
gerados pelos EPAs, e sua recepcao tipicamente aciona uma agdo externa, como a
persisténcia de dados, a atualizacdo de uma interface de usuério, o envio de notificagoes
ou o acionamento de atuadores. Eles efetivamente materializam o resultado da analise de

eventos, desacoplando a logica de processamento da acao final.

O Esper ! é uma tecnologia que tem como objetivo o processamento de eventos
complexos com codigo aberto que fornece uma abordagem declarativa baseada em consultas
para o processamento de eventos complexos. As consultas enviadas a um sistema CEP
visam detectar eventos do fluxo de entrada com base em um dado padrao ( ,

). Com isso, esse mecanismo trabalha com 3 principais conceitos, sendo eles eventos,

fluxos e consultas.

Evento é uma unidade de um fluxo de dados que ocorre em determinado momento,
podendo ser um evento de localizacao composto por latitude e longitude, por exemplo.
Fluxos sdo sequéncias de eventos, os quais a tecnologia Esper fornece mecanismos para o
seu processamento utilizando a detecgao de padroes. Isso é feito por meio das consultas,

cuja estrutura deriva da sintaxe da linguagem SQL, utilizada para manipular bancos de
dados.

3.0.2 Computacdo de Borda e Nevoeiro

A Computagao em Névoa, ou Fog Computing, é um paradigma de computacao
distribuida que introduz uma camada intermediaria de processamento, armazenamento
e rede entre os dispositivos de borda (edge devices) e a infraestrutura centralizada da
nuvem (Cloud), O objetivo fundamental é executar tarefas de pré-processamento, filtragem,
agregacao e analise de dados localmente, mitigando a necessidade de transmitir fluxos de
dados brutos e massivos para a nuvem. A Figura 2 ilustra uma arquitetura em camadas

classica que utiliza fog/edge computing.

Chamamos de fog nodes ou nés de névoa, os agentes de processamento da camada
fog, e podem ser implantados em qualquer dispositivo com poder de computacao e conexao a
rede de internet. O objetivo primario da fog computing é fornecer laténcia baixa e previsivel
para aplicagoes IoT que necessitam baixo tempo de resposta ( , ). A baixa
laténcia ¢é atingida ao realizar o processamento em nés préximos aos dispositivos produtores
de fluxos de dados, diminuindo a necessidade de utilizar os recursos computacionais da

cloud, que geralmente fornece o resultado do processamento com maior tempo de resposta.

Edge computing ou computacao de borda é um paradigma utilizado quando existe

a possibilidade de realizar processamento em dispositivos produtores de eventos. Nesse

L https://www.espertech.com/
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Figura 2 — Arquitetura Edge/Fog/Cloud Computing
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Fonte: (OKEGBILE; MAHARAJ; ALFA, 2022)

paradigma, grande parte do processamento ocorre nos proprios dispositivos que geram os
dados, tendo em vista que nos tltimos anos o seu poder de processamento e armazenamento
teve significativa evolugao (ATLANM; WALTERS: WILLS, 2018). Sua ideia central é tornar
a computacao mais perto da fonte dos dados e é amplamente utilizada em sistemas IoT
(CAO et al., 2020).

FEdge e fog computing sao amplamente utilizadas em conjunto, trazendo beneficios
como a capacidade da aplicagao escalar a medida em que novos produtores de dados
participem da rede distribuida de processamento. Essa escalabilidade ¢ alcangada através da
natureza distribuida e hierdrquica dos paradigmas, que se contrapoe ao modelo centralizado
da nuvem. Em vez de concentrar toda a carga de processamento em uma tnica camada, a
arquitetura escala horizontalmente ao adicionar novos nés de névoa ou de borda (fog/edge
nodes) conforme a demanda por dispositivos e dados cresce. Cada né possui capacidade
computacional propria e processa a carga de sua vizinhanca, resultando em uma arquitetura

horizontalmente escalavel.

3.0.3 InterSCity

A plataforma InterSCity foi desenvolvida como uma plataforma baseada em
microsservigos de codigo aberto para permitir pesquisa, desenvolvimento e experimentos
colaborativos em Cidades Inteligentes (ESPOSTE et al., 2017). Sendo assim, um dos
principais objetivos do projeto InterSCity é fornecer tecnologlas e métodos para apoiar
futuras Cidades Inteligentes. A plataforma atende alguns principios de projeto que

comprometem as solugoes de iniciativas para Cidades Inteligentes, sendo as principais

escalabilidade, flexibilidade e evoluibilidade.
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A escalabilidade diz respeito ao suporte a estrutura da Cidade Inteligente, como
a grande quantidade de sensores de IoT, conectividade de milhGes de usuarios, grande

volume de dados e novos servigos que possam interagir com a plataforma.

Flexibilidade ¢ a capacidade de adaptar-se as necessidades e requisitos que podem
surgir ao decorrer do tempo. No contexto das Cidades Inteligentes, a heterogeneidade de
sensores, atuadores e recursos da cidade devem ser levados em consideracao ao se construir
uma plataforma de software. Portanto, a flexibilizacao é um requisito primordial para que

a plataforma InterSCity atue com eficiéncia no contexto de Cidades Inteligentes.

Evoluibilidade trata da capacidade que a plataforma deve ter de evoluir de acordo
com a mudanca na organizacao urbana. A evoluibilidade é a capacidade do sistema de
evoluir ao longo do tempo, suportando modificagdes e melhorias rapidas com baixo custo
e pequeno impacto arquitetonico, e é um elemento fundamental para o sucesso e valor
econdmico de software de longa duragao (CARAGLIU; BO: NIJKAMP, 2011).

Figura 3 — Arquitetura Interscity

Wieh Mobile Development
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Fonte: (ESPOSTE ot al., 2017)

A arquitetura da plataforma InterSCity é baseada em microsservicos, fornecendo
APIs RESTful que utilizam o protocolo HT'TP para comunicacdo do usuario com os
servicos disponiblizados. A plataforma é composta por 6 microsservicos para gerenciamento
de dados (Resource Catalog, Data Collector e Actuator Controller), integragdo de
dispositivos de IoT (Resource Adaptor), descoberta de recursos da cidade por meio de dados
contextuais (Resource Discovery) e visualizagdo (Resource Viewer), todos utilizando

o RabbitMQ ? para comunicacdo interna.

2 RabbitMQ: One broker to queue them all | RabbitMQ


https://www.rabbitmq.com/
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O Resource Adapter funciona como proxy para servigos externos, permitindo
que Gateways loT registrem e atualizem recursos da cidade na plataforma que serao
catalogados pelo Resource Cataloguer, responsavel por manter um catalogo dos recursos,
fornecendo um identificador universal para cada um. Um recurso da cidade é qualquer
entidade fisica que faz parte do contexto urbano, como automéveis, edificios, seméaforos,

latas de lixo e entre outros.

O microsservigo Data Collector ¢ responsavel por armazenar os dados coletados
pelos sensores dos recursos da cidade. Os dados do sensor consistem em informacgoes de
contexto ou um evento vinculado a uma capacidade de recurso que é observada em um
determinado momento ( , ). Todo recurso da cidade possui capacidades
vinculadas, definidas como atributos referentes ao contexto do recurso, como a latitude e

longitude no caso de recursos com mobilidade.

O Actuator Controller é o microsservico que atua como um middleware
padronizadas para as requisi¢oes direcionadas aos recursos da cidade que possuem atuadores.
Além de gerenciar essas solicitagoes, ele também registra um histérico, permitindo auditoria
e garantindo a rastreabilidade das agoes executadas na plataforma. Para suportar picos de
demanda em trabalhos baseados em eventos, o Actuator Controller ¢ projetado para

escalar através da adicao de workers.

O Resource Discovery disponibiliza um servigo de busca sensivel ao contexto,
permitindo que aplicagoes clientes descubram os recursos disponiveis na cidade. Utilizando
dados orquestrados do Resource Catalog e do Data Collector, ele oferece uma API de
pesquisa com filtros que podem ser combinados para refinar os resultados, incluindo dados
de localizacao e outros tipos de metadados. Para garantir leituras de baixa laténcia, este
microsservigo armazena em cache os metadados estaticos dos recursos, uma vez que eles

nao mudam com frequéncia.

O Resource Viewer funciona como um microsservico de visualizacdo web,
projetado para apresentar as informagoes da cidade de forma grafica ao usuario. Ele
consome os servicos Resource Catalog e Data Collector para exibir visualizacoes gerais
e administrativas dos recursos, como sua localizagao em um mapa, dados de contexto em
tempo real e graficos representativos de dados histéricos. O desenvolvimento futuro deste

componente inclui o aprimoramento da visualizacao de dados.

3.0.4 Blockchain e Hyperledger

A tecnologia blockchain esta atraindo enorme atencao e desencadeando varios
projetos em diferentes industrias ( : ). Blockchain é basicamente um

banco de dados compartilhado imutavel, descentralizado e disponivel ao publico (
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, ). O primeiro exemplo de uso da tecnologia Blockchain foi a criptomoeda Bitcoin,

criada por Satoshi Nakamoto, muito utilizada no mercado financeiro digital.

Blockchain consiste em conjuntos de dados que sao organizados em blocos, onde
cada bloco armazena multiplas transacoes. Todas as transagoes sao registradas e qualquer
entidade que faz parte do sistema tem permissao para acessar, enviar e verificar essas
transagoes ( , ). A blockchain é estendida por meio da adigao de novos blocos

a cadeia e, portanto, representa um registro completo do histérico de transagoes (
, )-
Cada bloco possui um codigo hash que foi gerado utilizando as transagoes do bloco
e 0 hash do bloco anterior, formando um elo entre eles na blockchain. Como todos os blocos

guardam o hash do bloco anterior, qualquer entidade pode verificar se os dados nao foram

alterados, invalidando a possibilidade de alteracao na cadeia de blocos ( , ).

Um mecanismo de consenso é o processo em que os nés validadores chegam a um
acordo sobre o estado de um livro-razao ( , ). Se a maioria dos nés entrarem
em acordo utilizando um mecanismo de consenso sobre a validade de transagoes em um
bloco e sobre a validade do bloco, o bloco pode ser adicionado a cadeia ( ,

).

Uma das funcionalidades mais utilizadas da tecnologia blockchain sdo os contratos
inteligentes ( , ). Essencialmente, um contrato
inteligente executa automaticamente um conjunto de instrugoes quando condigoes
pré-acordadas sao cumpridas. Os termos do acordo entre as partes sao escritos diretamente
no codigo, e as transacoes sao rastreaveis e irreversiveis, operando sem a necessidade de um
intermediario central. Esta abordagem inovadora pode, por exemplo, substituir advogados
e bancos que estiveram envolvidos em contratos de negociagao de ativos dependendo de

aspectos pré-definidos ( , ).

Com o objetivo de oferecer infraestrutura robusta para aplicacoes baseadas em
blockchain, a iniciativa Hyperledger ? surge como uma plataforma de cédigo aberto em
crescimento rapido e com esforco colaborativo, criado para avancar tecnologias relacionadas
a blockchain ( , ). Esta plataforma permite o desenvolvimento
de sistemas transacionais que estabelecem confianca, responsabilidade e transparéncia em

sua esséncia, ao mesmo tempo que automatiza e simplifica os processos de negdocios.

Dentro do ecossistema Hyperledger, o Hyperledger Fabric # ¢ entendido como uma
plataforma blockchain aberta que foi lancada pela primeira vez em dezembro de 2015 pela
Linux Foundation ( , ). Hyperledger Fabric fornece um design modular com

uma demarcagao de responsabilidades entre os nés em uma rede blockchain, implementagao

3
4

https://www.hyperledger.org/
https://www.1lfdecentralizedtrust.org/projects/fabric
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de contratos inteligentes, consenso configuravel e servigos aos participantes (

, 2020).
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4 Trabalhos Relacionados

Este capitulo oferece uma revisao abrangente das solugoes tecnologicas mais recentes
para cidades inteligentes, com foco em suas principais objetivos, caracteristicas, requisitos

e lacunas existentes.

4.1 Metodologia para Selecao dos Trabalhos Relacionados

Para realizar uma analise comparativa dos trabalhos relacionados, utilizou-se a
qualificagdo de doutorado de D. Pereira ( , ), a qual realizou um levantamento
detalhado de requisitos de software para plataformas de Cidades inteligentes, extraindo
apenas estudos que declarassem suporte explicito a “fluxos de dados ou eventos” e
“processamento de dados”. Esses requisitos constituem o ntcleo funcional de qualquer

plataforma que lida com Complex Event Processing (CEP).

Em seguida, restringiu-se o conjunto preliminar aqueles trabalhos que apresentassem
implementagao concreta, prototipo funcional, estudo de caso ou validacdo empirica.
Propostas puramente conceituais ou limitadas a discussoes arquiteturais foram descartadas,
assegurando que a comparacao se apoiasse em evidéncias mensuraveis de desempenho,

escalabilidade e seguranca.

Apods isso, realizou-se uma busca complementar nas bases IEEE Xplore,

Spring e Eslsevier com a string controlada ("Data Flow Processing") AND ("IoT" OR
"Smart Cities") AND ("Edge Computing"OR "Fog Computing"). O periodo de coleta
concentrou-se entre 2019 e 2025, resultando na inclusao de trabalhos implementados como
FUSERS ( ), Aveiro Tech City Living Lab ( ) e VOICE
( ), pois contemplavam os requisitos “fluxos de dados ou eventos” e

“processamento de dados” e possuem implementacao concreta.

4.2 Visao geral dos trabalhos selecionados

( ) propoem uma plataforma baseada em mobile edge computing
(MEC) organizada em trés camadas (dispositivo mével, borda (edge) e nuvem) para
otimizar o processamento de dados em cidades inteligentes. No dispositivo mével, um
agente coleta e faz o pré-processamento basico (normalizacdo e compressao); na borda,
modelos de Fdge Al filtram e agregam apenas os eventos mais relevantes; finalmente, sé os

resultados validados seguem para a nuvem, onde recebem analise mais aprofundada. Dessa
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forma, a solugao reduz tanto a laténcia quanto o congestionamento de rede, melhorando o

tempo de resposta das aplicagoes clientes.

( ) apresentam a UFCity, uma proposta de plataforma
baseada em edge computing construida sobre microsservicos containerizados. Sensores
urbanos (trafego, qualidade do ar, iluminacao etc.) comunicam-se via protocolos leves (e.g.
MQTT), levando dados brutos a gateways de borda, onde cada microsservigo, equipado
com um modelo de IA especializado, realiza tarefas como previsao de congestionamento,
deteccao de anomalias e classificacao de eventos criticos. A comunicacao assincrona entre
servigos é feita por um barramento de mensagens, garantindo resiliéncia e escalabilidade.
Por fim, apenas os resultados filtrados e enriquecidos seguem para a nuvem, reduzindo

significativamente laténcia e volume de trafego de rede.

( ) apresenta uma solugao que utiliza a computagao de borda
(edge computing) como elemento central no processo de classificacao de sons urbanos. A
proposta consiste em uma plataforma distribuida de deteccao e processamento de dados
acusticos, onde todo o processamento é realizado localmente em dispositivos de borda,
eliminando a necessidade de envio continuo de dados brutos para a nuvem. A arquitetura
implementada utiliza uma placa STM32 NUCLEO-64 acoplada a um microfone digital
MEMS, conectada a um Raspberry Pi, responsavel por executar uma rede neural do
tipo MLP para a classificacdo dos sons capturados. Essa abordagem permite reduzir
significativamente a laténcia na obtencao dos resultados, além de otimizar o consumo

energético dos dispositivos.

( ) propoe uma plataforma baseada em FEdge-Fog-Cloud
Computing que explora o conceito de Value of Information (Vol), ou Valor da Informagao,
para otimizar o uso de recursos computacionais. A proposta consiste em um modelo de
orquestracao distribuida onde os microsservicos podem ser executados dinamicamente
em diferentes camadas, ou seja, em dispositivos de borda (edge), nés intermediarios
(fog) ou datacenters na nuvem (cloud), de acordo com a criticidade da informacao e os
requisitos de desempenho. Dessa forma, o sistema prioriza de forma natural a alocacao de
recursos computacionais para os microsservigos que lidam com informagdes consideradas
mais valiosas, promovendo uma utilizacao eficiente dos recursos disponiveis através do

processamento de dados com maior relevancia para a plataforma.

( ) enfatiza a importancia da seguranca da informacao em sistemas
para Cidades Inteligentes e propoe uma arquitetura que integra blockchain com computacao
em borda para assegurar a integridade e a confiabilidade dos dados coletados por sensores
[oT. Na solugao proposta, os dados gerados pelos dispositivos sao armazenados diretamente
em uma blockchain privada, distribuida entre os nés de borda da rede. A blockchain atua
como um mecanismo confiavel de armazenamento e auditoria, garantindo que os dados

coletados por sensores permanecam integros e verificaveis. Para reduzir a sobrecarga
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computacional, a arquitetura realiza o processamento dos dados com algoritmos de
inteligéncia artificial diretamente na camada de borda, preservando a privacidade dos
dados sensiveis e otimizando o uso de recursos. Os resultados do processamento local
sao entao encaminhados para aplicagoes clientes, garantindo seguranca, baixa laténcia e

escalabilidade.

( ) apresenta o FUSERS (FUlI-Spectrum, Environment-Resilient
Surveillance), um framework que utiliza o paradigma Edge-Fog-Cloud Computing para
melhorar o monitoramento urbano feito por cameras de vigilancia. Na camada edge, os
no6s de borda que possuem dispositivos [oT (cAmeras Opticas e sensores térmicos) realizam
pré-processamento local antes de transmitir os fluxos de dados. A camada fog, composta
por gateways proximos aos edge nodes, realiza o processamento dos dados transmitidos
com o objetivo de disparar alertas imediatos para as equipes de seguranca da cidade. Por
fim, a camada cloud concentra dados histéricos e poder computacional para treinar e
atualizar o modelo Hybrid-Pedestrian Detection (HYPE), baseado em YOLOvV5, criado
para analisar padroes de comportamento através dos dados transmitidos pelos nés de
borda.

( ) apresenta o Aveiro Tech City Living Lab (ATCLL), plataforma
inteligente que cobre a cidade de Aveiro com 44 pontos de acesso mm Wave integrados a
nos edge. Cada terminal dispoe de um micro-servidor que pré-processa localmente os fluxos
multimodais (cAmeras, radares e sensores ambientais). Esse terminal ruidos, comprime
dados, extrai métricas de mobilidade (p. ex., contagem de veiculos/pessoas) e calcula
indicadores ambientais antes de enviar apenas metadados a nuvem. Os experimentos
relatados mostram que delegar essas tarefas a borda diminui a laténcia de entrega dos
resultados em relagao a estratégia de processamento apenas na nuvem, evidenciando um

ganho consideravel ao utilizar o paradigma que combina edge e cloud computing.

Em ( ), foi proposto um middleware desenvolvido com base em uma
abordagem distribuida para Cidades Inteligenes. Esse projeto tem como objetivo viabilizar
a programacao rapida de servigos na nuvem e em dispositivos de borda, utilizando um
modelo de programacao baseado na Next Generation Service Interface (NGSI), uma
arquietura composta por servigos distribuidos. Esse trabalho trouxe duas contribuig¢ées
principais para o desenvolvimento de servigos voltados a Cidades Inteligentes: um modelo
de programacao baseado em padroes para computagao em névoa (fog computing), que
permite um desenvolvimento mais agil de solugoes, e o gerenciamento escalavel de contexto,
uma vez que utiliza uma arquitetura distribuida, possibilitando um desempenho superior

em comparagao com abordagens centralizadas.

( ) implementaram a plataforma SEDIA, voltada a
integracao de dados [oT semanticamente enriquecidos e ao desenvolvimento de aplicac¢oes

para Cidades Inteligentes. A arquitetura distribui o processamento em trés niveis
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complementares: no edge tier, sensores e gateways proximos aos dispositivos coletam
dados brutos e realizam o processamento inicial, reduzindo laténcia e trafego de rede; no
fog tier, brokers MQTT e servigos instalados em nos intermedidrios agregam e formatam
os fluxos, oferecendo um tempo de resposta menor pois essa camada é implantada com
proximidade a edge tier; J& o cloud tier realiza as atividades de maior complexidade, como
raciocinio semantico, o armazenamento e a exposicao de APIs que permitem, por exemplo,

calcular rotas com melhor qualidade do ar.

4.3  Critérios de Comparacao

Com base na metodologia utilizada para selecao dos trabalhos, requisitos funcionais
e nao funcionais foram definidos a partir das necessidades recorrentes observadas nesse
conjunto (mobilidade, heterogeneidade, autenticagao, privacidade, escalabilidade, dentre
outras) que também estdo presentes no levantamento sistemético de requisitos para
plataformas de cidades inteligentes apresentado por Pereira ( , ). Dessa
convergéncia, foram definidos treze requisitos organizadas em seis categorias (1. Gestao de
Recursos, 2. Segurancga, 3. Eventos e Dados, 4. Processamento, 5. Aplicacao e 6. Design),

que servirao de parametros para a analise comparativa realizada nos proximos topicos.

1. (RF1) Mobilidade: A plataforma deve permitir que os dispositivos que acessam
a plataforma sejam moveis, geralmente se comunicando via conexdes sem fio. Além
disso, os recursos da cidade também podem ser portateis, fornecendo servigos de

sensoriamento e atuacao por meio de tecnologias sem fio.

« 1. (RF2) Repositério de recursos: A plataforma deve manter um catalogo com
informacoes sobre os recursos disponiveis na cidade, permitindo que os usuarios

pesquisem, inclusive com o uso de dados contextuais, para ativar recursos especificos.

« 1. (RNF1) Heterogeneidade de dispositivos: A plataforma deve permitir a

troca de dados entre diversos dispositivos de usudrio e os varios recursos da cidade.

« 2. (RF3) Autenticacgao: A plataforma deve permitir que usudrios e sistemas de
terceiros acessem os componentes da plataforma por meio de sistemas ou mecanismos

de autenticacao.

« 2. (RF4) Autorizagao: A plataforma deve garantir que apenas usudrios autorizados
tenham acesso a todas ou partes das funcionalidades da plataforma, podendo adotar
mecanismos de controle de acesso para garantir que os usuarios tenham permissoes

adequadas para leitura, escrita e execugao.

e 2. (RNF2) Privacidade de dados: A plataforma deve garantir a privacidade dos

dados dos usuarios, incluindo aspectos legais, podendo usar técnicas para anonimizar
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os dados dos individuos e mecanismos para acesso aos dados conforme critérios de

privacidade.

« 3. (RF5) Fluxos de dados ou eventos: A plataforma deve ser capaz de ler
streams de dados ou eventos, permitindo a busca de padroes nesses streams para

gerar novos conhecimentos.

e 4. (RF6) Processamento de dados: A plataforma deve oferecer suporte a
diversas funcionalidades de processamento de dados para atender as necessidades
das aplicac¢oes, como func¢oes matematicas e logicas, além de aplicar agrupamentos e

filtros aos dados.

« 4. (RNF3) Processamento de dados em tempo real: A plataforma deve

permitir o processamento e analise de dados em tempo real ou quase em tempo real.

« 5. (RNF4) Aplicagées de Cidades Inteligentes: A plataforma deve permitir
que aplicacoes de cidades inteligentes sejam executadas, internas ou externamente,
oferecendo funcionalidades que permitam o acesso a dados, andlise de dados,

repositorios de recursos e servicos, entre outros itens pertencentes a plataforma.

« 6. (RNF5) Flexibilidade: A plataforma deve ser adaptével o suficiente para
diferentes tipos de cidades: grandes ou pequenas, com poucos ou muitos usuarios,
com ou sem necessidades especificas, como gerenciamento de trafego urbano, eventos
culturais, saude publica ou novas leis. Também deve suportar a extensao de novas

funcionalidades e servigos.

« 6. (RNF6) Dados contextuais: A plataforma deve receber dados contextuais dos
recursos e usuarios da cidade, permitindo que as aplicagoes localizem os recursos da

cidade por meio de consultas usando dados contextuais.

e 6. (RNFT) Escalabilidade: A plataforma deve ser escaldvel em vérias frentes, como
atender a um grande niimero de usuarios e ser capaz de expandir geograficamente e

administrativamente.

4.4 Discussao

A partir da andlise dos trabalhos relacionados apresentados na Tabela 2,
comparando os trabalhos com base nos critérios listados na Tabela 1, observa-se que
diferentes abordagens tem sido exploradas com o objetivo de atender as demandas
de plataformas para Cidades Inteligentes. Essas abordagens abrangem amplamente os
requisitos definidos, com destaque para o uso de paradigmas como Edge Computing, Fog
Computing e Cloud Computing, além da incorporacao de inteligéncia artificial e modelos

semanticos para aprimorar a interpretacao dos dados coletados.
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Tabela 1 — Critérios de Comparagao

Categoria Cédigo | Descricao resumida
Gestio do RF1 Suport‘a. mobilidade: dispositivos e recursos portateis,
ReCUTsos conectividade sem fio.
RF2 Suporta repositério de recursos: catalogo pesquisavel,
incluindo dados contextuais.
RNF1 Suporta heterogeneidade de dispositivos:
interoperabilidade entre multiplos tipos de nés.
RF3 Suporta autenticagdo: mecanismos para validar usuarios
Seguranca e sistemas terceiros.
RF4 Suporta autorizagao: controle de acesso (leitura, escrita,
execugao).
RNF2 Suporta privacidade de dados: anonimizacao e politicas
de acesso compativeis com exigéncias legais.
Eventos e | RF5 Suporta fluxos de dados ou eventos: ingestao continua
Dados e deteccao de padroes em streams.
RF6 Suporta processamento de dados: operagoes matematicas,
Processamento

logicas, agregacoes e filtros.

RNF3 Suporta processamento em tempo real: analise em tempo
(quase) real.

Aplicagao RNF4 Suporta aplicagcoes de Cidades Inteligentes: execucao
de apps internas ou externas, acesso a dados e servicos.
RNF5 Suporta flexibilidade: adaptacao a diferentes portes de

Design . e . .
A g te{ N cidade e extensibilidade de funcionalidades.
rquitetur -
4 RNF6 Suporta dados contextuais: uso de contexto para
descoberta e selecao de recursos.

RNF7 Suporta  escalabilidade: crescimento em numero
de usuarios, dispositivos e abrangéncia
geogréfica/administrativa.

Tabela 2 — Tabela comparativa dos trabalhos relacionados

1. Gestao de Recursos 2. Seguranca 3. Eventos e Dados | 4. Processamento | 5. Aplicagao 6. Arquitetura
Trabalho RF1 | RF2 RNF1 RF3 | RF4 | RNF2 RF5 RF6 RNF3 RNF4 RNF5 | RNF6 | RNF72
( ) - X X X x - x x x X - -
( ‘ ) x X X X - x x x x x x x X
( ) - - b'e b'e b'e - X X
( ) x X x X X X - x x X
( s ) X X X X X X X X X X - X
( s ) - - - - X X x x - X X
( s ) X X X X X X X X X - X
( ) X - X - - X X X X X X X
( )| x X X X X X X X X X X X
CDPO + InterSCity X X X X X X X X X X X X X

Os trabalhos analisados demonstram que a reducao da laténcia depende fortemente
de estratégias que levem o processamento para proximo dos dispositivos que coletam os
dados . No Aveiro Tech City Living Lab ( ) comprovaram que manter apenas
metadados na nuvem enquanto se executam tarefas em nés edge diminui significativamente
o tempo de resposta. Resultados semelhantes foram observados no FUSERS

( ), que organiza uma hierarquia edge—fog—cloud para processar fluxos de dados.
Outros autores, como ( ), seguem a mesma diregao, discutindo o uso

da computacdo em borda como meio de garantir escalabilidade e real-time processing.
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O Context Data Process Orchestrator (CDPO) alcangou uma baixa laténcia média na
implantacao de regras em multiplas camadas (edge, fog e cloud), e na entrega do resultado
do processamento, sendo indicadores que evidenciam a aplicabilidade do CDPO para o

contexto de Cidades Inteligentes.

A seguranca, por sua vez, ainda aparece de forma fragmentada nos trabalhos
correlatos. ( ) utilizam blockchain apenas para auditoria, mantendo
autenticacao e autorizacao em componentes externos. ( ) apontam o risco
dessa abordagem, pois expoem falhas de identidade em ecossistemas [oT densamente
conectados. O CDPO enfrenta esse problema por meio de contratos inteligentes que
executam autenticacdo, autorizacao e registro imutavel dos nés de processamento. O baixo
acréscimo na laténcia da implantacao de regras de processamento medido nos experimentos

realizados comprovam que é possivel reforcar a seguranca sem sacrificar desempenho.

Do ponto de vista arquitetural, existe um consenso de que plataformas para Cidades
Inteligentes precisam ser evolutivas e extensiveis. ( ) desenvolveram
o InterSCity, plataforma de codigo aberto para gestao de recursos da cidade, adotando
microsservigos para manter o loose coupling (diminui¢ao de dependéncia entre componentes)
e possibilitar implantagoes incrementais. ( ) avancaram ao combinar
microsservicos com inteligéncia artificial para criar um ecossistema de dados urbanos
interoperavel implementado na UFCity. VOICE explorou o conceito de Value of Information
para orquestrar servigos ao longo do continuum computacional, priorizando nds que
maximizam beneficio sob restrigoes de QoS ( ) ). O CDPO
incorpora esses principios, mas acrescenta duas contribuigoes: (i) um mecanismo de
roteamento sensivel ao contexto, que direciona fluxos ao né fog geograficamente mais
proximo—reduzindo laténcia e balanceando carga de forma dindmica (ii) uma linguagem
declarativa para redes de processamento de eventos (EPNs) que permite reconfiguragao,

facilitando a evolucao continua para arquiteturas de longa duracao.

Com base nos trabalhos analisados, que definiram as bases conceituais para
aplicagoes de Cidades Inteligentes e introduziram boas praticas, como microsservigos,
mas costumam tratar desempenho, seguranca e evoluibilidade como aspectos isolados. O
CDPO demonstra, com evidéncia empirica, que é possivel combinar esses trés aspectos
em uma plataforma tnica, capaz de processar fluxos de dados nas camadas edge, fog e
cloud com baixa laténcia, de forma segura utilizando gestao de identidades e adaptar-se
rapidamente a novos requisitos ao permitir a modificagao das regras de processamento,

assim, sendo uma solucao totalmente aplicavel no contexto de Cidades Inteligentes.
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5 Resultados

Essa secao contém o contetudo referente ao trabalho desenvolvido e resultados
obtidos. Com isso, serd apresentado o Context Data Proccess Orchestrator (CDPO),
projetado e concebido como middleware para aplicacoes relacionadas a Cidades Inteligentes.
Primeiramente serao descritos os requisitos necessarios para conceber uma solugao
viavel para o contexto de Cidades Inteligentes, que impactam diretamente nas decisoes

arquiteturais do projeto.

Por conseguinte, serdo apresentados os diagramas referentes a arquitetura
desenvolvida, dando énfase nos microsservigos presentes nas multiplas camadas,
comunicagao entre componentes e mecanismos de seguranca implementados. Ademais, serd
apresentado um estudo de caso que aplica o uso da arquitetura para resolver um problema
do mundo real. Por fim, conclusoes serao relatadas a partir de experimentos para validar a

arquitetura do modelo proposto, escalabilidade e acuracia no processamento de fluxos de

dados.

5.1 Requisitos de Software

Para atingir o objetivo principal, planeja-se inicialmente a elicitacao de requisitos
funcionais e nao funcionais. Nessa fase, o engenheiro de requisitos busca compreender o
dominio do problema, captando as necessidades que o software deve atender (

, ). Primeiramente, foram elicitados requisitos relacionados ao contexto da
aplicacao, com foco nas funcionalidades esperadas do middleware proposto. Em seguida,
foi realizada uma andalise de trabalhos relacionados, a fim de identificar necessidades
recorrentes e desafios enfrentados por solugoes semelhantes. Com base nessa elicitagao,

foram estabelecidos os requisitos que o middleware proposto opere de forma adequada:

« (RF01) Implantacdo de Redes de Processamento de Eventos. As Fvent
Process Network (EPNs) especificam um conjunto de regras de processamento para
executarem nas multiplas camadas. Sendo assim, a plataforma deve receber uma
Rede de Processamento de Eventos e executar o deployment da mesma em todos os

niveis definidos na sua especificagao.

« (RF02) Desimplantacao de Redes de Processamento de Eventos. Além do
deployment, é necessario desalocar as regras dos nés de processamento. Entao, o
undeployment de Redes de Processamento de Eventos ¢ importante para que regras

obsoletas sejam desimplantadas das multiplas camadas.
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(RNFO01) Seguranca na Implantagdo e Desimplanacao. O deployment e
undeployment de redes de processamento de eventos deve ocorrer em um canal seguro
de comunicagao. Sendo assim, é necessario a utilizacdo de um protocolo seguro de

comunicac¢ao ao implantar regras de processamento nas miltiplas camadas.

(RNFO02) Seguranca na Comunicagao entre Camadas. Os eventos podem ser
enviados entre camadas de processamento. Com isso, é necessario estabelecer um
canal seguro de comunicagao entre as camadas edge, fog e cloud utilizando protocolos

seguros de comunicacao.

(RNF03) Segurancga na Entrega do Resultado do Processamento. O envio
do resultado do processamento aos possiveis destinos deve ocorrer de forma segura.
Sendo assim, é necessario a implementacao de um mecanismo de controle de acesso

das redes de processamento de eventos no envio do resultado do processamento.

(RNFO05) Evoluibilidade. A capacidade de evolugao é a capacidade do sistema
para evoluir ao longo do tempo, suportando modificacdo rapida e aprimoramento com
baixo custo e poucos impactos na arquitetura, e é um elemento fundamental para a
sucesso e valor econdmico de software de longa duragao (

, ). Desse modo, as plataformas relacionadas a Cidades Inteligentes
devem ser adaptaveis, a fim de acompanharem o crescimento e novos requisitos do

espago urbano utilizando os recursos disponiveis de forma eficiente.

(RF03) Mobilidade: A plataforma deve permitir que os dispositivos que acessam
a plataforma sejam moveis, geralmente se comunicando via conexoes sem fio. Além
disso, os recursos da cidade também podem ser portateis, fornecendo servicos de

sensoriamento e atuacdao por meio de tecnologias sem fio.

(RF04) Repositério de recursos: A plataforma deve manter um catalogo com
informagoes sobre os recursos disponiveis na cidade, permitindo que os usudrios

pesquisem, inclusive com o uso de dados contextuais, para ativar recursos especificos.

(RNF06) Heterogeneidade de dispositivos: A plataforma deve permitir a troca

de dados entre diversos dispositivos de usuario e os varios recursos da cidade.

(RF03) Autenticagao: A plataforma deve permitir que usuérios e sistemas de
terceiros acessem os componentes da plataforma por meio de sistemas ou mecanismos

de autenticacao.

(RF04) Autorizagao: A plataforma deve garantir que apenas usuérios autorizados
tenham acesso a todas ou partes das funcionalidades da plataforma, podendo adotar
mecanismos de controle de acesso para garantir que os usuarios tenham permissoes

adequadas para leitura, escrita e execugao.
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5.2

(RNFO07) Privacidade de dados: A plataforma deve garantir a privacidade dos
dados dos usuarios, incluindo aspectos legais, podendo usar técnicas para anonimizar
os dados dos individuos e mecanismos para acesso aos dados conforme critérios de

privacidade.

(RF05) Fluxos de dados ou eventos: A plataforma deve ser capaz de ler streams
de dados ou eventos, permitindo a busca de padroes nesses streams para gerar novos

conhecimentos.

(RF06) Processamento de dados: A plataforma deve oferecer suporte a diversas
funcionalidades de processamento de dados para atender as necessidades das
aplicagoes, como fungoes matematicas e logicas, além de aplicar agrupamentos

e filtros aos dados.

(RNF08) Processamento de dados em tempo real: A plataforma deve permitir

o processamento e andlise de dados em tempo real ou quase em tempo real.

(RNF09) Aplicagoes de Cidades Inteligentes: A plataforma deve permitir
que aplicagoes de cidades inteligentes sejam executadas, internas ou externamente,
oferecendo funcionalidades que permitam o acesso a dados, analise de dados,

repositérios de recursos e servicos, entre outros itens pertencentes a plataforma.

(RNF10) Flexibilidade: A plataforma deve ser adaptavel o suficiente para
diferentes tipos de cidades: grandes ou pequenas, com poucos ou muitos usuarios,
com ou sem necessidades especificas, como gerenciamento de trafego urbano, eventos
culturais, satide publica ou novas leis. Também deve suportar a extensao de novas

funcionalidades e servigos.

(RNF11) Dados contextuais: A plataforma deve receber dados contextuais dos
recursos e usuarios da cidade, permitindo que as aplicacoes localizem os recursos da

cidade por meio de consultas usando dados contextuais.

(RNF12) Escalabilidade: A plataforma deve ser escalavel em varias frentes, como
atender a um grande nimero de usudrios e ser capaz de expandir geograficamente e
administrativamente.

Especificacdo de Redes de Processamento de Eventos

As Redes de Processamento de Eventos, ou Event Processing Networks (EPNs),

sao definidas pelo usudrio do Context Data Process Orchestrator (CDPO) com o objetivo

de orquestrar a implantacao das regras de processamento CEP nos niveis edge, fog e cloud.

Uma EPN é composta por duas partes principais: a primeira corresponde a defini¢ao

de seus atributos basicos, enquanto a segunda refere-se a especificacao das regras de
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processamento. As Tabelas 3 e 4 apresentam um resumo dos atributos necessarios para a

definicao completa de uma rede de processamento de eventos.

Tabela 3 — Atributos para definicdo de rede de processamento de eventos

Atributo Tipo Obrigatério | Descricao

enabled boolean | Nao Indica se a EPN estd ativada/desativada.
webhook_url | string Nao Webhook do resultado do processamento.
rules array Sim Lista de regras de processamento.

Tabela 4 — Atributos da regra de processamento

Atributo Tipo | Obrigatoério | Descrigao

name string | Sim Nome da regra de processamento.
description string | Sim Descri¢ao da funcionalidade da regra.
level string | Sim Camada de execugao da regra.

target string | Sim Destino do resultado do processamento
tag_filter string | Sim Filtro utilizando tags

definition string | Sim Consulta em EPL

event_type string | Sim Tipo do evento de entrada
event_attributes | map | Sim Identificador tnico do veiculo.
output_event_type | string | Sim Tipo do evento gerado como saida.

O atributo enabled ¢é utilizado para definir se a event process network ird iniciar
habilitada, ou seja, processando fluxos de dados, ou em modo stand by, aguardando
a ativacdo manual para realizar a implantacao nos nos de destino. O webhook url é
definido pelo usuario para receber o resultado do processamento da EPN, sendo que
qualquer camada (edge, fog e cloud), pode ser configuradas para o envio do resultado do

processamento para o webhook escolhido.

As regras possuem a definicdo dos eventos que serdao processados pelos nés. Sendo
assim, toda regra possui um name e description que identifica a regra e descreve a sua
funcao. Esses atributos sao obrigatorios e auxiliam no entendimento da funcionalidade
principal da EPN. Porém, nao sao utilizados para nenhuma funcionalidade especifica, a

nao ser a identificagdo da regra implantada.

O level diz respeito ao nivel que a regra ira executar, podendo ser EDGE, FOG
ou CLOUD, e qualquer valor fornecido diferente dos estabelecidos ira ocasionar erro na
implantacao da rede de processamento de eventos. O target define o destino do resultado
do processamento, podendo ser configurado como FDGE, FOG, CLOUD, WEBHOOK ou
INTERSCITY. Quando configurado para o InterSCity, o n6 de processamento atualiza as

capacidades de recursos cadastrados previamente na plataforma InterSCity.

Os nés das aplicagoes recebem tags ou marcadores compostos por chave e valor. O
microsservigo tagger possui a responsabilidade de atribuir esses marcadores, que podem

ser recuperados por qualquer outro servigo. O atributo tag _filter recebe uma consulta,



Capitulo 5. Resultados 33

que deve utilizar uma sintaxe especifica, desenvolvida para o microsservigo tagger, e com
ela é possivel definir qual conjunto de nés ird executar determinada regra, por exemplo as
tags group:ufma and type:carro definem que o destino da regra devem ser nds que estejam

no grupo "ufma'e sejam do tipo "carro".

O atributo definition recebe uma consulta na linguagem esper para ser instanciada
no no de processamento. Para definir o evento de entrada da consulta, é necessario descreve-
lo nos atributos event type, que define o tipo do evento de entrada, event atributes
responsavel por representar os atributos do evento com seus tipos primitivos e

output__event type que define o tipo do evento de saida.

5.3 Arquitetura do Context Data Process Orchestrator

A arquitetura projetada para o Context Data Process Orchestrator (CDPO) foi
construida levando em consideracao os requisitos para a plataforma atuar como middleware
de aplicagoes para o contexto das Cidades Inteligentes. Utilizando microsservigos agrupados
em multiplas camadas (edge, fog e cloud), o CDPO se integra a plataforma InterSCity
sem modificar nenhum componente pré-existente, atuando como uma extensao direta. A
Figura 4 ilustra a arquitetura do CDPO, que define microsservi¢os com responsabilidades
especificas que se comunicam para permitir a implantacao de regras de processamento em

multiplas camadas e o processamento de eventos complexos.

O Tagger ¢ um servigo que possibilita a atribui¢do de tags dindmicas a dispositivos
IoT e nés de processamento. Por meio de endpoints que utilizam o protocolo HT'TP
disponibilizados pelo servigo, é possivel atribuir tags e recuperar objetos por meio de uma
linguagem especifica que permite utilizar as principais operacoes légicas, como AND, OR
ou NOT. Por fim, o Tagger apenas armazena o registro das tags atribuidas aos objetos,

mas o registro das entidades que receberam tags ficam registradas no IotCataloguer.

O componente IotCataloguer tem como responsabilidade manter o registro
de dispositivos IoT e nés de processamento. Assim como o Tagger, o IoTCataloguer
disponibiliza endpoints HT'TP para recuperar dados armazenados, e permite o registro de
novos dispositivos IoT e nés de processamento. Portanto, qualquer servico que necessite
consultar os dados das entidades participantes do processamento de eventos presentes na

rede e recuperar suas informagoes, podem consultar o IoTCataloguer.

A blockchain foi utilizada na arquitetura para servir um modelo de gerenciamento de
identidades. Responsavel por armazenar as identidades de recursos da cidade, dispositivos
[oT e nés de processamento, a blockchain fornece uma base para os mecanismos de
seguranga utilizados na solucao proposta. Por meio dos contratos inteligentes, é possivel

realizar operagoes na blockchain de forma segura e auditavel. Além disso, sua natureza
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Figura 4 — Arquitetura do Context Data Process Orchestrator (CDPO)
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distribuida e escalavel viabiliza a sua aplicagao na solug¢ao desenvolvida especialmente

para as Cidades Inteligentes.

O componente Entity Manager tem com o objetivo de gerenciar as identidades
presentes na blockchain. Por meio dos contratos inteligentes definidos para criagao,
consulta e revogacao de identidades, o EntityManager gerencia as identidades presentes

na blockchain. Através de endpoints HTTP, o EntityManager permite a criagao de novas
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identidades, que sao necessarias para os mecanismos de seguranca implementados na

arquitetura proposta.

O microsservico Orchestrator é responsavel por receber redes de processamento de
eventos como entrada e orquestrar a implantagao/desimplantacdo nas multiplas camadas
(edge, fog e cloud). Para isso, o Orchestrator se comunica com o Tagger para realizar
um filtro utilizando tags definidas na especificacdo da rede de processamento de eventos,
com a finalidade de selecionar os nés de processamento que receberao regras CEP. Além
disso, também se comunica com o IoTCataloguer para recuperar o registro dos nos de

processamento que fazem parte da rede de multiplas camadas.

Ap06s selecionar os nos de processamento utilizando o Tagger e IoTCataloguer,
o Orchestrator consulta a blockchain para validar a identidade dos nés escolhidos para
o processamento. Essa consulta é importante para garantir que os nés escolhidos estao
habilitados para o processamento dos fluxos de dados ou nao estao com a sua identidade
revogada. Por fim, ao enviar a rede de processamento para os nés de destino, é executado
o protocolo Challenge-Response Authentication, apresentando um desafio que deve ser
resolvido pela entidade que recebera a regra de processamento, com o objetivo de validar

a sua identidade.

A arquitetura possui trés camadas destinadas ao processamento de dados. A edge
¢é a camada mais préxima do dispositivo IoT que coleta os dados, e é caraterizada por
dispor de recursos limitados, porém com bom tempo de resposta. A camada fog deve ser
implantada em proximidade a edge, com o objetivo de processar dados coletados pela borda
mantendo um tempo de resposta consideravelmente menor que utilizar a computacao
em nuvem. A cloud é implantada em servidores remotos, geralmente com grande poder

computacional, porém com maior tempo de respota em comparacdo com a fog e edge.

O microsservigo Collector é responsavel por receber os fluxos de dados que serao
destinados ao processamento. Na camada edge, o Collector possui uma interface direta com
o dispositivo IoT que coleta os dados utilizando o protocolo MQTT !. Nas camadas edge
e fog, o Collector é responsavel apenas por receber os dados processados por camadas
inferiores e direcionar os fluxos de dados para serem processados, também utilizando o

protocolo MQTT para comunicacao entre camadas.

O Deployer é o microsservi¢o que recebe as solicitacoes de implantacao de regras
de processamento. Nas camadas fog e cloud, o componente disponibiliza uma interface
de comunicac¢ao utilizando o protocolo HTTP com SSL utilizada pelo Orchestrator
para o envio das requisi¢oes de implantagao. Porém na camada edge, o Deployer recebe

requisi¢oes apenas da camada fog utilizando o protocolo MQTT, sendo uma solugao que

L https://mqtt.org/
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necessita menos poder computacional em relacao a disponibilizacdo de uma interface

usando o protocolo HTTP.

O componente Worker é responsavel por realizar o processamento das regras
implantadas. Em todas as camadas, o Deployer envia as requisi¢oes de implantagao de
regras de processamento por meio do protocolo MQTT. Apds isso, o Worker, realiza
o deployment no motor Esper instanciado, além enviar os dados por meio de topicos
configurados pelo Deployer para receber dados do Collector e enviar o resultado do

processamento.

O Consumer recebe o resultado de processamento realizado pelo Worker e direciona
para o destino pré-configurado na definicao da regra. Por meio do protocolo MQTT, o
Consumer se inscreve nos topicos configurados pelo Deployer no momento da implantacao
e direciona os dados processados para a fog, cloud, webhook ou InterSCity. Caso destino
sejam as camadas de processamento, o consumer direciona os dados por meio do protocolo
MQTT para a camada de destino. Porém, se o destino for um webhook, configurado na
definicdo da rede de processamento de eventos, o consumer realiza uma requisicaio HTTP
para o endpoint fornecido. Por fim, é possivel também enviar o resultado ao InterSCity,

por meio da interface HT'TP disponibilizada pelo Secure Resource Adaptor.

Para atualizar as capacidades de recursos presentes no InterSCity, a arquitetura
utiliza o Secure Resource Adaptor, um componente que atua como middleware entre o
Consumer e Resource Adaptor fornecido pela plataforma InterSCity. Por meio de consultas
a blockchain, o Secure Resource Adaptor valida a identidade dos nés de processamento
que estao enviado dados ao InterSCity, garantindo que estd recebendo dados apenas
de entidades permitidas a participar da rede de processamento de eventos. Além de
validar a identidade do Consumer, o proprio Consumer utiliza o protocolo Challenge-
Response Authentication para confirmar a identidade do Secure Resource Adaptor que

esta recebendo o resultado do processamento.

5.4 Estudo de Caso (Gestdo do Transporte Publico)

O transporte publico desempenha um papel fundamental no funcionamento das
cidades modernas, sendo um elemento essencial para a mobilidade urbana sustentavel
e inclusiva. Ele oferece uma alternativa eficiente e acessivel ao transporte individual
motorizado, contribuindo para a redugao do congestionamento nas vias, diminuicao da

emissao de poluentes e melhoria da qualidade do ar.

Sendo assim, a eficiéncia e a confiabilidade do transporte piblico impactam
diretamente a qualidade de vida dos cidadaos e a produtividade das cidades. Atrasos,

superlotacao e falta de infraestrutura adequada afetam negativamente a experiéncia dos
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usudrios e podem levar ao aumento do uso do transporte individual, agravando problemas

urbanos como poluicao e congestionamento.

Nesse contexto, esse estudo de caso tem como objetivo demonstrar como a solucao
proposta fornece uma infraestrutura capaz de coletar, processar e distribuir informacgoes
importantes sobre o trafego do transporte publico de uma cidade, a fim de que as autoridades
competentes tomem decisdes estratégicas para melhorar a eficiéncia dos transportes

publicos, impactando positivamente a qualidade de vida dos cidadaos.

5.4.1 Metodologia

Para conduzir o estudo de caso foi utilizado uma simulagao de trafego urbano com
o software SUMO (Simulation of Urban MObility). Através do simulador, foi realizado
o mapeamento do campus Cidade Universitaria da Universidade Federal do Maranhao
(UFMA) conforme a Figura 5, registrando todas as vias e paradas de énibus. Sendo assim,
foram definidos 5 6nibus que trafegam pela simulag¢ao seguindo sempre a mesma rota.
Outrossim, em determinados momentos da simulacao foram definidos atrasos propositais
de chegada as paradas de 6nibus que acontecem de forma aleatéria, além de um trafego

de carros definido como aleatério.

Figura 5 — Universidade Federal do Maranhao definida no simulador SUMO

Fonte: Autoria Prépria

Desse modo, foi definido um edge node para cada 6nibus da simulagao. Cada edge
node recebeu os dados coletados dos 6nibus, que eram enviados a cada segundo, através
do protocolo MQTT. Além disso, foi utilizado um fognode e um cloudnode, reponsaveis
por realizar o processamento em camadas mais superiores caso seja necessario. Os dados
processados foram enviados para um webhook de uma aplicacao que registra os dados

em uma base de dados para consultas posteriores. Sabendo disso, o JSON 5.1 ilustra um
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fragmento importante para a definicao da rede de processamento de eventos utilizada para

esse estudo de caso.

Listing 5.1 — Definicdo da EPN para detecgao de atrasos de onibus

"version":"1",

"enabled":true,
"webhook_url":"http://cdpo:8080/logger",

"rules": [

{

"name": "SelectLateBus",
"description": "Selecionando Atrasos",
"level": "CLOUD",

"target": "INTERSCITY",

"tag_filter": "group:city",

"definition": "select parada_com_atraso,

timestamp from LateBus",

"event type": "LateBus",

"event attributes": {
"parada_com_atraso'": "string",
"timestamp": "string"

3,

"output_event_type'": "SelectLateBus'"

"name" :"LateBus",

"description":"Detectar se o onibus esta
atrasado",

"level":"FOG",

"target":"CLOUD",

"tag_filter":"block:ufma'",

"definition":"select a.bus_stop as
parada_com_atraso, current_timestamp.format
(\"yyyy.MM.dd HH:mm:ss\") as timestamp from
pattern[every a=BusArived -> (timer:interval(
10 min) and not BusArived(bus_stop=a.bus_stop
)1,

"event _type":"BusArived",

"event attributes":{

"bus_id":"int"
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"bus_stop":"string",
"timestamp_arrived":"string",
"timestamp_left":"string"

3,

"output_event_type'":"LateBus"

3,
{

"name" :"BusArivedPF",

"description":"Detectar a chegada do onibus na
parada do PF",

"level":"EDGE",

"target":"FOG",

"tag_filter":"type:bus",

"definition":"select a.last0f().id as bus_id, °’
PF’ as bus_stop, a.first0f().timestamp as
timestamp_arrived, a.last0f().timestamp as
timestamp_left from pattern[every(a=Vehicle(
latitude = -2.55932 and longitude = -44.31212
) until Vehicle(latitude != -2.55932 or
longitude != -44.31212))] where a is not null

"event_type":"Vehicle",

"event attributes":{
"id":"string",
"latitude" :"double",
"longitude":"double",
"speed":"double",
"timestamp":"string"

3,

"output_event_type":"BusArived"

b
]

¥

Na camada edge foi definida uma regra de processamento que recebe eventos do tipo
BusLocation, que representa eventos de localizacao dos 6nibus da simulacao, e realiza uma
detecgao de padrao que identifica a chegada de 6nibus em determinado ponto geografico.
A saida dessa regra de processamento sao eventos do tipo BusArived, que representa a

chegada de um Onibus nas coordenadas pré-definidas, que sao referentes a parada de 6nibus
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do Centro Pedagoégico Paulo Freire, prédio de ensino localizado dentro da Universidade
Federal do Maranhao.

Na camada fog foi implantada uma regra que utiliza os eventos do tipo BusArived
recebidos da edge para realizar uma deteccao de padrao que retorna um novo evento
quando o intervalo entre os eventos de chegada dos 6nibus atingem 10 minutos. Com isso,
é possivel detectar quando a parada de 6nibus fica sem receber 6nibus por pelo menos 10
minutos, gerando um novo evento nomeado como LateBus, que representa um atraso na

parada analisada.

Na cloud foi definida uma regra simples que realiza a selecao dos eventos de atraso
e os envia ao InterSCity. Quando o resultado do processamento ¢ enviado ao InterSCity,
sao atualizadas as capacidades dos recursos vinculados aos nés de processamento. Para
isso, foi necessario registrar previamente os recursos no InterSCity por meio do Resource
Cataloguer e vincular as suas referéncias com os nés de processamento do tipo edge no

IoTCataloguer.

Sendo assim, a rede de processamento implantada definiu uma regra de
processamento na camada edge para cada parada de 6nibus presente na Universidade
Federal do Maranhao (UFMA), sendo que o que muda para cada regra é apenas a
localizagao geografica do ponto de 6nibus. Além disso, toda a simulagao, assim como a
infraestrutura de camadas foi executada em uma rede local, onde atrasos por conta da

laténcia de comunicacao sao minimos.

Ademais, o resultado do processamento da camada cloud foi enviado para o
InterSCity para que os resultados sejam posteriormente analisados. Portanto, a partir
da implantagdo da infraestrutura de camadas e a definicao da rede de processamento de

eventos sera possivel realizar a deteccao de atrasos em paradas de onibus da cidade.

5.4.2 Resultados

Nessa secao descrevem-se os resultados obtidos a partir da simulacao de trafego no
campus da UFMA e da infraestrutura de processamento de eventos em camadas (edge,
fog e cloud). Serao analisadas métricas de desempenho do sistema, estatisticas de deteccao
de atrasos em paradas de Onibus e andlises sobre a laténcia e a precisao das regras de

processamento implementadas.

Para comparar os resultados obtidos com o processamento feito pela arquitetura
desenvolvida foram utilizados os arquivos de log gerados pela prépria simulacao, os quais
registram os eventos de localizagao dos 6nibus e chegada nas paradas. Com isso, é possivel
analisar a precisdo na deteccao de atrasos do CDPO em comparacao com os dados gerados

pela simulacao.
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A Figura 6 ilustra um grafico de dispersao temporal que compara a laténcia no
processamento da chegada dos 6nibus em pontos de parada com a simulagao. Sabendo
disso, é possivel observar que todos os pontos referentes a chegada dos 6nibus na simulagao
sobrepoem os pontos referentes ao processamento da chegada dos 6nibus nas paradas pelo
CDPO, demonstrando uma baixa laténcia na entrega do resultado do processamento em

multiplas camadas.

Figura 6 — Deteccao dos eventos BusArived
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Ademais, a Figura 7 ilustra um grafico de dispersao que compara a deteccao dos
eventos de atraso (LateBus) com o atraso real gerado pela simulagdo. Com isso, é possivel
verificar que todos os eventos de atraso processados pelas multiplas camadas possuiram
baixa laténcia na entrega do resultado, se mostrando eficiente na deteccao de padroes em

tempo real.

Durante a execugao do estudo de caso nao houve nenhum falso positivo ou falso
negativo. Ou seja, todos os atrasos de 6nibus em paradas gerados pela simulacao foram
detectados pelo CDPO e nenhum atraso incoerente com a simulagao foi detectado. Portanto,
o processamento realizado pelas multiplas camadas se mostrou preciso na entrega de

resultados de acordo com a realidade simulada.
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Figura 7 — Detecgao dos eventos LateBus
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5.5 Estudo de Caso (Monitoramento de Vias Urbanas)

As vias urbanas destinadas a circulagao de veiculos, sejam transporte piblico ou
particular, sao utilizadas diariamente pela grande maioria da populacao residente nas
cidades. O transito ¢ um dos principais problemas urbanos, principalmente em cidades
que tiveram um crescimento natural e nao planejado, causando estresse, acidentes, atrasos

e consequentemente piorando a qualidade de vida dos cidadaos.

Por isso, a andlise do comportamento dos veiculos que utilizam as vias publicas é
necessaria para obter conclusoes acerca dos problemas de transito enfrentados nas cidades.
Com essa andlise, as autoridades responsaveis pela infraestrutura de transito conseguem
tomar decisoes estratégicas para melhorar o fluxo de veiculos ou prevenir acidentes, como a
criacao de viadutos, elevados ou até mesmo a colocagao de placas em trechos considerados

perigosos.

Esse estudo de caso tem como objetivo mostrar que a solucao desenvolvida é
capaz de processar os eventos referentes a velocidade dos veiculos em determinada regiao
geografica, e obter resultados que podem ser utilizados para tomadas de decisao estratégica

por parte das autoridades responsaveis pela infraestrutura de transito da cidade.

5.5.1 Metodologia

Para conduzir o estudo de caso, foi utilizada uma simulacao de trafego urbano,
assim como no estudo de caso anterior, com o SUMO (Simulation of Urban MObility). Na

simulagdo também foi utilizado uma avenida do mapa da UFMA (Universidade Federal do
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Maranhao) ilustrado na Figura 5 para andlise da circula¢ao de veiculos. Foram definidos

10 veiculos que percorrem a simulacao em velocidades aleatoriamente variaveis.

Foi implantado um edge node para cada carro da simulacao. Cada edge node recebia
os dados coletados da simulagdo por meio do protocolo MQTT. Também foi definido um
webhook, configurado na definicao da rede de processamento de eventos para receber o
resultado do processamento diretamente da camada edge, sem necessidade de utilizar fog
nodes ou cloud nodes para obter as médias de velocidade dos veiculos realizam o trajeto
determinado. O JSON 5.2 ilustra a rede de processamento de eventos definida para detectar

velocidade média dos veiculos que realizaram o percurso definido.

Listing 5.2 — Defini¢ao da EPN para calculo da velocidade média dos veiculos

"commit id":"2",

"version":"1",

"enabled":true,

"qos":"AT_MOST_ONCE",

"atomic":true,

"webhook _url":"http://cdpo:8080/webhook",

"rules": [
{
"name" :"CarMedia",
"description":"Media de cada carro que passa pela
avenida",

"qos":"AT_MOST_ONCE",

"level" :"EDGE",

"target" :"WEBHOOK",

"tag_filter":"type:vehicle",

"definition":"select a.first0f().id as car_id, a.
average (i => i.speed) as media, current_timestamp
.format (\"yyyy.MM.dd HH:mm:ss.SSS\") as timestamp

from pattern[every (a=Vehicle(isLocationInArea(
latitude, longitude,-2.557047,-44.309050,0.14) =
True) until Vehicle(isLocationInArea(latitude,
longitude,-2.557047,-44.309050,0.14) = False))]
where a.first0f().id is not null",

"event_type":"Vehicle",

"event attributes":{

"id":"string",

"latitude":"double",
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"longitude":"double",
"speed":"double"
+,
"output_event_type":"CarSpeedAverage"

3

Na camada edge foi implantada uma regra que recebe eventos do tipo Vehicle,
composto pelos dados de latitude, logintude e velocidade dos veiculos utilizados na
simulacao. Por meio da deteccao de padrao, a regra acumula uma janela composta por
todos os eventos Vehicle que acontecem em determinada area geografica. Essa area é
definida utilizando a func¢ao isLocationInArea, implementada no motor Esper do Worker
com a linguagem java, para determinar se determinada localizagao esta dentro de uma

area circular composta pela latitude, longitude e um raio.

Apés o primeiro evento do tipo Vehicle detectado pelo padrao definido na regra
de processamento que nao esteja dentro da area definida, a regra calcula a média de
todas as velocidades instantaneas obtidas, resultado na velocidade média do veiculo ao
passar pela via escolhida da simulagao. O evento resultado do processamento, do tipo
CarSpeedAverage, ¢ enviado diretamente para o webhook configurado na defini¢ao da rede

de processamento.

5.5.2 Resultados

A execucgao da simulacao gerou dois arquivos de log, um gerado localmente com os
dados do préprio SUMO e outro gerado pelo Context Data Process Orchestrator (CDPO).
A andlise realizada consistiu em comparar os dois arquivos, com o objetivo de verificar a
similaridade entre eles, e assim, definir o desempenho do middleware com base na acurécia,
ou seja, se 0 CDPO conseguiu coletar os dados e realizar o calculo correto das velocidades

médias.

Primeiramente, houve a verificacdo de quantos registros de velocidade média cada
sistema conseguiu detectar. A partir dessa analise, é possivel verificar se houveram perdas
de informagoes no processo de coleta do CDPO. Foi constatado que houveram 160 registros
de velocidade média em ambos os arquivos, divididos igualmente entre os 10 veiculos que

compuseram a simulagao, ou seja, 16 registros por id.

Percebe-se, logo, que o CDPO detectou todos os eventos ocorridos na simulagao,
nao havendo perca de informagoes no momento da coleta. Contudo, é necessario que a
EPN instanciada pelo middleware tenha tido uma boa taxa de acertos no calculo das

velocidades médias, isto é, consiga encontrar os mesmos valores calculados pelo SUMO. A
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Figura 8 ilustra um grafico de barras comparando a deteccao de velocidades médias na

simulagao e no CDPO.

Figura 8 — Comparativo de Média de Velocidade dos Veiculos
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A partir desses resultados, é possivel observar que o CDPO obteve valores bem
préximos em comparacao aos valores calculados pelo SUMO, ou seja, o middleware
conseguiu ter uma boa acuracia no calculo da média das velocidades para todos os veiculos
da simulacao. Para entender melhor as similaridades entre os resultados, a Tabela 5

demonstra alguns valores estatisticos de cada sistema.

Tabela 5 — Estatisticas de Velocidade

Estatistica CDPO (km/h) | SUMO (km/h)
Média de Velocidade 39.914 39.932
Média Méaxima 45.123 45.207
Média Minima 37.559 37.573
Desvio Padrao 2.226 2.237

Por fim, uma ultima analise realizada consistiu em avaliar o timestamp com a qual
o CDPO registrou a velocidade média dos veiculos. Essa analise ¢ necessaria para verificar
se houve uma laténcia muito grande entre a ocorréncia do evento no SUMO e a captagao
desse mesmo evento no CDPO. Para realizar essa analise, foi observado 18 o horario em
que a velocidade média de cada veiculo foi registrada nos arquivos de log do SUMO e do
CDPO, e ap6s isso, calculada a diferenca entre o registro de cada volta. Desse modo, foi
possivel encontrar alguns dados estatisticos que relacionam os resultados, apresentados na
Tabela 6



Capitulo 5. Resultados 46

Tabela 6 — Laténcia da deteccao de eventos

Estatistica Valor (s)
Laténcia Média 1,816
Laténcia Maxima 3.984
Laténcia Minima 0.903

A partir dos dados da Tabela 6, é perceptivel que nao houve uma grande atraso
entre a ocorréncia do evento e sua deteccao pelo CDPO, ficando a média em menos de
dois segundos. E importante destacar que a comunicagao via protocolo MQTT estd sujeita
as variagoes de rede, contudo, a maior diferenca detectada nao ultrapassou os 4 segundos.
Dessa forma, nota-se que o CDPO detectou os eventos no momento de sua ocorréncia,
sem uma grande laténcia. Tal caracteristica é essencial para que o middleware possa ser

utilizado em contextos de aplicagoes que exigem baixo tempo de resposta.

5.6 Analise na Laténcia da Implantacdo de EPNs

Para que a solucao desenvolvida para o contexto de Cidades Inteligentes desempenhe
como esperado, é importante que os fluxos de eventos sejam processados com laténcia
minima. Por isso ¢é necessario implantar e atualizar dinamicamente as regras de
processamento através de multiplas camadas de rede e computacao sem introduzir atrasos
significativos. A medic¢ao da laténcia de implantagdo é uma métrica essencial para validar
o desempenho e a capacidade de resposta da arquitetura desenvolvida. Além disso, o baixo

tempo de resposta é um requisito importante para aplicagoes clientes sensiveis ao tempo.

A partir do estudo de caso presente no Capitulo 5.4, foi possivel realizar uma
analise para avaliar o tempo de implantacao da rede de processamento na arquitetura
proposta, medindo a diferenca na laténcia do deployment quando é deixado de utilizar
os mecanismos de seguranga baseados em blockchain. A Tabela 7 apresenta os resultados
estatisticos de laténcia na implantagao de 20 instancias da rede de processamento. Com
isso, é possivel notar que a média da laténcia possui uma variacado média de 147ms, o que
consideramos ser um custo pequeno considerando os beneficios da implantacao segura de

redes de processamento no CDPO.

Estatistica de Laténcia | Arquitetura Insegura (s) | Arquitetura Segura (s)
Média 2.943 3.090
Mediana 2.327 2.871
Méximo 3.416 3.950
Minimo 2.664 2.698
Desvio Padrao 0.210s 0.316s

Tabela 7 — Comparacao da Laténcia na Implantacao
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Também foi possivel, a partir do estudo de caso presente no capitulo 5.4, avaliar
a laténcia média nas camadas de processamento (edge, fog e cloud). Desse modo, a
Figura 9 apresenta uma comparacao entre o tempo médio de laténcia entre camadas
de processamento levando em consideracao o deployment seguro e inseguro. Com isso,
¢é possivel constatar que devido a baixa variacao, de aproximadamente 139ms nas trés
camadas de processamento, a implementacdo dos mecanismos de seguranca baseados
em blockchain nao afetou o desempenho da implantagao de regras de processamento em

multiplas camadas de forma consideravel.

Figura 9 — Laténcia Média do Deployment
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5.7 Discussao

Nessa secao serao discutidos os resultados obtidos apresentados anteriormente
no capitulo de resultados. Abordando principalmente os resultados obtidos a partir da
orquestracao de estudos de caso. Também serd discutido acerca da escalabilidade e

evoluibilidade da arquitetura proposta para o contexto das Cidades Inteligentes.
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5.7.1 Estudos de Caso

O estudo de caso da se¢ao 5.5 demonstra o potencial do middleware CDPO para
transformar a gestao de transporte publico em Cidades Inteligentes. A capacidade de
detectar atrasos de 6nibus em tempo real e fornecer dados estruturados as autoridades
representa um avanco significativo em relagdo aos métodos tradicionais. Com as informagoes
processadas pelo CDPO, autoridades que administram os transportes ptublicos podem
tomar decisoes estratégicas para melhorar os servicos disponibilizados para a populagao,

melhorando a qualidade de vida dos cidadaos.

Com a possibilidade de compor eventos ao definir redes de processamento de eventos,
futuras extensoes poderao incorporar analises preditivas, antecipando congestionamentos
ou falhas na operacao, possibilitando a extracao de informacoes cada vez mais relevantes
para grandes tomadas de decisao por parte da prefeitura das cidades, além de expandir
o monitoramento a outras modalidades de transporte, consolidando a base para uma

mobilidade urbana cada vez mais inteligente e responsiva.

Os resultados obtidos ao executar o estudo de caso demonstraram uma baixa
laténcia na detecgao de eventos de chegada dos énibus aos pontos de parada (BusArived),
assim como na detec¢ao de eventos de atraso dos dnibus (LateBus). Além disso, nao foi
registrado nenhum evento incongruente com a simulacao, demonstrando que todos os
atrasos gerados foram detectados e nenhum atraso incoerente foi retornado como resultado,

garantindo uma grande precisao no resultado do processamento feito pelo CDPO.

Ademais, por meio do estudo de caso presente na secao 5.4, foi demonstrado que o
CDPO pode ser aplicado para a andlise do comportamento dos veiculos em determinada
via publica. Com a capacidade de detectar a velocidade média de forma precisa, o CDPO
consegue gerar resultados confidveis para que as autoridades responsaveis pela infraestrutura
de transito providenciem solugdes para problemas cotidianos, como engarrafamentos ou

altos indices de acidentes.

Os resultados obtidos por meio da andlise de desempenho da execucao da rede de
processamento de eventos permitiram verificar que o middleware CDPO conseguiu detectar
todos os eventos de média de velocidade gerados pela simulagao. Além disso, o CDPO
possuiu baixa laténcia na deteccao de eventos de média de velocidade em comparagao com

os gerados pela simulagao, com uma laténcia média de 1,816 segundos.

5.7.2 Escalabilidade

A escalabilidade da arquitetura proposta garante a sua viabilidade no contexto
das Cidades Inteligentes, onde ha uma crescente demanda por processamento de grandes
volumes de dados gerados por sensores, dispositivos moveis, cameras e demais recursos

urbanos. A solucao foi projetada para escalar de forma horizontal e distribuida, aproveitando
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os paradigmas de edge, fog e cloud computing, que, em conjunto, possibilitam a
descentralizacdo do processamento e reduzem a sobrecarga em camadas superiores. Ao
distribuir as tarefas de processamento entre diferentes nés conforme a proximidade com a
fonte dos dados, a arquitetura consegue manter baixa laténcia e alto desempenho mesmo

diante do aumento progressivo da carga de trabalho.

O uso de microsservigos independentes, que podem ser replicados ou substituidos
de maneira isolada, contribui para a escalabilidade funcional da plataforma. A medida
que novos dispositivos sao integrados a rede urbana ou novos dominios de aplicacao
sao incorporados, a plataforma consegue escalar de acordo com novas demandas sem
comprometer os servicos ja existentes. Cada camada da arquitetura pode ser escalada de
forma autonoma, a edge pode ter novos sensores e dispositivos adicionados, a fog e cloud
podem ser ampliadas com recursos computacionais adicionais, garantindo que o sistema

responda adequadamente a diferentes niveis de complexidade e volume de dados.

Outro fator que reforga a escalabilidade é a utilizacdo do protocolo MQTT para a
comunicagao entre os componentes, uma escolha estratégica por se tratar de um protocolo
leve, eficiente e orientado a mensagens, ideal para sistemas distribuidos com restrigoes
de largura de banda ou laténcia. Esse modelo de comunicagao assincrona desacopla os
emissores dos receptores, permitindo que novos componentes sejam incorporados a rede
sem causar interrupgoes ou impactos diretos na arquitetura existente. Dessa forma, a
plataforma se mostra apta a acompanhar o crescimento organico e continuo das cidades,
mantendo sua eficiéncia operacional e oferecendo uma base sélida para a implementacao

de servigos urbanos inteligentes em larga escala.

5.7.3 Evoluibilidade

A utilizagdo de microsservigos presente na organizacdo interna dos nods de
processamento distribuidos nas camadas edge, fog e cloud foi uma escolha arquitetural que
reforca a capacidade de evolugao do sistema ao permitir que cada n6 possa ser estendido,
modificado ou substituido por meio da adi¢gao de novos servigos independentes. Assim,
novos requisitos funcionais ou nao funcionais podem ser atendidos sem a necessidade
de reconstruir o sistema como um todo, garantindo a continuidade do servico mesmo
durante atualizacoes ou mudancgas estruturais. Essa modularidade promove a resiliéncia
da arquitetura, pois falhas ou mudancas em um servigo especifico ndo afetam os demais

componentes.

Outro aspecto fundamental que fortalece a evoluibilidade da solugao desenvolvida é
a adocao de uma linguagem declarativa propria para a defini¢gao de redes de processamento
de eventos. Essa linguagem permite aos desenvolvedores especificar regras de processamento
que podem ser distribuidas dinamicamente entre os nés das diferentes camadas do sistema,

sem necessidade de intervencao manual no cédigo-fonte. Entao, diante de novas demandas,
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é possivel gerenciar as regras de processamento em tempo real, adaptando o comportamento
das aplicacoes clientes as novas condi¢oes. Essa flexibilidade reduz significativamente o

tempo de resposta a alteracoes e minimiza os riscos associados a implantacoes frequentes.

A adocao de tecnologias consolidadas e amplamente utilizadas no ecossistema
de desenvolvimento de software, como os protocolos HTTP e MQTT, o motor de
processamento Esper e a tecnologia de blockchain, também representa um fator
determinante para a evoluibilidade da arquitetura. Essas tecnologias sao conhecidas
por sua estabilidade, o que favorece a manuten¢ao da compatibilidade com outras solugoes
e framework do mercado. Além disso, por serem baseadas em padroes abertos e bem
documentados, facilitam a interoperabilidade com sistemas legados e novas plataformas
que venham a surgir. Essa interoperabilidade ¢é essencial em ambientes urbanos complexos

e heterogéneos, nos quais diferentes sistemas precisam colaborar entre si.
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6 Conclusao

Este trabalho teve como objetivo principal conceber, implementar e avaliar o
Context Data Process Orchestrator (CDPO), uma extensao a plataforma InterSCity que
orquestra regras de Complex Event Processing em multiplas camadas (edge, fog e cloud)
com mecanismos de seguranga baseados em blockchain. Os resultados obtidos demonstram
de forma clara que as metas estabelecidas foram alcancadas. Nos dois estudos de caso
conduzidos, gestao do transporte publico e monitoramento de vias urbanas, o CDPO
obteve bons resultados ao detectar todos dos eventos relevantes, sem falsos positivos ou

negativos, preservando a fidelidade do resultado do processamento.

Sobre desempenho, o middleware obteve laténcia média de 1,816s entre a ocorréncia
e a deteccao dos eventos, com laténcia maxima de aproximadamente 4s. O acréscimo
introduzido pelo modelo de gestao de identidade que permite autenticagao/autorizacao
utilizando blockchain nao apresentou aumento significativo na laténcia da implantacao de
regras CEP, com variagao média de 147ms quando comparada ao cenario sem seguranca,

evidenciando que é possivel reforcar a confiabilidade sem comprometer o tempo de resposta.

No que se refere a escalabilidade, a arquitetura permite que novos nés de
processamento sejam adicionados (ou removidos) sem interrupgdes, acomodando o
crescimento organico de dispositivos e servigos nas cidades. Além disso, ao utilizar
processamento em camadas proximas aos dispositivos [oT que coletam os dados (edge e
fog), é possivel diminuir a laténcia na entrega do resultado do processamento, que é uma
grande necessidade para aplicagoes de tempo real. Ademais, a adogdo de microsservigos
independentes em cada camada reforca a evoluibilidade, pois facilita substituigoes e

extensoes pontuais sem impactos sistémicos de grande porte.

Dentre as contribui¢oes adicionadas pelo trabalho desenvolvido, destacam-se:
(i) Propos-se uma linguagem declarativa que descreve, de forma concisa, redes de
processamento em multiplas camadas (edge, fog e cloud); (ii) Desenvolveu-se uma extensao
ao InterSCity que habilita o processamento de fluxos de dados, integrado ao ecossistema
jéa consolidado da plataforma, ampliando seu escopo funcional para aplicagoes dependentes
de eventos em tempo real. (iii) Incorporou-se um modelo de gestao de identidades baseado
em blockchain, que prové autenticacao, autorizagao e rastreabilidade de forma unificada,

fortalecendo a seguranga sem impacto significativo no desempenho.

Apesar disso, o trabalho desenvolvido apresenta algumas limitagdes: (i) O
deployment do cddigo de processamento esta restrito a regras CEP, que apesar de bastante

expressivas nao contemplam computacoes como a execucao de modelos de aprendizagem
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de méaquina; (ii) O registro dos eventos resultantes do processamento CEP na blockchain

permitiria a auditoria e garantia de integridade dos mesmos.

Futuramente, existem objetivos importantes para serem atingidos: (i) validar o
CDPO em ambientes urbanos reais; (ii) Explorar os usos do CDPO em outros dominios
de aplicagdo, como gestao energética e saide; (iii) Estender a implementagdo do CDPO
com algoritmos de aprendizagem de maquina ou inteligéncia artificial para otimizar o uso

dos recursos disponiveis.
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