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RESUMO

Nos ultimos anos a revolugao informatica levou a sociedade pés-moderna a entrar em uma nova
Era, a Era digital. Nesse contexto, a disseminagdo da internet trouxe consigo, além de
beneficios, uma enorme gama de problemas virtuais. Os crimes cibernéticos se proliferaram e,
dentre eles, um dos mais frequentes foram os relacionados a invasdo da privacidade do
internauta. O direito a intimidade esta garantido constitucionalmente no art. 5°, inciso X, da
carta republicana de 1988, e sua violagdo gera consequéncias tanto na esfera civil como penal.
As lacunas legislativas referentes a tutela dos crimes cometidos no ambiente virtual contribuiu
para a pratica desses ilicitos, o que tornou necessario, cada vez mais, a criagao de um tipo penal
que protegesse os dados informaticos. Nesse intuito, foi criada a lei n.° 12.737/12, apelidada de
lei Carolina Dieckmann, que criminalizou os delitos informaticos, trazendo consigo avangos na
legislagdo penal virtual, assim como diversas criticas referentes ao seu contetido e eficacia.

Palavras-chave: Declitos informaticos. Direito a privacidade. Era Digital. Lei Carolina
Dieckmann.



ABSTRACT

In recent years the computer revolution has led postmodern society to enter a new era, the
Digital Age. In this context, the spread of the internet has brought, along with benefits, a huge
range of virtual problems. Cyber crimes proliferated and among them one of the most frequent
were those related to invasion of the privacy of the internaut. The right to privacy is
constitutionally guaranteed in art. 5. item X, of the republican charter of 1988, and its violation
generates consequences both in the civil and criminal spheres. Legislative gaps regarding the
protection of crimes committed in the virtual environment contributed to the practice of these
illicit acts, which made it necessary, more and more, to create a criminal type that protected the
computer data. To this end, act no. 12.737 / 12, dubbed the Carolina Dieckmann act, was
created, which criminalized computer crimes, bringing with it advances in virtual criminal law,
as well as several criticisms regarding its content and effectiveness.

Keywords: Computer crimes. Right to privacy. Digital Era. Law Carolina Dieckmann.
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1 INTRODUGCAO

O direito constitucional a intimidade e vida privada ¢ condicdo fundamental da
dignidade da pessoa humana. A carta republicana de 1988 enfatizou a importancia que esse
direito trouxe para sociedade pds-moderna, razao pela qual, dedicou parte do seu texto para
tutela e protecao da intimidade. Como sabe-se, nos ultimos anos, o0 mundo transformou-se com
o rapido avango da tecnologia informatica ¢ com a expansao da internet. Estamos vivendo em
uma Era onde as relagdes sociais praticamente tornaram-se digitais e todo tipo de transagao
pode ser realizada via internet. Nesse contexto, sem duvidas, os avangos advindos da Era digital
foram muito importantes para o desenvolvimento da sociedade, contudo, em conjunto com os
beneficios sobrevieram alguns fatores negativos, como o surgimento de uma nova zona
criminologica, os chamados crimes cibernéticos.

Nesse sentido, o presente estudo busca fazer uma relagdo entre a fragil privacidade da
Era digital e os crimes cibernéticos, analisando os aspectos positivos e negativos da lei n.°
12.737/12 (Lei Carolina Dieckmann), e observando seu grau de eficécia.

Para fazer uma reflexdo do tema e analisar o objetivo proposto, ¢ necessario expor 0s
principais pontos referentes ao direito constitucional a intimidade e vida privada, direito este
previsto na Constitui¢ao Federal Brasileira de 1988, no seu art. 5°, inciso X. Suas defini¢des
sdo basicamente que o direito a intimidade diz respeito as relagdes intimas e pessoais do
individuo, enquanto a privacidade se refere a todas as outras relagdes, como as comerciais, de
estudo, de trabalho e etc. Ademais, o direito em voga, possui determinados limites, um bom
exemplo ¢é a questdao do sobrelevo do interesse publico em detrimento do interesse particular.

Como sabe-se, ndo foram apenas vantagens que a revolugdo informatica consagrou. Ao
longo dos ultimos anos houve uma crescente massa de crimes virtuais, que acabaram por
transformar a privacidade na rede um fator de preocupagdo para as autoridades judicidrias. A
fragil privacidade da internet auxiliou na pratica de delitos informaticos que em conjunto com
a escassa legislagdo penal virtual brasileira, tornou-os sindonimo de impunidade. Foi nesse
sentido que foram criadas as leis n.° 12.737/12 e 12.965/14, conhecidas como lei Carolina
Dieckmann e marco civil da internet.

O marco civil da internet, buscou regulamentar a internet no Brasil, assim como,
estabelecer os principios, garantias direitos e deveres para o uso da rede. Dessa maneira,
depreende-se que foi um avango muito importante para a protecdo dos internautas, tendo em
vista que seu texto legal trata de pontos relevantes como a privacidade na web, a neutralidade

da rede e os registros de acesso.
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A lei Carolina Dieckmann, criada as pressas devido o episodio ocorrido com a atriz
brasileira Carolina Dieckmann, em que esta teve seu computador invadido e varias fotos intimas
divulgadas na internet, tipificou os delitos informadticos, alterando o Cédigo Penal Brasileiro,
com a inser¢ao dos arts. 154-A e 154-B e modificagao dos arts. 266 ¢ 298. A lei trata sobre as
condutas classificadas como crimes, as penas cominadas a elas, suas qualificadoras e a agao
penal. Contudo, apesar de representar significativo avango na legislagdo criminal brasileira,
afinal possibilitou o enquadramento de condutas que até entdo ndo tinham respaldo legal, a lei
sofre diversas criticas, principalmente em relacdo as suas penas brandas e seu texto ambiguo.
As penas que variam de 3 (trés) meses a 1 (um) ano de detengdo e multa, ndo seriam fortes o
suficiente para reprimir a praticas das condutas delituosas. Alguns termos utilizados no texto
normativo também sdo alvo de criticas, por exemplo, “dispositivo informatico” e “violagao
indevida de mecanismo de seguranca”.

Por fim, busca-se estabelecer algumas propostas de possibilidades de melhorias da lei
n.° 12.737/12. Primeiramente seria necessaria uma mudanga na propria letra do texto. Seria
necessario também, para efetividade da lei, a conjugacdo com jurisprudéncias e leis
complementares além de se fazer um estudo do direito comparado e dos tratados e convencdes
internacionais.

Portanto, ao longo da presente monografia desenvolve-se uma pesquisa bibliografica,
que abragou a legislag@o patria, artigos periodicos, jurisprudéncias, livros, noticias de jornais e

revistas e graficos de estudos de campo.
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2 O DIREITO CONSTITUCIONAL A INTIMIDADE E VIDA PRIVADA

O presente capitulo traz um breve historico sobre o nascimento do direito constitucional
a intimidade ¢ a vida privada. Expde ainda, sobre em que consiste esse direito, que, como

qualquer outro, ndo ¢ absoluto, e quais sdo os limites oponiveis a ele.

2.1 Antecedentes historicos

A promulgacao da Constituicdo Federal Brasileira de 1988 (CFB/88) trouxe consigo
uma série de garantias ¢ direitos fundamentais que visam assegurar a dignidade da pessoa
humana. Citando entendimento de Lira (2014), a Constituicdo Federal, norma suprema do
ordenamento juridico patrio, traz em seu manto os direitos fundamentais com o objetivo de
proteger os seres humanos contra abusos, excessos ¢ medidas autoritdrias, visando assim a
construcdo de um Estado democratico de direito.

A carta magna brasileira de 1988 foi a primeira a referir-se a intimidade e a vida privada,
notoriamente por influéncia da carta magna lusitana. Em seu art. 5°, adotou um amplo catélogo
de garantias, dentre as quais, estd o direito a intimidade e a privacidade, previsto no art. 5°,

inciso X, da CFB/88, que enuncia:

Art. 5° Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a segurancga e a propriedade, nos termos seguintes:

X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagfio pelo dano material ou moral decorrente de sua
violagdo.

Desta feita, fica clara a tutela garantida ao direito a privacidade, ja que este direito, como
bem aduz Eduardo Tomasevicius Filho' (2016, p. 272), “é fundamental em uma sociedade
democratica para materializar a liberdade de expressao”.

Apesar de amplamente defendido nos dias atuais, o direito a privacidade ndo o foi assim

sempre. Nesse sentido, Ferreira Filho (2011, p. 347), preleciona:

O direito fundamental a privacidade (toma-se aqui o termo no seu sentido mais
abrangente) ndo foi reconhecido nas primeiras Declaragdes, as do século XVIII.
Entretanto, bem corresponde ele a “liberdade dos modernos”, na formula de Constant,
pois, corresponde a autonomia da conduta individual. Pode-se dizer que ele somente
veio a ser apercebido como uma das projecdes da dignidade da pessoa humana,
quando o desenvolvimento dos meios de comunicacdo — primeiro da imprensa —
vieram a ameagar a privacidade individual. Com efeito, o desenvolvimento da

! Disponivel em: <http://www.scielo.br/scielo.php?script=sci_arttext&pid=S0103-40142016000100269#aff1>.
Acesso em: 4 abr. 2017.
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imprensa e particularmente dos meios audiovisuais de comunicagdo de massa, por um
lado, da informatica, por outro, veio pdr em grave risco o direito de cada um ndo ver
exposta a sua vida privada, e, mais, a sua vida intima a indiscri¢do alheia. Inclusive a
do Estado.

Dessa maneira, depreende-se que o direito a privacidade possui raizes modernas, ¢
apenas com o desenvolvimento dos meios de comunicacdo em massa que tal direito ganhou
magnitude e passou a ter maior respaldo do legislador brasileiro. Nas precisas licdes de Paesani
(2013, p. 34), “esse direito vem assumindo, aos poucos, maior relevo, com a expansao das novas
técnicas de comunicagdo, que colocam o homem numa exposi¢ao permanente”.

Contudo, importante frisar que o direito a privacidade ndo ¢ literalmente novo, pois, 0s
Estados Unidos ja o reconhecia ha quase um século, como percebe-se pela obra do famoso
artigo de Brandeis, chamado The Right to Privacy.

Além da garantia constitucional, a nossa lei maior também recepcionou em 1992 a
Convencdo Americana de Direitos Humanos, mais conhecida como Pacto de San José da Costa
Rica®. De acordo com esse pacto, ninguém pode ser objeto de ingeréncias abusivas em sua vida
privada. Toda pessoa tem direito a protecdo da lei contra essas ingeréncias, ao respeito da sua
honra e ao reconhecimento da sua dignidade.

Diante do exposto, resta claro que o ordenamento juridico brasileiro ¢ enfatico ao
proteger a privacidade dos seus cidaddos. Entretanto, como veremos adiante, o direito a
intimidade e a vida privada ndo ¢ absoluto, pois, sofre algumas restricdes de acordo com cada

caso.

2.2 Em que consiste o direito a intimidade e a vida privada?

Nao ¢ tarefa facil explicar em que consiste o direito a intimidade e a vida privada. Varios
doutrinadores j4 se dedicaram a esse estudo, como fez Tércio Sampaio Ferraz Jinior® (1993, p.
439-440), em sua obra Sigilo de dados: o direito a privacidade e os limites a fun¢ao fiscalizadora
do Estado:

Trata-se de um direito subjetivo fundamental. Como direito subjetivo, manifesta uma
estrutura basica, cujos elementos sdo o sujeito, o conteudo e o objeto. [...] o sujeito €
toda e qualquer pessoa, fisica ou juridica, brasileira ou estrangeira, residente no pais.
O contetdo ¢ a faculdade especifica atribuida ao sujeito, que pode ser a faculdade de
constranger os outros, ou de resistir-lhes (caso dos direitos pessoais), ou de dispor,

2 O tratado internacional tem objetivos de estabelecer os direitos fundamentais da pessoa humana, como o direito
avida, a liberdade, a dignidade, a integridade pessoal e moral, a educagdo, entre outros. A convengao proibe ainda
a escraviddo e a serviddo humana, trata das garantias judiciais, da liberdade de consciéncia e religido, de
pensamento e expressdo, bem como da protegdo da honra e da dignidade.

3 Disponivel em: <http://www.scielo.br/pdf/ea/v30n86/0103-4014-ea-30-86-00269.pdf>. Acesso em: 4 abr. 2017
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gozar, usufruir (caso dos direitos reais). [...] O objeto ¢ o bem protegido, que pode ser
uma res (uma coisa, ndo necessariamente fisica, no caso de direitos reais), ou um
interesse (no caso de direitos pessoais). No direito a privacidade, o objeto ¢
sinteticamente, a integridade moral do sujeito.

A explicacdo do aludido autor resume de forma concisa a estrutura basica do direito a

privacidade, quais sejam: seu sujeito, contetdo e objeto.

No tocante a conceituagdo dos verbetes, embora doutrina e jurisprudéncia ainda sejam

ambiguas, existem os que dizem que o direito a intimidade faz parte do direito a privacidade,

isto ¢, o conceito de privacidade englobaria o de intimidade. Segundo Branco e Mendes (2012,

p. 318):

O direito a privacidade teria por objeto os comportamentos e acontecimentos atinentes
aos relacionamentos pessoais em geral, as relagdes comerciais e profissionais que o
individuo ndo deseja que se espalhe ao conhecimento publico. O objeto do direito a
intimidade seriam as conversagdes e os episodios ainda mais intimos envolvendo
relacdes familiares e amizades mais proximas.

No mesmo sentido, é o parecer de Bulos (2011, p. 553):

[...] aidéia de vida privada é mais ampla do que a de intimidade:

Vida privada (ou privacidade) — envolve todos os relacionamentos do individuo, tais
como suas relagdes comerciais, de trabalho, de estudo, de convivio diario; e
Intimidade — diz respeito as relagdes intimas e pessoais do individuo, seus amigos,
familiares, companheiros que participam da sua vida pessoal.

Sob o ponto de vista do direito civil, Amaral (2008, p. 306), afirma que o direito a

privacidade ¢ tido como, “o direito de isolar-se do contato com outras pessoas, bem como o

direito de impedir que terceiros tenham acesso a informagdes acerca de sua pessoa”.

Por fim, esclarece Novelino (2008, p. 269):

A esfera pessoal abrange as relagdes com o meio social sem que, no entanto, haja
vontade ou interesse na divulgacdo; a esfera privada compreende os dados relativos a
situacdes de maior proximidade emocional (“contextos relacionais especificos”)
como, por exemplo, as op¢Oes pessoais ou a orientacdo sexual do individuo. As duas
esferas integram a vida privada do individuo. A esfera intima se refere ao modo de ser
de cada pessoa, ao mundo intra-psiquico, aliado aos sentimentos identitarios proprios
(auto-estima, auto-confianga) e a sexualidade. Compreende as esferas confidencial e
do segredo, referentes a intimidade.

Por certo, os direitos a intimidade e a vida privada podem ser considerados como direitos

da personalidade. Eles decorrem da autonomia da vontade e do livre arbitrio, onde o direito a

privacidade confere ao ser humano, o direito de seguir a sua propria vida da maneira que melhor

lhe convir, sem qualquer intromissdo alheia, porém, sempre respeitando a ordem publica, os

bons costumes e os direitos de terceiros.



19

Sem esgotar o assunto, o alemdo Heinrich Hubmann desenvolveu uma teoria que
classificou os direitos da personalidade em 3 (trés) esferas. Por essa teoria, o grau de protecao
aprivacidade varia de acordo com a area da personalidade afetada, ou seja, quanto mais proxima
das experiéncias definidoras da identidade do individuo, maior a protecdo dada a esfera. Dessa
maneira, temos a esfera da publicidade®, a esfera pessoal ou privada® e a esfera intima®.

Esse é o posicionamento do Supremo Tribunal Federal’ (STF) e de alguns
doutrinadores como Geraldo Andrade® (2015, s.p), que diz “quanto maior for a intervengdo num
determinado direito, maiores terdo que ser os motivos que justifiquem o afastamento desse
direito. E lembrando que os principios da proporcionalidade e da razoabilidade devem sempre
pautar a ponderagao”.

Lira (2014, p. 19) complementa, “quando ha interesses publicos acolhidos por normas
constitucionais, que sobrepujam o interesse de recolhimento do individuo, estar-se-a diante de
limites ao direito a privacidade”. Isso ocorre, pois, em determinadas situa¢des o interesse
publico se sobreleva ao interesse particular.

Nessa logica, tém-se a licao de Paesani (2013, p. 34):

A predominéancia do interesse coletivo sobre o particular requer, em cada caso, a
verificac@o do alcance respectivo, a fim de néo se sacrificar indevidamente a pessoa

salvo quando a divulgagdo de noticias com finalidades cientificas ou de policia
venham a sacrificar o interesse particular em prol da coletividade.

Outro método de avaliagdo desses limites ¢ feito de acordo com as circunstincias de
cada caso concreto. A divulgagdo de fatos ligados a esfera privada de determinado individuo
pode ser tida como admissivel ou como abusiva. Para isso, é importante levar em consideragdo
o modo como o fato foi exposto ao publico, sendo assim, existem casos em que a intimidade é

propagada pelo proprio titular do direito e casos em que foi obtida contra a sua vontade.

4 Que compreende os atos que sdo praticados em publico com o desejo de torna-los publicos, ou seja, ndo basta
que o local seja publico, deve existir o elemento volitivo interno. Dentro dessa esfera, existe ainda os fatos
pertencentes ao dominio publico; as informacdes passiveis de serem obtidas licitamente de outra forma; e os atos
administrativos praticados por agentes publicos respaldados pelo principio da publicidade. Tal esfera encontra-se
fora do dmbito de privacidade constitucionalmente protegido.

5 Que abrange as relagdes com o meio social, sem contudo, que haja interesse na divulgagdo, como por exemplo,
opgdes pessoais ou orientagdo sexual.

¢ Que se refere a0 modo de ser de cada pessoa, seu mundo intra-psiquico, como por exemplo auto confianga e auto
estima. Compreende as esferas confidencial e do segredo.

7(STF - HC: 93250 MS, Relator: Min. ELLEN GRACIE, Data de Julgamento: 10/06/2008, Segunda Turma, Data
de Publicagdo: DJe-117 DIVULG 26-06-2008 PUBLIC 27-06-2008 EMENT VOL-02325-04 PP-00644).

8 Disponivel em: <https://quentasol.jusbrasil.com.br/artigos/214374415/direito-a-privacidade-intimidade-vida-
privada-e-imagem> Acesso em: 3 abr. 2017.
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Nesse espeque, Lira (2014, p. 20), exemplifica, “uma pessoa famosa pode consentir que
exponha as suas agruras: durante um sequestro ou dar entrevista por ocasido da morte de algum
ente querido, nada impede que o faga”

Aproveitando o ensejo, Pinheiro (2013, p. 87), acrescenta:

E evidente que o direito a privacidade constitui um limite natural ao direito a
informagdo. No entanto, ndo ha lesdo a direito se houver consentimento, mesmo que
implicito, na hipotese em que a pessoa demonstra de algum modo interesse em
divulgar aspectos da propria vida.

Por conseguinte, uma vez divulgadas as informagdes pelo proprio individuo, e estas

tornando-se publicas, ndo haverd mais como reté-las.

2.2.1 Direito a intimidade versus interesse publico: resisténcia do aplicativo whatsapp em
fornecer dados e informagdes a justica

Diante desse cendrio, oportuno apresentar a atual discussdo que envolve o direito a
intimidade versus o interesse publico, no que tange a resisténcia do aplicativo de mensagens
instantaneas “whatsapp” em fornecer dados ¢ informagoes a policia, mesmo quando obrigado
pelo Judiciario.

Como ¢é de conhecimento geral, nos ultimos tempos, o aplicativo whatsapp entrou em
rota de colisdo com a justiga brasileira por diversas vezes. Primeiro foi ameagado de suspensdo,
depois teve seu acesso banido por algumas horas no pais. Os casos que ocorrem no aplicativo
sdo distintos, envolvendo inclusive diferentes crimes, mas o problema entre o whatsapp e a
justica ¢ sempre o mesmo: o aplicativo ndo fornece as informacdes solicitadas pelas
autoridades.

De acordo com a lei brasileira n.° 12.965/14, conhecida como marco civil da internet
(MCI), o whatsapp ¢é obrigado a guardar todos os registros de acessos dos usudrios por um
periodo minimo de 6 (seis) meses, € fornecé-los mediante ordem judicial. Refor¢cando o
exposto, o professor e coordenador do curso de direito digital do Insper, Renato Opice Blum
(2016), admite que os apps podem ser obrigados a guardar as informagdes sobre determinados
usudrios a partir do recebimento de uma ordem. Ainda segundo ele, o descumprimento do
pedido da justiga s6 ¢ valido nos casos de impossibilidade técnica ou falta de acesso a
informacdo solicitada. O ultimo caso ¢ inclusive o argumento que a empresa utiliza para

justificar a sua postura.
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Conforme entrevista realizada com o diretor de comunicagdo do aplicativo Matt
Steinfeld, a explicagdo para que o whatsapp nio colabore com os pedidos ¢ simples: nenhuma
mensagem ¢ guardada em seus servidores. Existem recursos do aplicativo que limitam a
capacidade de fornecer informagdes nessas investigagdes. Renato Santino’ (2016, s.p), deixa

claro essa afirmagao ao dizer:

Nao importa quantas vezes a Justica brasileira (ou de qualquer outro lugar do mundo)
pedir, o WhatsApp nio pode oferecer o que ele ndo tem. [...] E importante observar
que o WhatsApp no armazena o contetido das mensagens. A partir do momento em
que entregue entre duas pessoas, ela é apagada dos nossos servidores. Nos s6 temos
nossos servidores com o proposito de entregar as mensagens. Ndo mantemos registros
sobre 0 que as pessoas conversam nos nossos servidores [...] O mais interessante de
toda esta situagéio ¢ que, mesmo que armazenasse as mensagens, pouco poderia ser
feito para ajudar a Justica, porque o aplicativo aposta em criptografia end-to-end, que,
basicamente, significa que as mensagens saem do celular ja criptografadas, fazem
todo o trajeto celular-servidor-outro celular e s6 sdo desencriptadas quando chegam
ao recipiente final, para que ele possa ler o que foi escrito. Ou seja: mesmo que
guardasse estas mensagens e fotos, o WhatsApp ndo teria a chave para poder vé-las,
ou para permitir que as autoridades as vejam.

Ainda segundo Matt, a criptografia ¢ importante pois oferece a garantia aos usudrios de
que suas mensagens ndo serdo interceptadas, por qualquer motivo, como exemplos do
cibercrime ou da ciberespionagem governamental.

Todavia, consoante Larissa Leiros Baroni!® (2016, s.p), a inviolabilidade técnica
também ¢ questionada pelo especialista em telecomunicagdes e seguranga da informagdo André

Jaccon, que relata:

Tecnicamente tudo ¢ possivel, desde que haja um aporte juridico em cima", ressalta
ele, que diz ser vidvel cruzar as informagdes do banco de dados do WhatsApp com o
do Facebook. "Um cruzamento que poderia ser realizado usando apenas o nimero do
celular e chegar a uma gama muito maior de informagdes.

A justica, é facultado o pedido de pericia técnica para atestar a veracidade das
informagdes fornecidas pela defesa do whatsapp, ou seja, se este estaria dizendo a verdade ou
ndo sobre nao possuir os dados requeridos.

Por fim, importante destacar, que a empresa participa de tratados internacionais que
permitem pedidos governamentais por dados do whatsapp, além de também possuir canais para
que as autoridades tragam as suas requisi¢cdes e pedidos. Com isso, resta claro que existem

outros caminhos para as autoridades pedirem informacdes ao aplicativo.

° Disponivel em: <https://olhardigital.uol.com.br/fique_seguro/noticia/whatsapp-explica-por-que-nao-entrega-os-
dados-que-a-policia-brasileira-pede/55829> Acesso em: 8 jun. 2017.

10 Disponivel em: <https://tecnologia.uol.com.br/noticias/redacao/2016/03/02/lei-brasileira-obriga-whatsapp-a-
fornecer-dados.htm>. Acesso em: § jun. 2017.
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3 APRIVACIDADE E O MEIO DIGITAL

O presente capitulo trata sobre a fragil privacidade existente no meio digital e quais sdo
as maneiras cabiveis para combater a invasao da mesma na web. Fala-se ainda da criagao da lei
n.° 12.965/14 — marco civil da internet, indagando como essa lei auxilia na protegdo da

privacidade virtual e analisando suas principais disposigoes.

3.1 Breves consideracoes sobre a internet

Segundo Corréa (2002), a Internet surgiu em meados de 1969 nos Estados Unidos. Foi
criada a partir de um projeto do governo norte-americano chamado de Arpanet que era de uso
exclusivo dos militares durante a guerra fria e no inicio, era usada apenas para a transmissdo de
informagoes de texto por rede a distancia.

A internet que conhecemos atualmente foi desenvolvida ao longo da década de 1980,
quando institui¢des dos Estados Unidos e do mundo se interligaram para formar uma grande
rede. Nessa época, o uso da internet ndo tinha cunho comercial, porém, cada vez mais, as
empresas sofriam pressdo para usufruir dessa revolucionaria rede. Dessa maneira, a partir da
década de 1990, foi permitida a abertura da rede para o uso comercial, fazendo com que o
mundo entrasse em uma nova Era.

No Brasil, de acordo com Martins (2013, p. 3), a internet:

Surgiu em 1991, trazida pela Rede Nacional de Pesquisas (RNP), com o objetivo de
conectar redes de universidades e centros de pesquisa. Entretanto, somente em 1995
que o Ministério de Comunicagdes e de Ciéncia e Tecnologia autorizou sua abertura
para a comercializagdo, através da RNP, e depois com a Embratel. Aqui, a regulagdo
da internet ¢ feita pelo Comité Gestor da internet, criado pela Portaria Interministerial
n° 147, e alterada pelo Decreto presidencial n° 4829, de 03 de setembro de 2003, que
tem como fungdes integrar todas as iniciativas de servigos internet no pais,
promovendo a qualidade técnica, a inovacdo e a disseminacdo dos servigos ofertados.

Importante trazer a baila a defini¢do de internet, que segundo Corréa (2002, p. 8):

E um sistema global de rede de computadores que possibilita a comunicacio e a
transferéncia de arquivos de uma madaquina a qualquer outra conectada na rede,
possibilitando, assim, um intercdmbio de informagdes sem precedentes na historia, de
maneira rapida, eficiente e sem limitacdo de fronteiras culminando na criagdo de
novos mecanismos de relacionamento.

Vale ressaltar que a internet ndo ¢ World Wide Web (WWW, 3W ou Web). Esta nasceu

apenas em 1989, em Genebra, e foi o elemento responsavel pela popularizagdo da internet. O
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WWW ¢ a base da internet simples e pratica de hoje, que além de tornar a internet mais

acessivel, transformou o mundo digital.
3.2 Tratamento legal da privacidade na internet

Ao nos depararmos com o tema privacidade no espago cibernético, duas ordens de

problemas se apresentam. Rodota (1996 apud PAESANI, 2013, p. 39), explica:

O primeiro reporta-se ao respeito a esfera privada alheia que nos conduz no terreno
tradicional da tutela da privacidade. O segundo refere-se a privacidade de quem se
movimenta naquele espago e, consequentemente, requer o anonimato. Contudo, os
dois problemas estdo destinados a se cruzarem e indaga-se quais serdo as
consequéncias se uma pessoa considerar que sua privacidade esta sendo violada por
urna informagdo andnima na rede.

A exigéncia do anonimato tornou-se uma das principais caracteristicas da internet. Na
rede, € possivel ser quem vocé deseja ser, assumindo uma identidade livre de condicionamentos
e pressdes. Qualquer tentativa de limitagao dessa possibilidade violaria um dos pontos cardeais
da internet, que € o de espaco da liberdade total. Entretanto, a absoluta falta de regras coloca
em risco a propria liberdade o que pode envolver um dos assuntos mais polémicos da internet,
qual seja, a violacdo da privacidade. Sobre esse assunto, trataremos mais detalhadamente no

topico a seguir.
3.3 A fragilidade da privacidade no meio digital

O avanco da Internet nos ultimos tempos incorporou a vida de milhdes de pessoas
enormes beneficios. Em menos de 20 (vinte) anos de uso comercial, a internet modificou varios
aspectos da convivéncia humana, nos colocando em contato com um mundo que ultrapassa
barreiras fisicas e transformando a sociedade pos-moderna na sociedade da informagdo. Essa
evolucdo indiscriminada proporcionada pela globalizagdo acabou ocasionando alguns riscos
trazidos pela Era digital, que além de estabelecer novos contatos sociais, gerou uma nova zona
criminologica.

Corroborando com essa tese, Lira (2014, p. 28), leciona:

Ressalte-se que com os avancos da tecnologia ¢ da difusao de informagao, a sociedade
pos-moderna tornou-se volatil, de modo que ninguém escapa a vigilancia e a
privacidade. O autor evidencia que na era digital, a protecdo dos direitos fundamentais
dos individuos, inerentes a vida privada, estdo em situacdo delicada. Percebe-se que
os meios de informatizagdo exercem um poder sobre os individuos, uma vez que
controlam a sua vida e os seus dados; por isso, como novel direito fundamental, faz-
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se necessaria a protec¢do de dados, instrumento de defesa a vida privada e a intimidade,
nucleos do direito a privacidade.

No mesmo aspecto, a referida autora acrescenta, “os novos riscos disponibilizados pela
era da informdtica passaram a causar conflitos até entdo desconhecidos pelo Direito, razao pela
qual exigiu-se que novas providéncias fossem tomadas [...]. (LIRA, 2014, p. 27)

Rapidamente o meio digital confundiu-se com sindnimo de exposi¢do. Fato atual se
reflete no surgimento das redes sociais!!, onde os usudrios da rede acabam utilizando essa
ferramenta de maneira irresponsavel, pois, expdem a sua intimidade para qualquer pessoa que
acesse seu perfil. Todavia, ndo ¢ somente nas redes sociais que acontece a invasdo da
privacidade. Sites de compras, e-mails, programas de buscas, todos esses mecanismos se nao
forem manuseados com os devidos cuidados, apresentam sérios riscos a seguranga do
internauta.

De acordo com Alexandre Atheniense'? (2010, s.p), isso ocorre pois “estamos em um
momento de transi¢do em que as relagdes humanas se tornam cada vez mais interativas atraveés
dos dispositivos moveis de comunicagdo, porém, estamos nos tornando cada vez mais
vulneraveis aos ataques a nossa esfera de privacidade”.

Se langarmos um olhar sobre esta transicdo percebemos que um dos maiores desafios
sera o de preservar a reputagdo ¢ a privacidade dentro desse ambiente de interconexao, pois,
como sabemos, a privacidade na rede pode ser quebrada com facilidade.

Nessa perspectiva Anderson Soares'? (2014, s.p), preleciona:

Na nova era digital esse direito ¢ muito vulneravel frente ao imenso mundo da internet.
Resultado dessa fragilidade, a lei de regulagdo da utilizagdo da internet procurou
proteger esse valor tdo essencial para a intimidade dos usuarios de rede movel de
computador, tanto em modo off-line quanto em modo on-line.

Na mesma linha de raciocinio, Lira (2014, p. 16), admite:

Essa comodidade desenfreada fez com que surgissem mentes perversas capazes de
invadir os dispositivos informaticos alheios, interromper servigos telematicos ou de
utilidade publica e até mesmo falsificar cartdes de crédito e débito; condutas criminais

1 Redes sociais virtuais ou sites de relacionamento sio paginas da internet que tem como principal objetivo, a
facilitagdo da interagdo entre os usuarios. A maioria dos sites de relacionamento ¢ baseada nos perfis dos usuarios,
onde podem ser compartilhados os gostos e preferéncias de cada um. Em alguns sites, o usuario ainda tem a
possibilidade de controlar a privacidade, protegendo informagdes do perfil.
2Disponivelem:<http://www.ambitojuridico.com.br/site/index.php?n_link=revista_artigos_leitura&artigo id=79
67>. Acesso em 03 abr. 2017.

13 Disponivel em: < https://jus.com.br/artigos/30520/marco-civil-da-internet-e-a-garantia-consticional-da-
privacidade-e-liberdade-de-expressao>. Acesso em 05 abr. 2017.
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que violam: a intimidade, a vida privada, a honra e a imagem das pessoas trazendo
danos econdmicos e sociais irreparaveis.

Importante destacar, que na maioria das vezes a privacidade ¢ violada e os crimes
digitais sdo estimulados devido a inseguranca do meio virtual. Para Pinheiro (2013, p. 311), “o
maior estimulo aos crimes virtuais ¢ dado pela crenga de que o meio digital ¢ um ambiente
marginal, um submundo em que a ilegalidade impera”. Tal postura existe devido a inseguranga
do meio, uma vez que a vigilancia nao ¢ feita de forma suficiente e os crimes nao recebem a

punicdo adequada frente ao dano causado.

3.4 Medidas para combater a invasao de privacidade na Internet

Como visto acima, a privacidade na Era digital ¢ bastante fragil. Podemos citar diversos
fatores que auxiliam a invasao da privacidade na internet, tais como: a super exposi¢do, a falta
de segurancga dos sites, a engenharia social, os virus, a acdo dos crackers'*, a sensacdo de
anonimato, a legislacdo vigente lacunosa e etc.

Além disso, “muitos criminosos cometem delitos informaticos a partir de dados
fornecidos pelas proprias vitimas em redes sociais e de descuidos na seguranga do computador
e dos dados” (BUSCATO, 2012 apud LIRA, 2014, p. 98). Nesse sentido, as pessoas mostram
fotos da casa, dos filhos, viagens, os nomes, endereco, tudo, facilitando ainda mais a a¢ao das
mentes criminosas.

Tendo em vista essa fragilidade aconselha-se o internauta a tomar algumas precaucdes.
O bom senso, aliado a um programa de antivirus atualizado e o cuidado ao inserir dados pessoais
em sites duvidosos sdo um bom comeco para a protegdo da sua privacidade digital.

Adiante, o site Jornal do Commercio — JC Online'® (2014, s.p), reuniu as principais

maneiras do internauta se proteger contra os crimes cibernéticos, vejamos:

14 Os crackers sdo pessoas aficionadas por informatica que utilizam seu grande conhecimento na érea para quebrar
codigos de seguranga, senhas de acesso a redes e codigos de programas com fins criminosos.

15 Disponivel em: <http://jconline.ne10.uol.com.br/canal/cidades/geral/noticia/2014/08/06/saiba-como-evitar-os-
crimes-virtuais-138960.php>. Acesso em 20 jun. 2017.



Figura 1- Como se proteger contra crimes cibernéticos

Como se proteger contra crimes cibernéticos

O Mio forneca informacdas pessoais
desnecessarias, como nome completo,
endereco, € ndmero de documentos

& Saoutilize reches Wi-Fi confiavers. As redes
Wi-fi piblicas, sefam abertas ou protegidas por
senna, pedem estar sendo interceptadas

© Mantenha o sistenva operacional e as
aplicacdes sempre atualizadas. Manter o
software do computador ou dispositivo mdvel
atualizado & essencial para proteger contra
AMBACas,

© Opte por computadores ou dispositivos
pessoais profegidos para garantir gue o5 dados
sorisivers digitados durante a transagdo ndo
serdo mnterceptados por <ibercrimingses que
podem ter infectado @ maquina

© Utilize um antivirus para cetectar e bloguear
ameacas. O programa deve estar sempre
atualizaco para evitar possivais invasces dos
dispositivas

O Mao abra emails de remetentes
desconhecidos e ndo clique em links suspeitos

© Escolha senhas complexas e ndo as divulgue
Qara ningLem

© Opte por 51135 de e-commeroe com boa
repUlacas para evitar probiemas com
compras enline

€ Apds compras online, examing seus
axtratos bancanos ¢ de cartds de orédito
regularmente para garantir gue tude
otorrey conformie o esperado

Fonte: JC online.

@ Evite parmanecer conoctado por muitas horas
seguidas. Antes de deslioar os aparelnos, certifigue-se de
estar desconectado das redes

© Verifigue a seguranca dos sites que visita. Anfes de
inserir informacdes sentiveis no éndereco aletrdnice,
verifique sé o mesmo uhiliza o protocale HTTRS,

© Preste muita atenc3o ao conteddo baixado,
principalmente se for software. Pode conter virus que
danificardy sua magquina

@ Evite postar folos em excesso e em situacdes intimas
nas redes so0ais
© Bioguel o acesso de suas folos para o plablico em geral

€ %0 adicione em seu perfil pessoas que vocd {em
certeza qgue conhece pesscalmente. Nunca inclua
desconhecidos nos contatos

Estados que

apresentam o maior
indice de cybercimes
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Além disso, a Cartilha de seguranga para internet'® também selecionou alguns cuidados

que o usudrio da rede deve tomar. Por seu texto, ao usar navegadores web:

Mantenha-o atualizado, com a versdo mais recente ¢ com todas as atualizagdes
aplicadas; [...] Seja cuidadoso ao usar cookies caso deseje ter mais privacidade; [...]
Permita que programas ActiveX sejam executados apenas quando vierem de sites

conhecidos e confiaveis.

16 Disponivel em: <https://cartilha.cert.br/uso-seguro/>. Acesso em: 5 jul. 2017.
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Ao usar programas leitores de e-mails:

Mantenha-o atualizado, com a versdo mais recente € com as todas atualizagdes
aplicadas; Seja cuidadoso ao clicar em links presentes em e-mails; [...] Desconfie de
arquivos anexados a mensagem mesmo que tenham sido enviados por pessoas ou
institui¢des conhecidas (o endereco do remetente pode ter sido falsificado e o arquivo
anexo pode estar infectado); [...] Desligue as opgdes que permitem abrir ou executar
automaticamente arquivos ou programas anexados as mensagens.

Ao acessar webmails:

Seja cuidadoso ao acessar a pagina de seu Webmail para ndo ser vitima de phishing.
Digite a URL diretamente no navegador e tenha cuidado ao clicar em links recebidos
por meio de mensagens eletronicas; [...] Configure opgdes de recuperagdo de senha,
como um enderego de e-mail alternativo, uma questio de seguranga e um niimero de
telefone celular; [...] Evite acessar seu Webmail em computadores de terceiros e, caso
seja realmente necessario, ative 0 modo de navegagao andnima.

Ao efetuar transagOes bancarias ¢ acessar sites de internet banking:

Certifique-se da procedéncia do site e da utilizagdo de conexdes seguras ao realizar
transagdes bancarias via Web; [...] Ao acessar seu banco, fornega apenas uma posicao
do seu carto de seguranca (desconfie caso, em um mesmo acesso, seja solicitada mais
de uma posicdo); [...] Antes de instalar um modulo de seguranca, de qualquer Internet
Banking, certifique-se de que o autor modulo é realmente a institui¢do em questdo.

Contudo, tais cuidados, como sabe-se, ainda ndo conseguem ser 100% eficazes.

Diante desse cendrio, com o objetivo geral de fortalecer a protegdo a privacidade dos
internautas, recentemente foram sancionadas as leis n.° 12.965/14 (marco civil da internet) e n.°
12.737/12 (lei Carolina Dieckmann), que buscam, respectivamente, regulamentar o uso da
internet no Brasil e tipificar criminalmente os delitos informaticos.

De qualquer maneira, essas leis trouxeram consigo avangos importantes ja que até entdo,

as normas relativas a informatica e a internet no Brasil eram bastante escassas.

3.5 A criacao da lei n.2 12.965/14 — marco civil da internet

O rapido desenvolvimento tecnoldgico da internet fez com que houvesse um uso
indiscriminado dessa poderosa ferramenta. As relacdes sociais tornaram-se cada vez mais
dependentes da rede, e junto a elas veio a pratica de violagdes constitucionais. Consoante
Tomasevicius Filho (2016), as transformagdes resultantes do uso livre da internet, geraram
duvidas nas pessoas que ainda ndo sabiam exatamente como se comportar nessa terceira esfera
de acdo humana. Diante dessas duvidas, imaginou-se que a internet seria uma “terra sem lei”,

onde tudo era permitido.
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Entdo, fez-se necessario, a elaboracdo de um instrumento de regulamentacdo que
norteasse o comportamento dos internautas na esfera virtual. Além do mais, Soares (2014, s.p),
¢ categorico ao afirmar que, “o grande intuito da lei ¢ a garantia dos direitos humanos como
principal fundamento o respeito a liberdade de expressao na rede mundial de computadores, no
qual seja essencial ao exercicio da cidadania”. Com essa finalidade foi promulgada em 2014 a
lei n.° 12.965/14, conhecida nacionalmente como O marco civil da internet, que estabeleceu
principios, garantias, direitos e deveres para o uso da internet no Brasil.

O projeto de lei (PL), que foi inclusive submetido a consultas publicas, ja tramitava na
camara desde 2011, mas foi apenas em 2014 que o plenario da casa o aprovou. Essa lei é uma
espécie de “Constituicdo da internet” que traz em seu escopo alguns pontos marcantes, tais
como: a privacidade na web, a neutralidade da rede e os registros de acesso. Sobre a privacidade

na web o Portal EBC!7 (2014, s.p), deixa claro que:

Além de criar um ponto de referéncia sobre a web no Brasil, o Marco prevé a
inviolabilidade e sigilo de suas comunicagdes. O projeto de lei regula o
monitoramento, filtro, analise e fiscalizagdo de contetido para garantir o direito a
privacidade. Somente por meio de ordens judiciais para fins de investigagéo criminal
serd possivel ter acesso a esses contetidos. Outro ponto da proposta garante o direito
dos usudrios a privacidade, especialmente a inviolabilidade e ao sigilo das
comunicagdes pela internet. O texto determina que as empresas desenvolvam
mecanismos para garantir, por exemplo, que os e-mails so serdo lidos pelos emissores
e pelos destinatarios da mensagem. O projeto assegura protecdo a dados pessoais e
registros de conexdo e coloca na ilegalidade a cooperacdo das empresas de internet
com orgdos de informagéo estrangeiros. As empresas que descumprirem as regras
poderdo ser penalizadas com adverténcia, multa, suspensdo e até proibi¢ao definitiva
de suas atividades. E ainda existe a possibilidade de penalidades administrativas,
civeis e criminais.

A neutralidade da rede, por sua vez, se refere ao principio de que a rede deve ser igual
para todos, sem diferenga quanto ao tipo de uso. Nesse sentido, Tomasevicius Filho (2016, p.
275), declara:

Aspecto relevante ¢ a neutralidade da rede [...] Por meio desta, impde-se o tratamento
isondmico aos dados transmitidos, sem distingdo de contetido, origem e destino,
servico, terminal e aplicacdo. A ideia € que se possa acessar indistintamente uma
pagina de internet, enviar um e-mail ou assistir a um filme ou conversar por
videoconferéncia, sem prejuizo da velocidade de transmissdo dos dados.

J4 em relagdo aos registros de acesso, os provedores sdo proibidos de guarda-los, ou

seja, o seu rastro digital em sites ndo ficara armazenado pela empresa que fornece o acesso'®.

Disponivel ~ em:  <http://www.ebc.com.br/tecnologia/2014/04/entenda-o-marco-civil-da-internet-ponto-a-
ponto>. Acesso em: 3 abr. 2017.
18 Vide nota de rodapé n. 15.
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3.6 Breve analise da lei n.2 12.965/14 — marco civil da internet

Nao ¢ apenas sobre os topicos supracitados que versa a lei em questdao. Além deles, a lei
trata ainda de outros tdo importantes quanto os mencionados, tais como, os direitos dos
internautas, os registros de conexdo dos provedores'”, o combate as ilicitudes civil e criminal
praticadas na internet, a responsabilidade civil dos provedores de internet, entre outros.

Dentro desse rol, merece destaque o art. 7°, pois, aborda diretamente sobre os direitos e
garantias dos usudrios. Logo em seus primeiros incisos, o texto normativo garante a
inviolabilidade da intimidade e da vida privada, o sigilo do fluxo das comunicagdes na internet

e o sigilo das comunicagdes privadas armazenadas, vejamos sendo, a letra da lei:

Art. 7° O acesso a internet € essencial ao exercicio da cidadania, e ao usuario sdo
assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua prote¢do e indenizagdo pelo
dano material ou moral decorrente de sua violagao;

IT - inviolabilidade e sigilo do fluxo de suas comunicagdes pela internet, salvo por
ordem judicial, na forma da lei;

IIT - inviolabilidade e sigilo de suas comunicag¢des privadas armazenadas, salvo por
ordem judicial;

IV - ndo suspensdo da conexao a internet, salvo por débito diretamente decorrente de
sua utilizagdo;

V - manutengdo da qualidade contratada da conexdo a internet;

VI - informagdes claras e completas constantes dos contratos de prestagdo de servigos,
com detalhamento sobre o regime de protegdo aos registros de conexao e aos registros
de acesso a aplicagdes de internet, bem como sobre praticas de gerenciamento da rede
que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicacdes de internet, salvo mediante consentimento livre,
expresso ¢ informado ou nas hipoteses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento
e protecdo de seus dados pessoais, que somente poderdo ser utilizados para finalidades
que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislagdo; e

¢) estejam especificadas nos contratos de prestagdo de servigos ou em termos de uso
de aplicagdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados
pessoais, que devera ocorrer de forma destacada das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo
de internet, a seu requerimento, ao término da relagdo entre as partes, ressalvadas as
hipoteses de guarda obrigatoria de registros previstas nesta Lei;

XI - publicidade e clareza de eventuais politicas de uso dos provedores de conexdo a
internet e de aplicagdes de internet;

XII - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, nos termos da lei; e

19 Esclarece-se que toda agio praticada pela internet é passivel de registro pelos provedores de acesso, desse modo,
0 Marco Civil da Internet exige a guarda dos registros de conexdo pelo prazo de 1 (um) ano e o registro de acesso
a aplica¢des pelo prazo de 6 (seis) meses, contudo, o acesso a informacdes desses dados somente se dard pela
atuagdo do Poder Judiciario.
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XIII - aplicagdo das normas de prote¢do e defesa do consumidor nas relagoes de
consumo realizadas na internet. (BRASIL, 2014)

Outro aspecto importante da lei diz respeito a censura. Pela leitura do texto, observa-se
uma preocupacao em afastar as criticas de que se poderia restaurar a censura no pais. Isso fica
explicito no art. 2°, caput, e 19 que aduzem: Art. 2°, caput, “a disciplina do uso da internet no
Brasil tem como fundamento o respeito a liberdade de expressao”. Art. 19, “com o intuito de
assegurar a liberdade de expressao e impedir a censura [...]”. Tudo isso corrobora com o
previsto no art. 3°, inciso I, quando afirma que um dos principios do uso da internet no Brasil ¢
“a garantia da liberdade de expressdo, comunicagao e manifestagdo do pensamento, nos termos
da Constituigcao Federal”.

Doravante, em seus ultimos arts., o0 MCI regulou a atuagdo do poder publico frente o

desenvolvimento da internet no Brasil. Tomasevicius Filho (2016, p. 276) arremata:

Previu-se nos art. 24 e 25 o estabelecimento de mecanismos de governanga
multiparticipativa, envolvendo o governo, empresas, sociedade civil e comunidade
académica, a racionalizagdo da gestio, expansdo e uso da internet no Brasil, em
especial, na implantag@o de servigos de governo eletronico e se servigos publicos, a
adogdo preferencial de tecnologias, padrdes e formatos abertos e livres, a publicidade
de dados e informagdes pliblicos na internet e, sobretudo, o estimulo a implanta¢do de
centros de armazenamento, gerenciamento e disseminagéo de dados no Brasil.

3.6.1 Marco Civil da Internet como forma de protecao a privacidade dos internautas

O MC], ao definir diretrizes para o uso da internet no Brasil, objetivou estabelecer uma
forma de protecdo ao internauta. Como ja bem explicitado no topico anterior, o MCI trouxe
consigo contornos gerais de garantia dos direitos das personalidades, e nesse panorama assumiu
um avanco na tutela dos dados pessoais e dos direitos fundamentais. Como preleciona Soares
(2014, s.p), “com a aprovagao da lei marco civil da internet, foi dado um passo importante para
assegurar ainda mais essas garantias constitucionais que eram tdo fragilizadas diante da
auséncia de leis [...]".

Nessa logica, Oliveira®® (2013, s.p), analisa os beneficios do marco civil, relatando:

O Marco Civil determina que o sigilo das comunicac¢des dos usuarios da internet ndo
pode ser violado. Provedores de acesso a internet serfio obrigados a guardar os
registros das horas de acesso e do fim da conex@o dos usuarios pelo prazo de um ano,
mas isso deve ser feito em ambiente controlado. [...] Provedores de acesso e aplicagdes

ndo poderdo ceder dados a terceiros sem que os usudrios permitam. O projeto

20 Disponivel em: <http://cut.org.br/noticias/para-entender-a-importancia-do-marco-civil-da-internet-826b/>.
Acesso em: 5 abr. 2017
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estabelece protegdo aos dados pessoais do internauta - nome, endereco, telefone,
fotografias ou outros que possam identifica-lo. Também sera obrigada a exclusdo de
dados pessoais de usuarios que termine uma relagdo com uma aplicagdo na internet.

Entretanto, mesmo com a criacao da lei, ¢ fato que o ordenamento juridico brasileiro

ainda € precério no que tange ao direito virtual. Para Soares (2014, s.p):

[...] Mesmo esta lei abordando tais principios, ainda é necessario ampliar esses
entendimentos [...] Nosso ordenamento juridico necessita ainda mais de regulamentos
juridicos, eficientes e capazes de salvaguardar o direito a privacidade e a vida privada,
aliberdade de expressdo e dados pessoais de todos os cidaddos do pais, principalmente
no que tange a movimentagdo de dados eletronicos, pois ¢ um setor que ¢ ainda é
carente de regulamentagao.

De modo mais radical € o entendimento de Tomasevicius Filho (2016, p. 276):

Embora o Marco Civil da Internet tenha sido bastante festejado por ser a primeira lei
do mundo a disciplinar os direitos e deveres dos usudrios da rede, ndo se perceberdo
mudangas substanciais, uma vez que esta ndo acrescentou praticamente nada a
legislagdo vigente.

Para o doutrinador, seria ingenuidade da parte do legislador brasileiro achar que uma lei
nacional solucionaria um problema de escala mundial. Nessa seara, surgem diversas criticas ao
MCI, uma delas se refere a redundancia que a lei faz a varias disposi¢des do texto

. . 21 . . ~ y . . .« . . .
constitucional”’, outra, diz respeito a prote¢do dos usuérios na internet, ja que o0 MCI diminuiu
a responsabilidade dos provedores de aplicagdes.

De fato, o que se pode extrair do texto, é que o marco civil € uma lei sem contetido

normativo, lacunosa e que, do modo como se encontra, ndo consegue solucionar de maneira

eficaz os problemas globais do ambito virtual.

21 Exemplos dessa redundincia estdo presentes no art. 7°, I, do MCI que alude ao art. 5°, X da CF/88 e no art. 7°,
IT e TIT que possui 0 mesmo teor do art. 5°, XII da CF/88.
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4 OS CRIMES CIBERNETICOS

O presente capitulo busca conceituar ¢ organizar de maneira sistematica os principais
crimes cibernéticos. Além disso, se faz uma breve exposi¢do do caso Carolina Dieckmann,
explicando como ele ajudou na célere aprovagao da lei n.° 12.737/12, apelidada de lei Carolina

Dieckmann justamente pelo grande impacto que teve na midia.

4.1 Definicao de crimes cibernéticos

O crescimento exponencial da tecnologia informatica fez surgir no meio digital um tipo

de crime que se tornou bem frequente nos dias atuais. Segundo Paesani (2013, apud LIRA 2014,
p. 39):

Na segunda metade da década de 1990, com o advento da Internet e da globalizacdo

da economia, surge uma nova modalidade de crimes - denominados Crimes

eletronicos ou Crimes Virtuais — cometidos no espago virtual da rede, através de: e-

mails, websites, ou ocorridos em comunidades de relacionamentos na Internet, entre
as quais a mais conhecida é o Facebook.

Tal como a criminalidade tradicional, a cibercriminalidade®? se manifesta de diversas
formas e pode ocorrer em qualquer hora ou lugar ocasionando lides que ainda sdo de dificil
elucidagdo.

Os crimes cibernéticos ou crimes virtuais/digitais sdo todos aqueles procedimentos
praticados contra o sistema de informatica ou através deste que atente para os dados na forma
em que estejam armazenados, compilados, transmissiveis ou em transmissdo. S3o todas as
atividades ilicitas na internet, que variam desde invasdes a sistemas até roubo de dados e
informag0des confidenciais. Na mesma linha de pensamento, Rosa (2002, apud RAMOS 2015,
p. 18), define:

A expressdo crimes de informatica, entendida como tal, é toda a acdo tipica,
antijuridica e culpavel, contra ou pela utilizagdo de processamento automatico e/ou
eletronico de dados ou sua transmissdo [...] Ou seja, a utilizacdo de um sistema de
informatica para atentar contra um bem ou interesse juridicamente protegido, pertenca
ele & ordem econdmica, a integridade corporal, & liberdade individual, & privacidade,
a honra, ao patrimonio publico ou privado, & Administragao Publica, etc.

22 Criminalidade relacionada com o universo cibernético e as redes de comunicagdo entre computadores ou ainda
conjunto de infracgdes cometidas com recurso as novas tecnologias de informacéo e de comunicagao.
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Noutro viés, os crimes convencionais também podem ser classificados como
cibercrimes, quando aqueles sdo realizados por meio de dispositivos eletronicos, por exemplo,
o estelionato virtual®?,

De modo geral, os crimes cibernéticos sao definidos como toda conduta ilegal ou nao
autorizada, que envolva o uso da infraestrutura tecnoldgica da informatica, em que
computadores ou dispositivos informaticos sao utilizados como instrumentos para sua execugao

ou consistem em seu objeto material.

4.2 Os principais crimes cibernéticos

O aparecimento dos primeiros relatos de crimes informaticos data da década de 1960,
onde o infrator apenas sabotava, espionava ou exercia o uso abusivo de computadores e
sistemas. Foi apenas a partir de meados de 1980 que houve um aumento desses tipos de crimes,
nascendo assim, praticas como a pirataria, o abuso de comunicagdo, a pornografia infantil, os
crimes contra a privacidade ¢ etc.

Por certo, a enorme gama de crimes virtuais que acontecem atualmente pode ser
justificada tanto pela inseguranga do meio, como também pelo carater transnacional da internet
e pela sensagdo de anonimato que ela proporciona. Nas exatas palavras de Camila Requido

Fentanes da Silva* (2014, p. 47):

O fato de ser uma rede de comunicagdo abrangente e individual implica no
acontecimento de fraudes, proporcionando inseguranga aos seus usudrios quanto a
utilizagdo de seus dados pessoais na rede, os quais podem ser roubados ou clonados.
Por ser uma rede que proporciona relacionamento a distancia existe a possibilidade de
criagdo de perfis falsos, bem como a navegacdo andnima favorece o cometimento de
varios ilicitos.

Ainda, Daoun (apud ROSSETO 2011, p. 11), argumenta que as redes sociais
aumentaram a incidéncia dos crimes cibernéticos, pois, “as pessoas tem uma falsa sensacgdo de
anonimato e diminuem os freios pessoais quando estdo na frente de um teclado e de um monitor.

Entao, isso, naturalmente, na proporg¢ao acaba gerando mais infragdes”.
Também, Corréa (2002, apud FENTANES DA SILVA, 2014, p. 48), entende:

A internet pode ser também identificada como meio perfeito para a agdo de
comerciantes fraudulentos, pedofilos, piratas de software, traficantes de informagéo

2 Ocorre quando o criminoso engana a vitima para conseguir uma vantagem financeira. Pode acontecer em sites
de leildes, por exemplo, se o vendedor enganar o comprador recebendo o dinheiro da transagdo sem entregar a
mercadoria.

24 Disponivel em: <https://jus.com.br/artigos/32265/analise-das-leis-n-12-735-2012-e-12-737-2012-e-a-des-
necessidade-de-uma-legislacao-especifica-sobre-crimes-ciberneticos>. Acesso em: 14 jun. 2017.
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terrorista, crackers e muito mais. Uma pessoa navegando na internet é perfeitamente
vulneravel a agdo de hackers, virus de computadores, podendo até cometer atos
ilicitos, quando a usa de forma desmedida, desrespeitando os limites impostos por
sistemas de seguranga ou até ameagando alguém anonimamente.
De fato, sdo incontdveis as infragdes que ocorrem no meio digital, sendo assim, o
Website Safernet Brasil reuniu um topico com as 5 (cinco) violagdes virtuais mais frequentes

no Brasil registradas em 2016, vejamos:

Figura 2- Top 5 de violagdes virtuais no Brasil

Top 5 de violacdes virtuais no Brasil

Veja o numero de caso das principais violacoes na
Internet registradas em 2016

_ Ciberbullyingi@fensa
312

Sexting/Exposicao
—_——— intima
301

Problemas com

() dados pessoais
273

Conteudos de

) dédio/violentos
128

Fraude/Golpes/E-

| mails falsos
109

O {Foeo: Safernet)
Fonte: Safernet Brasil.

Como percebe-se pela imagem acima, o ciberbullying e a exposi¢do intima figuram no

topo da lista, seguidos pelo roubo de dados pessoais, conteudos de o6dio e fraudes. Nesse
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diapasdo, importante lembrar outros crimes que também sdo frequentes e fazem parte da

realidade digital. Vejamos a seguir.

4.2.1 Veiculagdo de pornografia através da internet

Esse crime estava previsto no art. 14 do PL n°® 84/99, que mais tarde foi convertido na
lei ordinéria n.° 12.735/12, e sua tipificacdo consiste em: oferecer servigo ou informagdo de
carater pornografico em rede de computadores sem exibir, previamente, de forma facilmente
visivel e destacada, aviso sobre sua natureza e indicando o seu conteudo.

Recentemente houve uma alteragdo no Estatuto da Crianga e do Adolescente (ECA),
que inseriu os arts. 240 a 241-E, versando sobre a pornografia envolvendo criangas e
adolescentes. Além disso, os artigos acrescentam outras condutas como: trocar, transmitir,
divulgar, adquirir ou armazenar videos ou imagens de carater pornografico que contenham
criangas e adolescentes. Observa-se a abrangéncia do texto normativo que, no caput do art. 241-
A, dispde: “por qualquer meio, inclusive por meio de sistema de informéatica ou telemético”.

Importante notar que a alteragio do ECA possui cardter especifico para casos

abrangendo criangas ¢ adolescentes, ndo se aplicando aos casos de pornografia adulta.

4.2.2 Espionagem e sabotagem informatica

Segundo Ramos (2014, p. 21):

Configura-se espionagem informatica pela alteragdo de programas e troca de pegas,
modificando a programagao original, e facilitando de certa forma o acesso a dados e
registros de todo um computador. Sendo assim, ocorre o acesso a computadores de
forma intencional e ndo justificada por pessoas que ndo estdo autorizadas pelo
proprietario ou operador do computador, configurando um ato sujeito a ser punido
pelo Estado. Ja a sabotagem informatica tem como elemento objetivo, a destrui¢do ou
dano de material ou componente pertencente a um computador. O objetivo da
sabotagem sdo os danos fisicos e logicos, visando inutilizar informagdes e dados
valiosos contidas no computador de alguém.

A alteragdo dos programas do computador na espionagem informatica pode ser feita
pela troca de cartdes, discos ou fitas originais, por falsos, o que modifica a programacio
origindria e promove assim o acesso ao banco de dados.

No caso da sabotagem informatica, ela também pode ser caracterizada pela interferéncia
indevida ou sem autoriza¢do contra a funcionalidade do sistema informatico, causando-lhe

entrave, impedimento, interrup¢ao ou perturbacgdo grave.
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4.2.3 Pirataria

O crime de pirataria consiste na distribuicdo/venda de produtos ou marcas sem a
autorizagao dos autores dos mesmos, nao pagando a eles os devidos direitos autorais. Na esfera
digital, a pirataria pode ocorrer com softwares, musicas e filmes.

A pirataria de softwares ja esta regulamentada pela lei n.° 9.609/98, que dispde sobre a
protecao da propriedade intelectual de programas e computadores. Sua tipificagdo consiste em
distribuir ou vender programas de computador sem a autorizagao do proprietario e ndo pagando
os seus direitos autorais. Também a transferéncia de musicas através da internet ganhou
tipificagdo apds agosto de 2003, quando passou a ser regulada pela lei n.° 10.965/93, que alterou
os arts. 184 ¢ 186 do CPB.

4.2.4 Crimes contra a honra

Os crimes contra a honra estao tipificados nos arts. 138 ao 140 do CPB, sdo eles: calunia,
difamagdo e injuria. Esses crimes podem ser praticados de diversas maneiras, tanto
pessoalmente, como através dos meios de comunicagdes, por exemplo, televisdo e internet.

A calunia seria o ato de imputar a alguém falsamente fato definido como crime. Nesse
caso, o agente causador tem ciéncia de que o crime ¢ falso, mas mesmo assim o divulga,
tornando-o publico. No contexto digital, o compartilhamento em redes sociais pode ser
considerado uma forma de divulgagao do ato.

A difamagao seria o ato de imputar fato ofensivo a reputagdo de alguém. No contexto
digital, seria o ato de ofender a reputacdo de alguém e levar isso ao conhecimento publico, o
famoso “falar mal”.

J& a injuria ¢ o ato de injuriar alguém ofendendo-lhe a dignidade ou o decoro, porém,
nesse caso ndo € necessario que haja o conhecimento de terceiros, pois, o simples fato da vitima

se sentir ofendida ja configura o crime.

4.2.5 Crimes contra a privacidade

Como ja exaustivamente explanado, a evolucdo da internet, tornou a prote¢do a
privacidade um fator de preocupagado para a sociedade atual. Isso porque a evolugdo tecnoldgica
facilitou o acesso aos dados pessoais dos internautas. Nesse contexto, em 2012, o computador

pessoal da atriz e modelo brasileira Carolina Dieckmann foi invadido, e foram propagadas na
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internet inumeras fotos da atriz em poses sensuais ¢ também fotos de seus filhos em momentos
intimos da familia. Como sera explicado adiante, tal fato acelerou a aprovacdo da lei n.°
12.737/12, que visa punir o individuo que invade dispositivo informatico alheio, a fim de obter,
destruir ou adulterar dados sem a autorizag@o expressa ou tacita do proprietario do dispositivo

ou instala vulnerabilidades para obter vantagem ilicita.

4.3 O caso “Carolina Dieckmann”

No dia 7 de maio de 2012, a atriz Carolina Dieckmann? procurou a policia para dar
inicio a uma investigacdo sobre 36 (trinta e seis) fotos intimas suas que foram publicadas na
internet. As fotografias continham imagens de nudez da atriz, além de outras fotos do seu filho
de 4 (quatro) anos de idade. A propagagdo das imagens se deu em virtude da invasdo de seu
computador pessoal, que foi comandada por quatro crackers dos estados de Sao Paulo e Minas
Gerais.

Nas investigagdes, o grupo especializado da Delegacia da Repressdo aos Crimes de
Informatica (DRCI), em conjunto com a Policia Civil do Rio de Janeiro, usaram programas
desenvolvidos para esse tipo de situagdo chegando assim até os suspeitos e descobrindo que
eles furtaram mais de 60 (sessenta) arquivos da atriz.

De acordo com informagdes do site O Globo®® (2012, s.p), os invasores teriam enviado
um e-mail mal intencionado, mais conhecido como spam, para Carolina, que sem querer, clicou
e abriu o arquivo em seu computador. Por meio de uma troca de mensagens dos criminosos na
internet, os investigadores descobriram como eles teriam conseguido as fotos. Foi utilizado um
programa especifico que foi enviado para a conta de e-mail da atriz, tal programa mascarado,
permitiu que os crackers acessassem seu computador e subtraissem fotos provavelmente da
caixa de e-mails enviados.

Carolina recebia ameagas de extorsdo desde o fim de margo de 2012, e ainda ndo havia
registrado queixa por temer que o assunto se tornasse publico. Conforme Medina (2012, apud
LIRA, 2014, p. 38):

A atriz estava sendo chantageada a pagar R$ 10.000,00 (dez mil reais) para ndo ter
suas curvas divulgadas na rede. Os criminosos efetuaram 03 (trés) ligagdes, bem como
enviaram 05 (cinco) e-mails mostrando as fotos para o secretario da atriz, Alisson
Oliveira, e seu empresario, Alex Lerner. Nesta oportunidade a atriz “foi orientada por

2> Famosa atriz brasileira reconhecida por suas atuagdes em diversas telenovelas e seriados da emissora de televisao
Rede Globo.

26 Disponivel em: <http://oglobo.globo.com/rio/apos-identificacao-de-hackers-carolina-dieckmann-afirma-que-
espera-justica-4889891> Acesso em 24 abr. 2017.
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autoridades de seguranca a manter contato para tentar armar um flagrante”, mas ndo
deu certo, segundo relatou seu advogado Antonio Carlos de Almeida Castro.

A empregada doméstica de Carolina foi quem atendeu ao primeiro telefonema do
criminoso, depois duas fotos foram enviadas ao seu empresario. De acordo com Sardas (2013,
p. 59), a divulgagdo das fotos na rede se deu devido a recusa do pagamento pedido pelos

crackers:

Os criminosos pediram R$ 10.000,00 (dez mil reais) para ndo devassarem as curvas
da atriz ao grande publico, que ironicamente, figura na lista das musas ainda sonhadas
pela revista playboy. Sem terem o pedido atendido, em poucos minutos, soltaram na
web a colegdo de fotos, que, ajudada pela rapida proliferacdo do meio, ainda pode ser
encontrada em diversos sites.

Pelo fato de na época nao haver legislacdo especifica que regulasse a pratica da invasdo
de dispositivo informatico, a agdo judicial promovida por Carolina deparou-se com um

obstaculo juridico. Nesse contexto, Crespo (2013 apud LIRA, 2014, p. 39) apresenta:

Se eu invadisse uma maquina e me valesse de informacdes confidenciais para ter um
proveito financeiro, eu poderia responder por concorréncia desleal, por extorsdo, mas
ndo pela invaséo [...] Por isso, os invasores responderdo por crimes que a legislacdo
brasileira ja tipifica: furto, extorsdo e difamacéo.

Nesse seguimento, o delegado responsavel pelas investigagdes, Gilson Perdigdo, afirma
que foi aberto um registro de ocorréncia de extorsdo qualificada pelo concurso de agentes,
difamagdo e furto. Destarte, com a promulgacdo da lei n.° 12.737/12, os crimes iguais ou
analogos ao cometido contra a atriz terdo tratamento diferenciado, uma vez que a lei tipificou

tais crimes e regulou os delitos cibernéticos.

4.3.1 Repercussao na midia e a célere aprovacao da lei

A abertura do caso ao publico criou uma grande repercussdo midiatica. Rapidamente
houve uma disseminacdo das fotos da atriz pelas redes sociais, pelos sites de noticias e pelos
jornais populares, ocasionando um verdadeiro alvorogo na web. Foi por conta desse episodio
ter sido bastante divulgado, que o legislador brasileiro passou a dar prioridade para a sangdo de
um tipo penal que tutelasse os dados informaticos.

Nao obstante, segundo Galvao (2013), o congresso nacional ja vinha discutindo esse
tema ha mais de uma década. Em 1999, o deputado do PSDB-PE Luiz Piauhylino de Melo

Monteiro, apresentou o PL n.® 84/99, que dispunha sobre os crimes cometidos na area da
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informatica e suas penalidades. Apods isso, em 2011, sites do governo brasileiro sofreram
diversos ataques de negagdo de servigos, fato este, que incentivou outros deputados a
apresentarem em novembro de 2011 o PL n.° 2.793/11, que dispunha, por sua vez, sobre a
tipificagdo criminal de delitos informaticos. No entanto, tais projetos ndo obtiveram a devida
importancia, continuando assim “na sombra”.

Somente apos a ocorréncia do “caso Carolina Dieckmann” que os projetos de lei
ganharam for¢a e o congresso nacional tomou providéncias mais concretas. O caso gerou
intensa pressao social para a criminalizagdo, em regime de urgéncia, dessas condutas que até
entdo ndo eram previstas como crimes em espécie pelo CPB. Como assevera Ramos (2015, p.
40), “a repercussao da historia ocorrida com a atriz foi muito relevante para a aprovagao da lei,
pois acabou dando velocidade ao processo legislativo e vontade de mudancga”.

Em conclusdo andloga, Lira (2014, p. 55), declara “a pressdo da opinido publica, nesse
caso, de fato influenciou a célere reacdo do congresso nacional” [...], ¢ unanime que a grande
repercussdo do episddio, por envolver uma atriz famosa, foi determinante para a rapidez da
aprovagao da le1”.

Eis que, em 30 de novembro de 2012, foi aprovado, na camara dos deputados, o PL n.°
35/2012, originado pelo PL n.° 2.793/2011, que por sua vez foi apresentado como proposta
alternativa ao PL n.° 84/99. Nessa ocasido, o projeto foi promulgado e sancionado pela
presidéncia da republica através da lei n.° 12.737/12, mais conhecida como lei Carolina

Dieckmann, da qual trataremos mais detalhadamente no capitulo que se segue.
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5 CRIAGAO DA LEI N.2 12.737/12 — “LEI CAROLINA DIECKMANN”

O presente capitulo trata da lei n.° 12.737/12, examinando seus dispositivos normativos
e seu grau de eficdcia em relacdo ao combate dos delitos informaticos. Além disso, faz-se uma
breve andlise dos aspectos positivos e negativos da lei e por fim, apresenta-se propostas para

melhorias da legislacdo informatica brasileira.

5.1 A lei e suas disposicoes

A lei n.° 12.737/12 veio tutelar o bem juridico da liberdade individual e do direito ao
sigilo pessoal e profissional, dispondo sobre a tipificagdo criminal dos delitos informaticos.
Essa lei alterou o Codigo Penal Brasileiro, acrescentando em seu corpo os arts. 154-A e 154-B,
intitulados “invasao de dispositivo informatico”. Outras pequenas modificagdes também foram
realizadas nos arts. 266 e 298, ambos do CPB, para tipificar a “interrupgdo ou perturbacao de
servico informadtico, telematico ou de informacdo de utilidade publica” e a “falsificagdo de
cartdes de débito e crédito”, respectivamente.

Dessa maneira, oportuno trazer a baila o referido diploma legal, “in verbis .

LEI N212.737, DE 30 DE NOVEMBRO DE 2012.

Dispde sobre a tipificacdo criminal de delitos informaticos; altera o Decreto-Lei n.
2.848, de 7 de dezembro de 1940 - Codigo Penal; e da outras providéncias.

A PRESIDENTA DA REPUBLICA Fago saber que o Congresso Nacional decreta e
eu sanciono a seguinte Lei:

Art. 1° Esta Lei dispde sobre a tipificagdo criminal de delitos informaticos e da outras
providéncias.

Art. 2° O Decreto-Lei n. 2.848, de 7 de dezembro de 1940 - Codigo Penal, fica
acrescido dos seguintes arts. 154-A e 154-B:

“Invasao de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informacdes sem autorizagdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detencdo, de 3 (trés) meses a 1 (um) ano, ¢ multa.

§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da conduta
definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invasdo resulta prejuizo
econdmico.

§ 3° Se da invasdo resultar a obtengdo de contetido de comunicacgdes eletronicas
privadas, segredos comerciais ou industriais, informagdes sigilosas, assim definidas
em lei, ou o controle remoto ndo autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui
crime mais grave.
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§ 4° Na hipotese do § 3°, aumenta-se a pena de um a dois tergos se houver divulgagao,
comercializagdo ou transmissdo a terceiro, a qualquer titulo, dos dados ou informagdes
obtidos.

§ 5°Aumenta-se a pena de um ter¢o & metade se o crime for praticado contra:

I - Presidente da Republica, governadores e prefeitos;

II - Presidente do Supremo Tribunal Federal;

IIT - Presidente da Camara dos Deputados, do Senado Federal, de Assembleia
Legislativa de Estado, da Camara Legislativa do Distrito Federal ou de Camara
Municipal; ou;

IV - dirigente maximo da administraggo direta e indireta federal, estadual, municipal
ou do Distrito Federal.”

“Acao penal

Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime € cometido contra a administragdo publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios
ou contra empresas concessionarias de servigos publicos.”

Art. 3° Os arts. 266 ¢ 298 do Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Codigo
Penal, passam a vigorar com a seguinte redagao:

“Interrupciao ou perturbacio de servico telegrafico, telefonico, informatico,
telematico ou de informacao de utilidade publica

ATE 266

§ 1° Incorre na mesma pena quem interrompe servigo telematico ou de informagéo de
utilidade publica, ou impede ou dificulta-lhe o restabelecimento.

§ 2° Aplicam-se as penas em dobro se o crime é cometido por ocasido de calamidade
publica.”

“Falsificacdo de documento particular

Falsificagcdo de cartao

Paragrafo inico. Para fins do disposto no caput, equipara-se a documento particular o
cartdo de crédito ou débito.”

Art. 4° Esta Lei entra em vigor ap6s decorridos 120 (cento e vinte) dias de sua
publicacdo oficial.

Brasilia, 30 de novembro de 2012; 1910 da Independéncia e 1240 da Republica.
DILMA ROUSSEFF

José Eduardo Cardozo (BRASIL, 2012)

Como visto, a lei supracitada ¢ curta e sem muitas delongas. Com poucos artigos, tentou
trazer a sociedade um modo de regulamentar e punir as agdes criminosas que vem acontecendo
no mundo digital. Contudo, apesar de breve, a recente lei traz em seu bojo enunciados de dificil
entendimento.

Para facilitar a compreensdo, grandes doutrinadores como, Fernando Capez, Guilherme
de Souza Nucci, Luiz Regis Prado e Rogério Greco, formaram um conjunto de ideias, opinides
e ensinamentos dos dispositivos da norma juridica, mais especificamente no que concerne a: 1)
classificacdo doutrindria, 2) bem juridico tutelado; 3) objeto material; 4) acdo nuclear; 5)
sujeitos ativo e passivo; 6) tipicidades objetiva e subjetiva; 7) concurso de agentes; 8) beneficios
legais; 9) modalidade equiparada e qualificada; 10) causas especiais de aumento de pena; 11)
pena e acdo penal; e, 13) competéncia para julgamento.

Adiante, trataremos de modo mais especifico cada um desses topicos.
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5.2 Invasao de dispositivo informatico (arts. 154-A e 154-B do CPB)

Os crimes praticados com o uso da tecnologia informatica podem seguir duas vertentes:
os cometidos com o computador’’ e os cometidos contra o computador?®. E nesse ultimo
aspecto que o art. 154-A foi inserido no rol de crimes do CPB, sendo o crime, cuja conduta
ilicita, nos dizeres de Marco Aurélio Rodrigues da Costa® (1997, s.p), “tenha por objetivo
exclusivo o sistema de computador, seja pelo atentado fisico ou técnico do equipamento e seus
componentes, inclusive dados e sistemas”.

Vale ressaltar, que para efetiva caracterizacdo do crime ¢ necessario que todos os
elementos que compde o tipo penal se realizem, quais sejam: a) o nucleo invadir; b) dispositivo
informatico alheio; ¢) conectado ou ndo a rede de computadores; d) mediante violagdo indevida
de mecanismo de seguranca; €) com o fim de obter, adulterar ou destruir dados ou informagdes
sem autorizacdo expressa ou tacita do titular do dispositivo; f) ou instalar vulnerabilidades para
obter vantagem ilicita.

Nessa perspectiva, Guilherme de Souza Nucci, anuncia a classifica¢do do delito, adiante

exposta.

5.2.1 Classificac¢do doutrinaria

Nos ensinamentos de Nucci (2013, p. 777), o delito em voga:

Trata-se de crime comum (pode ser cometido por qualquer pessoa); formal (delito que
ndo exige resultado naturalistico, consistente na efetiva lesdo a intimidade ou a vida
privada da vitima, embora possa ocorrer); de forma livre (pode ser cometido por
qualquer meio eleito pelo agente); comissivo (as condutas implicam agdes);
instantdneo (o resultado se da de maneira determinada na linha do tempo), podendo
assumir a forma de instantdneo de efeitos permanentes, quando a invasdo ou a
instalacdo de vulnerabilidade perpetua-se no tempo, como rastro da conduta;
unissubjetivo (pode ser cometido por uma s6 pessoa); plurissubsistente (cometido por
varios atos).

27 Se subdividem em dois ramos: os crimes cibernéticos improprios ou comuns e os crimes cibernéticos mistos.
Os improprios, sdo aqueles em que o computador € usado como instrumento para a execugdo do crime, porém nao
hé ofensa ao bem juridico inviolabilidade dos dados ou informagdes. O agente apenas se utiliza do computador
como mera ferramenta a perpetragdo de crime comum, sendo ele dispensavel para consumagdo do delito.
Exemplos: crimes contra a honra cometidos por meio da internet. J4 os mistos sdo todas aquelas a¢des onde o
agente ndo visa o sistema de informatica e seus componentes, mas a informatica é instrumento indispensavel para
a consumagdo da agdo criminosa.

28 Também conhecidos como crimes cibernéticos proprios ou puros, sdo aqueles que o bem juridico protegido pela
normal penal € a inviolabilidade dos dados ou informagdes. O sujeito ativo visa especificamente o sistema de
informatica, em todas as suas formas. Entendemos que os elementos que compoe o “software”, o “hardware”, os
dados e sistemas contidos no computador e etc. Exemplos: arts. 313-A e 154-A. do CPB.

2 Disponivel em: <https://albertodiwan.jusbrasil.com.br/artigos/199631200/0-crime-de-invasao-de-dispositivo-
de-informatica-art-154-a-do-codigo-penal>. Acesso em 09 jun. 2017.
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5.2.2 Bem juridico tutelado

O bem juridico tutelado ¢ a inviolabilidade dos dados informaticos, que além de
abranger o direito a privacidade e ao sigilo de dados, também tutela a protec¢do contra qualquer
alteracdo ou destruigao.

Nesse diapasao, Nucci (2013, p. 774/775), aduz:

Insere-se no contexto dos crimes contra a liberdade individual, bem juridico mediato
a ser tutelado. Porém, de forma imediata, ingressou, com propriedade, no campo dos
crimes contra a inviolabilidade dos segredos, cuja protegdo se volta a intimidade, a
vida privada, a honra, a inviolabilidade de comunicacdo e correspondéncia, enfim, a
livre manifestagdo do pensamento, sem qualquer intromissao de terceiros.

5.2.3 Agdo nuclear

Referente a acdo nuclear do tipo, o ntcleo central se consolida no verbo “invadir”, isto
¢, ingressar virtualmente sem autorizagdo expressa ou tacita do titular do dispositivo. No
entanto, ¢ logico que na conduta de invadir estd implicita a auséncia de autorizacdo do
proprietario, caso contrario, ndo ha de se falar em invasdo. Refor¢ando esse parecer Capez
(2013, p. 346), elucida:

A conduta de invadir traz insita a auséncia de autorizagdo do proprietario ou usuario
do dispositivo, pois ndo se pode dizer que houve invasdo quando o acesso se da
mediante sua aquiescéncia. Mesmo assim, o tipo penal do art. 154-A, caput, do CP,
de modo supérfluo, repete ao final a exigéncia do elemento normativo do tipo “sem
autorizag@o expressa ou tdcita do titular do dispositivo”.

5.2.4 Objeto material

Acerca do objeto material, Fernando Capez (2013), explica que o crime consiste em
invadir dispositivo informatico alheio (hardware) utilizado para rodar programas (softwares),
ou ser conectado a outros equipamentos (smartphone, tablet). O dispositivo informdtico deve
ser de titularidade de terceiros podendo ou ndo estar conectado a internet.

A invasdo deve se dar por meio de violagdo indevida de mecanismo de seguranga
(antivirus, firewall, senhas e etc.) instituido pelo proprio usuario do dispositivo. Por fim, para
que o crime se aperfeicoe ¢ exigida a finalidade especial do agente de buscar a obtencao,

adulteracao ou destrui¢cao de dados e informagdes.



44

5.2.5 Sujeito ativo e passivo

A invasdo de dispositivo informatico € crime comum, assim, o sujeito ativo pode ser
qualquer pessoa, uma vez que o tipo penal ndo exige nenhuma qualidade especial do agente.
Tulio Lima Vianna (2013) explica ainda que o sujeito ativo ndo deve estar autorizado a acessar
os dados, exceto, claro, o proprietario do dispositivo informatico.

Nesse sentido, até mesmo o conjuge ou o empregador podem ser sujeitos ativos se nao
tiverem autorizagdo para o acesso. Ja sujeito passivo ¢ qualquer pessoa fisica ou juridica dona
dos dados informaticos, que pode sofrer dano material ou moral em decorréncia da invasao

indevida do dispositivo ou em consequéncia da instalacdo de vulnerabilidades.

5.2.6 Tipicidade objetiva e subjetiva

Cezar Roberto Bittencourt (2014) leciona que se trata de um tipo penal complexo que
possui um elemento especial de antijuridicidade — mediante violagdo indevida de mecanismos
de seguranga — ¢ ainda com dois elementos subjetivos — (i) com o fim de obter, adulterar ou
destruir dados ou informacdes sem autorizagdo expressa ou tacita do titular do dispositivo ou
(i1) instalar vulnerabilidades para obter vantagem ilicita.

Em relagdo ao tipo subjetivo € o dolo genérico, ou seja, a vontade livre e consciente de
acessar os dados sem autorizagdo da vitima, mediante violagdo indevida de mecanismo de
seguranca ou de instalar no mesmo vulnerabilidades. Nao se admite modalidade culposa.

Sendo assim, Nucci (2013, p. 776), esclarece sobre o tipo subjetivo:

E o dolo. Ha elemento subjetivo do tipo especifico para as duas condutas previstas no
tipo. No tocante a invasdo de dispositivo informatico é o fim de obter, adulterar ou
destruir dados ou informagdes. Focaliza-se a obtengdo (ter acesso a algo), a
adulteracdo (modificagdo do estado original) ou a destrui¢do (eliminagdo total ou
parcial) de dados (elementos apropriados a utilizagdo de algo) ou informagdes
(conhecimento de algo em relagdo a pessoa, coisa ou situagdo). Quanto a instalacdo
de vulnerabilidade ¢ a obtencdo de vantagem ilicita (qualquer lucro ou proveito
contrario ao ordenamento juridico). Pode ser, inclusive, a obtengdo da invasdo do
dispositivo informatico em momento posterior para obter dados e informagdes.

5.2.7 Concurso de agentes

E perfeitamente possivel a participagdo e coautoria nesses crimes, sendo estas unilateral
ou plurilateral. Unilateral, quando os agentes utilizam apenas um computador para pratica do

crime, e plurilateral, quando sdo utilizados dois ou mais computadores. No caso da atriz
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Carolina Dieckmann, houve coautoria na invasdo do seu computador, ja que o crime foi

praticado por quatro pessoas em locais diferentes.

5.2.8 Beneficios legais

A respeito dos beneficios legais, Nucci (2013), esclarece que mesmo a forma qualificada

13, Caso

¢ infracdo de menor potencial ofensivo, o que comporta o instituto da transa¢ao pena
este ndo seja possivel, outros institutos podem ser aplicados, por exemplo, as penas restritivas
de direito e o regime aberto. Fato interessante, ¢ que a forma qualificada do tipo consiste em

figura subsidiaria, isto €, somente se pune caso ndo existe delito mais grave.

5.2.9 Modalidade equiparada e qualificada

A modalidade equiparada, no entendimento de Capez (2013), encontra-se no § 1°, do
art. 154-A que responsabiliza com pena de detencdo de 3 (trés) meses a 1 (um) ano e multa,
quem produz, oferece, distribui, vende ou difunde dispositivo ou programa de computador com
o intuito de permitir a invasao de dispositivo informatico alheio.

Tais programas nada mais sdo do que softwares utilizados para permitir a invasao do
computador alheio, os conhecidos “cavalos de troia”. Existem programas que funcionam como
“espides”, coletando os dados digitados no computador, o que acaba possibilitando a violagao
de informagoes sigilosas como senhas e contas.

A modalidade qualificada, por sua vez, encontra-se no § 3° do art. 154-A que
responsabiliza com pena de 6 (seis) meses a 2 (dois) anos e multa se da invasdo resultar a
obtencdo de conteido de comunicagdes eletronicas privadas, segredos comerciais ou
industriais, informagdes sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado
do dispositivo invadido. O foco da qualificagdo se refere a natureza dos dados e informagdes
obtidos, quer dizer, aqueles relacionados a comunicagdes privadas, segredos comerciais ou

industriais, informagdes sigilosas ou controle remoto ndo autorizado.

30 A transagdo penal tem o objetivo de evitar que contra um suposto autor de fato delituoso seja instaurada uma
acdo penal. E cabivel nos casos de delitos de menor potencial ofensivo, ou seja, aqueles cuja a pena méxima nio
ultrapassa 2 (dois) anos. Entretanto, existem dois casos que mesmo sendo de menor potencial ofensivo, nio cabe
a transacdo penal, sdo eles: quando o suposto autor da infragdo tiver sido condenado, pela pratica de crime, a pena
privativa de liberdade, por sentenca definitiva; e quando ndo indicarem os antecedentes, a conduta social e a
personalidade do agente, bem como os motivos e as circunstancias, restando ndo ser suficiente a adogdo da medida.
Os objetivos da transagdo penal sdo desburocratizar o processo penal; fazer com que a justi¢a criminal seja mais
célere; evitar que o suposto infrator enfrente um processo criminal que podera culminar com uma condenagéo e
etc.
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5.2.10 Causas especiais de aumento de pena

As causas de aumento de pena se encontram nos §§ 2°, 4° e 5°, do art. 154-A ¢ sdo de
duas espécies. Uma incide sobre as figuras simples e equiparada e as outras sobre as figuras
qualificadas.

Nas figuras simples e equiparada, a pena ¢ aumentada de 1/6 (um sexto) a 1/3 (um tergo)
se da invasdo resulta prejuizo econdmico, ou melhor, se resulta em perda material ou financeira.
Nesse caso, se o prejuizo for moral ndo havera incidéncia dessa causa de aumento.

Nas figuras qualificadas, o § 4° diz que a pena ¢ aumentada de 1/3 a 2/3 (um a dois
tercos) se houver divulgacdo, comercializagdo ou transmissdo a terceiros, dos dados ou
informag0es obtidos. Ja nos termos do § 5°, a pena ¢ aumentada de 1/3 a %2 (um tergo a metade)
se quaisquer dos crimes (previstos no caput, e nos §§ 1° e 3° do art. 154-A) for praticado contra:
presidente da republica, governadores e prefeitos; presidente do supremo tribunal federal,
presidente da camara dos deputados, do senado federal, de assembleia legislativa de estado, da
camara legislativa do distrito federal ou de camara municipal; e dirigente maximo da

administragao direta e indireta, federal, estadual, municipal ou do distrito federal.

5.2.11 Pena e acdo penal

Em relagdo a pena e a acdo penal, Prado (2014, apud LIRA, 2014, p. 47), explana:

A pena prevista para o delito do artigo 154-A ¢ de deteng@o, de 3 (trés) meses a 1 (um)
ano, e multa.

Como observado, se da invasdo resultar a obtengdo de conteudo de comunicagdes
eletronicas privadas, segredos comerciais ou industriais, informagoes sigilosas, assim
definidas em lei, ou o controle remoto ndo autorizado do dispositivo invadido, a pena
passa a ser de reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo
constituir crime mais grave (§3°).

O artigo 154-B determina que a agdo penal nos delitos definidos pelo artigo 154-A
sera publica condicionada, salvo se o crime é cometido contra Administragdo Publica
Direta ou Indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou
Municipios ou contra empresas concessionarias de servigos publicos, hipotese em que
a agdo € publica incondicionada.

Sem esgotar o assunto, quando o delito for praticado contra pessoa fisica é necessaria
autorizagdo da mesma para que o ministério publico inicie a agdo penal, sendo entdo uma agao

penal publica condicionada a representagao. A representacdo somente ¢ desnecessaria nos casos

em que o sujeito passivo ¢ o Estado, sendo desse modo, uma acao penal publica incondicionada.
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5.2.12 Competéncia para julgamento

A competéncia para julgamento tem gerado muitas discussoes atualmente. Alguns
doutrinadores, como Vianna (apud, LIRA, 2014) inferem que quando um crime ¢ praticado na
internet, deve ser julgado pela Justica Federal, uma vez que, a internet ¢ um servigo publico da
Unido. Todavia, pela interpretagao literal do art. 109 da CFB/88, ndo ha nenhum dispositivo
fazendo referéncia aos crimes cometidos pela internet. O que pode se levar em conta para a
competéncia ser da justica federal, estaria inscrito no inciso IV do mesmo artigo, o qual trata

dos crimes virtuais cometidos contra o Estado, veja-se:

Art. 109. Aos juizes federais compete processar e julgar:

()

IV - os crimes politicos e as infragdes penais praticadas em detrimento de bens,
servigos ou interesse da Unido ou de suas entidades autarquicas ou empresas publicas,
excluidas as contravengdes e ressalvada a competéncia da Justiga Militar e da Justiga
Eleitoral;

Logo, entende-se, que se o crime for cometido dentro do territdrio nacional mas ndo
estiver nas hipoteses do art. 109 da CFB/88, a competéncia serd da justica estadual. Em
conclusdo analoga, Galvao (2013, apud LIRA, 2014, p. 47):

A competéncia para processar e julgar o crime € do Juizado Especial da Justica comum
estadual. No entanto, a competéncia serd do Juizado Especial da Justica comum
Federal quando o crime for cometido contra a administragdo publica, direta ou
indireta, de qualquer dos Poderes da Unido, quando cometidos a bordo de navios ou
aeronaves brasileiras, quando o sujeito ativo ou a vitima for funcionario ptblico
federal no exercicio de suas fungdes (inciso I'V do art. 109 da CF — Stimula n. 147 do
STJ), ou se houver concurso com um crime da competéncia da Justica Federal
(Sumula n. 122 do STJ).

5.3 Interrupcao ou perturbacao de servigco telegrafico, telefonico, informatico, ou de
informacao de utilidade publica e falsificagdo de documento particular (arts. 266 e
298 do CPB)

Insta salientar, que a referida lei modificou o CPB nos arts. 266 e 298, que passaram a

vigorar com a seguinte redagao:

Art. 266 - Interromper ou perturbar servico telegrafico, radiotelegrafico ou telefonico,
impedir ou dificultar-lhe o restabelecimento:

Pena - detengdo, de um a trés anos, € multa.

§ 12 Incorre na mesma pena quem interrompe servico telematico ou de informagéo de
utilidade publica, ou impede ou dificulta-lhe o restabelecimento.

§ 22 Aplicam-se as penas em dobro se o crime é cometido por ocasido de calamidade
publica.
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Art. 298 - Falsificar, no todo ou em parte, documento particular ou alterar documento
particular verdadeiro:

Pena - reclusdo, de um a cinco anos, e multa.

Falsifica¢do de cartdo

Paragrafo unico. Para fins do disposto no caput, equipara-se a documento particular
o cartdo de crédito ou débito.

Sobre esses artigos faremos uma rapida descri¢ao apenas para melhor explicar do que

eles tratam.

5.3.1 Interrupgdo ou perturbacdo de servigo telegrafico, telefonico, informatico, telematico ou
de informagao de utilidade publica (art. 266 do CPB)

Trata-se de crime comum, doloso, comissivo, de perigo, instantaneo, monossubjetivo,
plurissubsistente e ndo transeunte. O bem juridico tutelado ¢ a incolumidade publica, mas, nesse
caso, apenas quando abarca condutas que atingem um numero indeterminado de pessoas e
nunca a uma vitima ou grupo de vitimas determinado. O objeto material é o servigo telemético’!
ou de informagdo publica®’. O sujeito ativo é qualquer pessoa e o passivo ¢ a coletividade em
geral. O elemento objetivo do tipo, segundo informa Nucci (2013, p. 1075), “é o dolo de perigo
(gerar risco intoleravel a terceiros). Nao ha elemento subjetivo especifico, nem se pune a forma
culposa”. O delito consuma-se, segundo relata Capez (2013, p. 547) “com a pratica dos atos
que interrompam, perturbem o servigo ou que impecam ou dificultem seu restabelecimento.
Cuida-se aqui mais uma vez de crime de perigo abstrato, isto é, presumido. A tentativa é
admissivel”.

A pena se aplica em dobro se o delito ¢ cometido por ocasido de calamidade publica,
quer dizer, durante uma situag@o excepcional ou de tragédia coletiva, por exemplo, guerras e
inundagdes. Quanto aos beneficios legais, acao penal, a suspensdo condicional do processo ¢ a

competéncia para julgamento, Vianna (2013, apud LIRA, 2014, p. 50-51), explana:

Tem-se um crime que ¢ processado mediante agdo penal publica incondicionada em
que, considerando os patamares minimo e maximo cominados ao delito em aprego
(detengdo, de um a trés anos, e multa), ha a possibilidade de aplicagdo da suspensdo
condicional do processo (art. 89 da Lei n® 9.99/95). Contudo, se a conduta do art. 266

31 Aquele formado pela uniio de tecnologias de transmissdo de dados proveniente de recursos das
telecomunicagdes (v.g.: telefonia, satélite, fibras Opticas, entre outros) com recursos atrelados a informatica (v.g.:
computadores, softwares, entre outros), jungdo esta que permite o processamento e a transmissdo de grande
quantidade de dados em diversos formatos de modo instantaneo, destacando-se textos, sons e imagens. A titulo
exemplificativo, podemos citar alguns softwares de destaque nesse segmento, sdo eles: MSN, Skype, WhatsApp,
entre outros.

32 aquele que tem como destinatario direto a coletividade como um todo, e ndo apenas determinado 6rgdo oficial,
ndo se prestando como tal, por exemplo, os chamados “servigos de inteligéncia”, especialmente das autoridades
repressoras.
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do CPB for cometida por ocasido de calamidade publica, a pena devera ser duplicada,
e, portanto, inviavel serda a aplicacdo do beneficio da suspensdo condicional do
processo. Isto porque a pena minima que, @ priori, era de um ano, sera
obrigatoriamente de dois anos. Por fim, ressalta-se que, como a pena maxima em
abstrato excede a dois anos, a competéncia para julgamento do crime ¢ do juizo
comum ¢ ndo do JECrim.

5.3.2 Falsificacao de documento particular (art. 298 do CPB)

Trata-se de crime comum, doloso, comissivo, de forma livre, instantaneo,
monossubjetivo, plurissubsistente e ndo transeunte. O bem juridico tutelado ¢ a fé publica. O
objeto material, nas ligdes de Greco (2014, p. 955), “¢ o documento particular falsificado, no
todo ou em parte, ou o documento particular verdadeiro que foi alterado pelo agente”. O sujeito
ativo pode ser qualquer pessoa, ja o passivo é primariamente o Estado e depois pode ser a pessoa
prejudicada pela falsificagdo. O tipo subjetivo € o dolo, caracterizado na vontade livre de
falsificar documento particular. Sob a pena, acdo penal e suspensdo condicional do processo,

Greco (2014, p. 956), expde:

A pena cominada ao delito de falsificagdo de documento particular ¢ de reclusgo, de
1 (um) a 5 (cinco) anos, e multa. A acdo Penal é de iniciativa ptblica incondicionada.
Sera possivel a confeccdo de proposta de suspensdo condicional do processo, nos
termos da Lei 9.099/95).

A competéncia para julgamento, de acordo com Vianna (2013, apud LIRA 2014), ¢ do
juizado comum. Por fim, vale lembrar, que com a alteragdo do art. 298, a lei equipara cartdo de
crédito e débito a documento particular, pois, segundo Fentanes da Silva (2014, p. 67), isso
ocorre “no intuito de evitar o uso indevido e criminoso das informagdes pessoais de terceiros
para a pratica de fraudes eletronicas”.

Ultrapassada a analise da lei, passaremos a discorrer sobre seus efeitos, destacando os

aspectos positivos ¢ negativos que ela trouxe.

5.4 Efeitos da lei Carolina Dieckmann

Como ja exaustivamente explanado, as mudangas que a revolucdo da internet
proporcionou tornaram a sociedade mais vulnerdvel a acdes criminosas de pessoas que antes
praticavam tais condutas sob o manto da impunidade. Em verdade, um dos fatores que mais
contribuiram para que surgissem novos crimes foi a fragilidade das leis brasileiras. Nessa
ocasido, Amancio (2013, apud LIRA 2014) entende que, de fato, muitas condutas podiam ser

abrangidas por disposig¢des ja existentes na Constituicdo, no Codigo Penal, no Codigo Civil e
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no ECA, porém, a criagdo de leis especificas, torna a repressdo a cibercriminalidade mais
impositiva.

Em relagdo a mudanga social que a lei trouxe, Paesani (2013, apud LIRA, 2014, p. 54),
declara: “inequivoco afirmar que a lei dos delitos informaticos, ao alterar o Codigo Penal,
almeja prevenir a agdo delituosa, porém, nao possui o alcance de promover mudanga na
estrutura social”. Com isso a autora quis demonstrar que a possibilidade de mudanga na
estrutura social depende da futura efetividade que o instituto podera fornecer, principalmente
no que diz respeito ao fundamento para acdes do ministério publico e decisdes do poder
judiciario para inibir os delitos informaticos.

Ainda de acordo com a reportada autora, a promulgacdo da lei é uma etapa de
amoldamento do direito brasileiro a sociedade da informacgao, ja que as normas e o recurso ao
aparelho judicidrio ndo sdo os Unicos mecanismos de solucdo de conflitos nas sociedades.
Entretanto, a inovacdo legislativa é tida como uma positivagdo juridica que vem auxiliar no
combate ao crime cibernético no Brasil.

Nessas circunstancias, passaremos a discorrer sobre os efeitos da lei, analisando os seus

aspectos positivos e negativos.

5.4.1 Aspectos positivos da lei Carolina Dieckmann

A cria¢do da lei n.° 12.737/12 coadunou com as necessidades atuais da populagao.
Mesmo ainda limitada, a lei revelou-se como um grande salto na prote¢ao as vitimas dos crimes
virtuais, além de representar um avango legislativo patrio, afinal criou-se um novo bem juridico,
qual seja, o dispositivo informatico.

O advento da lei acabou trazendo mais seguranca juridica e maior rigor penal. Conforme
parecer de Mazoni (apud RAMOS, 2013, p. 41), “a lei € positiva no sentido de estabelecer
maior rigor penal (as penas variam de um a trés anos de detencdo mais multa). Esperamos que
1SS0 possa causar uma sensacao de que o risco de punicao ¢ maior”. Também, os magistrados
ndo precisardo mais utilizar a analogia para aplicar a legislagdo que puna condutas
semelhantes®®, pois, a lei em voga veio particulariza-las. Nesse sentido, Blum (2013, apud

LIRA, 2014, p. 57) acrescenta, “pode parecer estranho, mas até a publicacdo da lei n.°

33 A violagdo de e-mail era enquadrada como crime de violagdo de correspondéncia, previsto na Lei n.° 6.538/78,
que, em seu art. 40, estatui que € crime devassar indevidamente o conteudo de correspondéncia fechada dirigida a
outrem, estabelecendo a pena de detengéo, de até seis meses, ou o0 pagamento ndo excedente a vinte dias-multa.
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12.737/12, invadir dispositivos informaticos no Brasil ndo era crime. [...], Casos como o de
Carolina eram decididos com adaptagdes de artigos que ja constavam no CPB”.

Rodrigo Alves Zaparoli**, também enaltece as vantagens da lei, ao afirmar:

A entrada em vigor da presente lei, independente de sua motivagdo para aprovagao
acaba por ser um primeiro avango a tutela juridica existente para coibir e a0 mesmo
tempo sancionar os crimes praticados no ambiente virtual. Logo, a legislagdo patria
passa a contar com novas ferramentas de apoio & sociedade que antigamente se
reservava a esfera civel para buscar alguma espécie de reparagdo/sancdo, esta que em
momento algum deixava de ser restrita a0 campo monetario.

Observa-se assim que o legislador patrio conseguiu significativo avanco com as
alteracdes realizadas, pois estas, além de demonstrar uma evolucdo do nosso ordenamento
complementam os institutos juridicos existentes. Na verdade, o que se espera da lei em toga ¢é
que haja uma justi¢a mais agil, afinal, a norma possui sim instrumentos capazes de criminalizar

a invasdo de dispositivos informaticos e reprimir a acao desses agentes.

5.4.2 Aspectos negativos da lei Carolina Dieckmann

Na opinido de Loes (apud LIRA, 2014), a cria¢do da lei que regula os crimes digitais
foi apenas o primeiro passo, ja que as lacunas do texto e a infraestrutura deficitaria da policia
podem atrapalhar, além de que a lei dependera de jurisprudéncia para funcionar.

De acordo com alguns operadores do direito digital, um dos principais pontos fracos da
lei se refere a puni¢do. A pena, que varia de 3 (trés) meses a 1 (um) ano de detengdo, ndo seria
severa o suficiente para prevenir a ocorréncia da pratica delituosa.

Nesse sentido, Franga (2013, apud LIRA, 2014) elucida que a pena maxima cominada
ao diploma legal afasta o crime para o rito sumarissimo dos juizados especiais, facilitando
assim, a suspensao condicional do processo, a conciliagdo, a composic¢ao civil dos danos e a
transagao penal.

Do mesmo modo, o presidente da Organizacdo Nao Governamental (ONG) Safernet

Brasil, Tavares (2013, apud LIRA, 2014, p. 61) complementa:

Ainda que a medida seja exaltada pelo esfor¢o de tipificagdo, [...], as penas
estabelecidas para a invasdo de computadores, celulares, tablets e contas de e-mails
tém sido vistas como brandas. O tempo de reclusdo é de trés meses a um ano, com
previsdo de fatores de majora¢do de pena. "No Brasil, se o réu for primario, penas

34 Disponivel em: <http://www.direitonet.com.br/artigos/exibir/7936/Comentarios-a-Lei-no-12737-12>. Acesso
em: 19 jun. 2017.
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inferiores a quatro anos podem ser convertidas, por exemplo, a presta¢do de servigos
a comunidade. Ou seja, ninguém vai para a cadeia por esse crime'.

Blum (2013, apud LIRA, 2014, p. 62), por sua vez, estima que as penas leves impostas
ao réu primario viabilizam a conversao em pagamento de cestas basicas. Nesse caso, cria-se um

novo problema: a nova lei pode estimular o delito ao invés de coibi-lo, pois:

Tem muito computador por ai com informagéo que vale muito mais do que uma cesta
basica [...], Aos criminosos, cometer o delito, ser pego e ter de pagar pelo crime de
invasdo pode compensar. Isso se o sujeito for pego, identificado e julgado a tempo.
Como as penas para o crime sdo pequenas, elas prescrevem rapidamente,
inviabilizando a puniggo.

Dessa forma, a pena cominada precisa ter o minimo de forga dissuasoria para garantir
sua fun¢do, que ¢ a de prevenir a ocorréncia e recorréncia dos comportamentos criminosos.

Além disso, criticas foram feitas pelo fato de a lei ter sido criada as pressas em resposta
ao publico fa da atriz Carolina Dieckmann. Essa pressao acelerou a aprovagao do PL, sem que
fossem analisadas outras formas de se cometer crimes através da internet.

O termo “dispositivo informatico” também foi alvo de criticas, pois, de acordo com
alguns juristas, o legislador deveria usar o termo “dispositivo eletronico”, ja que, hoje em dia,
¢ possivel ter acesso a internet através de diferentes tipos de dispositivos, por exemplo, celular,
tablet, televisdo e etc.

Outra ressalva, esta relacionada a “violacdo indevida de mecanismos de protecdo do
computador”, uma vez que, se o computador ndo possuir antivirus ou senhas, ndo ha como
demonstrar que ocorreu a violagdo. Brito (2013, apud LIRA, 2014, p. 58), destaca que ¢
importante “que se observe cada elementar do crime para que se tenha total nogdo dos limites
da imputacdo penal”. A elementar invadir seria “entrar sem autorizag¢do do proprietario”. Ja a
elementar mediante violagdo indevida de mecanismo de seguranca significa que “s6 havera o
crime do art. 154-A se o autor da conduta usar sua habilidade para superar a protecao do sistema
informatico, por mais simples que ela seja”. Logo, se o dispositivo estiver completamente
desprotegido, ndo ha crime.

Por fim, Loes (apud LIRA, 2014) entende que o fato dos crimes possuirem penas
pequenas requer uma apuragdo veloz para a lei funcionar, pois, caso contrario, ndo havera
puni¢do devido a prescri¢do. Do mesmo modo, Crespo (2013, apud LIRA, 2014, p. 66), aduz,
“como a pena ¢ pequena, 0 prazo para investigar o crime € menor. Entdo, se vocé coloca uma

investigagdo curta com exigéncias complexas, como pericias demoradas, muitas penas vao

prescrever”.



53

Esse ¢ inclusive um dos maiores entraves para o sucesso da lei, visto que o Brasil ainda
carece de profissionais treinados para lidar com esses delitos, apesar de ja possuir alguns centros
de exceléncia em pericia digital. Nessa seara, Bissoli (2013, apud LIRA, 2014, p. 65) alerta que
diante da atual conjuntura é necessario se ter uma equipe competente e rapida, ja que, “os rastros

do crime digital sdo frageis e sem uma pericia competente e rapida, pouco se salva”.

5.5 Propostas de possibilidades para melhoria da lei Carolina Dieckmann

De acordo com Loes (apud LIRA, 2014), a lei para tornar-se efetiva tera que passar por
algumas modificagdes, a comegar pela propria letra do texto. Segundo especialistas o texto
normativo encontra-se excessivamente ambiguo, o que atrapalha a implantagdo da nova
legislagdo. Alguns conceitos como “dispositivo informatico”, “mecanismos de seguranca” e
“obten¢ado de dados” estdo pouco claros o que pode dar margem pra interpretagdes oportunistas.

Nesse contexto, Blum (2013, apud LIRA, 2014, p. 69), indaga sobre mecanismo de seguranca:

Usudrios que ndo usam um sistema de seguranga, como uma senha, ndo estdo
protegidos pela lei? Em casos nos quais o usudrio tem uma senha, mas o aparelho foi
violado quando o dispositivo estava temporariamente desbloqueado, a vitima continua
sem a protecado da lei?

Bissoli ¢ Blum (2013, apud LIRA, 2014, p. 69), questionam também acerca do verbo
obter dados, “quando a lei fala em obter dados, ndo se sabe se ela diz respeito apenas ao
criminoso que copia ou retira os dados de um dispositivo invadido ou também ao criminoso
que so faz a consulta desses dados, sem copia-los”.

Desta feita, necessario atentar-se para amplitude e aplicabilidade da lei, pois, quanto
mais ampla for a legislacdo, mais aplicavel ela €. Luiz Flavio Gomes, no V Congresso — Crimes
Eletronicos — Formas de Protecdo, critica a eficacia da lei, ja que cada disposi¢do possui um
verbo, e cada verbo emana uma interpretagdo diferente que varia de juiz para juiz. Assim,
conclui o aludido autor que a lei Carolina Dieckmann dependera de jurisprudéncias e leis
complementares para funcionar efetivamente.

Além disso, como os delitos informaticos ultrapassam fronteiras nacionais, ¢ relevante
o estudo do direito comparado de legislagdes e tratados estrangeiros para tentar encontrar um
meio de adogdo de medidas satisfatorias na justa punicdo dos criminosos. Nesse interim, em
2001, foi realizada a convengdo sobre o cibercrime, mais conhecida como Convengdo de
Budapeste, na qual, sugeriu-se a uniformiza¢do da legislagdo penal pelo mundo e os

mecanismos e instrumentos de colaboracdo visando vencer a luta contra a criminalidade no
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ambiente virtual. Nas claras li¢des de Brito (2013, apud LIRA, 2014, p. 79), os objetivos

fundamentais da convencgao sio:

[...] a) harmonizar a tipicidade penal no ambiente do ciberespaco pelos Estados
signatarios; b) definir os elementos do sistema de informatica promovendo a unidade
na interpretagdo da legislagdo penal interna e possibilitar a credibilidade da prova
eletronica no ambiente virtual; c¢) implementar um sistema rapido e eficaz de
cooperacdo internacional no combate a criminalidade informatica.

Nesta oportunidade, o que Tatiana Malta Vieira (2009) propoe ¢ comparar a legislagao
nacional com a Convencao de Budapeste de forma a auxiliar eventuais propostas de reformas
penais na lei brasileira. Todavia, Brito (2013, apud LIRA, 2014, p. 87), destaca que boa parte
das condutas que a convengao tutela ja se encontram na legislacdo penal brasileira. Apesar
disso, muitos projetos de lei, vem sofrendo alteracdes significativas em seu contetido, devido a
“importancia da intervengdo de profissionais especializados em delitos informaticos - para que
ndo se aprove uma lei que gere problemas de ordem pratica ou que apresente dispositivos que
desrespeitem preceitos fundamentais do estado democrético de direito”.

Nesse diapasdo, Spencer (2013, apud, LIRA, 2014, p. 95), relata que outra proposta de
combate aos crimes cibernéticos foi elaborada pela Organizagdo das Nagdes Unidas (ONU),
onde criou um texto denominado “Manual para prevengao ¢ controle dos delitos relacionados

com computadores”, o qual aponta os principais problemas na tematica, vejamos:

a) a falta de um consenso global sobre quais tipos de conduta deveriam ser
considerados delitos relacionados com computadores; b) a auséncia de um consenso
acerca da defini¢o legal de condutas criminosas; ¢) auséncia de conhecimento técnico
por parte da policia, Ministério Piblico e das cortes ao tratar do tema; d) a falta de
adequacgdo dos poderes para investigar e acessar sistemas informaticos, incluindo a
inaplicabilidade dos poderes de sequestro (medidas constritivas) para bens intangiveis
como os dados computadorizados; e) a falta de harmonia entre procedimentos legais
de diferentes nagdes concernentes a investigacdo de delitos relacionados com
computadores; f) a carater transacional de muitos delitos de computador; e; g) a falta
de tratados de extradicdo e de assisténcia mutua e mecanismos de coagdo
sincronizados que permitam a cooperac¢do internacional, ou a incapacidade que os
tratados existentes tém para lidar com as necessidades especiais de investigacdo de
delitos de computador.

O renomado autor acredita, que a elaboracdo dessa proposta de prevencdo e controle
dos delitos informaticos, possa ser capaz de contribuir para uma melhor compreensdao da
legislagdo penal do Brasil.

Outras propostas para sanar os problemas foram sugeridas pelo Oitavo Congresso das

Nagdes Unidas para Prevencao de Crimes e Tratamentos Criminosos. De acordo com Spencer

(2013, apud LIRA, 2014, p. 96), algumas dessas propostas sdo:
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a) Modernizagdo das leis e procedimentos criminais, incluindo-se medidas para:

1. assegurar que os tipos existentes e as leis relativas a poderes de investigagdo ¢
admissibilidade de evidéncias em procedimentos judiciais apliquem-se
adequadamente e, se necessario, fazer mudancas;

2. na falta de leis que se apliquem adequadamente, criar tipos penais e procedimentos
investigativos para coleta de evidéncias que necessariamente sejam capazes de lidar
com as novas e sofisticadas formas de atividade criminosa;

3. providenciar o confisco ou a restituicdo de bens adquiridos ilegalmente pelo
cometimento de delitos relativos a computador;

b) Melhoria de seguranca de computadores e medidas de prevengdo, levando-se em
conta problemas relacionados a protecdo da privacidade, o respeito aos direitos
humanos e direitos fundamentais e qualquer mecanismo regulatorio pertinente a uso
de computadores; ¢) Adogdo de medidas para sensibilizar o ptblico, o judiciario e as
agéncias reguladoras sobre o problema e a importancia da prevengao acerca de delitos
relacionados a computadores; d) Adogdo de medidas para treinamento adequado de
juizes, oficiais e agéncias reguladoras responsaveis pela prevengdo, investigacdo,
persecucdo e adjudicacdo de delitos econdmicos e relacionados a computadores;

e) Elaboragdo, em colaboracdo com organizacdes interessadas, de regras sobre ética
no uso de computadores e ensinamento de tais regras como parte do curriculo e
treinamento em informatica; f) Adocdo de politicas para as vitimas de delitos
relacionados com computadores para que sejam conscientes com a Declaracdo das
Nagdes Unidas de Principios Basicos de Justi¢a para Vitimas de Crime e Abuso de
Poder, incluindo a restituicio de bens ilegalmente obtidos e medidas de
encorajamento das vitimas a comunicar tais crimes as autoridades competentes.

5.5.1 Adesdo a tratados e convengdes internacionais, com o intuito de uniformizar a legislacao
penal para delitos informaticos

Pinheiro (2010) realiza diversas indagacdes a respeito da criagdo de um ordenamento
juridico global. Segundo ¢la, sera que a sociedade digital caminha no sentido de se criar um
ordenamento juridico global? Como tratar as situagdes de obrigagcdes ou mesmo de ilicitos
ocorridos nos meios eletronicos e que envolvam multiplos paises ou ordenamentos juridicos?
Seria possivel assinar uma carta de principios gerais, aplicavel a qualquer um ¢ em qualquer
lugar, que pudesse contribuir e facilitar o tratamento das questdes digitais, aumentando o grau
de seguranca juridica das relagdes eletronicas?

A autora sustenta a ideia de que nas proximas reunides referentes a sustentabilidade na
internet, seria necessario assumir a criagdo de uma Corte internacional para julgamento de
ilicitos virtuais, que seriam regidos pelos principios do acesso e da celeridade, bem como,
utilizados os recursos da mediacdo e arbitragem. Porém, importante destacar, que tal direito

supranacional ndo retiraria a autonomia dos Estados, pelo contrario:

[...], Seria a \inica forma de garantir a aplicagdo da justiga na era das fronteiras da
informagdo, em que o espago e¢ tempo foram relativizados. Nesse sentido, se os
Estados ndo encontrarem uma solugéo viavel para os conflitos da era digital, corremos
o risco de voltar ao estado de natureza, a se “fazer justica com o proprio mouse”.
(PINHEIRO, 2010, p. 97).
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Atualmente, o unico instrumento transnacional referente a legislacdo sobre crimes
cibernéticos ¢ a Convencao de Budapeste, onde aos paises signatarios, recomenda-se a
adaptagdo das suas respectivas legislagdes penais informaticas de modo a torna-las uniformes.
Esse fato justifica a pressdo internacional para que o Brasil assine a convengdo. E com esse
intuito, que o poder legislativo vem unindo forcas para efetuar as modificagdes pertinentes junto
ao CPB e legislagao especial. (BRITO, apud LIRA, 2014).

Finalmente, como elucida Pinheiro (2013), o que devemos fazer ¢ acompanhar todos os
projetos e tratados para internet, principalmente no que se refere aos delitos informaticos, afinal,
legislar sobre esses temas novos ndo ¢ facil, mas os desafios precisam ser vencidos, de modo

que, ndo existe lei perfeita, mas necessaria.



57

6 CONSIDERACOES FINAIS

No presente estudo monografico, procurou-se demonstrar, tomando-se por base a fragil
privacidade da Era digital (fato que gera inimeros crimes virtuais), de que maneira a criagao da
lei n.° 12.737/12 (lei Carolina Dieckmann), pode colaborar no combate e prevencao de tais
crimes, analisando-se seu grau de eficacia, seus aspectos positivos ¢ negativos, bem como quais
as possibilidades de melhorias de reforma da lei para que a mesma consagre uma maior
efetividade.

Assim, inicialmente, reitera-se que os direitos fundamentais da intimidade, vida privada,
honra e imagem das pessoas sdo garantias invioldveis que merecem a tutela do Estado. Dentre
eles, a privacidade ¢ o bem da vida mais cara ao ser humano, ja que sem ela, o homem expde-
se de modo a violar sua propria personalidade. Dessa maneira, estudou-se acerca do que se trata
o direito constitucional a intimidade e vida privada, por meio da previsao constitucional e pelas
ligdes doutrinarias de renomados autores, pontuando os limites e exce¢des oponiveis a ele.

Posteriormente abordou-se o tema da fragilidade da Era digital. Com a chegada da Era
digital, estdo em risco os nichos mais preciosos da privacidade, pois, os avancos tecnoldgicos
proporcionaram um crescimento exponencial dos riscos virtuais, riscos estes que podem gerar
a pratica de crimes que ofendem os direitos fundamentais. Essas praticas delituosas foram
impulsionadas sobremaneira pela fragil privacidade que a internet possui, conjuntamente com
a escassa legislacdo brasileira sobre direito virtual. Outrossim, procedeu-se a analise das
medidas para combater a invasdo da privacidade na internet, listando-se alguns cuidados que
os internautas devem tomar.

Ato continuo, com base na fragil privacidade virtual, discutiu-se sobre os crimes
cibernéticos, descrevendo os principais crimes digitais atualmente. Nesse interim, chamou-se
atengdo para o famoso caso da atriz Carolina Dieckmann, ocasido onde seu computador pessoal
foi invadido por crackers e diversas fotos intimas suas foram divulgadas na rede, o que
ocasionou uma repercussao midiatica sem limites. Tal repercussdo acelerou o projeto de lei que
tramitava na cdmara e em 2012 foi sancionada a lei n.° 12.737/12, tipificando criminalmente os
delitos informaticos.

Logo apds, para melhor compreensdo da lei, analisou-se seus dispositivos normativos,
como, o objeto material, sujeito ativo e passivo, pena e agdo penal e etc. Na oportunidade,
tratou-se dos efeitos da lei, observando seus aspectos positivos e negativos, bem como sugeriu-
se propostas para melhoria da eficdcia da lei em voga. Sem duvidas, o advento da norma trouxe

um avanco legislativo, uma vez que, foi o primeiro instituto a criminalizar os delitos
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informaticos, trazendo assim mais seguranga juridica ¢ maior rigor penal. Contudo, alguns
aspectos negativos também sobrevieram, por exemplo, os termos normativos ambiguos, as
penas brandas, a rapida sancdo da lei e etc.

Por fim, diante de todas as reteng¢des teodricas proporcionadas pelo estudo, conclui-se
que a lei Carolina Dieckmann, precisa de uma reforma em seu conteudo para extinguir, ou ao
menos, minimizar as ambiguidades, além de que, ¢ estritamente necessario a conjugacao da lei
com jurisprudéncias e legislacdes alienigenas, como tratados e convengdes internacionais,
afinal, a rede mundial de computadores possui dimensdes globais e o estudo dessas legislacdes
estrangeiras poderiam auxiliar na busca de um meio de adogdo de novas medidas para a justa
puni¢@o dos criminosos virtuais.

Com efeito, o presente trabalho ndo buscou esgotar o tema proposto, vez que, diante da
complexidade deste ndo seria possivel. Em verdade, tem mais a pretensdo de promover uma
reflexdo do que dar uma resposta, realizando uma critica aos critérios e fundamentos

doutrinarios com os quais se vem procurando equacionar a questao.
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