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RESUMO

A Internet constitui um dos maiores avangos da historia da humanidade. O surgimento do
Direito Cibernético, dos ciberespagos e dos cibercrimes traz consequéncias que atingem todos
os ramos do Direito, em especial o Direito Constitucional e o Direito Penal. Novos conceitos,
novos paradigmas e, em consequéncia, uma nova modalidade de delitos que ultrapassam o
Direito Penal tradicional. A elaboragdo da Convengao de Budapeste ocorreu na busca de uma
regulamentacdo juridica a este novo espago, principalmente no que tange a cooperacao
internacional penal entre os paises, fator fundamental no combate aos cibercrimes e na
defini¢cdo de conceitos e jurisdigdes, bem como na imposi¢ao de estratégias para a melhoria
das investigacOes e repressao a esta nova modalidade de delitos.

Palavras-chave: [Internet. Direito Cibernético. Cooperagdo Internacional. Convencao de
Budapeste. Cibercrimes.



ABSTRACT

The internet is one of the most great advances in the history of humanity. The arising of
Cyberlaw, cyberspaces and cybercrimes brings consequences that affects all the branches of
law, specially Constitucional and Criminal Law. New concepts, new paradigms and,
consequently, a new type of criminal offenses that go beyond the tradicional Criminal Law.
The creation of Budapest Convention took place in pursuit of a legal regulation in this new
space, particularly with regard to international cooperation between countries, fundamental
factor in the fight against cybercrimes and in the definitions of concepts and jurisdition, as
well in the imposition of strategies to improve investigations and fight this new type of
crimes.

Key-words: Internet. Cyberlaw. International Cooperation. Budapest Convention.
Cybercrimes.
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1. INTRODUCAO

A Internet constitui um dos maiores avancos da histéria da humanidade, sendo a
ferramenta mais utilizada no mundo atualmente, capaz de interligar cidades, estados e nagdes,
desenvolver o intercambio cultural, social e comercial, bem como sendo um espaco para
construgao de historias de vida e relacionamentos interpessoais.

Apesar de toda a importancia desta ferramenta, o seu surgimento gerou diversas
implicagdes no universo juridico, levantando uma série de questionamentos a respeito de sua
regulamentagdo legal. Com o advento da Internet vieram a tona também os chamados
“cibercrimes” ou “crimes virtuais”, ou seja, sdo aqueles crimes que sdo praticados diretamente
contra um sistema ou meio informatico ou através dele.

Destarte, mesmo ap6s a consolida¢do da rede mundial de computadores algumas
questdes ainda permanecem obscuras. Como surgiram os cibercrimes? Qual a regulamentacao
juridica oferecida pelo Brasil ¢ os meios de combate a este novo tipo de delitos? Como se
configuram os cibercrimes no plano juridico internacional? Quais os principais mecanismos
de repressdo aos delitos virtuais? Como os paises atuam em termos de cooperagiao
internacional em direito penal em relagao aos delitos virtuais? Quais os instrumentos juridicos
regulamentadores e sancionadores em relagdo aos cibercrimes?

Nesta esteira, verifica-se que o principal problema no que se refere ao surgimento
dos cibercrimes diz respeito a como o Direito vai encarar esse novo espago de cometimento
de delitos, ou seja, se através da criagdo de um novo ramo especifico, o Direito Cibernético ou
Direito Digital, e quais vao ser os mecanismos oferecidos para o combate e repressao deste
novo tipo criminal.

O presente trabalho visa a realizacdo de um estudo bibliografico, na expectativa
de expor e demonstrar os principais aspectos e caracteristicas referentes ao cibercrimes,
enquanto instituto do Direito Cibernético, e suas relacdes com outros ramos do Direito,
baseando-se principalmente nas leis do cenario juridico nacional, na Convencao de Budapeste
e na Cooperacgao Internacional em matéria de Direito Penal.

Também ¢ importante destacar os efeitos dos cibercrimes (ou da
cibercriminalidade) no plano juridico internacional, visto que através dessa ferramenta de
interagdo e comunicagdo globalizada que ¢ a Internet as condutas e atuagdes no ciberespaco
deixam de ser nacionalmente territoriais € passam a ser consideradas transfronteirigas, dada a
enorme facilidade de acesso a sitios € dominios ao redor de todo o globo, estando estes

localizados em diversos paises.



Neste bojo, se faz mister uma analise do contexto de surgimento da Convengao de
Budapeste ¢ o seu papel do Direito Penal Internacional e na Cooperagao Internacional, sendo
hoje o principal instrumento de combate a cibercriminalidade, mas que ainda nao fora
assinado e ratificado pela grande maioria dos paises, j4 que muitos sequer consideram o
Direito Cibernético como um verdadeiro ramo autonomo do Direito, ou mesmo como uma

realidade social capaz de modificar de fato o panorama juridico de um pais. .

2. AINTERNET E OS CIBERCRIMES

A Internet, indubitavelmente, representa hoje um dos meios mais importantes de
comunicagdo, transmissdo de noticias, intercambio de dados e informagdes, e, principalmente,
espago propicio para o estabelecimento de relagdes transnacionais e interpessoais, bem como
no que se refere ao e-commerce, consolidando-se como a ferramenta mais importante de uso
mundial nos dias atuais. Entretanto, o caminho percorrido por essa ferramenta, até atingir os
niveis nas quais a conhecemos hoje, ¢ longo e remonta ao tempo da Guerra Fria, nos anos que

sucederam a Segunda Grande Guerra.

2.1 Aspectos historicos

No decurso da Segunda Guerra Mundial, em fevereiro de 1945, no momento em
que as for¢as armadas russas haviam atingido o rio Oder (fronteira entre a Polonia e
Alemanha), ¢ os exércitos americanos e ingleses se encontravam perto das margens do rio
Reno (fronteira entre Franga e Alemanha), os presidentes dos paises aliados reuniram-se em
Yalta, na peninsula russa da Crimeia, para estabelecerem as regras referentes a divisdo do
territorio alemao e seus aliados, na Europa Oriental.

O resultado da reunido foi considerado insatisfatorio, principalmente por Estados
Unidos e Inglaterra, visto que o poder do territério russo se mostrou muito superior que ao
poder dos territorios americanos e ingleses juntos. Esse evento é considerado o marco inicial
do que viria a ficar conhecido como “Guerra Fria”.

A Guerra Fria, uma guerra ideologica travada entre Estados Unidos e a antiga
Unido Soviética (URSS), foi responsavel por diversos avangos no campo da ciéncia,
tecnologia e, inclusive, no campo espacial.

Em 04 de outubro de 1957 a Russia langa para o espago o primeiro satélite
artificial da historia da humanidade, denominado “Sputnik™, que completava a orbita ao redor
da terra a cada 90 (noventa) minutos e emitia sinais de radio que podiam ser captados por

quaisquer pessoas que utilizassem um radio receptor.
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O langamento do primeiro satélite artificial ao espaco por parte da Russia levou os
Estados Unidos a criar a ARPANET — Advanced Research Project Agency, cujo principal
objetivo era o desenvolvimento de programas espaciais. Criada em 1969, buscando atender as
demandas do Departamento de Defesa Americano, no auge da Guerra Fria, ela veio a ser o
embrido do que se tornaria a maior rede de intercomunicagao do planeta, a internet.

O surgimento da ARPANET se deu em um periodo marcado pela utilizagdo de
macrocomputadores, existentes apenas em centros de pesquisas avancgadas,
predominantemente nos Estados Unidos, €época em que os microcomputadores ainda nao
existiam.

Inicialmente, o objetivo de sua criagdo era a elaboragdo de uma rede que seria
imune aos ataques soviéticos, possibilitando a interconexdo de pontos de localizacdo
estratégicos, quebrando com o modelo tradicional de pirdmide, ou seja, uma localizagdo
principal que fosse se ramificando até atingir as localizagdes secundérias. Buscava-se um
projeto que pudesse equilibrar todos os pontos a serem interligados, de forma que estes
tivessem o mesmo “status” estratégico e organizacional. Inicialmente foram interligados 03
(trés) pontos no territoério americano: Universidade da Califéornia (UCLA), o Instituto de
Pesquisas de Stanford, e a Universidade de Utah.

O fim da Guerra Fria, entretanto, fez com que os militares ja ndo considerassem
importante a manuten¢ao da ARPANET, visto que a mesma se mostrava completamente inutil
para seus fins.

Destarte, a inexisténcia da ameaca da Guerra Fria também representou um
importante marco para o avango da infernet, visto que com a nao manutengdo da ARPANET
por parte dos militares americanos, esta passou as maos dos cientistas em geral, que cederam
as redes para as universidades, que, sucessivamente, passaram os estudos para universidades
de outros paises, facilitando o desenvolvimento e a expansdo da rede.

O sucesso das primeiras experiéncias foi responsavel pelo rapido avango das
jungdes e interconexdes entre diversos pontos de localizacdo ao redor de todo o pais. Em
1981, quando ocorreu o batismo oficial da internet, os EUA contavam com 200 pontos
interconectados através de uma mesma rede.

A partir da década de 80, os microcomputadores passaram a custar bem menos do
que normalmente custavam, havendo maior difusdo das aplicagdoes de informatica, embora a
utilizacdo tenha se mantido muito mais voltada a ambientes de corporagdes do que aplicagdes

domésticas ou pessoais.
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A década de 90 representou uma verdadeira explosdo de difusdo da rede, que
ultrapassou a marca de mais de 01 (um) milhdo de usuarios e tendo inicio a utilizagao
comercial da rede.

A invengao propiciada por Tim Berners-Lee, um fisico do Centro de Estudos de
Energia Nuclear (CERN), em Genebra, na Suica, quando o mesmo propds uma extensao
Gopher, utilizando o conceito de hipertexto, onde as partes do texto “marcadas”, ao serem
selecionadas através de um clique, levam a maiores informagoes sobre o assunto em destaque,
criando um conceito que hoje ficou conhecido como “navegar”.

A esséncia da invengdo de Tim Berners-Lee foi o desenvolvimento de um
programa conhecido como browser, que fazia a leitura das informagdes codificadas em linhas
de programagdo e as exibia em interface grafica, como em um computador pessoal, e essa

inovacao ficou conhecido como World Wide Web (WWW).
2.2 Aspectos historicos no cenario brasileiro

No Brasil, as primeiras conexdes referentes ao uso da Internet foram estabelecidas
no ano de 1988, e ocorreram entre o Laboratorio Nacional de Cooperagdo Cientifica — LNCC,
localizado no Rio de Janeiro, e a BITNET, que era a rede mantida pela Universidade de
Maryland, localizada nos Estados Unidos.

Naquele mesmo ano, a Fundagdo de Amparo a Pesquisa do Estado de Sao Paulo
estabeleceu conexao com o Laboratorio de Fisica de Altas Energias, que estava em Chivado,
também nos Estados Unidos. Em 1989, o Ministério de Ciéncia e Tecnologia (MCT) criou a
Rede Nacional de Pesquisa (RNP), responsavel pela elaboracdo do primeiro “backbone”
nacional.

Contudo, naquela época o Brasil dispunha de uma politica protecionista em
relacdo aos produtos informaticos, que foi responséavel por um grande atraso nos avangos do
pais dentro desse campo. Visava-se a prote¢do de empresas nacionais que eram voltadas ao
desenvolvimento de produtos de informatica, dificultando o acesso aos produtos de tecnologia
provenientes de outros paises, o que representou uma enorme demora no que se refere a
conjugacdo de conhecimentos que pudessem viabilizar o avango nos setores tecnologicos.

De mais a mais, insta ressaltar que, neste momento inicial, a finalidade da
utilizagdo da Internet no Brasil era exclusivamente académico-cientifica, conforme destaca

Takahashi:

Uma primeira versdo de servigos Internet com pontos em 21 estados no Pais foi
implantada pela Rede Nacional de Pesquisa (RNP) de 1991 a 1993, a velocidades
baixas. Entre 1995 e 1996, esses servicos foram atualizados para velocidades mais



12

altas. Paralelamente, a partir de junho de 1995, uma decisdo do Governo Federal
definiu as regras gerais para a disponibilizacdo de servigos Internet para quaisquer
interessados no Brasil.

Entre os estados nos quais foram implantados o servi¢o de Internet, destaca-se o
Estado da Paraiba, cujo ponto de principal fora estabelecido na cidade de Campina Grande,
dando suporte a instalagdo da Rede Paraibana de Pesquisa — RPP, que reuniu vérias
institui¢des do meio académico paraibano.

Em dezembro de 1994, a EMBRATEL, ainda como empresa publica, deu inicio
aos primeiros testes realizados com linhas discadas, elegendo um montante de 5 (cinco) mil
usudrios para a efetuagdo de testes naquele ano.

Em junho de 1995, através de uma Portaria do Ministro da Ciéncia e Tecnologia,
fora criado o Comité Gestor da Internet, composto por membros do Ministério das
Comunicagdes, Sistema Telebrds e Conselho Nacional de Pesquisa e Desenvolvimento
Tecnologico, e que tinha como atribuigdes principais a fomentagdo ao desenvolvimento dos
servicos de Internet, recomendacdo de padrdes e procedimentos técnicos para o uso da
Internet, a coordenagdo ¢ atribuicdo de enderegos, registro de nomes de dominios e a
interconexao de espinhais dorsais para o funcionamento da Internet.

Neste momento, a relevancia da Internet ja era perceptivel, destacando-se como
um meio revoluciondrio de comunicagdo e acesso a uma diversidade de informagdes,
havendo, inclusive, grande demanda nos meios comerciais, que eram dificultadas pela
EMBRATEL e pelo Ministério de Comunicagdes, em fungdo das dividas acerca de como
tarifar o produto, e da falta de infraestrutura para suprir essa nova demanda.

Entretanto, a partir de 1996, quando grandes grupos comerciais, como o Grupo
Abril e o RBS (do Rio Grande do Sul) passaram a vender servigos de assinatura e acesso de
conteudo, e, consequentemente, as demandas comerciais comecaram a serem atendidas,
havendo notavel melhora na infraestrutura e velocidade dos servigos.

Em 1997, a Internet foi consolidada no cenario brasileiro. Bancos, empresas e
universidades passaram a manter pontos constantes de presenga na rede, bem como o alcance
do conteudo que atingiu centenas de pessoas. Novas revistas foram lancadas sobre o tema, o
conteudo em lingua portuguesa tornou-se bastante significativo na rede, e o enorme
crescimento de usuarios dentro da populacdo brasileira, todos estes foram fatores responsaveis
para o estabelecimento definitivo da /nternet no pais.

Em 1998 havia uma estimativa que de o niimero de usuarios havia crescido em

torno de 130% (cento e trinta por cento) em relagdo ao ano anterior. Alids, importa ressaltar
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que desde o ano de 1995 a estimativa de crescimento de usuarios da Internet em relagdo ao
ano anterior sempre ultrapassou o percentual de 100% (cem por cento), ou seja, sempre
dobrou.

O final do século passado foi marcado pelo crescimento e consolidagao da
Internet ao redor do globo, sobretudo pelo crescimento exponencial e penetragao em diversos
meios como entretenimento, educacdo, comercial ¢ governamental.

Inicialmente, ndo ¢ dificil perceber que a Internet era restringida a poucas pessoas,
consequentemente aquelas representantes das classes média e alta, principalmente em fungao
de fatores como o alto custo dos microcomputadores, restricdes ao uso da rede devido a
problemas no setor de telecomunicagdes e de provedores de servigos em locais distantes dos
grandes centros urbanos. Todos estes fatores, aliados ao cenario de crise econdmica mundial,
que possuia seus desdobramentos no Brasil, representavam obstaculos a popularizacdao da
Internet.

As dificuldades iniciais da rede também afetaram o setor do e-commerce, visto
que havia grande desconfianga por parte dos usuarios em relacdo as compras virtuais, €
também em funcdo da crise econdmica e do crash das empresas ponto com, que ficou
conhecido como “o estouro da bolha”.

Neste momento, o numero estimado de usuarios da rede era de 5 (cinco) milhdes
e, neste ponto, ja eram perceptiveis as primeiras atuagdes de criminosos na Infernet. Apesar
de muito restrita e com atuagdes pontuais, a incidéncia de cibercrimes comegou a ocorrer,
limitando-se a atuagdes de certos tipos de criminosos conhecidos como “defacers”, ou seja,
eram espécies de hackers do mal que desfiguravam paginas da internet deixando mensagens
ou até mesmo subtraindo informagdes de sistema de banco de dados.

A partir de 2002, a estabilidade economica proporcionou oportunidade de acesso a
rede pelas classes menos favorecidas. As medidas de incentivo fiscal concedidas pelo governo
a industria de computadores e a estabilidade economica, que gerou crescimento na renda das
classes mais baixas da sociedade, tornaram os computadores (PCs) um objeto de uso comum.

Importa destacar também a grande evolugdo na infraestrutura das
telecomunicagdes, grande parte em funcdo das privatizagdes ocorridas no Brasil durante o
governo Fernando Henrique Cardoso.

Atualmente, experimenta-se no Brasil um momento de inclusdo digital sem
precedentes, com o constante crescimento do niimero de usudrios e possibilidade de acesso a
rede por uma grande escala de pessoas. Hoje, de acordo com a ANATEL, sdo registrados no

Brasil 26,6 milhdes de acessos a banda larga fixa, sendo que deste numero, cerca de 50%
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(cinquenta por cento) estdo concentrados em 37 cidades brasileiras. Ademais, com 0
surgimento das midias sociais, o acesso a rede e a difusdo de informagdes se ampliou cada vez
mais, ndo sendo mais necessarias a presenca obrigatoria de um computador como requisito
para conexao a rede.

Ainda de acordo com a ANATEL, pela primeira vez, houve redugao na proporgao
dos usuarios de internet via computador, embora tenha aumentado o acesso. Foram 31,4
milhoes de lares com computador em 2015 (46,2% do total), menos que os 48,5% medidos
em 2014. O acesso a internet subiu de 54,4% para 57,5%, com cerca de 102,1 milhdes de
pessoas de 10 anos ou mais de idade — crescimento de 7,1% (ou 6,7 milhdes de usuarios),
tendo crescido também o nimero de usudrios que preferem utilizar o telefone movel para
acesso a Internet, do que o computador. (ANATEL, 2015).

Destarte, em meio a todo esse universo de usuarios, rede de dados,
telecomunicagdes, difusdo de informagdes e servigos, ndo seria surpreendente imaginar a
existéncia de uma parcela significativa de pessoas e organizagdes criminosas dispostas a
desafiar as agdes do Estado do ciberespaco, mediante a pratica de diversos crimes

(estelionato, espionagem industrial, subtracao de informagdes, dano moral, racismo etc.).
2.3 Direito cibernético: um novo ramo do direito?

O mundo evoluiu bastante com o passar dos anos, ¢ através da informatica essa
evolugdo tem se tornado uma marca cotidiana, visto que as pessoas estao cada vez mais online
(conectadas a rede) e buscando resolver os problemas de suas vidas ao passo de um clique.
Destarte, em fungao de tal processo evolutivo, se faz necessario que o Direito passe a atender
as novas demandas sociais, passando a olhar cada vez mais para as tecnologias informaticas,
de modo a regular o uso do ciberespago e prestar atengdo na sua utilizagdo para o
cometimento de crimes e atividades ilicitas.

O Direito ¢ um fendomeno cultural universal e, por isso, deve seguir a realidade
temporal e geografica em que se desenvolve, tendo em vista que as evolugdes do mundo
social, politico e econdmico sao refletidas diretamente nos aspectos juridicos.

O avanco da tecnologia na area da informdtica causa imensa transformacdo e
impacto nas relagdes sociais, em funcdo das facilidades conquistadas por meio do uso do
computador ¢ da Internet, modificando a vida moderna, no que se pode denominar “era da
Informatica”.

Importante também ressaltar que com o advento da “era da Informatica” passam a

surgir questionamentos acerca de um novo ramo do Direito, por onde sdo processadas as
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informag0es juridicas complementares ao trabalho dos juristas. Este ramo ¢ denominado
Informatica Juridica e, de acordo com Kaminski (2002), ¢ quase unanime o uso desta

nomenclatura pelos juristas desta area, definindo-a da seguinte forma:

A Informatica Juridica ¢ o processamento e armazenamento eletronico das
informagdes juridicas, com carater complementar ao trabalho do operador do
Direito; ¢ o estudo da aplicacdo da informatica como instrumento, e o consequente
impacto na produtividade dos profissionais da area. E também a utilizagdo do
computador como ferramenta na Internet.

Some-se também a existéncia do Direito Cibernético, que também pode ser
chamado de Direito Digital, Ciberdireito, Direito Eletronico, Direito de Informatica etc., e que
cuida de valores éticos e das relagdes que surgem através da informatica em sentido amplo, e
que ainda estuda os efeitos juridicos que surgem com a tecnologia, principalmente seus
reflexos dentro do ciberespaco.

Cientificamente, a palavra cibernética tem surgimento no ano de 1948, momento
no qual Norbert Wiener (matematico), escreveu a obra: “Cibernética: controle e comunicagao
no animal e na maquina”, embora a primeira utilizagdo do termo ndo tenha sido feita pelo
matematico.

Segundo Roque Antonio Carrazza, a defini¢do de cibernética ¢:

Cibernética é definida como sendo a ciéncia que trata das matérias, do cérebro, do
sistema nervoso do homem, buscando descobrir seu funcionamento, analisando, de
forma critica e profunda, o modo de realizagdo das coisas (CARRAZZA apud
CRESPO, 2011, p. 45).

Segundo Colli (2010, p. 21), “a cibernética possui como um de seus fundamentos
a interatividade entre sistemas de controle e processamento de informagdes, maquinas, seres
vivos e sociedade”.

Fernando Jose da Costa defende que:

“[...] enquanto o computador é um processador de dados, a cibernética ¢ a ciéncia
dos sistemas de informatica. Nao se pode com precisdo definir seu campo de estudo,
ja que se encontra em constante transformacdo”. (2011, p.17)

Desta forma, percebe-se que a cibernética ¢ o ramo que estuda as relagdes
informaticas e seus sistemas, que estdo em constante inovacao e atualiza¢do, sendo um objeto
de estudo mutante e evolutivo ao decorrer do tempo.

Dentro desse panorama, surge o conceito de Direito Cibernético ou Direito

Digital, que, segundo Patricia Peck, uma das especialistas nesse ramo, se traduz como:

O Direito Digital consiste na evolugdo do proprio Direito, abrangendo todos os
principios fundamentais e institutos que estdo vigentes e sdo aplicados até hoje,
assim como introduzindo novos institutos e elementos para o pensamento juridico,
em todas as suas areas (Direito Civil, Direito Autoral, Direito Comercial, Direito
Contratual, Direito Econdmico, Direito Financeiro, Direito Tributario, Direito Penal
e Direito Internacional etc). (PECK, 2002, p. 25).
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Destarte, conforme depreende-se dos ensinamentos da autora, ndo ha que se falar
na criagdo de um novo ramo do Direito, mas sim em um novo espaco de direitos cujas
peculiaridades devem ser observadas por todos os ramos juridicos.

O Direito Cibernético, embora ainda ndo possa ser classificado como um ramo do
direito autonomo para muitos autores, seguramente introduz no ordenamento juridico uma
nova visdo e forma de pensar o Direito, visto que estabelece uma quebra de paradigmas, dado
que suas relagdes ocorrem em um espago relativamente novo, no caso, o ciberespago.

Na Europa, seguindo um caminho oposto ao brasileiro, o Direito Cibernético ou
Direito Digital foi reconhecido oficialmente pela Comunidade Europeia em 1980 e, em 1992,
recebeu expressa recomendacdo para que fosse ensinado como disciplina autonoma nas
Faculdades de Direito.

No Brasil ainda persiste largo desconhecimento desse campo de estudo por
substancial parcela da comunidade juridica, que ignora sua existéncia e razdo de ser, ou
descarta liminarmente qualquer cogitacdo sobre seu lugar na taxonomia do Direito.

Contudo, mesmo que a doutrina majoritaria brasileira ainda ndo o considere um
ramo especifico do Direito, ¢ importante que sejam destacadas algumas consideragdes sobre o
papel deste novo meio, visto que o Direito Digital apresenta peculiaridades metodologicas,
acervo normativo proprio e substancial ¢ importante funcgao social.

A peculiaridade metodologica caracteriza-se por um método indutivo de
pensamento, visto que parte-se de especificidades informdticas proprias até o enquadramento
de seus aspectos no ambito juridico, em contraposigao ao tradicional raciocinio dedutivo, que
parte de abstragdes juridicas, moldadas por um momento historico bastante diferente do atual.

O acervo normativo proprio, por sua vez, ¢ consideravel e de crescimento
exponencial, na medida em que convergem para a Informética as preocupacdes
contemporaneas com privacidade, seguranca, responsabilidade civil, propriedade intelectual
etc.

A funcdo e importancia social sdo manifestas, visto que € extremamente
interessante a sociedade o estudo e o tratamento integrado das multiplas facetas juridicas do
desenvolvimento, exploracdo e uso da Informética, as quais hoje alcangam a todas, seja direta
ou indiretamente.

Destarte, ainda que para a doutrina majoritaria no Brasil este ndo possa ser
considerado um ramo especifico do Direito, cumpre ressaltar que o mesmo possui todas as

condicdes formais e materiais para tanto.
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2.4 Cibercrimes: conceito e classificacio

Os crimes cometidos dentro do ambiente virtual ou contra dados e sistemas de
funcionamento de uma maquina informatizada, sdo consequéncia da evolugao dos
equipamentos de comunicacao eletronicos e da Internet.

Os crimes cometidos por meios eletronicos surgiram na década de 1960, época em
que surgiram na imprensa ¢ na literatura os primeiros casos de crimes envolvendo o uso do
computador, caracterizados principalmente por manipulagdes, sabotagens, espionagem € uso
abusivo dos computadores e dos sistemas, sendo denunciados principalmente em matérias
jornalisticas. (FERREIRA, 2001, p. 209).

Primeiramente, antes de tudo, importa destacar que a figura do crime dentro do
Direito Penal possui certas particularidades, sem as quais ndo que se falar em conduta
criminosa. Nao existe crime sem lei anterior prévia que o defina, ou seja, para que uma sangao
possa ser praticada a um individuo por uma conduta tida como ilicita, € necessario que uma
lei anterior exista e defina essa conduta como criminosa.

O Coédigo Penal ndo define de forma exata o que seria a conduta criminosa,
conforme podemos depreender do seu art. 1°, que faz apenas uma explicacdo do fato
considerado criminoso e sua previsao legal, afirmando que uma conduta humana s6 ¢ punivel
aos olhos da lei se esta lesar bem juridico importante, e restar prevista na lei penal antes do
fato tipico ser cometido.

E importante mencionar também que a Lei de Introdugio ao Direito Penal
(Decreto-Lei n. 3.914/41) também ndo define o conceito de crime, limitando-se apenas a
diferenciar crime de contravengdo penal.

O conceito de crime, hoje, emana da doutrina, ndo existindo um conceito definido
fornecido pelo legislador, restando apenas a conceituacdo doutrindria. Os conceitos mais
difundidos sdo: formal, material e analitico.

Formalmente crime ¢ aquele resultante da inclusdo de uma conduta ao texto legal,
ou seja, tudo que o legislador diz ser conduta criminosa, serd, sem ater-se ao conteudo ilicito.
Para Capez, ‘“considerar a existéncia de um crime sem levar em conta sua esséncia ou
lesividade material afronta o principio constitucional da dignidade da pessoa humana”.
(CAPEZ, 2012, p. 134).

Materialmente, o conceito de crime confunde-se com o pensamento da sociedade
a respeito do que pode ou deve ser proibido, visto que quando ofende o bem juridico

protegido por alguém, essa conduta merece penalizagao. (NUCCI, 2012, p. 174).
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Para Capez (2012, p.134), o crime sob esse aspecto (material) € aquele que busca
entender a razdo de determinado fato humano ser considerado criminoso ou nao.

Ressalta Nucci (2012, p. 175), que o crime formal nasceu a partir do conceito
material de crime, s6 que formalmente previsto em lei.

Para Zaffaroni, pode-se conceituar delito como:

delito é uma conduta humana individualizada mediante um dispositivo legal (tipo)
que revela sua proibigdo (tipica), que por ndo estar permitida por nenhum preceito
juridico (causa de justificacdo) € contraria ao ordenamento juridico (antijuridica) e
que, por ser exigivel do autor que atuasse de outra maneira nessa circunstancia, lhe é
reprovavel (culpavel). (ZAFFARONI, 1996).

Francisco de Assis Toledo, adepto do conceito tripartido de crime, assim escreve:

Substancialmente, o crime ¢ um fato humano que lesa ou expde a perigo bens
juridicos (juridico-penais) protegidos. Essa defini¢do é, porém, insuficiente para a
dogmatica penal, que necessita de outra mais analitica, apta a por & mostra os
aspectos essenciais ou os elementos estruturais do conceito de crime. E dentre as
varias defini¢des analiticas que tém sido propostas por importantes penalistas,
parece-nos mais aceitavel a que considera as trés notas fundamentais do fato-crime,
a saber: agdo tipica (tipicidade), ilicita ou antijuridica (ilicitude) e culpavel
(culpabilidade). O crime, nessa concepgdo que adotamos, &, pois, ac¢do tipica, ilicita
e culpavel. (TOLEDO apud GRECO, 2013, p. 143).
Desta maneira, conclui-se que a maioria doutrinaria segue o conceito analitico na
forma tripartida de crime, visto que nele sdo verificados com clareza os trés elementos que o
crime deve possuir de forma particular, sendo estes inseparaveis, quais seja, fato tipico, ilicito

e culpavel, sem os quais nao pode haver conduta criminosa ou delito.

2.4.1 Crime cibernético ou cibercrime

O conceito atribuido aos crimes que se utilizam dos dispositivos informaticos para
cometer ilicitos penais, com ou sem o auxilio da rede de transmissdo de dados, varia de
acordo com o entendimento de cada doutrinador acerca desses ilicitos e do seu meio de
execucdo, tendo por isso varias nomenclaturas esparsas na doutrina.

A fenomenologia criminal no que concerne as TIC (Tecnologias de Informagao e
Comunicacdo) é cada vez mais profunda e diversa, ¢ sua presenga muda sempre, adaptando-se
as novas potencialidades tecnologicas e sociais. (CASABONA apud CRESPO, 2011, p. 46).

Conforme Costa (2011, p. 51), “trouxe a internet um novo mundo, denominado
digital. Nele as pessoas navegam, se comunicam ¢ de um mundo virtual praticam condutas e

consequéncias em um mundo real.” Deste modo, vé-se que com base na afirma¢do do autor
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acima citado, a internet pode ser muito util, mas a partir dela muitas condutas efetuadas
virtualmente poderao ter efeitos exteriorizados no mundo natural.

Klaus Tiedemann denomina “criminalidade informética” todas as formas de
comportamento ilegal que venham a, de qualquer forma, provocar danos sociais, por
intermédio de um computador. (TIEDEMANN apud LIMA, 2011, p. 9).

“Crime de computador” ¢ a nomenclatura utilizada por Paulo Lima, pois entende
que o computador ¢ a ferramenta bésica para o cometimento desses crimes. Do mesmo modo,
diz que se o computador for usado como um instrumento facilitador da préatica criminosa,
também ha de ser considerado um crime deste tipo. (LIMA, 2011, p. 8).

Ricardo Martin entende de forma diferente sobre o conceito de crime informatico,
usando esta nomenclatura por acha-la simples e porque para ele ¢ a expressdo que mais
equivale ao termo inglés computer crimes, dizendo ser este tipo de crime toda ag¢do investida
de dolo, que seja prejudicial a pessoas ou entidades, usando para essa efetivagdo, os
dispositivos usados rotineiramente para realizar tarefas de informatica. (MARTIN apud
LIMA, 2011, p. 10).

Crespo (2011, p. 50-51) adota o nome de “crimes digitais”, apesar de haver muitas
contrariedades na doutrina, fundamentando sua nomenclatura ao fato de que ser a informatica
uma das coisas a serem reguladas ou ainda porque a informatica é um pressuposto de outro
meio onde se cometem ilicitos hodiernamente — a telematica.

Contudo, apesar de ser adepto da nomenclatura crimes digitais, Marcelo Crespo
concorda com o nome delitos informaticos, dos quais sdo adeptos Rossini e Bonilha, dizendo
que as condutas praticadas por meio da informatica ndo se pode atribuir ligagdo unicamente
ao computador, uma vez que se verificam delitos cometidos com o uso das telecomunicagdes,
da telematica. Contudo, j& que a telecomunicagdo precisa da informdtica, ndo ha equivoco
quanto a nomenclatura “delitos informaticos” em vez de dizer “delitos telematicos™.
(CRESPO, 2011, p. 49, grifo nosso).

Ivette Senise Ferreira, usando o nome crime da informatica, diz ser este “toda
acao tipica, antijuridica e culpavel cometida contra ou pela utilizagdo de processamento
automatico de dados ou sua transmissdo.” (FERREIRA apud COSTA, 2011, p. 51).

Segundo Peritos convidados pela OCED (Organizagdo para a Cooperacdo
Econdmica e Desenvolvimento da Organizacdo das Nagdes Unidas — ONU) para Paris, em
maio de 1983, “o termo crimes de computador define, como qualquer comportamento

antijuridico, ndo ético ou ndo autorizado, relacionado com o processamento de dados e/ou



20

transmissdao de dados”. (COMPUTER RELATED CRIMINALLITY apud LIMA, 2011, p.
12). Opera-se aqui, uma similitude com o conceito acima trazido pela doutrinadora Ivette
Senise Ferreira.

Sandra Gouvéa tem preferéncia pelo uso da expressdo “crimes por meio da
informatica”, dando como justificativa a sua escolha a razdo de que os computadores nao sao
os Uinicos instrumentos capazes de serem usados nas praticas criminosas. (GOUVEA apud
CRESPO, 2011, p. 48).

Por fim, conforme muito bem explicado por Ivette Senise Ferreira, ndo had um

consenso acerca do conceito de crime cibernético entre os estudiosos porque:

As varias possibilidades de ag@o criminosa na area informatica, assim entendida em
seu sentido lato, abrangendo todas as tecnologias da informagdo, do processamento
e da transmissdo de dados, originaram uma forma de criminalidade que, apesar da
diversidade de suas classificagdes, pode ser identificada pelo seu objeto ou pelos
meios de atuagdo, os quais fornecem um denominador comum, embora com
diferentes denominacdes nos varios paises ou nos diferentes autores. (FERREIRA
2001, p. 208).

Destarte, percebe-se que ndo existe nomenclatura consensual entre os
doutrinadores para a qualificagdo dos crimes cibernéticos. Contudo, a diferenca ¢ a apenas a
forma de se nomearem as condutas, posto que o importante ¢ que devem ser observados o uso
de dispositivos informadticos, a rede de transmissdo de dados para delinquir, o bem juridico

lesado, e ainda, deve a conduta ser tipica, antijuridica e culpavel.

2.4.1.1 Bem Juridico

O bem juridico protegido no ambito cibernético geralmente confunde-se com
aquelas protegidos pelo Direito penal tradicional, apesar de apresentarem peculiaridades
especificas. A prote¢do deve ser conferida da mesma forma, entretanto, devem ser observados
as caracteristicas do ciberespaco e do modus operandi nesse meio.

Para o Direito Penal, o conceito de bem juridico possui caracteristicas mais
especificas, devendo ser considerado o carater de ultima ratio do Direito Penal, que deve ser o
instrumento final de atuagdo e protegdo dos bens mais importantes nas relacdes em sociedade.
(LIMA, 2011, p. 2).

O Direito Penal so ¢ legitimo para privar alguém de sua liberdade, se cumprir uma
série de requisitos impostos pela legislacdo. Primeiramente, o limite do poder de punir do

Estado se acha no principio da legalidade, ou seja, para que haja cerceamento do direito de
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liberdade de algum individuo, é necessario que a conduta tida como criminosa esteja prevista
por lei como ilicita e esteja vigente a época da execugao do crime (LIMA, 2011, p. 1).

Existem vdérias interpretacdes para o que se chama de “bem juridico”, mas a
doutrina majoritariamente entende que este ¢ uma limitagdo do poder de punir do Estado.
(CRESPO, 2011, p. 54).

A evolugdo grandiosa da informatica estabeleceu um importante ponto de
referéncia na histéria da comunicagdo e das relagdes sociais, buscando novas ideias no que
tange a bens juridicos, até mesmo influenciando nas classificacdes sobre os fatos que sejam
crimes digitais. (CRESPO, 2011, p. 56).

Os crimes realizados por meio de dispositivos informaticos afetam ndo s6 os bens
que j& eram juridicamente amparados pelo Direito Penal, como alcanga uma enormidade de

bens juridicos novos. Nesse sentido, sdo as palavras de Crespo (2011, p. 56), que diz:

Ao considerarmos as condutas ilicitas por meio da informatica, verificamos a
possibilidade de lesdo a outros bens juridicos. Assim, pode-se falar em condutas
dirigidas a atingir ndo s6 aqueles valores que ja gozam de protegdo juridica, como a
vida, a integridade fisica, o patrimonio, a fé publica, mas, também as informagdes
armazenadas (dados), a seguranca dos sistemas de redes informaticas ou de
telecomunicagoes.

No entendimento de Lima (2011, p. 3) “ha de ser considerado, de um lado, que
parte da nova criminalidade informatica somente tem utilizado meios computadorizados para
a pratica de infragdes penais comuns, com ataques a bens juridicos ja tradicionalmente
protegidos pelo ordenamento penal (...)”.

Por outro lado, ainda segundo Lima (2011, p. 4) nem todas as a¢des ou praticas
ilicitas realizadas por meios de computadores recaem sobre bens juridicos tradicionalmente
conhecidos, visto que a nova delinquéncia, esta referente aos crimes informaticos, recai
também sobre elementos da propria informatica, como os hardwares, programas, dados,
documentos eletronicos, etc.

Desta forma, da acepgdo trazida pelo autor supracitado nos dois paragrafos
anteriores, pode-se perceber que os criminosos na area informdtica usam deste meio para
atingir tanto bens juridicos tradicionais, quanto bens juridicos novos, (a propria maquina e
seus artefatos que fazem parte de sua composicgao).

Consoante Roriva Del Canto, o principal bem juridico nos crimes digitais ¢ a
informacao, e de forma suplementar os dados ou os sistemas. Essa ideia, parte do fundamento
de que os dados sdo apenas a representagdo eletronica ou digital da informacdo, mesmo que
os valores variem, ¢ os sistemas sao 0s mecanismos materiais de fungdes automaticas de

armazenamento, tratamento e transferéncia. (CANTO apud CRESPO, 2011, p. 57).
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Desta forma, é importante observar quais os bem juridicos lesados quando se trata

de crimes cometidos por meios eletronicos contra dados ou sistemas de meios informaticos.

2.4.2 Classificagdo dos cibercrimes

A classificacdo dos crimes cibernéticos nao ¢ unissona em toda a doutrina,
variando de acordo com cada autor ou estudioso sobre o tema. A informatica ¢ uma area que
vive em constante processo de evolucao, onde sempre ha uma novidade tecnologica capaz de
deixar os equipamentos informaticos cada vez melhores ¢ visado pelos criminosos.

Ferreira (2001, p. 214-215) adota a classificacdo de crimes informaticos elaborada
por Hervé Croze e Yves Bismuth, adotada por diversos doutrinadores, na qual os autores
fazem uma distin¢do entre duas categorias de crimes informaticos, quais sejam: atos dirigidos
diretamente contra sistemas informaticos, ndo importando a motivagdo; ¢ atos que atentam
contra valores sociais ou outros bens juridicos tradicionalmente conhecidos, mas cometidos
utilizando o sistema de informatica como meio, € ndo como alvo.

Vicente Greco Filho compartilha o mesmo entendimento, tendo em vista que para

ele:

(...) focalizando-se a Internet, ha dois pontos de vista a considerar: crimes ou agdes
que merecem incriminagdo praticados por meio da Internet e crimes ou agdes que
merecem incriminagdo praticados contra a Internet, enquanto bem juridico
auténomo (...). (GRECO FILHO apud LIMA, 2011, p. 22).

Esta também ¢ a classifica¢do seguida por Crespo (2011, p. 63) visto que o autor
entende ser a mais objetiva ¢ sujeita de se enquadrar as condutas ilicitas mais atuais. Também
¢ a classificagdo adotada por Ferreira ¢ Greco, assim representada: a) condutas perpetradas
contra um sistema informatico. b) condutas perpetradas contra outros bens juridicos.

No bojo do que a doutrina atualmente vem considerando como crimes
cibernéticos, adota-se a nomenclatura de crimes proprios (aqueles contra a propria internet e
dados) e crimes improprios (cometidos por meio de computadores). No caso dos crimes
proprios o presente trabalho explanard apenas sobre a conduta criminosa de invasdo de

dispositivo informatico e as modificagdes ao Codigo Penal, trazidas pela Lei 12.737/12.

2.4.2.1 Crimes proprios

Crimes informaticos proprios sdo, consoante Castro (2003, p. 10), aqueles que

para serem realizados necessitam da informética. Sem o meio informdtico ¢ impossivel a
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execugdo e consumacao da infracdo. Na verdade, os crimes informaticos proprios nasceram
com a evolugdo desta ciéncia, sdo caracterizados por serem tipos novos, que afetam a
informatica, sendo esta tltima o bem juridicamente resguardado.

Existem muitas opc¢des de ataques que podem ser realizados contra um
computador. Dentre as muitas areas vulneraveis, existem aquelas em que a agao delitiva atua
na unidade por onde entram os dados, na saida dos dados eletronicos, na unidade centralizada
onde sao processados os dados, num dispositivo de armazenamento ou ainda na transmissao
dos dados. (LIMA, 2011, p. 32).

Segundo entendimento de Crespo (2011, p. 57), “ndo ha como negar que, além da
informac@o, os dados, a confiabilidade e seguranga dos sistemas e redes informaticas e de

comunicagdo sejam novos paradigmas de bem juridicos a serem tutelados pelo Direito Penal”.

2.4.2.2 Crimes improprios

Os crimes informaticos improprios sao, consoante Castro (2003, p. 10), “aqueles
que podem ser praticados de qualquer forma, inclusive através da informatica”.

O uso da internet ndo € por si s6 um meio novo de que se valem os criminosos
para delinquir, mas ¢ uma ferramenta que associada aos dispositivos informaticos pode ser
usada por qualquer pessoa sem habilidades especializadas, que usam esses dispositivos
cometendo ilicitos no meio virtual, afetando bens juridicos comuns, diferentes do mundo
informatico.

Neste sentido Crespo (2011, p. 94) escreve que hé dois tipos de crimes digitais: os
proprios e os improprios. No que tange aos delitos classificados como improprios, ndo ha
grandes diferencas quanto ao modus operandi. Em outras palavras, embora o modo pelo qual
se realiza a acdo criminosa seja outro, a saber, o meio informatico, ndo sdo exigidos
conhecimentos e técnicas especificas para tanto.

Ressalta Peck (2002, p. 125) que a maioria dos crimes realizados na rede também
acontecem fora do universo virtual. A internet surge apenas como um facilitador,
especificamente por proporcionar que a pessoa nao seja identificada.

Merecem destaque os crimes contra a honra, que encontram-se previstos nos
artigos 138 a 140 do Codigo Penal, e versam sobre a conduta de caluniar, difamar e injuriar
uma pessoa. Atualmente, com o surgimento das redes sociais, estas condutas tornaram-se cada
vez mais tipicas e, embora ndo sejam crimes proprios do meio informatico, a utilizagdo da

Internet para o cometimento de tais delitos ¢ cada vez mais constante.
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Outra espécie de crime bastante tipica no meio informatico ¢ a pornografia
infantil, que nada mais é que a divulgag@o na rede de transmissdo de dados, de fotografias,
imagens, figuras que exponham as criangas € menores de idade, ligados a atos obscenos, que
motivem o desejo sexual. (LIMA, 2011, p. 34).

Os principais crimes que englobam a pornografia infantil restam previstos no
Estatuto da Crianga ¢ do Adolescente, nos artigos 240 e seguintes. O nosso Codigo Penal
também pune condutas envolvendo relagdes sexuais com menores, como exemplo o estupro
de vulneravel, constante do artigo 217-A. (CRESPO, 2011, p. 90).

Outro crime que pode ser cometido pelo meio informatico € o crime de ameaga.
Consoante Crespo (2011, p. 88), “é crime intimidar, amedrontar alguém mediante a promessa
de causar-lhe mal injusto e grave. A lei brasileira, no art. 147 do Codigo Penal busca proteger
a liberdade da pessoa no que toca a paz de espirito, ao sossego e ao sentimento de seguranga’.

No Codigo Penal existem diversos crimes que o individuo poderia também, em
tese, executa-los através do meio informatico, quais sejam: estelionato (art. 171), falsificagao
de documento publico (art. 297), falsidade ideologica (artigo 299), etc. (LIMA, 2011, p. 27-
28).
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3. CIBERCRIMES: uma analise no plano juridico brasileiro

O Direito Cibernético ou Digital consiste na evolu¢cdo do proprio Direito,
abrangendo todos os principios fundamentais e institutos que estdo vigentes e sdo aplicados
até hoje, assim como introduzindo novos institutos e elementos para o pensamento juridico,
em todas as suas areas (Direito Civil, Direito Autoral, Direito Comercial, Direito Contratual,
Direito Econdmico, Direito Financeiro, Direito Tributario, Direito Penal, Direito Internacional
etc.).

Atualmente, o mundo conta com ferramentas como o Internet Banking, DVD,
MP3, HDTV — High Definition Television —, TV Interativa, TV Digital, Banda Larga,
WAP, VoIP. O que todas essas siglas significam para o mundo juridico atual? Significa que
os profissionais do Direito sdo os responséaveis por garantir o direito a privacidade, a protecdo
do direito autoral, do direito de imagem, da propriedade intelectual, dos royalties, da
seguran¢a da informagdo, dos acordos e parcerias estratégicas, dos processos contra hackers e
muito mais. Para isso, o Direito Cibernético deve romper paradigmas, de modo a criar novos
instrumentos capazes de atender a esses anseios.

Da criacdo do chip ao langamento do primeiro computador com interface grafica
para utilizagdo doméstica se passaram quase vinte anos. Desde entdo, os cambios sdo
constantes, culminando na convergéncia de varias tecnologias, criando uma rede unica de
comunicagdo inteligente e interativa que utiliza varios meios para transmitir uma mesma
mensagem, em voz, dados ou imagem. E importante compreender que a ressaca tecnologica
traz uma relagao de dependéncia, atingindo pessoas, empresas, governos e instituigdes.

As relagdes comerciais migram cada vez mais para a Internet. Nesta esteira,
surgem também os riscos inerentes a acessibilidade, tais como seguranga da informacao,
concorréncia desleal, sabotagens por hackers, dentre outros. Destarte, na mesma velocidade
da evolugao da rede, em virtude do relativo anonimato proporcionado pela Internet no Brasil,
crescem os crimes, as reclamagdes devido a infragdes ao Codigo de Defesa do Consumidor,
as infracdes a propriedade intelectual, marcas e patentes, entre outras.

Historicamente, todos os veiculos de comunicagdo que compdem a sociedade
informatizada passaram a ter relevancia juridica a partir do momento em que se tornaram
instrumentos de comunicagdo de massa, pois a massificagdo do comportamento exige que a
conduta passe a ser abordada pelo Direito, sob pena de criar inseguranca no ordenamento
juridico e na sociedade. Foi assim com a imprensa, o telefone, o radio, a televisdo e o fax. Nao

poderia ser diferente com a Internet.
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Cada um deles trouxe para o mundo juridico particularidades e desafios: a questao
dos direitos autorais, a liberdade de imprensa, as restricdes a programagdo por ofensa a
valores ou moral, as encomendas por fax, as compras por telefone, a licenca do humorista
para ndo cair na caliinia ¢ na difamacao, a protecao das fontes, os contratos dos anunciantes,
os seguros de transmissdo, entre outros. Com a Internet ndo héd diferenca: ndo existe um
Direito da Internet, assim como nao ha um direito televisivo ou um direito radiofonico. Ha
peculiaridades do veiculo que devem ser contempladas pelas varias areas do Direito, mas nao

existe a necessidade da criagdo de um Direito especifico.

3.1 Aspectos constitucionais relacionados ao direito cibernético e crimes virtuais

O direito cibernético surgiu a partir da facilitagdo no desempenho de atividades
cotidianas proporcionadas pelo uso de ferramentas informatizadas. Esses mecanismos
eletronicos guarnecem intimeros bens juridicos de suma importancia para o ser humano, a
exemplo da saude, intimidade, seguranca, liberdade e outros.

Desse modo, a sociedade se vé vinculada as tecnologias da informacao, tendo, a
criminalidade, passado por esse mesmo processo. Aparecem os crimes virtuais e, com eles,
novos bens juridicos, devendo estes serem protegidos pela ordem constitucional. H4 um
impacto do direito cibernético na ordem constitucional, gerando consequéncias na esfera
penal. (MONTEIRO NETO, 2008, p. 6; OLIVEIRA, 2013, p. 11).

No bojo deste impacto paradigmatico, a Constitui¢do, enquanto mecanismo
regulador de toda a ordem politica e juridica do Estado, abarcou a responsabilidade de dar
contornos juridicos a nova realidade social, cultural e econdomica que surge.
Consequentemente, a Carta Magna estendeu lagos protetivos aos novos bens e valores
juridicos, resultados da chamada revolugao informacional. (MONTEIRO NETO, 2008, p. 9)

Esta revolu¢ao deixa evidente a importancia ¢ o papel da informacdo, que se
torna, entdo, um bem juridico importante frente a globalizagdo operada, principalmente, pelos
meios informaticos. No pensamento de Beneyto (1997, p. 15), “para considerar-se plenamente
cidaddo, o homem contemporaneo precisa dispor de fontes informacionais que lhe permitam
conhecer o que se passa e, em seguida, formar juizos sobre os acontecimentos”.

Destarte, o direito a informacdo é um direito fundamental do homem, de forma
que esta vinculada a democracia moderna. A implantacdo dos demais direitos se materializa a
partir da garantia constitucional da liberdade de informagdo. Mormente, importa salientar que

a ordem juridica constitucional brasileira reservou em seu texto pétreo um Titulo destinado
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aos direitos e garantias fundamentais, ligados a ideia de pessoa humana e seus atributos de
personalidade, como a liberdade, por exemplo, ndo podendo, o titular de tais direitos, dispor
deles. (MONTEIRO NETO, 2008, p. 57, 60)

O direito a informagao, que ¢ um tipo de direito a liberdade, encontra-se previsto
no caput do artigo 5° ¢ em alguns de seus incisos, todos da Constitui¢do Federal (Brasil,

1988), conforme se verifica abaixo:

"Art. 5 — Todos sdo iguais perante a lei, sem distin¢do de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes:

1V — ¢ livre a manifestagcio de pensamento, sendo vedado o
anonimato,

V — é assegurado o direito de resposta, proporcional ao agravo, além
de indenizagdo por dano material, moral ou a imagem,

1X — é livre a expressdo da atividade intelectual, artistica, cientifica e
de comunicagdao, independentemente de censura ou licenga;

X1V — é assegurado a todos o acesso a informacgao e resguardado o
sigilo da fonte, quando necessario ao exercicio ao exercicio
profissional;

XXXIII - todos tém direito a receber dos orgdos publicos informacgoes
de seu interesse particular, ou de interesse coletivo ou geral, que
serdo prestadas no prazo da lei, sob pena de responsabilidade,
ressalvadas aquelas cujo sigilo seja imprescindivel a seguran¢a da
sociedade de do Estado;

LXXII — conceder-se-a habeas data:

a) para assegurar o conhecimento de informagoes relativas a pessoa
do impetrante, constante de registros ou banco de dados de entidades
governamentais ou de carater publico;

b) para retificagdo de dados, quando ndo se prefira fazé-lo por
processo sigiloso, judicial ou administrativo,"

Todas essas garantias estdo diretamente ligadas a liberdade informatica, que
consiste no direito que dispde cada cidaddo de utilizar-se dos instrumentos da informagdo para
informar e informar-se. Para Paesani (2006, p. 21), tal entendimento encontra respaldo no
artigo 220 da Constituicdo Federal (BRASIL, 1988): “A manifestacdo do pensamento, a
criagdo, a expressdo e a informacdo, sob qualquer forma, processo ou veiculo nao sofrerdo
qualquer restrigdo, observado o disposto nesta Constituigao”.

Verdade ¢ que o dispositivo supracitado ndo faz restricdo aos meios de difusdo de
informacao, sendo amplo seu alcance. (MONTEIRO NETO, 2008, p. 65-66)
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Mister se faz salientar que ¢ crescente a necessidade de intervengao do Estado na
fruicdo dos meios tecnologicos de produgdo e difusdo da informagdo, como preconizado na
Constituicao Federal. No entanto, tal interven¢ao ndo pode ser desordenada, sob pena de ferir
o principio da intervengdo minima. Desse modo, tal interven¢do deve ser focada na
fiscalizagdo e inibi¢do de praticas nocivas. (Ibidem, p. 68)

Por conseguinte, coube ao Direito Penal a obrigacdo de estruturar mecanismos
que viessem a prevenir e punir de forma efetiva as condutas lesivas a esses novos bens e
valores juridicos, tudo isso com respaldo nos ditames constitucionais. Tais condutas, em sua
maior parte, ainda se encontram carentes de regulamentacdo especifica, favorecendo o
entendimento de que o mundo virtual ¢ um ambiente sem leis. (Ibidem, p. 10)

No entendimento de Bobbio (1992, p. 34), "(...) o desenvolvimento da técnica, a
transformag@o das condi¢des econdmicas e sociais, a ampliagdo dos conhecimentos e a
intensificagdo dos meios de comunicagdo poderiam produzir mudangas na organizacdo da
vida humana e das relagdes sociais, criando condigdes favoraveis para o nascimento de novos
carecimentos".

A Carta de 1988 destaca o principio da dignidade da pessoa humana como
norteador do Estado Democratico de Direito. Nesse interim, partindo da premissa de que o
Direito Penal amolda-se ao perfil tragado pela Constituigdo, destacam-se principios
constitucionais-penais, como os principios da legalidade ou da reserva legal, da anterioridade,
da taxatividade e da territorialidade. (MONTEIRO NETO, 2008, p. 85; SOUZA NETO, 2009,
p. 58)

O principio da legalidade ou da reserva legal ¢ uma vertente penal do principio da
interven¢ao minima e, segundo Bittencourt (2012, p. 14), "constitui uma efetiva limitagdo ao
poder punitivo estatal". Destarte, o Estado deve estar alerta as novas condutas que surgem
através do ciberespago, devendo intervir somente em ultimo caso, em caso da efetiva lesdo de
bens juridicos considerados de fato relevantes

Outro principio constitucional do Direito Penal é o principio da anterioridade da
Lei penal, enunciado no artigo 5°, XXXIX da Constituicdo Federal e no artigo 1° do Codigo
Penal. Para que haja crime e a ele seja cominada uma pena, primeiro se faz necessario que o
fato tenha sido praticado em momento posterior a criagdo da norma incriminadora.
(MONTEIRO NETO, 2008, p. 87) Assim, o crime cibernético somente estard caracterizado
caso a conduta praticada esteja prevista anteriormente em lei, ou seja, antes do momento de

sua execucao.
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Ja o principio da taxatividade impde que a norma penal incriminadora seja exata.
Ou seja, deve detalhar e pormenorizar a conduta tipificada, sob pena de perder a eficacia. No
caso dos crimes virtuais equivale a mesma regra, devendo todas as condutas consideradas
ilicitas serem caracterizadas de forma detalhada e esclarecedora, jamais de forma abstrata.

O principio da territorialidade versa sobre um dos maiores desafios para acabar
com o crime virtual, por possuir, a internet, carater global. Nesse sentido, o artigo 5° do
Codigo Penal Brasileiro dispde que aos crimes cometidos em territorio brasileiro aplicam-se a
lei brasileira. Com rela¢do aos crimes cometidos pela internet, aplica-se a lei brasileira quando
o site utilizado for brasileiro. Contudo, uma excecdo a este dispositivo é o principio da
extraterritorialidade, contido no artigo 7° do mesmo diploma legal. Assim, estando o agente
localizado fora do pais, aplica-se a lei brasileira nos casos do supracitado artigo ou nos casos
em que houver acordo ou tratado nesse sentido. (SOUZA NETO, 2009, p. 58-60)

Por fim, vale ressaltar que o Direito Penal vem acompanhando, ainda que de
forma lenta e gradual, as mudangas ditadas pela explosdo tecnologica, operada desde a ultima
metade do Século XX. Tais mudancas ja estdo preconizadas na Constituigdo da Republica do
Brasil, de forma que se buscou proteger os interesses envolvidos contra os avangos da
utilizagdo dos meios informaticos em praticas que ferem a dignidade da pessoa humana,
assimilando os nuances da nova realidade social. Assim, a tutela penal de tais interesses faz-se
extremamente necessaria, vez que a falta de regulamentacdo que reprima atos que vao de

encontro a nova ordem social torna instavel a sustentagdo desse novo modelo.

3.2 Legislacdo nacional e projetos de lei referentes aos cibercrimes

Hoje, no Brasil, existem algumas leis e projetos de lei que visam regulamentar
certos tipos de condutas ou atividades dentro do meio virtual ou informético, visando proteger
direitos fundamentais dos cidaddos, principalmente a honra e a privacidade, mas nao
exclusivamente.

Quanto a privacidade e os crimes a ela relacionados, veremos que nossa legislacao
elaborou a Lei 12.737/2012. Esta lei foi elaborado apés o ocorréncia de um vazamento de
fotos pessoas de uma famosa atriz nacional, chamada de Carolina Dieckmann (nome também
utilizado para se referir a lei).

No ano de 2013 ouve outra invasdo de servidor, este chamado de NUVEM, no
qual vérias celebridades dos Estados Unidos e de ouros paises guardavam suas fotos pessoais,

as quais foram expostas apos a invasao.
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Enfatizando o caso da atriz brasileira Carolina Dieckmann, aquele que deu causa a
Lei 12.737/2012, cumpre destacar que esta ultima dispde sobre a tipificagdo criminal de
delitos informaticos, tipificando condutas que ndo eram previstas, de forma especifica, como
infracdo penal.

A Lei alterou alguns artigos do Codigo Penal, o 154-A e 154-B no CP, bem como
acresceu os artigos 266 e 298 a este mesmo Codigo - Decreto N°© 2.848/1940.

O antigo artigo 154-A do Codigo Penal dispde que:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacdo indevida de mecanismo de seguranca e com o fim
de obter, adulterar ou destruir dados ou informagdes sem autorizacdo expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem
ilicita: Vigéncia Pena - detengdo, de 3 (tr€s) meses a 1 (um) ano, e multa. § 1° Na
mesma pena incorre quem produz, oferece, distribui, vende ou difunde dispositivo
ou programa de computador com o intuito de permitir a pratica da conduta definida
no caput. § 2° Aumenta-se a pena de um sexto a um ter¢o se da invasdo resulta
prejuizo econdmico. § 3° Se da invasdo resultar a obtengdo de conteudo de
comunicagdes eletronicas privadas, segredos comerciais ou industriais, informagoes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do dispositivo
invadido: Vigéncia Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a
conduta ndo constitui crime mais grave. § 4° Na hipotese do § 30, aumenta-se a pena
de um a dois tergos se houver divulgacdo, comercializagdo ou transmissdo a terceiro,
a qualquer titulo, dos dados ou informagdes obtidos. § 5° Aumenta-se a pena de um
terco & metade se o crime for praticado contra: I - Presidente da Republica,
governadores e prefeitos; Il - Presidente do Supremo Tribunal Federal; IIT -
Presidente da Camara dos Deputados, do Senado Federal, de Assembleia Legislativa
de Estado, da Cémara Legislativa do Distrito Federal ou de Cadmara Municipal; ou
IV - dirigente maximo da administragdo direta e indireta federal, estadual, municipal
ou do Distrito Federal. (VADE MECUM. 14 Ed. Sao Paulo. Saraiva, 2012.p.526).

O novo artigo 154-B dispoe:

Art. 154-B - Nos crimes definidos no art. 154-A, somente se procede mediante
representacdo, salvo se o crime e cometido contra a administragdo publica direta ou
indireta de qualquer dos Poderes da Unido, Estados, Distrito Federal ou Municipios
ou contra empresas concessionarias de servigos publicos. (VADE MECUM. 14* Ed.
S&o Paulo. Saraiva, 2012.p.527).

O artigo 226 diz:

Art. 266 - Interromper ou perturbar servigo telegrafico, radiotelegrafico ou
telefonico, impedir ou dificultar-lhe o restabelecimento: Pena - detengdo, de um a
trés anos, e multa. Pardgrafo inico - Aplicam-se as penas em dobro, se o crime ¢
cometido por ocasido de calamidade publica. § 1° Incorre na mesma pena quem
interrompe servico telematico ou de informagdo de utilidade publica, ou impede ou
dificulta-lhe o restabelecimento. § 2° Aplicam-se as penas em dobro se o crime e
cometido por ocasiao de calamidade publica. (VADE MECUM. 14* Ed. Sao Paulo.
Saraiva, 2012.p.539).

Por sua vez, o artigo 298 estabelece que:
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Art. 298 - Falsificar, no todo ou em parte, documento particular ou alterar
documento particular verdadeiro: Pena - reclusdo, de um a cinco anos, e multa.
Falsificagdo de cartdo. Paragrafo tinico. Para fins do disposto no caput, equipara-se a
documento particular o cartdo de crédito ou débito. (VADE MECUM. 14* Ed. Sao
Paulo. Saraiva, 2012.p.542).

Destarte, legislar sobre a matéria de crime cibernético em plena era digital ¢
extremamente dificil e delicado. Isso porque sem a devida redagao do novo tipo penal corre-se
o risco de se acabar punindo um inocente. Também importa frisar desde logo que em
computacdo forense, as testemunhas automatizadas (maquinas), ndo possuem a capacidade de
diferenciar “culpa” de “dolo”, ou seja, sdo incapazes de captarem a existéncia ou ndo de
inten¢do em certos tipos de agoes.

Desta maneira, um computador ndo traz informacdes de contexto a respeito de
uma situagdo, tampouco consegue dizer se houve ou ndo vontade de se realizar aquele ato.

O crime eletronico pode ser, em principio, um crime de meio, isto ¢, utiliza-se de
um meio virtual. Em outros casos, pode ser um crime-fim, ou seja, ataca-se o proprio
ambiente virtual ou sistema de dados informaticos. Isso quer dizer que o meio de
materializa¢dao da conduta criminosa pode ser virtual; contudo, em certos casos, nao €.

Para elucidar esta corrente de pensamento, deve-se trazer a baila o julgado do
STF, de relatoria do Ministro Sepulveda Pertence, Habeas Corpus (76689/PB 22-9-1998),

sobre crime de computador:

EMENTA: "Crime de Computador": publicacdo de cena de sexo infanto-juvenil
(E.C.A,, art. 241), mediante inser¢io em rede BBS/Internet de computadores,
atribuida a menores: tipicidade: prova pericial necessaria a demonstrag@o da autoria:
HC deferido em parte. 1. O tipo cogitado - na modalidade de "publicar cena de sexo
explicito ou pornografica envolvendo crianga ou adolescente" - ao contrario do que
sucede, por exemplo, aos da Lei de Imprensa, no tocante ao processo da publicacdo
incriminada é uma norma aberta: basta-lhe a realizacdo do niicleo da agdo punivel a
idoneidade técnica do veiculo utilizado a difusdo da imagem para nimero
indeterminado de pessoas, que parece indiscutivel na inser¢do de fotos obscenas em
rede BBS/Internet de computador. 2. Néo se trata no caso, pois, de colmatar lacuna
da lei incriminadora por analogia: uma vez que se compreenda na decisdo tipica da
conduta criminada, o meio técnico empregado para realizd-la pode até ser de
invencdo posterior a edicdo da lei penal: a invencdo da podlvora ndo reclamou
redefini¢do do homicidio para tornar explicito que nela se compreendia a morte dada
a outrem mediante arma de fogo. 3. Se a solugdo da controvérsia de fato sobre a
autoria da insercdo incriminada pende de informagdes técnicas de telematica que
ainda pairam acima do conhecimento do homem comum, impde-se a realizacdo de
prova pericial.

Dando continuidade a essa reflexdo, temos que a maioria dos crimes cometidos na

rede ocorre também no mundo real, segundo Pinheiro:
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A Internet surge apenas como um facilitador, principalmente pelo anonimato que
proporciona. Portanto, as questdes quanto ao conceito de crime, delito, ato e efeito
sdo as mesmas, quer sejam aplicadas para o Direito Penal ou para o Direito Penal
Digital. As principais inovagdes juridicas trazidas no ambito digital se referem a
territorialidade e a investigacdo probatdria, bem como as necessidades de tipificagdo
penal de algumas modalidades que, em razdo de suas peculiaridades, merecem ter
um tipo penal proprio. (PINHEIRO, 2010, p. 296-297).

Os crimes eletronicos ou cibernéticos tém modalidades distintas, dependendo do
bem juridico tutelado. Como exemplo, podemos citar o crime de interceptacgao telefonica e de
dados, que tem como bem juridico tutelado os dados, ou seja, o que se quer ¢ proteger a
transmissdo de dados e coibir o uso dessas informagdes para fins delituosos. Esse tipo penal
protege também a questdo da inviolabilidade das correspondéncias eletronicas, como vemos
na CRFB/88, em seu artigo 5°, XII, bem como o art. 1° e o paragrafo unico da Lei n® 9.296/96,
o qual regula o inciso XII, parte final ja citado.

XII - ¢ inviolavel o sigilo da correspondéncia e das comunicacgdes telegraficas, de
dados e das comunicagdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de investigagdo criminal ou
instrugdo processual penal. Art. 1° A interceptagdo de comunicacdes telefonicas, de
qualquer natureza, para prova em investigacdo criminal e em instrugdo processual
penal, observara o disposto nesta Lei e dependera de ordem do juiz competente da
acao principal, sob segredo de justica. Paragrafo unico. O disposto nesta Lei aplica-

se a interceptacdo do fluxo de comunicagdes em sistemas de informatica e
telematica.

Um dos maiores problemas juridicos dos crimes virtuais ¢ a falta de denuncias.
Ainda que seja possivel realizar o registro da ocorréncia pela Internet, sdo poucas as unidades
e pessoas qualificadas e preparadas para proceder na investigacdo de um crime virtual. Se o
Brasil fosse membro da Convengao sobre o Cibercrime, as cooperagdes entre autoridades com
mais conhecimento e preparo poderiam acelerar as formas de localizagdo e repressdo aos
criminosos cibernéticos.

Portanto, ¢ importante ressaltar que os criminosos da [Infermet ja& nao sao
criminosos incomuns, ou seja, aquela imagem de um sujeito extremamente inteligente e com
vasto conhecimento técnico ja ndo corresponde a realidade, pois atualmente ¢ muito fécil
encontrar na propria Internet o codigo fonte aberto de um virus ou trojan, ou mesmo paginas
que ensinem ou expliquem detalhadamente como se proceder para praticas delituosas.

Dessa forma, segundo Pinheiro:

O combate a esses crimes torna-se extremamente dificil por dois motivos: a) a falta
de conhecimento do usudrio, que, dessa forma, ndo passa as autoridades informagdes
relevantes e precisas; e b) a falta de recursos em geral das autoridades policiais.
(PINHEIRO, 2010, p. 300).
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O maior estimulo aos infratores € a percep¢ao de que, na maioria das vezes, a
Internet resulta como um meio marginal, alheio a fiscaliza¢do, devido a inexisténcia de
preparo adequado e recursos por parte das autoridades que possibilitem a rapida identificagdo
e localizag@o dos criminosos.

Tal sensagao ¢ fruto da certeza por parte da sociedade de que o meio virtual ndo é
devidamente vigiado, além de muitas vezes a falta de informagdo ser fundamental nessa
caracterizagdo, visto que grande parte das vitimas em crimes virtuais sequer conseguem
detectar que foram alvos de um crime.

Desta forma, o conjunto norma-san¢do se mostra imprescindivel também no
universo digital ou informatico. Caso contrario, enquanto houver essa falta de crédito na
capacidade punitiva da sociedade digital, os crimes tenderdo a aumentar e os negocios virtuais
a serem desestimulados.

Ademais, no Brasil, a quase inexisténcia de legisla¢do a respeito dos cibercrimes,
a falta de conhecimento ou informagdes de grande parte da populagdo brasileira continuam
sendo os principais aspectos a motivarem os criminosos No Brasil, as principais punigdes
realizam-se por meio do Direito Penal tradicional, ou seja, quando um individuo utiliza-se de
um sistema de dados para furtar certa quantia monetaria de outrem, ele geralmente ¢ punido

pelo furto, mas nao penalizado pela invasdo ou quebra de sistema.

3.3 O Projeto de lei n° 84 /99

Atualmente, tramita no Legislativo, entre outros da mesma indole, o Projeto de
Lei n°® 84/99, que tem como objetivo principal o combate aos crimes virtuais ou cibercrimes.

Contudo, desde o momento de sua apresentagdo o projeto apresentava falhas
enormes, que deixam o Brasil anos-luz atrds dos ditames da Convencdo de Budapeste ou
Convengdo sobre o Cibercrime. E mais, o referido projeto pretende implantar um Estado
permanente de vigilantismo, pondo fim & navegagdo andnima na Internet, fato que deixa
duvidas a respeito dos reais interesses desta proposta.

Dessa forma, o Senador Eduardo Azeredo, defendendo o projeto de sua autoria,
relatara que em algum momento os criminosos seriam prejudicados pela auséncia de
anonimato e cadastramentos irrastredveis na rede, € que os unicos prejudicados seriam os
internautas.

O projeto conta com muitas falhas e ¢ importante que se ressaltem os varios

pontos de incongruéncia e obscuridade presentes na proposta. E mais, a manutencdo do Marco
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Civil da Internet (Lei 12.965/2014) sdo fundamentais na busca por seguranca na rede,
evitando-se assim a discriminagdo de dados online e trazendo prote¢@o aos usuarios da rede.

A Lei n. 12.965/2014 trouxe protecao a privacidade dos usuarios, obrigando que a
atuagao das empresas na web seja cada vez mais transparente e trazendo a protecao dos dados
dos usudrios como garantia fundamental, que s6 pode ser quebrada mediante ordem judicial e,
com isso, as empresas nao poderdo mais repassar seus dados para terceiros sem a autorizagao
de um juiz. Outra inovagdo ¢ a garantia de privacidade das comunicagdes. Assim, percebe-se
que o Marco Civil representa enorme avango aos direitos dos usudrios, tornando quase
impossivel a aprovagdo do Projeto de Lei n® 84/99.

O Projeto de Lei n° 84/99, embora seja o mais antigo, ¢ também o mais criticado
desde sua criag@o. Importa frisar que a proposta em discussdo costumeiramente ¢ comparada
ao Ato Institucional n® 5, que remonta ao periodo da Ditadura Militar brasileira. Isso ocorre
em fun¢do do estado de vigilancia constante pretendido pelo projeto, que acabaria com uma
das principais caracteristicas do meio virtual, a privacidade.

Destarte, a liberdade e privacidade que levaram anos para serem conquistadas
estariam totalmente ameacadas caso o referido projeto fosse aprovado, contudo, com o
advento do Marco Civil da Internet essa aprovagao resta bem mais dificil e complicada, mas,
devido a atual conjuntura politica brasileira pos-impeachment da presidente Dilma Rousseft,

ndo se pode descartar nenhuma possibilidade.

“O Ato Institucional N°5 ou AI-5 foi o quinto de uma série de decretos emitidos pelo
regime militar brasileiro nos anos seguintes ao Golpe militar de 1964 no Brasil. O
Al-5, sobrepondo-se a Constituicdo de 24 de janeiro de 1967, bem como as
constituicdes estaduais, dava poderes extraordinarios ao Presidente da Republica e
suspendia varias garantias institucionais. Redigido pelo ministro da justiga Luis
Antdnio da Gama e Silva em 13 de dezembro de 1968, entrou em 40 vigor durante o
governo do entdo presidente Artur da Costa e Silva, o ato veio em represalia a
decisdo da Camara dos Deputados, que se negara a conceder licenca para que o
deputado Marcio Moreira Alves fosse processado por um discurso onde questionava
até quando o Exército abrigaria torturadores ("Quando ndo serda o Exército um
valhacouto de torturadores?”) e pedindo ao povo brasileiro que boicotasse as
festividades do dia 7 de setembro. Mas o decreto também vinha na esteira de agdes e
declaragdes pelas quais a classe politica fortaleceu a chamada linha dura do regime
militar. O Ato Institucional Numero Cinco, ou Al-5, foi o instrumento que deu ao
regime poderes absolutos e cuja primeira consequéncia foi o fechamento do
Congresso Nacional por quase um ano”.

O principal ponto de ataques e criticas da proposta em questdo foi o art. 22, que

trata sobre as obrigacdes dos provedores de acesso a Internet no Brasil:

Art. 22. Manter em ambiente controlado e de seguranga, pelo prazo de 03 (trés)
anos, com o objetivo de provimento de investigacdo publica formalizada, os dados
de enderecamento eletronico da origem, hora, data e a referéncia GMT da conexao
efetuada por meio de rede de computadores e fornecé-los exclusivamente a
autoridade investigatoria mediante prévia requisicdo judicial. Estes dados, as
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condigdes de seguranca de sua guarda e o processo de auditoria & qual serdo
submetidos serdo definidas nos termos de regulamento. (PL 84/99 Acesso em: 10
dez. 2016).

Os provedores ndo poderiam negar o fornecimento de informagdes, sobretudo
porque isso ocorreria apenas por meio de decisdo judicial, contundo, o armazenamento de
informag0oes ¢ dado dos usudrios por um periodo de 03 (trés) anos € o ponto mais surreal da
proposta, visto que ndo existe qualquer seguro para os usudrios a respeito do sigilo e da forma
de manutencao dos dados. Contudo, com a san¢do do Marco Civil, o prazo de armazenamento
de informagdes fora reduzido para 01 (um) ano, praticamente pondo fim a questdo, conforme
o deputado Alessandro Molon:

“Outro ponto importante ¢ a definigdo de um ano para o tempo de guarda dos
registros de conexdo. Esse tempo permite que esses dados sejam utilizados em uma

eventual investigacdo policial e, a0 mesmo tempo, ndo onera demasiadamente os
provedores de Internet”. (POSSETI, acesso em 20 de dez. 2016).

No dia 13 de julho de 2011, aconteceu uma audiéncia publica na qual foi debatido
o Projeto de Lei n° 84/99, oportunidade na qual foram expostas algumas alteragdes em
relagdes a alguns termos, como “dispositivos de comunicagdo” e “redes de computadores” de
diversos artigos. O deputado Azeredo, “argumentou que a proposta deve valer apenas para
sistemas informatizados®, que seriam todos os sistemas capazes de capturar, processar,

armazenar ou transmitir dados digitalmente”. (ANITA, acesso em 10 de dez. 2016).

Importa ressaltar que a referida proposta dificilmente terd aprovagdo apés a
san¢do do Marco Civil da Internet, contudo, o Brasil vive um momento politico cadtico nos
anos 2016/2017, caminhando cada vez mais para o cerceamento de liberdades, na contramao
da expansdo de Direitos promovida por paises desenvolvidos como o Canada e a Alemanha e,
embora seja dificil a prospeccdo da referida proposta, atualmente, ndo se pode descartar
nenhuma possibilidade por parte do momento politico vivido, razdo pela qual se faz
imprescindivel os relatos e criticas acerca do supracitado projeto.

Desta forma, se existe algum ponto realmente positivo de proposi¢des como essa,
esse ponto reside na iniciativa, visto que se faz mister que o Brasil comece cada vez mais a
caminhar na busca por uma regulamentacdo do ciberespago e combate aos cibercrimes, ndo
podendo olvidar que esses avancos jamais podem ocorrer a custa dos direitos dos usuarios e

de suas garantias.
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3.4 Direito processual penal e a jurisdi¢ido dos cibercrimes

O Direito Processual Penal ocupa-se da prestagdo jurisdicional relativa ao
combate dos crimes, entre eles os crimes cibernéticos ou cibercrimes, de forma que alguns
requisitos sdo essenciais na definicdo de tais questdes. Entre eles, o primeiro requisito a ser
observado ¢ o local onde ocorreu a agao, ou seja, o territorio em que a conduta criminosa fora
cometida, conforme dispde Patricia Peck, uma das especialistas na area:

“O problema ¢ que na internet fica muito dificil estabelecer uma
demarcacdo de territorio, as relagdes juridicas que existem podem ser
entre pessoas de um pais e outro, e entre diferentes culturas, as quais
se comunicam o tempo todo, e o direito deve intervir para proteger os
litigios que eventualmente vierem a acontecer”. (PINHEIRO, Patricia
Peck. Direito Digital. 4°. Ed. Sdo Paulo: Saraiva, 2010.p.80).

Na Internet ¢ comum que os usuarios se registrem em dominios diversos de paises
diversos, ndo ¢ a toa que se costuma afirmar que “a Internet ndo tém barreiras”, assim como
pessoas de outros paises podem acessar livremente um site registrado no Brasil ou em
qualquer outra parte do globo, restando dificil se fazer um controle preciso dos locais nos
quais os delitos sdo efetivamente cometidos.

“Na atualidade existem diversos principios para se determinar qual
sera a lei aplicavel a cada caso, ha o principio do endereco eletronico,
o do local em que a conduta se realizou ou exerceu seus efeitos, o do
domicilio do consumidor, da localidade do réu, o da eficacia na
execucao judicial”. (PINHEIRO, Patricia Peck. Direito Digital. 4°. Ed.
Sdo Paulo: Saraiva, 2010.p.82).

Destarte, conforme os ensinamentos da autora acima, varios sdo os principios ou
regras que podem ser utilizados para definir o local de um crime € quem possui a competéncia
para processamento e julgamento de tais delitos, sendo possivel eleger tanto o local onde esta
registrado o enderecgo eletronico, o local onde a conduta fora de fato realizada, o local onde a
conduta gerou plenamente os seus efeitos, o domicilio do consumidor, nas relagcdes de
consumo etc.

No ordenamento juridico brasileiro, aplicam-se os artigos 5° ¢ 6° do Codigo Penal

Brasileiro, no que tange a competéncia para processar e julgar os crimes praticados na

internet:

Art. 5° - Aplica-se a lei brasileira, sem prejuizo de convengdes, tratados e regras de
direito internacional, ao crime cometido no territorio nacional.

Art. 6° - Considera-se praticado o crime no lugar em que ocorreu a agdo ou omissio,
no todo ou em parte, bem como onde se produziu ou deveria produzir-se o resultado.
(VADE MECUM, 2012, P. 509).
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Como se pode verificar, o ordenamento juridico patrio adotou a teoria da
ubiquidade, conforme versa o art. 6° do CP, sendo que aos delitos que sdo praticados por
brasileiro, tanto no pais quanto no exterior, ainda que transnacionais, sera aplicada a lei
brasileira, tendo em vista ainda o que dispde o art. 7° do CP, o qual sujeita a lei brasileira a

alguns crimes praticados no estrangeiro. (Crimes digitais. Sao Paulo: Saraiva, 2011.p.118).
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4. CIBERCRIMES NO PLANO INTERNACIONAL: conven¢io de Budapeste

O esfor¢o da Unido Europeia para constituicdo de um instrumento juridico habil a
combater o cibercrime tem como precursores os trabalhos desenvolvidos pela OCDE
(Organizagao para Cooperagao Econdmica ¢ Desenvolvimento) e pelo G8, e também, de
outros estudos viabilizados pelas Nagdes Unidaes e pelo Conselho da Europa. A Convengao
de Budapeste resultou assim, como fruto destes estudos e recomendagdes que se fizeram
prementes, principalmente a partir da construgao do ideal de cooperagdo em matéria penal que
j& amadurecido neste espago comunitario.

Estes trabalhos desenvolvidos pela OCDE foram muito significativos uma vez que
contribuiram para a implementacdo de novas medidas, ainda nos idos de 1982 quando em
Paris “[...] decidiu sobre a nomeacdo de uma comissdo de peritos para discutir a
cibercriminalidade ¢ a necessidade de mudanga nos Codigos Penais”. No caso do G8 estas
atividades iniciais datam de 1998 com a criacdo de um grupo de especialistas para atuar no
combate ao crime organizado transnacional, principalmente com o objetivo de assegurar que
nenhum criminoso recebesse refiigio em qualquer lugar do mundo.

Reforgando este ideal, bem antes, a Interpol se firma como primeira organizagdo
internacional a enfrentar os crimes cibernéticos e discutir os aspectos legais quando, em 1979,
realizou uma conferéncia em Paris, firmando a preocupagdo de que “A natureza da
criminalidade informética ¢ internacional, devido ao constante aumento das comunicagdes por
telefone, satélites, etc. entre os diferentes paises. As organizagdes internacionais, como a
Interpol, deveriam dar mais atencdo a este aspecto”.

Entretanto a primeira iniciativa internacional para debater o cibercrime na Europa
foi do Conselho da Europa, em uma conferéncia especial sobre aspectos criminologicos da
criminalidade econdomica em Estrasburgo, em 1976, quando vdrios cibercrimes foram
descritos. Soma-se a esta, outras iniciativas abordadas em 1985 ¢ em 1989 com a defini¢do de
uma lista que incluia uma série de cibercrimes como falsificacdo de computador, danos aos
dados em computadores ou programas de computador, sabotagem, acesso nao autorizados, a
intercepcdo ndo autorizada e a reprodugdo ndo autorizada de programas de computador
(pirataria de softwares).

A emergente preocupagdo levou os lideres europeus a reunirem-se em um evento
especial, a Cimeira de Tampere, em 1999, com o objetivo de estabelecer defini¢des,
incriminacdes e sangdes comuns relacionadas aos “crimes de alta tecnologia”, como relata

Chawki.
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Fixaram-se nessa linha uma série de recomendagdes no ambito do Conselho da
Unido Europeia. Desta forma temos as Recomendagdes do Comité de Ministros N° R (85),
que relacionavam tanto a aplicacdo pratica da Convengao Europeia sobre Auxilio Judicidrio
Mutuo em Matéria Penal, quanto as cartas rogatorias para a intercepcdo de telecomunicagdes.
Do mesmo modo as Recomendagdes de N° R (88) sobre as medidas destinadas a combater a
pirataria no dominio do direito de autor e dos direitos conexos; N.° R (87) que disciplina a
utilizacdo de dados de carater pessoal na area policial; N.° R (95) relativa a prote¢ao de dados
de carécter pessoal no setor das telecomunicagdes € a Recomendagdao N.° R (89) sobre a
criminalidade informatica que estabelece diretrizes para os legisladores nacionais referente a
defini¢do de certos cibercrimes.

No vécuo destes acontecimentos seguiram-se ainda: a Recomendagdo N° R (95)
relativa a problemas processuais penais relacionados com as tecnologias da informagao;
Resolugdo n.° 1 adotada pelos Ministros Europeus da Justi¢a na sua 21* Conferéncia (Praga,
10 e 11 de Junho de 1997), que estabelecia ao Comité de Ministros apoio para o trabalho
desenvolvido pelo Comité Europeu para os Problemas Criminais (CDPC) em face da
criminalidade, objetivando aproximar as legislacdes penais nacionais, permitindo a utilizagao
de meios de investigagao eficazes.

Merece destaque a Resolugdo n.° 3, adotada na 23* Conferéncia dos Ministros
Europeus da Justica (Londres, 8 ¢ 9 de Junho de 2000), que incentivava as partes
intervenientes nas negociacdes a seguir esforgos para viabilizar solugdes coerentes. Permitia
cooperagdo para que o maior numero possivel de Estados participasse do encontro que viria a
culminar com a Convengdo de Budapeste. Houve também o reforgo no sentido de efetivar um
mecanismo agil e eficaz para a cooperagdo penal internacional, com enfoque para os
cibercrimes.

Tendo igualmente em conta um plano de a¢do adotado pelos Chefes de Estado e
de Governo do Conselho da Europa, por ocasido da sua Segunda Cimeira (Estrasburgo, 10 e
11 de Outubro de 1997), para procurar respostas comuns face ao desenvolvimento das novas
tecnologias da informagdo, com base nas normas e principios do Comité de Ministros do
Conselho da Europa que estabeleceu neste mesmo ano um comité de peritos intitulado
"Comité de Peritos sobre a criminalidade no ciberespago (PC-CY)", assumindo as
negociagdes sobre um projeto de convengdo internacional sobre a cibercriminalidade. Estes
trabalhos perduraram por aproximadamente quatro anos, merecendo destacar que entre abril
de 1997 e dezembro de 2000, o PC-CY realizou 10 reunides plendrias e 15 reunides do seu

grupo aberto de redacdo. Tendo os trabalhos sido finalizados em abril de 2001.
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De acordo com Delgado:

Além dos Estados-membros do Conselho da Europa, também os Estados Unidos,
Canad4, Japio e Africa do Sul contribuiram com o referido Comité para a
elaboragdo da Convengdo sobre o Cibercrime, tendo sido convidados a participar do
processo de sua elaborag¢do na qualidade de “observadores externos”. O seu texto
final, juntamente com o respectivo “Relatorio Explicativo”, foram submetidos a
aprovagdo e adocdo pelo Comité de Ministros do Conselho da Europa, em sua 109*
Sessdo, em 8 de novembro de 2001, e a Convengéo foi aberta a assinatura pelos
Estados-membros do Conselho da Europa e os ndo-membros, mas que também
participaram do seu processo de elaboracdo, na cidade de Budapeste, em 23 de
novembro de 2001.

Desde sua adogao em 23 de novembro de 2001, em Budapeste, Hungria, um total
de 54 Estados ja assinaram a Convencao sobre Cibercrime (Convencdo de Budapeste), sendo
que deste total, atualmente, 28 nacdes ja a ratificaram, incluindo paises que ndo integram a
Unido Europeia: Canadé, Costa Rica, Republica Dominicana, Japao, México, Filipinas Africa
do Sul e com destaque os Estados Unidos, bergo da internet (a Convengdo foi ratificada em
2006 e entrou em vigor em 1 de janeiro de 2007). Quanto ao Brasil, cumpre informar que até
hoje o pais ndo assinou a Conven¢ao de Budapeste.

Destaque-se ainda, quanto aos aspectos essenciais da Convengdo, que em 01 de
marco de 2006, passou a vigorar o Protocolo Adicional a Convengdo de Budapeste, que visa
criminalizar condutas de cunho racista e xenofobicas, através de ameagas, insultos e condutas
congéneres, praticadas através da internet e redes de computadores.

Nesta dimensao a Convengao de Budapeste sobre Cibercrime € o primeiro tratado
internacional que busca abordar a cibercriminalidade e harmonizar as legislacdes nacionais,
melhorar técnicas e aumentar a cooperagao entre as nagdes. Representa ainda uma nova era na
cooperagdo penal entre as nagdes, oferecendo uma regulamentacdo supranacional "a fim de
efetivamente combater infracdes relacionadas aos cibercrimes facilitando a deteccdo,
investigacdo e repressdo de tais delitos, tanto a em ambito nacional quanto internacional, e

fornecendo mecanismos de rdpida e confidvel cooperacdo internacional".

4.1 Tratamento legal do cibercrime na convencio de Budapeste

Como se depreende de todo contexto formado, isto ¢, ainda que os principais
fundamentos tecnolégicos que embasam o funcionamento das novas tecnologias encontrem
raizes num momento anterior a década de 90, foi apenas com a popularizacdo da internet que

os conceitos tradicionais entraram num processo de mutacdo. Um novo componente iria
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possibilitar que espago e tempo passassem a ter novos contornos, numa supressao de escalas,
de forma a fazer com que sejam indiferentes os conceitos de territério e lugar do crime.

Conceitos tradicionais foram revistos, da mesma forma a sociedade passou a
sofrer os efeitos da pratica de condutas que durante muito tempo permeavam as ideias
humanas, como se fic¢ao cientifica fosse.

Os novos fendmenos assim denominados de cibercrime, tém um novo territorio —
o ciberespaco, mas seus efeitos se materializam na vida humana sob muitas formas, o que
requereu, pois, a construcdo de novos instrumentos juridicos que pudessem fazer frente ao
fendmeno em escala global, solu¢do apenas viabilizada mediante a cooperagdo penal
internacional.

Nao interessa desta forma, que se estabelecam leis rigidas, mas com amplitude
limitada, e, ¢ isto que os doutrinadores tem compreendido, pois, ndo ha possibilidade juridica
de que tais instrumentos tenham alcance além das fronteiras, ja que a propria nogdo de

soberania ira limita-los:

As novas tecnologias existentes irdo desafiar os conceitos juridicos. Informagdo e
comunicagdo fluir mais facilmente em todo o mundo. Fronteiras ndo sdo mais
limites para este fluxo. Os criminosos estdo cada vez mais localizadas em locais
diferentes do que os seus actos produzir os seus efeitos. No entanto, as leis sdo
geralmente confinado a um territorio especifico. Assim, solugdes para os problemas
devem ser abordados pela legislacdo internacional, que requeiram a adopgdo de
adequados instrumentos juridicos internacionais. A presente Convengdo visa
enfrentar este desafio, com o devido respeito aos direitos humanos na nova
sociedade da informacao.

Neste sentido, o tratamento legal do cibercrime na Convengao de Budapeste foi
fruto de amplo debate, cuja formulacdo requereu anos de maturagdo e emprego de toda
experiéncia proporcionada pela vivéncia no direito comunitario europeu.

Desta forma, o proprio predmbulo da Convengao de Budapeste, estabelece:

Convictos de que a presente Convengdo € necessdria para impedir os actos
praticados contra a confidencialidade, integridade e disponibilidade de sistemas
informaticos, de redes e dados informaticos, bem como a utilizagdo fraudulenta de
desses sistemas, redes e dados, assegurando a incriminagdo desses comportamentos
tal como descritos na presente Convencao, e da adopcao de poderes suficientes para
combater eficazmente essas infrac¢des, facilitando a detecgdo, a investigacdo e o
procedimento criminal relativamente as referidas infraccdes, tanto ao nivel nacional
como internacional, e estabelecendo disposicdes materiais com vista a uma
cooperagdo internacional rapida e confiavel; [...]Jde modo a tornar mais eficazes as
investigacoes e as acgOes penais relativas a infraccOes penais relacionadas com
sistemas e dados informaticos, bem como permitir a recolha de provas em forma
electronica de uma infracgo penal.

Destarte, a Conveng¢do de Budapeste sobre o Cibercrime significa avango
formidavel no combate a criminalidade cibernética, s6 possivel, em escala global, mediante a

cooperacdo dos Estados, através de suas instancias policiais e judiciais, sem que seja preciso



42

esquecer que ha medidas que podem ser tomadas no ambito do direito nacional no Estados,

pois nem todas as condutas delituosas sdo transfronteiricas.

4.2 Convengao e sua estrutura normativa

A Convengao de Budapeste sobre o Cibercrime estd estruturada em quatro
Capitulos, compreendidos como linhas centrais a estruturar o instrumento juridico. Por
questdes de ordem metodologica ¢ para melhor compreensdo de sua estrutura, faz-se
necessario a apresentacao de seus elementos essenciais.

O Capitulo I, trata de terminologias, constando apenas um artigo.

O Capitulo II estabelece medidas a se tomar em nivel nacional, com a fixagao de

aspectos referentes ao direito penal material, processual € competéncia, assim estabelecida:

Sec¢do 1 — Direito penal material

Titulo 1 — Infrac¢des contra a confidencialidade, integridade e disponibilidade de
sistemas informaticos e dados informaticos

Titulo 2 — Infracgdes relacionada com computadores

Titulo 3 — Infracgdes relacionadas com o conteudo

Titulo 4 — Infracgdes relacionadas com a violagdo do direito de autor e direitos
CONExos

Titulo 5 — Outras formas de Responsabilidade e Sangoes

Secgdo 2 — Direito Processual

Titulo 1 — Disposi¢des comuns

Titulo 2 — Conservagdo expedita de dados informaticos armazenados

Titulo 3 — Injungao

Titulo 4 — Busca e Apreensdo de dados informaticos armazenados

Titulo 5 — Recolha em tempo real de dados informaticos Sec¢do 3 -—
Competéncia(com destaques do autor).

O Capitulo 111, da Convengao apresenta-se como o mais significativo ao presente
estudo, uma vez que trata da cooperagao internacional, compondo este, duas se¢oes, com os
seguintes dispositivos:

Seccio 1 — Principios gerais

Titulo 1 — Principios gerais relativos a cooperacdo internacional

Titulo 2 — Principios relativos a extradi¢ao

Titulo 3 — Principios Gerais relativos ao auxilio mutuo

Titulo 4 — Procedimentos relativos aos pedidos de auxilio mituo na auséncia de
acordos internacionais aplicaveis

Seccdo 2 — Disposicoes especificas

Titulo 1 — Auxilio mutuo em matéria de medidas provisorias

Titulo 2 — Auxilio mutuo relativamente a poderes de investigagao

Titulo 3 - Rede 24/7 (grifo nosso).

No capitulo 1V, sdo expostas as disposi¢des finais, com destaque para os artigos

que tratam da adesdo a Convencao, da aplicacdo territorial e de seus efeitos.
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A Convengdo tem como escopo principal, numa visdo geral: (1) harmonizar o
direito penal interno (de cada pais) ¢ harmoniza-lo com as previsdes relativas ao cibercrime;
(2) prover o direito processual penal interno de poderes necessarios para a investigacao e
repressao de delitos como bem como outros crimes cometidos por meio de um sistema de
computador ou obtengdo de provas em relacdo ao que esta em formato eletronico e (3) a
criagdo de uma rapido e eficaz regime de cooperagao internacional.

E preciso fazer o registro de que o texto original da Convengio, traduzido do
inglés para o portugués, ndo representa com exatiddo o sentido e expressdo de termos
utilizados nas Tecnologias da Informagdo ¢ da Comunicacdo, ou mesmo, puramente no
cotidiano da informatica. Por exemplo, no artigo 1°, que trata das definigdes, o texto em
original em inglés prevé a defini¢do de “computer system”, ja o texto traduzido para portugués
e disponivel indica a expressao “‘sistema informatico”, que obviamente tem um sentido muito

mais amplo que “computer system” (sistema de computador)..

4.3 Definicoes essenciais

O art. 1°, da Convengao de Budapeste estabelece a definigdo para quatro itens:
sistema informatico, dados informaticos, fornecedor de servigo e dados de trafego. Sistema
informatico ¢ definido como "qualquer dispositivo isolado ou grupo de dispositivos
relacionados ou interligados, em que um ou mais de um entre eles" desenvolve ou executa o
tratamento automatico de dados.

No ponto seguinte, alinea "b", do artigo 1°, se esclarece o proprio instrumento
juridico, a definicdo para "dados informaticos", como sendo "qualquer representacao de fatos,
de informagdes ou de conceitos, incluindo um programa" que possibilite um sistema
informéatico executar uma fun¢do. Nos termos da Convencao, alinea "c", ¢ fixada a defini¢do
para "fornecedor de servi¢o" que seria a entidade de carater publico ou privado que possibilite
a utiliza¢do de seus servicos de forma a viabilizar comunicagdo através de um sistema
informdtico e ainda "qualquer outra entidade que processe ou armazene dados informaticos
em nome do referido servigo de comunicagao ou dos utilizadores desse servigo.

De acordo com o disposto na alinea "d", trafego de dados significa:

[...] todos os dados informaticos relacionados com uma comunicagdo efetuada por
meio de um sistema informatico, gerados por este sistema como elemento de uma
cadeia de comunicagdo, indicando a origem da comunicagdo, o destino, o trajeto, a
hora, a data, o tamanho, a duracdo ou o tipo do servigo subjacente.
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Desta forma, sdo definidos, em sintese, o sistema, ou seja, o conjunto de
equipamentos empregados para atividades na area de informadtica, incluindo computador,
impressoras e scanners.

O conjunto de equipamentos, da forma como descrita, ndo representa risco
potencial, pois sem acesso a rede internacional de computadores seu alcance fica restrito ao
lar de seu proprietario.

Outro ponto chave definido, diz respeito aos softwares utilizados, bem como o
produto da utilizacdo do sistema, que pode, por exemplo, ser um texto digitado ou até mesmo
um programa de computador, ou seja, esse conjunto de informagdes armazenadas no “sistema
informatico” irdo constituir os dados informaticos.

Quanto a defini¢do das entidades publicas ou privadas que fornecem ou
disponibilizam o servico de provedor, ou seja, a pessoa que ird possibilitar a conexdo do
interessado a rede mundial de computadores ou ainda a pessoa que armazena tais informagoes
— espécie de provedor de conteudo.

Ao tratar de “dados de trafego”, a Convengao quer indicar todas as informagdes
que transitam na rede, de forma que se possa estabelecer uma lista de parametros que sao
essenciais para identificacdo da origem e do destinatario, consequentemente, seus possiveis
remetentes e destinatarios, uma vez que se prioriza os aspectos referentes a origem, destino,
trajeto, hora, data, tamanho e duragdo ou tipo do servigo.

As redes de computadores surgiram com a necessidade humana de compartilhar
informagdes que, a principio, estavam isoladas em computadores. Esse compartilhamento de
informag0es ¢ viabilizado quando dois computadores ou mais sdo conectados, fazendo com
que exista uma interagao entre eles.

Neste sentido, Mangueira assevera que “A interligacdo de computadores
possibilita o compartilhamento de arquivos, periféricos (impressoras, leitoras de discos 6ticos,
discos rigidos, plotters, etc.) e conexdes com outras redes (€ aqui que reside o perigo!), como
a internet”.

O grande segredo da internet ¢ a capacidade de colocar em conexdo diferentes
redes de computadores, fazendo com que haja uma interacdo global. Essa conectividade s6 ¢
possivel gragas a existéncia de um protocolo de global de informagdes, o que torna possivel
diferentes redes e sistemas se comunicarem entre si.

Essa linguagem universal ¢ conhecida como TCP/IP (7ransmission Control
Protocol/Internet Protocol), que foi desenvolvido na década de 70. Dessa forma, conforme

ensina Mangueira:
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O TCP/IP envia informagdes divididas em pacotes e possui camadas (niveis) com
fungdes bem especificas, para o nivel fisico, para o transporte, para a rede interna
(internet) e para a aplicagdo. Ao transferir uma mensagem de uma aplica¢do de uma
maquina a uma outra aplicagdo localizada em uma outra maquina, o protocolo
transmite a mensagem do nivel de aplicag@o até o nivel fisico, dai a mensagem ¢
transmitida pela rede até o outro computador, que transporta a mensagem da camada
fisica até a aplicagao.

Podemos dizer, entdo, que cada computador que esteja conectado a web possui um
enderego IP (Protocolo de Internet). Protocolo IP “é o protocolo da Internet, que permite a
interconexao de diferentes redes para transmissao de pacotes de dados.” Cada computador que
esteja conectado a uma rede com acesso a internet possui um endereco IP, e isto funciona
como se fosse uma impressao digital, que torna determinada maquina tnica na rede, o que
facilita, por conseguinte, o rastreamento e localizagdo de computadores que foram utilizados

por pessoas que estejam conectadas a rede para praticar crimes.

4.4 Previsao de delitos e medidas a serem adotadas no Ambito do direito material

A Convengdo também traz recomendagOes para que no direito interno, dos paises
signatdrios, sejam estabelecidas condutas delituosas para os atos de acesso ilegitimo
intencional (total ou parcial com violagdo de medidas de seguranca, cujo objetivo seja a
obtencdo de dados informaticos ou outra intengdo ilicita); interceptacdo ilegitima de dados
informaticos; interferéncia em dados; interferéncia em sistemas e uso abusivo de dispositivos.

In casu para os atos de acesso ilegitimo, interferéncia de dados informaticos,
interferéncia em sistemas e uso abusivo de dispositivos estariam compativeis com a ideia de
elaboragdo de novas tipificagdes penais, visto que a descrigdo das condutas presentes na
Convengdo ndo encontram tipos penais semelhantes em nosso ordenamento juridico penal.

Por outro prisma, quanto a conduta de interceptagdo ilegitima de dados
informaticos, ha disposi¢des presentes a partir do proprio texto constitucional que dispde em
seu art. 5° inciso XII, sobre a inviolabilidade do "[...] sigilo da correspondéncia e das
comunicagOes telegraficas, de dados e das comunicacdes telefonicas [...]” a propria Carta
Magna excetua as hipoteses de ordem judicial, para fins de investigagao criminal ou instrugao
processual penal.

A partir da tutela prevista na propria Constitui¢ao Federal, hé previsdo de punicdo
para essa conduta presente na Lei 9.296/96, que regulamenta o art.5°, inciso XII, tratando da
defini¢do do crime de interceptagdo nao autorizada de comunicacao informatica ou telematica
de dados.
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4.4.1 Infragoes penais relacionadas com computadores

A Convencao do Conselho da Europa sobre Cibercrime dispde em seu Titulo 2,
das infracOes relacionadas a computadores. Especificamente as condutas de falsidade e burla
informatica. Esta duas hipoteses previstas na Convengao ja encontram regulamentagao penal
no ordenamento juridico penal brasileiro, pois a Lei n © 9.983/2000, inseriu os artigos 313-A e
313-B, estabelecendo punicao para as condutas de "insercdo de dados falsos em sistema de
informagdes" e "modifica¢do ou alteragdo nao autorizada de sistema de informagdes".

Ha ainda disposigdes de ordem penal constantes no Codigo Eleitoral, ou seja, no
art. 72 da Lei n. 9.504/97276, que cuida das infracdes relacionadas com acesso indevido ao
sistema de voto eletronico ou dano aos equipamentos utilizados na votagdo, que em nosso

caso realiza-se através de urnas eletronicas.

4.4.2 Infragoes penais relacionadas com o conteudo

O art. 9°, da Convencao de Budapeste, trata especialmente da conduta das
infragdes relacionadas com a pornografia infantil na internet. Estas condutas durante os trés
ultimos anos provocaram uma espécie de comogdo social no Brasil, em face dos
comportamentos mais perversos, contendo cenas de sexo explicito com criangas e
adolescentes.

O alerta surgiu quando a empresa Google Inc. passou a disponibilizar no Brasil o
site de relacionamentos Orkut. O que seria um espago para estreitamento de lagos sociais,
rapidamente converteu-se num espago para praticas de disseminagdo de cenas de sexo
explicito envolvendo menores e maiores de 18 anos, o que gerou a instalacio de uma
Comissao Parlamentar de Inquérito (CPI) no Senado Federal.

A pressdo social, bem como a grande repercussdo internacional que os fatos
geraram, potencializaram a tramitacdo de projeto legislativos, culminando com réapida
aprovacao no parlamento e sanc¢do presidencial da Lei n° 11.829/2008, que alterou a Lei n°
8.069/1990 - Estatuto da Crianga e do Adolescente, objetivando aprimorar "o combate a
produgdo, venda e distribuicdo de pornografia infantil, bem como criminalizar a aquisi¢do e a
posse de tal material e outras condutas relacionadas a pedofilia na internet".

Como se depreende das disposi¢des acima fixadas, o Brasil estipulou em sua
legislagdo nacional, a punicdo para condutas de pornografia infantil, inclusive na internet, mas

ressalte-se, que a edicdo dessa medida legislativa ndo decorreu de adesdo a Convengao, mas
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da pressdo exercida pela sociedade e pelos debates parlamentares com o advento da CPI da

pedofilia.

4.4.3 Infragoes penais relacionadas com o direito do autor e direitos conexos

Um dos aspectos mais significativos do impacto da internet na sociedade
relaciona-se com o direito autoral. Em duas conferéncias que subsidiaram o presente estudo -
SPCI 2008 (Ist International Conference on Security, Privacy and Confidentiality Issues in
Cyberlaw), Cairo, Capital do Egito ¢ Cyberspace 2008 (6th Internatinal Conference
Cyberspace 2008), na cidade de Brno, Republica Tcheca, a tematica foi abordada com énfase
por especialistas da India e da Unidio Europeia.

No direito brasileiro duas leis regulam a matéria relacionada aos direitos autorais
e direitos conexos, a Lei n° 9.609/98, que dispde sobre a protecdo da propriedade intelectual
de programa de computador e sua comercializagao no Pais ¢ a Lei n® 10.695/2003, que alterou
as disposic¢des constantes no Codigo Penal Brasileiro, referente aos direitos autorais e direitos
conexos. As duas legislagdes contemplam a previsdo de providéncias constantes na
Convengdo de Budapeste e, em aderindo a Convengdo, em termos de direito material, a

legislacdo brasileira pouco careceria de ajustes.

4.4.4 Outras formas de responsabilidade criminal e sangoes

No titulo 5, art. 11, a Convengdo de Budapeste dispde sobre as medidas
necessarias para responsabilizar e punir a forma tentada dos delitos que nela estdo dispostos,
bem como as praticas que forem perpetradas mediante cumplicidade, cujas disposi¢des de
ordem penal, encontram-se estabelecidas no art.14 e no art. 29, do Cédigo Penal Brasileiro e,
neste caso, também nao seriam necessarios ajustes.

Merece observagdo o disposto no art. 12°, que se refere a responsabilidade penal
da pessoa juridica em face de crime praticados, ainda que individualmente (desde que a
pessoa exer¢a poder de diregdo), e de forma omissiva, quando tenha negligenciado a
supervisao e o controle de atividades exercidas por seus empregados.

Quanto as sangdes e medidas, previstas no art.13, o instrumento juridico
internacional de combate ao cibercrime prevé que os Estados signatarios tomem medidas
"necessarias para assegurar que as infragdes penais verificadas em aplicagdo dos Artigos 2° a

11° sejam passiveis de sancgdes eficazes, proporcionais e dissuasivas, incluindo penas



48

privativas da liberdade". Prevé, inclusive, a necessidade de imposi¢ao de sangdes pecuniarias

quando se tratar de pessoa juridica.
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5. CONCLUSAO

Destarte, percebe-se que o surgimento da Informatica e, consequentemente, da
Internet representaram uma verdadeira revolu¢cdo no mundo contemporaneo, com impactos
em todas as esferas possiveis, sejam elas politicas, sociais ou econdOmicas, alterando
permanentemente todas as formas de relagdes existentes ao redor do globo.

A Internet ¢ a ferramenta hoje mais utilizada pela populagdo mundial, sendo
responsavel pela absorcdo para si de todos os fendmenos sociais existentes fora do mundo
real. Atualmente, todas os tipos de interagdes ¢ contatos existentes no cotidiano podem ser
substituidas ou encontradas no meio virtual. As midias sociais foram criadas e com isso toda
aquela interagdo social caracteristica de ambientes como escolas, universidades, barzinhos e
festas migrou para o mundo virtual. Dificilmente serd possivel encontrar alguém que nao
esteja presente em pelo menos uma rede social sequer.

A Internet também revolucionou o comércio mundial, pois o chamado e-
commerce trouxe inimeras facilidades para o universo das compras. Hoje € possivel fazer
tudo ao passo de um unico clique, sem a necessidade de sair de casa, visto que a maioria das
empresas ou lojas que se encontra nas ruas ou nos shoppings centers também possuem
dominios online, nos quais os produtos ofertados muitas vezes, inclusive, possuem um prego
mais acessivel ao consumidor, a comodidade de entregar em domicilio ¢ a facilidade do
pagamento através do Internet Banking, ou seja, a Internet acaba por oferecer muito mais
conforto, comodidade e seguranga.

Contudo, aliado a toda essa interag@o social e ao surgimento do ciberespago, onde
todas as relagdes do mundo real também encontram-se devidamente representadas, as vezes
at¢ de maior mais alargada, também surgiram as condutas maliciosas ou ilicitas, também
surgiu um meio mais rapido, pratico e andonimo para o cometimento de delitos e, com isso,
também ficou mais dificil a persecugao e captura deste novo tipo de criminosos, 0s criminosos
virtuais.

A rede online oferece uma variedade infinita de opgdes de dominios e acesso a
banco de dados, de diversos paises do mundo. Alguém no Brasil pode facilmente utilizar um
dominio localizado na China ¢ inclusive burlar esse sistema para o cometimento de ilicitos,
tudo a depender da capacidade de cada criminoso. E com isso, surgem os problemas, visto
que, neste caso, onde uma pessoa localizada no Brasil utiliza-se de um dominio chinés para
uma conduta criminosa que gerara efeitos nos Estados Unidos, quem seria competente para

processar e julgar o feito? Quem seria competente para a execucgdo da sentenga? A melhor
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resposta, aquela que abrange de uma forma mais larga todas as possibilidades reside na
cooperag¢ao internacional.

A Convencao de Budapeste, elaborada em 2001, ou seja, 15 (quinze) anos atras,
talvez seja o instrumento mais abrangente no que se refere ao mundo dos cibercrimes ou da
cibercriminalidade. Oferecendo conceitos ¢ defini¢oes basicas, bem como diretrizes para a
melhoria das investigagoes e processamento de crimes virtuais, além das tipificagoes de novas
condutas enquanto crimes, a Convencdo de Budapeste ¢ o principal instrumento de
cooperacdo internacional e combate a cibercriminalidade.

No que se refere ao Brasil, o primeiro e decisivo passo para uma mudanga
paradigmatica no combate aos cibercrimes seria a assinatura da Convencgao, e sua consequente
ratificagdo, visto que, desta maneira, seria instaurada uma nova visdo e maneira de pensar a
respeito da cibercriminalidade, aceitando-se a sua relevancia social e fornecendo base para um

novo modelo de legislagdo e combate aos crimes no ciberespago.
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