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Resumo

Usudrios de computagdo em nuvem tém grande preocupagdo com o0s riscos
de seguranca implicitos a incorporagdo de seus recursos dentro deste ambiente.
Mecanismos de gerenciamento de identidades e acesso sdo fundamentais para garantir
a privacidade dos dados dos usudrios inseridos no ambiente de computagdo em
nuvem. Entre estes mecanismos inclui-se a o gerenciamento de identidades federadas.
Uma federacdo é uma forma de associacdo de entidades consideradas confidveis entre
si que torna possivel a cooperacdo entre os membros da federagdo. O objetivo deste
trabalho é apresentar um estudo de caso referente a implementa¢do de uma federacao
de identidades em ambiente de computacdo em nuvem usando o middleware

Shibboleth. O cendrio proposto é implementado para verificar a aplicabilidade. Os

testes geraram os resultados esperados.

Palavras-chave: Gerenciamento de Identidades, Computacdo em Nuvem, Federacdo,

Single Sign-On, Shibboleth.



Abstract

Users of cloud computing have great concern about the implicit security
risks to the incorporation of their resources in this environment. Mechanisms for
identity management and access are essential to ensure the privacy of user data
inserted in the cloud computing environment. Among these mechanisms are included
the federated identity management. A federation is a form of association of entities
deemed reliable relative to each other which makes the cooperation between the
members of the federation possible. The objective of this work is to present a case
study regarding the implementation of an identity federation in cloud computing
environment using Shibboleth middleware. The proposed scenario is implemented

to verify applicability. The tests generated the expected results.

Keywords: Identity Management, Cloud Computing, Federation, Single Sign-On,
Shibboleth.
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1 Introducao

Neste capitulo é apresentada uma descri¢do deste trabalho, com o objetivo
de fornecer uma visdo geral dos problemas tratados e dos objetivos principais do
trabalho de pesquisa realizado. Em seguida, é apresentada a estrutura do documento,

com uma descrigdo resumida do contetido abordado em cada capitulo.

1.1 Contexto

A computacdo em nuvem é considerada elemento primdrio no atual cenario
da Tecnologia da Informacdo. De acordo com o International Data Corporation (IDC)
[13], investimentos com servigos de computa¢do em nuvem atingiriam a cifra de US$

47,4 bilhdes em 2013 e estima-se que atinjam os US$ 107 bilhdes em 2017.

Uma das mais notaveis caracteristicas da computacdo em nuvem é a

possibilidade de pagamento somente pelos recursos contratados pelo usudrio.

Autores como [22, 35, 47] definem a computagdo em nuvem como
um paradigma computacional onde os usudrios tem acesso sob demanda a um
determinado conjunto de recursos computacionais compartilhados como redes,
espaco em disco para armazenamento, servigos providos a um baixissimo custo

computacional, utilizando a Web através de vérios dispositivos.

Existem hoje vérios provedores que hospedam e fornecem servicos de
computacdo em nuvem para usudrios: Amazon Web Services, Microsoft Azure, Google

Apps, entre outros.

No contexto dos servigos de computagdo em nuvem, uma vez que 0s
dados trafegam fora do dominio do cliente, sdo necessarias funcionalidades que
implementem a geréncia dos usudrios (autenticagdo e autorizagdo) para controlar o
acesso de usudrios aos servigos providos pelo ambiente. Assim sendo, a pratica do

gerenciamento de identidades é da maior importancia.
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Com isto em mente, tendo por objetivo controlar o acesso dos usudrios
a nuvem, o gerenciamento de identidades federadas é considerado por especialistas
como um importante fornecedor de seguranca da informacao, j4 que desempenha um
papel essencial na implantacdo bem sucedida dos ambientes em nuvem. O seu uso
em varios Webservices e arquiteturas computacionais, como a Computacdo em Grade,
e o interesse de vdrias entidades (CSA, ENISA, NIST) de padroniza¢do envolvidos na
computacdo em nuvem, mostra-se como forte indicio da relevancia do gerenciamento

de identidades federadas [32].

O gerenciamento de identidades federadas (FIM) apresenta uma proposta
para o intercAmbio de recursos entre diferentes partes confidveis entre si, havendo a
possibilidade de serem compartilhados recursos através informagdes do usudrio. Uma
propriedade importante neste possibilidade é o Single Sign-On (SSO) ou “Autenticacdo
tinica”, no qual o usudrio é capaz de acessar varios recursos, autenticando-se apenas

uma vez.

Os principais atores em um cendrio de FIM sdo (1) o provedor de identidade
(IdP), que efetua a autenticacdo das informacgdes sobre clientes, (2) o provedor de
servigos (SP), que contém as aplicagdes, as quais é permitido o acesso para o usudrio
final ap6s a verificagdo da identidade efetuada pelo IdP, e (3) o cliente, que fornece
uma credencial para se autenticar no IdP e acessar a aplicacdo que deseja, contida pelo

SP, com o qual interage geralmente através de um browser.

Para explicarmos o termo “federagdo”, valendo-nos inclusive do que nos
diz o Diciondrio Michaelis [10], podemos dizer que se trata do ato de estabelecer
uma relacdo de mutua confianca entre os provedores. Posto isso, a arquitetura

computacional proposta neste trabalho pode ser entendida.

1.2 Motivacao

Uma das maiores preocupagdes das empresas que implementam ambientes
de computagdo em nuvem sdo os riscos de seguranga implicitos a incorporagao de seus
recursos dentro deste ambiente. Ha varios trabalhos recentes, oriundos de véarias areas
do conhecimento, tais como [17,30,43-45], que mostram a énfase dada a seguranga no

contexto da computa¢do em nuvem.
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E quase consenso que a computagio em nuvem comecou em 2008, com
o crescimento exponencial do uso de Webservices e servigos de armazenamento da
Amazon. A partir dai, estudos sdo feitos de maneira continua, com objetivo de
estudar a computagdo em nuvem, em busca de solu¢des a problemas levantados.
Uma pesquisa do International Data Corporation (IDC) [14], na qual foram entrevistados
244 executivos de TI, concluiu que 87,5% dos entrevistados preocupam-se com a

seguranga, dita como um dos principais entraves a implementagdo de sistemas

baseados em computacdo em nuvem. A Figura 1.1 traz os resultados dessa pesquisa.

-

| _Principais dé;f}oslproﬁiemas do mod;io de Computagéo em Nuvem

(Escala: 1 = Sem importancia, 5 = Muito importante)

Seguranga

Disponibilidade

Desempenho

Modelo sob demanda pode custar mais
Falta de padrées de interoperabilidade
Voltar a usar o Servigo local

Dificil integragcao com Tl local

Pouco personalizavel

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

% de respostas na escala 3,4ou 5

Figura 1.1: Preocupacdes inerentes a computacao em nuvem. Adaptado de [14].

Os principais elementos para seguranga da computacdo em nuvem sdo

mostrados [19] (Identidades, Infraestrutura e Informagao) a seguir na Figura 1.2.

Seguranca em Computacao em Nuvem

Identidades Infraestrutura Informacgao
BROB
820
o0 B
&

Figura 1.2: Principais elementos para seguranga em computacdo em nuvem. Adaptado de [19].
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O primeiro elemento da Figura 1.2 é a Seguranga, que é o propoésito deste
trabalho, focado no gerenciamento de identidades federadas, como tépico de estudo da
seguranca em computacdo em nuvem. Segundo [37] [12], a Seguranga Computacional
é requisito funcional para que haja garantia de sucesso em ambientes de Computacdo
em Nuvem, e [28] destaca meios de manutencdo da privacidade, para que dados
de suma importancia ndo sejam interceptados por agentes maliciosos. Assim sendo,
a seguranga cresce em importancia conforme aumenta o ntimero de servigos que

utilizam autenticagdo e autorizagdo para controlar o acesso de usudrios [1] [3].

1.3 Objetivos

1.3.1 Objetivo geral

O objetivo geral deste trabalho é apresentar um estudo de caso envolvendo
um sistema de gerenciamento de identidades usando o middleware Shibboleth e

verificar a sua aplicabilidade em ambientes de computa¢do em nuvem.

1.3.2 Objetivos Especificos

No sentido de alcangar o objetivo geral pretendido, buscar-se-do atingir os

seguintes objetivos especificos:

e Levantar os conceitos fundamentais de gerenciamento de identidades;

e Analisar o0s mecanismos de autenticagdio e autorizagdo em ambientes

distribuidos;
e Comparar as abordagens de gerenciamento de identidades;

e Identificar as principais tecnologias usadas para a implementacdo de sistemas de

gerenciamento de identidades;

e Analisar os principais sistemas de gerenciamento de identidades, suas

arquiteturas e seu funcionamento;

e Levantar os conceitos fundamentais da computacio em nuvem e suas

tecnologias;
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e Verificar as estratégias de gerenciamento de identidades no ambiente de

computagdo em nuvem,

e Aplicar um estudo de caso de um sistema de gerenciamento de identidade em

um ambiente de computacdo em nuvem.

1.4 Organizacdo do Trabalho

Este trabalho estd divido em quatro capitulos. O capitulo 1 apresentou a
Introdugéo, contemplando o contexto do cendrio da Gestdo de Identidades, bem como
a motivacdo e os objetivos, gerais e especificos, do trabalho. No capitulo 2 serdo
apresentados os conhecimentos tedricos com os quais este trabalho esta relacionado,
portanto indispensaveis para o seu perfeito entendimento: Seguranca da Informacao,
Computacdo em Nuvem, Gerenciamento de Identidades, além de uma abordagem
sobre a especificagdo SAML e o middleware Shibboleth, usados no ambiente testado.
No capitulo 3 serd apresentado o estudo de caso proposto no objetivo geral deste
trabalho, expondo os detalhes inerentes ao ambiente, bem como os resultados finais da
implantagdo e dos testes. Finalmente, no capitulo 4 serd apresentada a conclusao deste
trabalho, onde é apresentada uma avaliacdo acerca da implementacdo do ambiente

proposto, bem como alguns trabalhos futuros.



2 Revisao Bibliografica

2.1 Seguranca da Informacao

Nesta secdo, sdo apresentados conceitos inerentes a seguranca da
informacao. Os tépicos versam sobre propriedades da seguranca, termos importantes,
conceitos sobre criptografia, e esclarece outros pontos como politicas e modelos.
Esta secdo faz, igualmente, uma descri¢do de diversos tépicos que serdo abordados

posteriormente.

2.1.1 Definicao e Classificacao

Com o crescimento de ambientes distribuidos, entre os quais o mais
conhecido, a Internet, igualmente cresce a preocupacgdo com a seguranga da informagéo,
por parte dos mais diversificados campos da sociedade: instituicdes ptublicas,
empresas, e até mesmo os proprios cidaddos, isolada ou coletivamente. Em qualquer
onde é minimamente necessdria, a seguranga da informacdo é um ponto crucial para a

sobrevivéncia de varias entidades.

No atual cendrio, dispositivos ao redor do globo tém acesso as informacgdes
via Internet, o que aumenta a complexidade e importancia de protecdo das
informagdes. O nome genérico para as ferramentas e técnicas desenvolvidas para

Yy

proteger dados e impedir atacantes é “seguranca da informacao” [38].

A seguranca da informacdo geralmente é definida pelas suas propriedades:
confidencialidade, integridade e disponibilidade. Tais propriedades sdo definidas mais

adiante no texto. A seguranca da informacao pode ser definida nos seguintes termos:

e A pratica de assegurar que os recursos importantes para as informagdes
sejam protegidos contra viola¢des de confidencialidade, comprometimento da

integridade e contra a indisponibilidade a estes recursos [46];
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A protecdo da informagdo contra varios tipos de ameacas, de modo que seja
garantida a continuidade do neg6cio, minimizados ou eliminados os riscos ao

negbcio, maximizado o retorno sobre investimentos e oportunidades de negécio

2].

Alguns pesquisadores, como [23, 24, 41] classificam a seguranca da

informacao em:

Seguranca fisica: Referente a equipamento, instalacdes e ao pessoal; estdo as
situacdes em que a parte humana, bem como a infraestrutura,exercem papel

primario;

Seguranca légica: Referente a implementacdo légica: técnicas, metodologias e
boas praticas; No mais das vezes pouco aparente, deve estar em permanente
atualizagdo e manutencao, de forma a acompanhar também a evolugdo dos riscos

e das possiveis ameagas.

2.1.2 Terminologias

Outros termos, como os mencionados por [2,18,20,21] aplicam-se também

a seguranga da informacao, e sdo apresentados a seguir:

Ativo: Qualquer patrim6nio que tenha valor para a organizacdo. Exemplos:

dados, informagdes e equipamentos;
Usudrios: Funciondrios, clientes, fornecedores;

Vulnerabilidades: Fragilidades de um ativo ou grupo de ativos que pode ser
atacada por uma ou mais ameagas. Exemplos: falhas em sistemas operacionais,

contas com senhas fracas;

Risco: Custo medido de ocorréncia da exploragdo de uma vulnerabilidade. A
andlise qualitativa destes riscos é linha de base para criacdo das politicas de

seguranca,

Incidente: Um simples ou uma série de eventos indesejados ou inesperados, com
capacidade de comprometer as operacdes do negdcio e ameacgar a segurancga da

informacao;
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e Controle: Forma de gerenciar o risco, através do uso de politicas, procedimentos,

diretrizes, préticas ou estruturas organizacionais;

2.1.3 Propriedades

A seguranca da informacdo tem o objetivo de proteger os dados de usudrios
e organizagdes e estimular comportamentos seguros por meio do estabelecimento de
politicas de seguranca, e se baseia em um conjunto de propriedades [20], as quais sdo

discutidas e referidas como “CID”, conforme ilustra a Figura 2.1.

( Confidencialidade

Seguranca H Integridade

L Disponibilidade

Figura 2.1: Propriedades da seguranca. Adaptado de [41].

Cada uma das propriedades é definida conforme abaixo [21] [23]:
e Confidencialidade: Propriedade que garante que a informacao sé serd acessada
por quem esta autorizado a acessa-la;

e Integridade: Propriedade que garante que haverd inteireza dos dados quando

acessados, em relacdo ao momento em que foram enviados ao destinatdrio.
¢ Disponibilidade: Propriedade que garante que os usudrios autorizados poderao

acessar a informacdo sempre que possivel.

Além dos conceitos “CID”, existem outros conceitos aplicaveis a seguranga

da informagdo, descritos a seguir:
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e Confiabilidade: Propriedade que se refere a confianca propriamente dita nos
sistemas de computacdo. Envolve o grau de confianca em pessoas e/ou sistemas,

no que se refere ao seu comportamento em determinado sistema computacional;

e Autenticidade: Propriedade responsével por checar a identidade do cliente que
requer os dados, além de determinar a veracidade dos fatos que ocorrem no

sistema;

— Irretratabilidade ou nao-reptadio: Propriedade responsdvel por garantir
que afirmacgOes auténticas emitidas por alguma pessoa ou sistema ndo

podem ter sua autoria negada;

2.1.4 Ameacas e Ataques

Tendo sido expostas as propriedades da seguranca da informacdo, serdo

citadas algumas das ameagas que podem comprometer essas propriedades.

Os atacantes, que sdo a for¢a motriz dos ataques, sdo classificados como
internos ou externos. Atacantes internos sdo aqueles que conseguem despistar os
elementos de defesa da rede, e se passar por membros genuinos da rede, enquanto

que os externos sao os que mesmo fora da rede, mantém atividades maliciosas dentro

dela.

2.

A Figura 2.2 mostra as modalidades de ataques, segundo [36]. E
considerado o fluxo normal de informacgédo fluindo de um né de rede A para um né

de rede B, como se observa na Figura 2.2;

e Interrupcdo: Ocorre quando um componente do sistema tem sua ou sua
integridade ou sua disponibilidade violados, através de dano, fisico ou légico,

aos dados;

e Interceptacdo: Occore quando uma entidade que ndo possui privilégios
suficientes ganha acessos aos componentes, permitindo a captura de informagdes

sigilosas, violando assim a confidencialidade;

e Modificagao: Ocorre quando uma entidade falsifica componentes, além de ter

acesso a eles sem a devida permissdo. E uma ataque a integridade;
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O—O

Origem Destino

a) Fluxo Normal

O—1 Q|| O—0

Origem Destino Origem Destino

b) Interrupgao c) Interceptagdo
Origem 1 Destino Orlgem Destlno
d) Modificagdo e) Personificacéo

Figura 2.2: Categorias de Ataques [36].

e Personificacdo: Ocorre quando uma entidade maliciosa interpde-se entre
entidades comunicantes, e falseia os dados enviados a uma ou mais delas. Viola

o principio da autenticidade;

2.1.5 Politicas de Seguranca

Segundo a norma ABNT NBR ISO/IEC 27002:2013 [2], “A seguranga

P2

da informacdo é obtida a partir da implementacdo de um conjunto de controles
adequados, incluindo politicas, processos, procedimentos, estruturas organizacionais
e fungdes de software e hardware.  Estes controles precisam ser estabelecidos,
implementados, monitorados, analisados criticamente e melhorados, onde necessario,
para garantir que os objetivos do negodcio e de seguranca da organizacdo sejam

atendidos. Convém que isto seja feito em conjunto com outros processos de gestdo
do negdcio.”
Existem trés tipos de politicas de seguranca, segundo [26]: politicas de

segurangca fisica, politicas de seguranga administrativa e politicas de seguranca légica.

As politicas de seguranga fisica se ocupam com o que diz respeito a parte
tisica do sistema. Aqui sdo definidas as medidas contra quebras de seguranga fisica

provocadas por incéndio, inundagdes, desastres naturais, etc.
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Ja as politicas administrativa tratam da seguranca sob o ponto de vista

organizacional, operacional e estratégico dentro da unidade organizacional.

Finalmente, as politicas de seguranca légica versam sobre alguns tépicos

como permissdes e autorizacOes inerentes ao sistema.

2.1.6 Sistemas Criptograficos

Z

A criptografia é uma estudo de essencial importancia para seguranga
da informacdo, e serve como ponto de partida de diversas facilidades, tais
como a infraestrutura de chaves publicas (Public Key Infraestruture - PKI). As ja
citadas propriedades da seguranca da informacdo - confidencialidade, integridade,
autenticacdo e irretratabilidade - garantem as milhares de comunicagdes criptogréficas

executadas diariamente [25].

Criptografia (Do grego kryptds, “escondido”, e grdphein, “escrita”) é o estudo
de técnicas que, quando usadas, provém a protecdo de dados sensiveis, através do
escondimento de sua verdadeira grafia. A cifragem é o processo de dissimular o
texto da mensagem original, fazendo que permanega oculta em um texto cifrado, até o

momento que seja decriptada [33].

Tais processos de encriptacdo e decriptacdo sdo implementados por
algoritmos que alteram textos claros em textos encriptados. Estes algoritmos se

dividem em dois tipos:

e Simétricos: Utilizacdo de uma chave apenas, tanto para cifragem quanto
para decifragem. Tém melhor desempenho computacional, porém sdo menos
complexos. Exemplos: IDEA, TwoFish, Blowfish, Serpent, DES, AES, RC5, RC6,
RC4 e OTP.

e Assimétricos: Utilizacdo de duas chaves, uma ptblica e uma privada, uma para
cifragem e outra, diferente, para decifragem. Exemplos sdo RSA, Diffie-Helman,

El Gamal e Curvas Elipticas.
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2.1.7 Principios de Controle de Acesso

Num sistema de computagdo em nuvem, os servigos sdo providos para os
mais diversos tipos de usudrios, portanto é necessario definir normas que estipulem
controles de acesso e permissdes necessdrias para acessar os servigos. Estas normas sdo
definidas por trés conceitos elementares: a autorizagdo, autenticagdo e cumprimento

[31,39], conforme a Figura 2.3.

Quem pode acessar um recurso

protegido?
Autenticacao
Modelo de Controle de Arquitetura de Controle de
Acesso Acesso
Autorizacao Cumprimento
Quem deve ser autorizado Como fazer o sistema
a acessar quais recursos cumprir a autorizagao
protegidos? especificada?

Quem deve ser autorizado
a alterar o acesso?

Figura 2.3: Conceitos de Controle de Acesso. Adaptado de [29]

e Autorizagdo: Se refere aos recursos que serdo protegidos, quais operagdes os
clientes poderdo efetuar neles e quais tipos de acesso serdo permitidos a e esses

recursos.

e Autenticacdo: Se refere ao processo de legitimagdo da identidade do cliente
do sistema, ou seja, a confirmacdo de que o cliente é de fato quem diz ser.
Geralmente esta confirmacao é feita através do recebimento de um atributo tinico
para cada cliente, como uma combinacdo de usudrio e senha ou uma impressao

digital;

e Cumprimento: Se refere a confirmacdo da permissao do acesso ao recurso pelo
cliente quando satisfeitas as condi¢des de acesso, obtendo assim, disponibilidade

em relacdo ao sistema;
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2.2 Computacao em Nuvem

Nesta se¢do serdo apresentados os conceitos elementares de computagdo em

nuvem e as classificagdes dos modelos de servico oferecidos.

2.2.1 Defini¢oes e Caracteristicas

A expressdo “nuvem” ou cloud é uma representagdo que remete ao elemento
grafico usado nas topologias logicas de rede para representar a Internet. Ja a
Computacdo em Nuvem refere-se a uma combinacdo de recursos que podem ser

administrados pelo cliente com um minimo de conhecimentos. [7].

Em [22], Mell e Grance do NIST (National Institute of Standards and
Technology) definem a Computacdo em Nuvem como um modelo que permite acesso
sob demanda a um pool de recursos que podem ser contratados com um minimo
custo computacional e de solicita¢des ao provedor. Ainda em [22] enumeram-se cinco

caracteristicas comuns aos servigos de computagdo em nuvem:

1. Autoatendimento sob demanda: Um consumidor pode prover recursos de
computagdo sob demanda, sem que haja necessidade de interacdo humana no

processo,

2. Acesso amplo a rede: Os recursos disponiveis podem ser requeridos através
de mecanismos que provém acesso para plataformas ndo necessariamente

homogeéneas, como tablets, smartphones, notebooks, etc.

3. Pool de recursos: Os recursos sdo reunidos para serem dispostos para varios

clientes com diferentes niveis de hardware e software;

4. Elasticidade Rapida: Os recursos podem ser providos de maneira

flexivel(elastica), de acordo com a necessidade, a qualquer instante.

5. Servigo Medido: Os sistemas de computagdo em nuvem controlam e melhoram,
sem intervencdo humana, a distribui¢do dos recursos, de modo que um servigo
seja fornecido de uma maneira proporcional aos seus requisitos de hardware e

software;
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2.2.2 Modelos de Servigos

Servigos de Computagdo em Nuvem possuem trés modelos arquiteturais, a
saber: Infraestrutura como Servico (IlaaS), Plataforma como Servico (PaaS) e Software
como Servico (SaaS). Este modelo é conhecido como “SPI”, em referéncia as iniciais
de cada modelo. A Figura 2.4 apresenta as camadas dos modelos arquiteturais e, em

seguida, é apresentada a descrigdo de cada um deles:

Usuarios |
e e e
| \ [y / i

pd

Multimidia, Web services ?
SaaS Aplicagdo : %
Frameworks de aplicagdo ‘ g
PaaS Plataforma g
— Maquinas virtuais E
Infraestrutura g
laaS CPU, meméria, disco e taxa de transmissdo %
Hardware g

Figura 2.4: Servigos de Computacdo em Nuvem. Adaptado de Zhang et al. em [47]

e SaaS - Software as a Service: E oferecido ao cliente consumidor a utilizagdo
do servico contido na nuvem. Neste modelo o consumidor ndo tem acesso a
infraestrutura da nuvem, podendo, no méximo, passar alguns pardmetros para o

funcionamento da aplicacdo. Um famoso exemplo é o Skype;

e Paa$ - Platform as a Service: E oferecida ao consumidor uma plataforma com
um conjunto de ferramentas. Assim como no SaaS, o consumidor ndo tem acesso

a infraestrutura da nuvem;

e IaaS$ - Infrastructure as a Service: A infraestrutura — servidores, dispositivos de
armazenamento, entre outros — é contratada como servico, sendo o contratante
apto a executar os servigos que tiver direito, de acordo com o contrato. Assim

como no SaaS e no PaaS, o consumidor ndo tem acesso a infraestrutura da nuvem;
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2.3 Gerenciamento de Identidades

Nesta secdo serdo apresentados os conceitos gerais de Gerenciamento de
Identidades, seus tipos de modelos e sistemas, além das abordagens de implantacdo
de Single Sign On (SS0), que serdo de fundamental importancia para o entendimento

deste trabalho.

2.3.1 Conceitos gerais

Chama-se gerenciamento de identidades um conjunto de fungdes, como
geréncia e transito de informacdes, que visam garantir a identidade de uma entidade
e as informagdes nela contidas, permitindo que relagdes possam ocorrer de forma
segura. Ao passo que uma pessoa escolhe quais informagdes suas serdo reveladas
ao mundo real, no mundo virtual esta operacdo é realizada por um sistema de
gerenciamento de identidades [6]. A identidade é uma composi¢do de partes menores,
chamadas de identidades parciais. Algumas identidades parciais podem identificar

uma entidade de maneira univoca (um RG, por exemplo), outras ndo (a idade, por

exemplo).

2.3.2 Sistemas de Gerenciamento de Identidades

Um sistema de gerenciamento de identidades é aquele responséavel pela
geréncia das identidades parciais, e se baseia nas politicas e processos do ambiente no
qual estd inserido, tendo como resultado um subsistema de autenticagdo que trabalha
de modo conjunto com um subsistema de gerenciamento de atributos. Em [4], o
sistema de gerenciamento de identidades sdo elencadas as seguintes caracteristicas que

identificam um sistema de gerenciamento de identidades:

e Usudrio: Interessado em acessar o recurso;
e Identidade: Valores que identificam o usudrio;

e Provedor de Identidades (Identity Provider — IdP): Servidor responsavel por

emitir e validar a identidade de um usuério;
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e Provedor de Servigos (Service Provider — SP): Servidor responsavel por
prover servigos a um usudrio devidamente autenticado por um Provedor de

Identidades;

2.3.3 Modelos de Gerenciamento de Identidades

Em [4,15], os sistemas de gerenciamento de identidades sdo divididos em
quatro categorias: tradicional, centralizado, federado e centrado no usudrio. A Figura

2.5 ilustra cada modelo e estes serdo descritos em detalhes a seguir.

IdP
=

=@

8

{a) Tradicional

?%

Idp

(c) Centralizado (d) Centrado no usuirio

Figura 2.5: Modelos de Gerenciamento de Identidades. [42]

O modelo tradicional é o modelo mais usado atualmente na Internet:
Nesse modelo, a identidade do cliente é tratada isoladamente por cada Provedor de
Identidades (o qual atua também como Provedor de Servicos, como é possivel ver na
Figura 2.5a). Além disso, o cliente deve possuir uma identidade para cada Provedor
de Servigos que queira acesssar. O uso do modelo tradicional tende a ter alto custo,
tanto para os usudrios, quanto para os mantenedores dos servidores: cada um dos

Provedores de Servigos pode exigir um conjunto préprio de atributos para compor
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a identidade digital do usuério, mas o grande problema deste modelo é que outros
provedores podem fazer o mesmo, obrigando o cliente a manter vérias contas, o que

pode inviabilizar o seu uso. [8].

O modelo centralizado foi implementado para trazer a flexibilidade
que o modelo tradicional ndo consegue prover, baseando-se em dois conceitos:
compartilhamento das identidades entre SP’s e autenticagdo tnica (Single Sign-on —
SS0) [4]. No modelo centralizado, s6 existe um Provedor de Identidades responsavel
pela autenticacdo dos clientes, fornecendo aos Provedores de Servigos informacgdes
que todos os SP’s devem confiar (ver Figura 2.5¢). Ja na autenticagdo tnica (SSO) ha
uma vantagem aos clientes: eles s6 precisam efetuar o login uma vez e, dai em diante,
usufruir das credenciais emitidas pelos Provedores de Servico. Finalmente, de acordo
com [40], este modelo tem uma desvantagem: é dado ao Provedor de Identidades
um controle altissimo sobre as informagdes do usudrio, podendo uséa-las de maneira

inapropriada.

O modelo federado visa melhorar a maneira na qual sdo feitas as
troca de informagdes relativas as identidades através de relacdes de confiabilidade
estabelecidas nas federacoes [5]. Nesse modelo, identidades emitidas em um dominio
sdo consideradas aceitdveis por Provedores de Servigos de outros dominios e o conceito
de autenticacdo tinica é assegurado. Dessa forma, o modelo federado evita que os
clientes tenham que lidar com vérias identidades diferentes e autenticar-se varias

vezes, desnecessariamente.

O modelo centrado no usudrio visa permitir que o cliente tenha total
controle sobre suas credenciais. Além disso, o que torna esse modelo ainda mais
diferenciado é que ele implementa partes dos outros modelos ja anteriormente citados.
Um exemplo: na proposta de [15], as identidades, destinadas a diferentes Provedores
de Servicos, sdo armazenadas em um dispositivo de armazenamento, que fica em

posse do proprio cliente. (ver Figura 2.5d).

24 SAML

Security Assertion Markup Language (SAML) é uma especificacdo baseada

em XML que define uma infraestrutura para troca de credenciais e informagdes de
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usudrio, permissdes e atributos na federa¢do. A entidade responsavel pelo SAML é o
Security Services Technical Committee (SSTC), membro integrante da Organization for the
Advancement of Structured Information Standard (OASIS). SAML apresenta informagdes

em forma de assergées, estruturadas em arquivos do tipo XML.

24.1 Componentes SAML

A especificacdo SAML é formada por diversos componentes, protocolos e
categorias de ligacOes para estabelecimento de ligagdes entre entidades da federacdo

[27].

SAML elenca alguns tipos de declaracdes possiveis para uma entidade

SAML qualquer. Estes tipos serdo definidos a seguir.

Originada de uma entidade declarante (asserting party), uma assercao
baseia-se em uma requisicdo feita por uma entidade confidvel (relying party). Ela
é composta basicamente por informag¢des como a entidade remetente da assercdo,
informacoes sobre validagdo da assercdo, entre outros. Uma asser¢do em geral tem

contidas em si trés tipos de informagdes:

e Autenticacdo: Geradas pela autoridade autenticadora. Possui informagdes

acerca de data, hora e método da autenticacao;
e Atributos: Contém informacgdes especificas do usudrio;

e Decisio de autorizacdao: Especifica as permissdes do usudrio dentro da

federacao;

Os protocolos sdo conjuntos de solicitagdes e respostas geralmente usadas
pelos Provedores de Servicos. As ligagdes SAML sdo usadas pelos protocolos
para transporte de mensagens entre as entidades da federacdo usando padrdes de

comunicagao pré-definidos pelo sistema.

Os perfis SAML permitem que as asser¢des e protocolos trabalhem em um
fluxo de informagdes. Isto é ttil para promover o gerenciamento de identidades e
o Single Sign-On. Ha um subtipo de perfil, chamado perfil de atributos, que define

como serdo feitas as transmissdes dos atributos nas assercoes.
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2.5 Shibboleth

O Shibboleth é um middleware que visa estabelecer uma estrutura que torne
o gerenciamento de identidades de um certo grupo de usudrios cadastrados mais
simples. O projeto Shibboleth [34] foi uma iniciativa do consoércio Internet2, tendo
como principal objetivo lancar uma implementagdo opensource para tratar situacdes
que envolvam o gerenciamento de identidades e o controle de acesso em institui¢oes
académicas. Hoje, o Shibboleth esta em sua segunda versdo, liberada no ano de 2008:
O Provedor de Servicos encontra-se na versao 2.5.3, e o Provedor de Identidades na

versao 2.4.0;

O Shibboleth foi obra de uma iniciativa do Internet2 e do MACE (Middleware
Architecture Committee for Education), em conjunto com 200 universidades americanas e
européias, e industrias e governo para desenvolver e distribuir aplicagdes de rede. O
Shibboleth esta fundamentado sobre padrdes abertos como a XML e a SAML (Security
Assertion Markup Language) e facilita que aplicagdes web usufruam das facilidades
providas pelo modelo federado, sobretudo o conceito de autenticacdo tinica e a troca

segura de atributos de usudrios.

Dentro de um dominio Shibboleth sdo encontrados dois componentes
principais, que sdo os ja citados Provedor de identidades (IdP) e Provedor de Servicos
(SP). Ambos os componentes implementam o heap de software fornecido Shibboleth,
permitindo que haja o transporte das credenciais dos clientes do IdP ao SP [34]. No
Shibboleth, a autenticac¢do é executada na institui¢cdo de origem do usudrio, através do
IdP, fazendo uso dos mecanismos de autenticacdo preconizados pela instituigdo. Essa
autenticacdo pode ser feita por varios métodos: nome de usudrio e senha, LDAP, X.509,

entre outros [6].

Quando é feita uma tentativa de acesso a um recurso abrigado por um SP,
o cliente é redirecionado para o WAYF (Where Are You From, também chamado de
Servidor de Descoberta), que é um servidor distinto do SP e do IdP, responsavel por
perguntar ao usudrio qual instituicdo ele deseja acessar(em termos de federagao de
identidades, ele pergunta para o cliente em qual IdP ele deseja efetuar login). Depois
de permitir a autenticacdo, o IdP ird gerar uma referéncia a autenticacdo e ird envié-la

para o SP.
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A Figura 2.6 abaixo apresenta o fluxo de mensagens efetuado entre o
Provedor de Servigos, de Identidades e o Servidor de Descoberta quando um cliente

solicita um servico ao Provedor de Servicos [11]:

WAYF

Figura 2.6: Fluxo de mensagens no Shibboleth. Adaptado de [9]

Passo 1: O cliente através do seu browser solicita um servigo hospedado no

Provedor de Servicos;

Passo 2: O SP recebe a requisi¢do e redireciona o browser para a tela inicial do

Servidor de Descoberta;

Passo 3: Nesta tela inicial, o DS apresenta ao cliente a lista de IdP’s disponiveis

na federagéo;

Passo 4: O usuadrio seleciona o IdP desejado;
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Passo 5: O Servidor de Descoberta atualiza os cookies responsaveis pela
autenticagdo e redireciona o browser do usudrio para a tela de login do IdP

selecionado;

Passo 6: O servigo de Single Sign-On é requisitado no IdP e ele adquire uma

assercdo SAML da Autoridade Autenticadora, e a gera para o browser do cliente;

Passo 7: As credenciais do cliente (nome e senha, por exemplo), sdo fornecidas

para o IdP de origem através de um método de requisi¢do HTTP POST;

Passo 8: Ocorre a autenticagdo de fato do cliente no IdP. Apés isso, é retornada
para o browser uma asser¢ao, e o moédulo consumidor de asser¢des do Provedor

de Servigos processa o recebimento da resposta do pedido de login;
Passo 9: Opcionalmente, o SP pede os atributos do IdP;

Passo 10: O IdP retorna os atributos solicitados no passo anterior;
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3 Estudo de Caso

Este capitulo descreve os experimentos realizados para implementacao da

Federagdo Shibboleth, em um ambiente de Computagdo em Nuvem.

3.1 Ambiente e Implementacao

O ambiente usado para a realiza¢do do experimento é composto por um SP

Shibboleth, um IdP Shibboleth e um Servigo de Descoberta Switch AAIL

Todos os componentes da Federagdo: o SP Shibboleth, o IdP Shibboleth e
o Discovery Service sio compostos, cada um, por uma maquina virtual com 1GB de
RAM, processador Intel®) Core™ i5 de 2,67 GHz e sistema Linux Ubuntu Server 12.04
LTS, sendo executadas no software Eucalyptus, responsavel pela geréncia do ambiente
de nuvem. O computador hospedeiro estd instalado no Laboratério de Sistemas de
Arquiteturas Computacionais (LABSAC), do Departamento de Engenharia Elétrica da

Universidade Federal do Maranhao.

3.1.1 Implementacdao do Provedor de Servicos

Para a realizacdo de testes e demonstrag¢des, primeiramente foi implantado
um Provedor de Servigos em nuvem. O resultado foi a implantagdo de um servidor
Apache sobre uma mdaquina virtual com o software Eucalyptus. Neste servidor, além
da instalacdo do SP Shibboleth, uma pequena pdgina HTML foi escolhida para servir
de exemplo de recurso a ser oferecido como servigo. Um teste inicial do processo
autenticacdo foi realizado com o uso da ferramenta TestShib, que fornece um IdP
proprio para se testar instalagdes do Shibboleth. A seguir uma péagina HTML foi
instalada e configurada para ser hospedada pelo Shibboleth. Finalmente, o SP foi
configurado para ter uma relacdo de confianga com o Provedor de Identidades criado
para o trabalho. Como resultado, a pagina hospedada pelo SP na nuvem ¢é acessada

pelo usudrio quando ele acessa sua URL e o Shibboleth redireciona o acesso para o
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Provedor de Identidades, onde ocorre a autenticacdo e o retorno uma assercao SAML

com o resultado.

3.1.2 Implementacao do Provedor de Identidade

O IdP deste trabalho visa obter a privacidade dos usudrios da nuvem.
Em um contexto mais amplo, o trabalho descrito tem como intuito a utilizagdo de
um recurso qualquer que englobe um provedor de identidades com uma camada de

protecdo a privacidade.

No cendrio proposto, o usudrio interessado no servigco hospedado e
protegido acessa primeiramente o Provedor de Servigos. O Provedor de Servigos entao
o redireciona para seu respectivo Provedor de Identidades. O IdP estd executando
em um ambiente de nuvem, de maneira transparente ao usudrio; ele, entdo, pede a
autenticacdo do usudrio e acessa seus atributos em sua base de dados de usuaérios.
A instalagdo da aplicacdo do Provedor de Identidades comegou com a infraestrutura
que seria utilizada e foi necessdrio primeiramente definir o servico de nuvem em que
ele estaria disponivel. A pagina HTML de teste deveria utilizar uma Infraestrutura
como um Servigo (IaaS). Depois foram instalados aplicativos, servigos e médulos cuja

presenca no sistema é imperativa para o correto funcionamento do IdP Shibboleth,

enumerados a seguir:

Open]DK Runtime Enviroment, versao 1.6.0.27;

e Servidor de aplicagdes Apache Tomcat 6.0.22, no qual deveriam ser executadas

os recursos de autenticacao;

e OpenLDAP, o responsédvel por armazenar as informagdes do usudrio. O IdP

Shibboleth consulta ele através das suas configuragodes;

e uApprove, que é um plugin de privacidade para o Shibboleth desenvolvido pela
rede de universidades suicas SWITCH, para uso em sua federacdo académica, a

SWITCHaai. A versao 2.2.1 foi utilizada neste trabalho;

e Banco de dados MySQL, exigido para o funcionamento do uApprove. A versdo

usada foi a 5.5;
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3.1.3 Implementacao do WAYF

Implementado na linguagem PHP e desenvolvido pela rede de
universidades suicas SWITCH, o objetivo principal do Where Are You From (WAYF)
deste trabalho é enviar um usudrio qualquer para o IdP da sua organizacdo. O WAYF
também é chamado de Discovery Service, que é a especificacdio SAML que implementa
o protocolo do Discovery Service. Em suma, o WAYF/DS apresentar ao usudrio a uma
lista de organizacdes e redirecionar o browser do usudrio para o IdP, ou mesmo voltar

para o SP acessado.

3.2 Resultados finais

O resultado da implantacdo dos Provedores de Identidades e Servigo,
juntamente com o Servidor de Descoberta, todos sendo executados em ambiente de

nuvem, é representado pela Figura 3.1.

SV/ITCH

WAYF (DS)

Figura 3.1: Cenario da Federagdao Shibboleth em Ambiente de Nuvem

Abaixo se encontram capturas de tela que demonstram o sistema em

funcionamento:
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Shibboleth.

Shibboleth Identity Provider Login to Service Provider https://sp.fedexpresso.edu.br/shibboleth-sp2

Existing Session: false
Requested Authentication Methods: []

Attempting Authentication Method: urn:oasis:names:tc:SAML:2 0:ac:classes:PasswordProtected Transport
Is Forced Authentication: false

Usemname: [aluno
Password: s

dognj

Figura 3.2: Tela de login do IdP Shibboleth

Federation Logo Organisation Logo
Placeholder Placeholder

Scbre AAl | FAQ | Ajuda | Privacidade

Seleccione a sua Instituicdo de Origem

Mo sentido de aceder ao recurso em 'sp, fedexpresso.edu.br' devera autenticar-se.

GID Lab
Type the name of the organisation you are affiliasted with
Others
GID Lab

w | Seleccione

gar |

Universities P
Virtual Home Organizations

Figura 3.3: Tela inicial do WAYF
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Homologacio de atributos

Shib-Application-ID > default

Shib-Session-ID > faed70962fa39ce25bec9dde2472ac4a

Shib-Identity-Provider > https://idp.fedexpresso.edu.br/idp/shibboleth

Shib-Authentication-Instant -> 2014-06-05T17:59:12.645Z

Shib-Authentication-Method - urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtected Transport
Shib-AuthnContext-Class - urn:oasis:names:tc:SAML:2.0:ac:classes: PasswordProtected Transport
Shib-eduPerson-eduPersonPrincipalName -> bf4fc65a70ed81794b7e83d3aaf51d7@idp.fedexpresso.edu.br
Shib-inetOrgPerson-cn -> Joao

Shib-inetOrgP erson-mail -> aluno{@ fedexpresso.edu.br

Shib-inetOrgPerson-sn -> Silva

Figura 3.4: Tela com a homologacao de atributos do cliente

Uma vez o cendrio implantado, obteve-se o resultado descrito a seguir.

3.2.1 Acesso de servicos hospedados

Nao hé a possibilidade de acesso somente leitura, ou seja, através de usudrio
andénimo(o que comprometeria a seguranca da nuvem). Para realizar este tipo de
acesso, basta que o usudrio digite o URL do servico desejado em seu navegador
web. Neste caso, o servico s6 estard disponivel para usudrio internos a federacao.
O processo mod_shib verifica que o usudrio ndo estd logado e o encaminha para o
Servigo de Descoberta (WAYF) da federacdo da qual é membro, onde o usudrio escolhe
a sua respectiva e é encaminhado para a URL do Provedor de Identidades (IdP), da
instituicdo, sendo efetuado apés isso um redirecionamento HTTP. Na homepage do
Provedor de Identidade, o cliente insere suas credenciais (nome e senha) e caso bem-
sucedido, cookies sdo emitidos e um handle — uma assercdo SAML com as informacdes

relativas a autenticagdo — é criado, sendo ligada de maneira univoca ao cliente logado.
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4 Conclusao

A expansdo da Internet, como ambiente de transagdes entre entidades, que
envolvem os mais diversificados tipos de contetido, trouxe a tona a 6bvia necessidade
da identificagdo das entidades em rede. A nogdo da importancia da Gestdo de
Identidades Federadas tem aumentado consideravelmente nos ultimos anos, e diz
respeito as tecnologias e recursos que permitem que um cliente interaja e tenha acesso
a multiplos servigos com uma simples conta, um par de valores: usudrio e senha. O
principal recurso dessa gestdo é a autenticagdo tinica, ou Single Sign-On, que possibilita
ao cliente uma autentica¢do para vérios servigos protegidos em dominios diferentes.

[16].

Neste trabalho foi abordado o modelo federado, através de implementagdo
no middleware Shibboleth. Este modelo permite a descentralizagdo dos Provedores
de Identidade em relagdo aos Provedores de Servico, o que torna mais facil o
gerenciamento da infraestrutura dos provedores, para os administradores do sistema,
e prové o uso de uma conta apenas, para diversos dominios, facilitando assim para os
usudrios. Neste modelo federado, a especificacdo mais abordada é o SAML, que define
como serdo feitas as relagdes entre cliente e servidores. Além ser exposta no trabalho
a especificacdo mais usada, é também abordado o middleware de maior uso comercial e

educacional, o Shibboleth.

Conclui-se, portanto, que a Gestdo de Identidades é uma drea do
conhecimento com bastantes atualiza¢des e mudancgas, por isso bastante complexa. Por
este motivo, nota-se que pesquisas que envolvam Gestdo de Identidades, Identidades
Federadas e Computacdo em Nuvem demandam um consideravel conhecimento

tedrico e técnico do pesquisador.

4.1 Avaliacao do trabalho

O objetivo deste trabalho era implantar um federacdo Shibboleth, um

ambiente virtual que implemente a Gestdo de Identidades em uma organizacdo. Do
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proposto entre os objetivos do trabalho, todas as atividades foram realizadas de
maneira bem-sucedida. De maneira geral, a implantacdo da federacao foi considerada
realizada em sua plenitude: o ambiente, composto por um Provedor de Identidades,
um Provedor de Servigos e um Servigo de Descoberta, além do usudrio criado para
os testes de autorizagdo da liberacdo dos atributos solicitados pelo SP ao IdP, pela
ferramenta uApprove. Ao final do processo, as maquinas foram disponibilizadas em

um servidor local, para disposi¢do de eventuais futuros pesquisadores do assunto.

4.2 Trabalhos futuros

Para trabalhos futuros, hd algumas sugestdes: a implantagao IdP+, que nada
mais é que um IdP que efetua a traducdo das credenciais de seguranca, permitindo a
geracdo de certificados do tipo X.509 e e que aplica¢des que ndo sejam desenvolvidas

para interfaces Web sejam hospedadas em um Provedor de Servicos Shibboleth.

Outra sugestdo refere-se ao Servico Gerador de Certificados (SGC) que
permite que credenciais Shibboleth sejam traduzidas para certificados digitais, que
podem ser utilizados em operagdes que demandem o uso desses certificados. Outra
abordagem futura refere-se a interoperabilidade entre o Shibboleth e outras tecnologias
e middlewares de Gestdo de Identidades, como OpenlID, SimpleSAMLphp, OpenAM, entre

outros que podem ou ndo implementar o padrdo SAML usado pelo Shibboleth.
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