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RESUMO

Nos ultimos anos temos visto o desenvolvimento de Computacdo em Nuvem. O principio
fundamental ¢ para deslocar o gerenciamento de servigos computacionais de empresas nos
centros de hospedagens gerenciados por empresas de terceiros. Este deslocamento tem com
principal vantagem a redu¢ao de custos para a empresa cliente , 0s meios necessarios para o
gerenciamento desses servicos sdo mutualizados entre clientes e gerenciados pela empresa de
hospedagem destes servigos. A fiabilidade, disponibilidade na Computacdo em Nuvem sdo
requisitos essenciais para garantir um funcionamento adequado e continuo, mesmo na
presenca de falhas. O mecanismo de tolerancia a falhas deve ser desenvolvido para resolver as
deficiéncias que podem afetar as operagdes normais na Nuvem.

A tolerancia a falhas ¢ a capacidade de um sistema computacional de executar sua
funcao, apesar da presenca ou ocorréncia de falhas, quer seja o dano de hardware, quer falhas
de software, ataques maliciosos ou erros na interacdo homem-maquina . Em outras palavras,
a tolerancia a falhas ¢ um modelo de projeto que permite que um usudario gerencie falhas de
nivel de sistema ou de rede de uma forma graciosa, minimizando a degradagdo se sua
experiéncia. Na auséncia de tolerancia a falhas, se um sistema falhar, isto pode causar a perda
de dados ou outras alteragdes indesejadas. Agora, existem muitas técnicas para tolerancia a
falhas sendo investigadas e implementadas. Como um usudrio poderia saber a qual das
técnicas ¢ melhor para a natureza do seu trabalho? Neste trabalho, apresenta-se uma visao
geral da Computacdo em Nuvem, a tolerincia a falhas e seu lugar dentro da confiabilidade, os
modelos existentes, técnicas e abordagens das diferentes classes de tolerancia a falhas sdo
apresentados, assim como sua implementagdo, podendo ajudar usuarios ingénuos para suas
necessidades no que concerne a escolha de um sistema tolerante a falhas adequado para o seu
negocio. As técnicas sdo ilustradas pela descricdo das ferramentas utilizadas para a sua
implementagao, especificando suas politicas, os frameworks de desenvolvimento, os sistemas,
os ambientes e jaez de falhas detectadas. Em seguida, foram apresentados e discutidos alguns
elementos de métricas validas para examinar os desafios da tolerancia a falhas, comparando
os modelos existentes através de tabelas e graficos de tendéncias.

Palavras-chave: Computagdo em Nuvem, tolerancia a falhas, técnicas de tolerancia a falhas,

modelos de sistema tolerante a falhas , analise comparativa.



ABSTRACT

A few years back have seen the development of cloud computing. The main
underlying principle is to deport or externalize the companies’ IT services management in
hosting centers which are managed by third party companies. The main advantage of the
externalization resides on the fact that it allows saving costs for the client company, since the
required resources for the management of these services are shared between clients and
managed by the company hosting these services. Reliability, availability in the cloud
computing are essential requirements to ensure proper and continuous operation even in the
presence of faults. The fault tolerance mechanism must be developed to deal with failures that
may affect the normal operations in the cloud.

Fault tolerance is the ability of a computer system to perform its function despite
the presence or occurrence of faults, whether it is physical damage to the hardware, software
faults, malicious attacks, or errors in man-machine interaction. In other words, fault tolerance
is a design model that allows a user to manage system-level or network faults in a graceful
way while minimizing degradation experience. In the absence of fault tolerance if one system
fails, it can cause data loss or other undesirable changes. Actually, there are many techniques
for fault tolerance that are being investigated and implemented. The question is how does a
user know which technique will be best for his nature of work. In this work, we present an
overview of cloud computing, the fault tolerance and its place within the dependability,
existing models, techniques and approaches of the various classes of faults tolerance, as well
as their implementation, which can help naive users regarding the choice of a suitable fault
tolerant system for their business. These techniques are illustrated by the description of the
tools used for their implementation by specifying their policies, development frameworks,
systems, environment and detected fault. Later, were presented and discussed some valid
metric elements for examining challenges to fault tolerance, comparing existing models
through the table and trending graphs.

Keywords: cloud computing, virtualization, security in Cloud Computing, Cloud Computing
administration, fault tolerance, fault tolerance technique, fault types, metrics, models of fault

tolerant system, comparative analysis.
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1 INTRODUCAO

A tecnologia de informagdo e comunicagdo estd mudando e revolucionando a
forma como vivemos e trabalhamos. A Computacdo em Nuvem ou computacao virtual surgiu
nos ultimos anos como um novo modelo de gerenciamento e utilizagdo dos sistemas de
tecnologia da informagao. O conceito ¢ de delegar em servidores remotos os tratamentos e
armazenamento habitualmente executadas localmente, a fim de acessar como um servigo.

Dependendo das necessidades, os servigos de Computagdo em Nuvem podem
variar do simples fornecimento de maquinas virtuais, servigos laaS (Infrastructure as a
Service) aos servigos do tipo aplicacdes SaaS (Software as a Service). Varios modos de
implantacdo destes servigos podem ser usados de acordo com o "Instituto Nacional de
Padrdes da Tecnologia" dos Estados Unidos (National Institute of Standards and Technology-
NIST), entre os quais o modo publico € modo privado.

Implantados em Nuvem publica, os servicos de Computacdo em Nuvem permitem
oferecer aos usudrios aplicagcdes ou sistemas de computacdo como um servigo acessivel
através da Internet. Eles permitem que os usuarios superem as tarefas de implantacdo e
administracio de sistemas computacionais complexos, realizadas localmente,
proporcionando-lhes estes servicos seguindo um método de pay-per-use. No entanto, as
ofertas de Nuvem publica estdo sujeitas a controles tipo vendor lock-in' que impede que os
usudrios desfrutem da arquitetura. As questoes de seguranga e de rede também sdo fatores que
limitam a adog¢do de servigos publicos de Computagdo em Nuvem. Além disso, €
imprescindivel que a Nuvem disponha de mecanismo tolerante a falhas cuja auséncia pode
causar a perda de dados ou outras alteracdes indesejadas nas aplicagcdes, caso um sistema
venha a falhar. O mecanismo de tolerancia a falhas deve ser desenvolvido para resolver as
deficiéncias que podem afetar as operacdes normais na Nuvem.

As principais vantagens da Computagdo em Nuvem sdo a escalabilidade, pay-per-
use’ e tolerancia a falhas [68]. Desta forma, a tolerancia a falhas é uma das questdes-chave da
Computacdo em Nuvem. H4 muitas técnicas de tolerdncia a falhas em Computagdo em
Nuvem [11]. A tolerancia a falhas se preocupa com todas as técnicas necessarias para permitir

que um sistema tolere falhas de software ou de hardware. Estas falhas podem ou nao se

' Uma situagdo em que um cliente usando um produto ou servigo ndo pode facilmente fazer a transi¢do para o produto ou
servico de um concorrente. Isto é geralmente o resultado de tecnologias proprietarias que sdo incompativeis com os dos
concorrentes.

2 Um modelo de cobranga e custos de uso sob demanda. Em poucas palavras, significa pagar somente pelo que consumir.
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manifestarem durante as operacdes de sistemas, mas quando o fazem, técnicas tolerantes a
falhas de software devem fornecer os mecanismos para prevenir ocorréncias de falha de
sistema.

Portanto, partindo de sua importancia, ir-se-a apresentar a tolerancia a falhas e seu
lugar dentro da confiabilidade, os modelos existentes, técnicas e abordagens das diferentes
classes de tolerancia a falhas, assim como sua implementacao.

Por ultimo, far-se-4 uma analise comparativa das abordagens tolerantes a falhas

com base nas métricas propostas no [78].
1.1 Revisao Bibliografica

Um grande nimero de técnicas de tolerdncia a falhas que estdo estreitamente
integrados com aplicacdes de software distribuidos durante o tempo de desenvolvimento tém
sido propostas (por exemplo, [81], [82], [83]). Em [45], os autores apresentaram um
middleware® de tolerancia a falhas que usa a abordagem de replicagdo o leader ou follower
para tolerar falhas no ambiente de Computagdo em Nuvem.

Uma interessante linha de pesquisa relevante para este artigo propds uma
abordagem para construir protocolos de tolerancia a falhas, compondo microprotocols e
combinando os em um sistema usando técnicas hierdrquicas [84]. A implementacdo desta
abordagem de protocolos de tolerancia a falhas demonstra beneficios em termos de facil
personalizacdo quando comparado com um sistema monolitico. Em [85], os autores utilizaram
uma abordagem modular para desenvolver um quadro de tolerancia a falhas proativa que pode
adaptar um requisito specific strategy, e o demonstrou como sendo uma boa plataforma para o
estudo de vérias politicas de tolerancia a falhas proativa.

Em [51] e [85], os autores apresentaram um mecanismo para sincronizar
continuamente o estado da memoria de um nd para os nds de backup usando o ponto de
verificacdo. Quando a falha n6 primario acontece, o ndé de backup retoma o tempo de
execu¢do imediatamente, fornecendo aparéncia de nao haver interrupgdo para o usudrio final.
Neste trabalho, faz-se uso da camada de virtualizagdo para introduzir de forma transparente a
tolerancia a falhas nas aplicagdes implantadas.

, . 4 N . . . ~
Uma série de framework™ de tolerancia a falhas que permitem as aplicagdes

3 ~ i . ~

Um programa de computacdo que faz mediagdo entre outros softwares, podendo mover informagdes entre programas,
ocultar as diferencas de protocolos de comunicagédo, plataformas e dependéncias do Sistema Operacional.

Em desenvolvimento de software, ¢ uma abstragdo que une codigos comuns entre varios projetos de software provendo
uma funcionalidade genérica.


http://pt.wikipedia.org/wiki/Desenvolvimento_de_software
http://pt.wikipedia.org/wiki/Abstra%C3%A7%C3%A3o
http://pt.wikipedia.org/wiki/C%C3%B3digo

20

ganharem intrinsecamente a resisténcia contra falhas tém sido propostas. Em [17], os autores
usam a tecnologia de replicacdo ativa para servigos web, e em [22] os autores propdem uma
tecnologia para ganhar a tolerancia a falhas bizantinas usando tecnologia de virtualizagao.
Técnicas para a construgdo de aplicagdes tolerantes a falhas e eficientes para o EC2 da
Amazon s3o fornecidos em [7]. Outra abordagem que utiliza middleware de tolerancia a
falhas que segue uma abordagem de replicacdo leader / follower para tolerar faltas de acidente
tem sido proposta em [23]. No entanto, todas essas técnicas tém limitagdes mencionadas e
ilustradas nos capitulos 3 e 4, e ou toleram apenas um tipo especifico de falha ou fornecer um
unico método de resisténcia.

A revisdo bibliografica a respeito dos sistemas tolerantes a falhas deixou com
muita clareza que muitas técnicas para tolerancia a falhas sdo e estdo sendo investigadas e
implementadas. Sob este aspecto, ¢ um tema em evidéncia que necessita ser levado em
considerag¢do pelos clientes e fornecedores da Nuvem, no intuito de que sempre se busca a
otimizag¢do da fiabilidade, disponibilidade na Computacdo em Nuvem, uma vez que sao
requisitos essenciais para garantir um funcionamento adequado e continuo, mesmo na

presenca de falhas.

1.2 Motivacao

Partindo da revisdo bibliografica, pode-se observar que hodiernamente existem
muitas técnicas para tolerancia a falhas sendo investigadas e implementadas. Neste contexto,
a pergunta que merece preocupacao ¢ como o usuario poderia saber qual das técnicas escolher
considerando a natureza do seu trabalho.

Percebe-se que dependendo do perfil da Nuvem que se deseja montar, e levando
em consideragdo sempre o custo, pode-se escolher um modelo que satisfaga as métricas
desejadas. Neste quadro, faz-se necessario apresentar uma visdo geral da Computacdo em
Nuvem, a tolerancia a falhas e seu lugar dentro da confiabilidade, os modelos existentes,
técnicas e abordagens das diferentes classes de tolerancia a falhas, assim como sua
implementa¢do, podendo ajudar usudrios ingénuos para suas necessidades no que concerne a

escolha de um sistema tolerante a falha adequado para o seu negocio.
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1.3 Objetivos

O principal proposito desta pesquisa em um estudo detalhado sobre abordagens de
diferentes sistemas tolerantes a falha em uma Nuvem computacional, as ferramentas
utilizadas para a sua implementagdo, especificando suas politicas, os frameworks® de
desenvolvimento, os sistemas, os ambientes e tipos de falhas detectadas. Em seguida,
apresentar e discutir alguns elementos de métricas validas para examinar os desafios da
tolerancia a falhas, comparando os modelos existentes através de tabelas e graficos de
tendéncias, para servir de base a escolha de um sistema tolerante a falhas em ambientes de
Computacdo em Nuvem, que satisfaga a necessidade do usuario, sustentando a escalabilidade
e flexibilidade existentes nas infraestruturas de Computacdo em Nuvem.

Para tal, ¢ imprescindivel que sejam analisados livros e artigos que relacionam os
principais atributos da Computagdo em Nuvem, das estratégias de virtualizagdo e das

abordagens de sistemas tolerantes a falhas, almejando os seguintes objetivos:

e Estudar conceitos, principios e aplicagdes de Computacdo em Nuvem,
administracao, virtualizagao ¢ tolerancia a falhas;

e [Estabelecer um conhecimento em torno dos sistemas de tolerantes a falhas
existentes;

e Aplicar as métricas para a tolerancia a falha em Computacdo em Nuvem,;

e Fazer uma comparagdo entre varios modelos baseado nos elementos de

métricas;

Portanto, a partir destas etapas sera possivel fazer considera¢des conclusivas sobre
a Computagdao em Nuvem, a virtualizacdo e a abordagem de sistemas tolerantes a falhas em

uma Nuvem computacional.

% Uma biblioteca de classes que captura padrdes de interagio entre os objetos. A estrutura consiste de um conjunto de classes
concretas e abstratas, explicitamente projetados para serem usados em conjunto.
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1.4 Organizacio do trabalho

Esta monografia esta estruturada da seguinte maneira:

e Capitulo 1 — INTRODUCAO: E apresentada a introducio geral do trabalho.
Sao evidenciados o contexto da Computacao em Nuvem, a problematica da tolerancia a falha
neste contexto, sua importancia.

e Capitulo 2 —- FUNDAMENTOS TEORICOS: Neste capitulo sao apresentadas
as principais caracteristicas das infraestruturas de Computagdo em Nuvem. A Computagdo em
Nuvem apresentada na forma de suas categorias de servigos e aplicacdes e modelos de
implantacdo, descrevendo as nuvens privadas, comunitarias, publicas e hibridas,
caracteristicas da Computacdo em Nuvem, classificacdes, principios, beneficios e
administracdo, a computa¢do entre a Computagdo em Nuvem e computacdo em grade, a
virtualizagdo, sistemas de tolerancia a falhas e tolerancia a falhas em Computagdo em Nuvem.

e Capitulo 3 —- ABORDAGENS DE SISTEMAS TOLERANTES A FALHAS
EXISTENTES: Sao destacadas neste capitulo as principais técnicas de tolerancia a falhas, os
modelos de tolerancia a falhas e ferramentas utilizadas para implementagao de mecanismos
tolerantes a falhas.

e Capitulo 4 — ANALISE COMPARATIVA: Aqui sdo definidos os elementos
de métricas de tolerancia a falhas. Tais métricas sdo uteis para a comparacao entre os modelos
existentes. Além disso, ¢ feita uma avaliagdo de modelos baseando-se nas métricas.

e Capitulo 5 - CONCLUSOES: As conclusdes sio apresentadas a partir dos
capitulos anteriores, levando em consideragdo o objetivo dessa pesquisa. Também sdo
apresentadas observacdes e sugestdes para trabalhos futuros relacionados ao tema desta

monografia.
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2 FUNDAMENTOS TEORICOS

Neste capitulo sdo apresentados conceitos gerais relacionados a computagdo em
nuvem e a forma como ela se apresenta no contexto atual, a fim de expor alguns conceitos
especificos sobre computagdao em nuvem, a virtualizagdo e a visao geral de tolerancia a falhas,

para facilitar a compreensdo dos capitulos posteriores.

2.1 Computacio em Nuvem

A primeira pergunta € o que ¢ a Computacao em Nuvem?
A tradugdo literal de “Computacdo em Nuvem” propde uma informadtica

(computagao) desmaterializada, podendo ser ofertada a demanda. Esta filosofia ndo ¢ nova,
pois relembra os conceitos de informatica utilitarias propostas por John McCarthy em 1961.
De onde se partiu para se chegar a esta Computagdo em Nuvem? De que modo a Computacao
em Nuvem € constituida? Quais sdo suas diferentes arquiteturas? O que ela vai trazer a
computac¢do de hoje e de amanha?

2.1.1 Historico

Nao hé uma data-chave a qual possamos atribuir o nascimento da Computagdo em
Nuvem.

A noc¢do de Computacdo em Nuvem se refere a uma Nuvem, tal que se tem o
habito de utilizd-lo em seus esquemas técnicas quando se quer representar a Internet. Uma
rede como a Internet ¢ constituida de varios sistemas fornecendo servigos e informacdes. A
Computacdo em Nuvem ¢, nesta ordem de ideia, um conjunto de servigos e de dados

consumiveis [1].

2.1.1.1 Informatica Utilitaria de John MCCARTHY

A nocdo de consumo foi proposta em 1961, durante uma conferéncia em
Massachusetts Institute of Technology (MIT), por John McCarthy, também conhecido como
um dos pioneiros da inteligéncia artificial e criador da linguagem do LISP em.

Neste discurso, John McCarthy sugerira que a tecnologia Informatica
compartilhada (“7ime sharing”) pudesse construir um belo futuro no qual o poder de calculo,
inclusive as aplicagoes especificas pudessem ser vendidas como um servigo publico.

Esta ideia, demasiada popular nos anos 60, desapareceu em meados dos anos 70:
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na época, as tecnologias de hardware, software e redes ainda nao estavam prontas.

A Computagdo em Nuvem estabelece a ideia de informatica utilitdria do tipo
servico publica, proposta por John McCarthy. Esta pode ser comparada ao cluster de calculo,
no qual um grupo de computadores sao conectados um ao outro para formar um computador
virtual nico, permitindo o célculo de alto desempenho (HPC), também ao Grid Computing
onde os computadores ligados e distribuidos geograficamente permitem a resolucdo de um

problema comum.
2.1.1.2 Servicos Bureau

E nesta filosofia que desde os anos 70 foi inventada a nocio de “services bureau”
para qualificar uma organizagdo alugando linhas telefonicas, servigos informéaticos e etc.
Geralmente os clientes dos “services bureau” ndo tém experiéncia para integrar estes servigos
na organizagao, por isso eles passam pelo provedor. A combinagdo de tecnologias, processos e
experiéncias na area organizacional ¢ o valor acrescentado dos ‘“services bureau”, como
modelo econdmico baseado na sua capacidade de produzir e implantar servicos em volume
[1]. A propria IBM era um “services bureau” ao propor o conceito de “on-demand®”.

Na época, o custo de compra e de uso de mainframes IBM era inestimavel. Para
1ss0, as solucdes permitindo que as organizacdes pudessem usar estas tecnologias com um

custo menor com o conceito de “pagamento para o consumo” foram propostas.
2.1.1.3 Provedor de servicos de aplicacoes

Os ASP, “dpplication Service Provider”, também tém sua parte no historico da
Computagdo em Nuvem. Um ASP designa uma aplicagdo fornecida como um servigo, ¢ o que
se chama hoje SaaS para “Software as a Service”, no contexto terminologico hodierno da
Computacdo em Nuvem. Ao invés de instalar o software na maquina cliente assegurando as
fases de instalagdes e de manutencdo sobre cada uma, as aplicacdes disponibilizadas pelos
ASP sao hospedadas e centralizadas num servidor Unico e acessivel a todos os clientes através
de protocolo padrdo. A titulo de exemplo, temos as aplicagdes web acessiveis via protocolo

HTTP’, as quais ndo impdem mais implantagdes ou manuten¢des na maquina do usuario,

% No contexto de TI, é uma instalagio principal e caracteristica dos servicos de Computagdo em Nuvem, que permitem que os
usudrios disponham de recursos de Nuvem em tempo de execugdo, quando e onde for necessario.

" E sigla de HyperText Transfer Protocol que em portugués significa "Protocolo de Transferéncia de Hipertexto". E um
protocolo de comunicacgdo entre sistemas de informagdo que permite a transferéncia de dados entre redes de computadores,
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sendo que este apenas precisa de um simples browser. A implantagdo, a configuracdo, a
manuten¢do ¢ o backup sdo doravante responsabilidades do provedor do servigo, o cliente ¢
entao o consumidor.

2.1.1.4 A Virtualizacdo

Como veremos mais adiante, a virtualizagdo foi a primeira pedra para a era da
Computagdao em Nuvem. De fato, este conceito permite um gerenciamento otimizado de
recursos fisicos a fim de poder executar varios sistemas “virtuais” num sé recurso fisico e
fornecer uma camada suplementar de abstragdo do material (hardware). Os primeiros
trabalhos podem ser atribuidos a IBM, que nos anos 60, ja trabalhava sobre os mecanismos de
virtualizagdo desenvolvendo nos centros de pesquisas de Cambridge e de Grenoble, CMS
(Conversation Monitor System), o primeiro Hypervisorg.

Pode-se depreender do acima exposto, que a aproximadamente 50 anos a ideia da
informéatica on-demand ¢é presente nas mentes dos individuos, ainda que até entdo ndo
existisse tecnologia adequada para se concretizar.

Com os diferentes progressos tecnologicos realizados nos ultimos 50 anos, tanto
da parte hardware, software e conceitual, nos avangos de mecanismos de seguranga, a
implantacao de redes complexas mais padronizadas como Internet, e a experiéncia na edi¢ao e
o gerenciamento de softwares, servicos, infraestrutura e armazenamento de dados, agora
estamos prontos a entrarmos na era da Computagdo em Nuvem, tal como sonhava John

McCarthy em 1961 [1].

2.1.2 Generalidade

Diante do aumento continuo de custos de implantacio e de manutengdo de
sistemas computacionais, as organizagdes externalizam cada vez mais seus Servigos
computacionais. Elas passam seu gerenciamento (de servigos computacionais) pelas
organizacdes dedicadas ou especializadas (que chamamos provedores). O interesse principal
desta estratégia reside no fato de que a organiza¢do s6 paga pelos servigos efetivamente
consumidos.

De fato, um gerenciamento interno desses servigos pela propria organizagdo nao

principalmente na World Wide Web (Internet).

8 £ uma plataforma que permite aplicar diversas técnicas de controlo de virtualizagio para utilizar, a0 mesmo tempo,
diferentes sistemas operativos (sem modificar ou modificar-los em caso deparavirtualizagdo) no mesmo computador
(wikipedia).
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seria completamente amortecido, em particular quando as necessidades de uso variam. O
desenvolvimento desse modo de funcionamento foi favorecido por varios fatores, tais como a
evolugdo e a generalizagdo de acesso a Internet e o aumento do poder de computadores e de

redes computacionais. A Computacdo em Nuvem se situa nesta recente orientacao.

2.1.3 Definicao

Como mencionado acima, a Computagao em Nuvem ¢ uma Nuvem de servigos e
de dados. Mais precisamente, ¢ um paradigma, e ha falta de consenso sobre a defini¢do de seu
conceito. Entretanto, tomamos a defini¢do proposta por CISCO [2]: “A Computacdo em
Nuvem ¢ uma plataforma para compartilhamento de dados, fornecendo as organizagdes
servigos on-demand com a ilusdo de recursos infinitos”. Nesta defini¢do, encontramos
algumas semelhangas com as plataformas conhecidas como Grid Computing ou centros de
hospedagem. Na literatura, a Computacdo em Nuvem apresenta-se como uma evolugao destas
infraestruturas de hospedagem compartilhadas. Como um exemplo, consideremos o método
proposto por [3] (Figura 1), a qual ¢ amplamente referida na literatura de desenvolvimento.
De acordo com [3], a Computacdo em Nuvem ¢ o resultado de uma evolugdo que pode ser

apresentada em cinco fases:

Ela comeca com os Provedores de Acesso a Internet (PAI 1.0). Eles tém como
objetivo estabelecer meios de telecomunicacdo para assegurar a conexdo de
pessoas e organizacdes para a Internet.

e A segunda fase ¢ a orientacdo dos PAI para a hospedagem de paginas web (PAI
2.0). Esta fase marca um grande salto no desenvolvimento da Internet.

o A terceira fase (PAI 3.0) ¢ a possibilidade oferecida pelos PAI de hospedar
aplicativos de negdcios organizacionais.

e Um conhecimento das necessidades de aplicacdes de organizagdes permite aos
PAI de desenvolverem sua area de intervenc¢do. Eles estabelecem plataformas de
geragdao de aplicativos on-demand. Esta ¢ a ASP (Application Service Provider)
cujos "Software as a Service" (Se¢do 2.1.5.2) sdo derivados: o PAI 4.0.

e A generalizagdo de praticas anteriores, levando em conta as novas praticas e a

integragdo dos principios que apresentamos nas se¢des seguintes da a luz a

Computa¢do em Nuvem.



27

Seguindo essa tendéncia, apresenta-se na proxima se¢do uma perspectiva sobre a

posi¢cdo da Nuvem em relacdo as plataformas de hospedagem, tais como grades [5] (Grid5000

[6], Globus [7]).

centro
de hospedagem de
aplicativos de négocios
(PAI3.0)

cloud (PAI 5.0)

centro de
implementagio de

aplicativos de

negocios

ASP (PAI4.0) Exemplo de SaaS

centro de
hospedagem de
paginas web
(PAI2.0)

Provedores de acesso

a Intemet (PAI 1.0)

Figura 1: Evoluc¢ao para a Nuvem [15].

A ideia de colocar aplicativos e dados em uma nuvem Unica, acessiveis por todos
e distribuido em milhares de méaquinas "abstratas" pode ser assustadora. Como veremos, 0s
avangos em termos de seguranga, tanto tecnoldgico quanto intelectual, nos permitem garantir
uma confianga 6tima.

A Computagdo em Nuvem ndo impde nenhuma despesa de capital, uma vez que
0s servigos sdo pagos com base no uso. Isso permite que as organizacdes nao se focalizem
mais na gestdo, manuten¢ao e operagao da infraestrutura ou servigos de aplicativos.

Os fortes avangos em virtualizagdo tornaram possivel a Computacdo em Nuvem.
Esta virtualizagdo permite otimizar os recursos de hardware, compartilhando-os entre varios
ambientes ("time-sharing"). Do mesmo modo, ¢ possivel acoplar o aplicativo (e seu sistema
operacional) e o equipamento (encapsulado na méquina virtual), proporcionando também um
"provisionning", isto ¢, a capacidade de implantacao de ambiente, de forma automatica.

A Computacdo em Nuvem acoplada com as tecnologias de virtualizagdo, permite
o fornecimento de infraestrutura e plataforma on-demand. Mas a Computacdo em Nuvem nao

¢ apenas a infraestrutura (IaaS), ela perturba a plataforma de execugao (PaaS) e as aplicacdes
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(SaaS). Como veremos mais adiante, a Nuvem ¢ tanto transversal quanto vertical.

Basicamente, a Nuvem propoe trés camadas:

e A infraestrutura (IaaS: Infrastructure as a Service);
e A plataforma (PaaS: Platform as a Service);

e A aplicagdo (SaaS: Software as a Service).

Como mencionado no livro branco [4]: "Todo SaaS ¢ um servico Nuvem, mas
toda Nuvem nao ¢ um servigo SaaS", podemos falar de Nuvem para uma aplica¢ao SaaS, mas
ele ndo para na camada aplicag@o, como vimos anteriormente.

Dado que a Computacao em Nuvem € um conjunto de maquinas interconectadas e
massivamente distribuidas, isto permite que seja tolerante a falhas de hardware e software
(para mecanismos de redundancia e replicagdo). Além disso, a Computagdo em Nuvem
fornece elasticidade e flexibilidade. Assim, o poder de computacdo e a capacidade de
armazenamento podem ser facilmente aumentados com a instalacdo de novos equipamentos
dentro ou fora da Nuvem, de modo que a carga serd distribuida de acordo com os novos
equipamentos. Acontece o mesmo com as aplicacdes e os dados: eles podem ser acomodados
em diferentes "lugares". Se houver aumento da carga, a Nuvem ird criar vdrias instancias, a

fim de distribuir a carga e garantir a disponibilidade maxima.

2.14 Computagido em Nuvem vs Grid Computing

Introduzidas pela primeira vez em 90 anos, as Grids (grades) da Figura
2(esquerda) situam o compartilhamento mutuo (pooling) no coragdo de sua tecnologia. Da
mesma forma, o compartilhamento esta no coragdo da tecnologia Computagdo em Nuvem
(Figura 2(direita)). A pergunta que fazemos: "Em que nivel ¢ a diferenca entre a nuvem e as
grades (se existir)?". Em outras palavras, o termo "Computacdo em Nuvem" ndo ¢ outra
forma de chamar a "Grid Computing"? Apds consulta a literatura, foi encontrado apenas um
estudo sério consagrado a esta comparacao ([8]).

Do ponto de vista tecnologico, ndo se identifica a diferenca real entre plataformas
de grade e Nuvem. No entanto, a abertura de Nuvem aos usuarios de diferentes niveis (nem
sempre os profissionais de computagdo, como nas grades) e possivelmente seu carater

comercial, sdo potenciais diferentes que se identificam. Além disso, nos ambientes de grades,
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as aplicagdes (chamadas normalmente de job’) se executam geralmente por um tempo
limitado (embora possa ser ilimitado na Nuvem). Como se apresenta na se¢ao 2.2.4, essas
diferencas tornam a gestao e utilizagdo de plataformas da Nuvem mais complexas do que nas
grades.

Em suma, considera-se que a tecnologia de Computagdo em Nuvem usa a
tecnologia de grade na qual associa os principios de abertura ao publico, faturamento e

hospedagem sustentavel. Na proxima secao, serdo detalhados esses principios.

Facsid Application \ vl
-, . E 9 &)

f
f—— B comborsion :
| Contene Commuricaton

| Platform

- . |
> A ClE |
Onject Storage Rurtime Dt barse

f Infrastructure /

Figura 2: Exemplo de Grid Computing (esquerda) e
Computaciao em Nuvem(direita) [16].

® O conceito basico num sistema de lotes, sendo constituido do programa a ser compilado e executado, acompanhado dos
dados.
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2.1.5 Caracteristicas da Computacido em Nuvem

As principais vantagens da Computacdo em Nuvem sdo a escalabilidade, o pay-

per-use, elasticidade, confiabilidade, disponibilidade e a tolerancia a falhas [68].

2.1.5.1 Elasticidade

Tal caracteristica ¢ um dos principais fatores para o sucesso da Nuvem como uma
infraestrutura de TI [67]. Para um Sistema de Gerenciamento de Banco de Dados (SGBD)
implantado em uma infraestrutura de Nuvem pay-per-use, um objetivo adicional € aperfeigoar
o custo operacional do sistema. Elasticidade, ou seja, a capacidade de lidar com variagdes de
carga, adicionando mais recursos durante a alta carga ou consolidar os locatarios para menos
nds quando a carga diminui, isto tudo em um sistema a tempo real, sem interrupgao do servigo
¢, portanto, fundamental para esses sistemas. Mesmo que a elasticidade seja frequentemente
associada a escala do sistema, existe uma sutil diferenca entre elasticidade e escalabilidade

quando usada para expressar o comportamento de um sistema.

2.1.5.2 Escalabilidade

A escalabilidade ¢ uma propriedade desejavel de um sistema, o que indica a sua
capacidade de lidar ou com quantidades crescentes de trabalho de uma forma harmoniosa ou
com a sua capacidade para melhorar o rendimento quando os recursos adicionais (tipicamente
hardware) sao adicionados. Um sistema cujo desempenho melhora apdés a adicdo de

hardware, proporcionalmente a capacidade acrescentada, ¢ dito ser um sistema escalavel.

2.1.5.3 Confiabilidade

Ao se falar da confiabilidade, vé-se a probabilidade de que um produto ou parte de
um produto funciona corretamente durante um determinado periodo de tempo (design life),
nas condi¢des operacionais de projeto (tais como temperatura, volts, etc) sem falha [69]. O
resultado do processo de medicao ¢ reproduzivel, sendo semelhante ao resultado ao longo do
tempo para algumas entradas diferentes e em muitas situagdes diferentes. A Nuvem recebe
muitos pedidos a0 mesmo tempo e também vai dar os resultados semelhantes para alguns

pedidos em um periodo de tempo, assim as nuvens t€ém de ser confiaveis.
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2.1.5.4 Disponibilidade

Neste caso, o servico de Nuvem deve estar disponivel o tempo maximo [7]. A
natureza on-demand, elastica, escalavel e personalizavel da Nuvem devem ser consideradas
ao implantar arquiteturas de Nuvem. Muitos clientes diferentes podem estar acessando os
mesmos aplicativos de back-end, e muitos provedores de servigos de Nuvem tém a
expectativa de que apenas suas aplicagdes serdo devidamente entregues aos usuarios. Na
Computacao em Nuvem ¢ essencialmente necessario reunir as informagdes instantaneamente,
sem fazer com que o usudrio espere ¢ que as informagdes coletadas sejam relacionadas entre

si.

2.1.5.5 Custo da Computacdo em Nuvem

Permite que uma organizacdo pague por hora de recursos computacionais,
podendo levar a redu¢do de custos, mesmo que a taxa hordria para alugar uma maquina a
partir de um provedor de Nuvem seja maior do que a taxa de possuir uma. Isto é preferivel

quando essencialmente procura-se um servi¢o que varia ao longo do tempo.

2.1.5.6 Tolerancia a Falhas

A tolerancia a falhas ¢ uma das questdes-chave da Computacdo em Nuvem. Ha
muitas técnicas de tolerancia a falhas em computagdo paralela [11]. A tolerancia a falhas se
preocupa com todas as técnicas necessarias para permitir que um sistema tolere falhas de
software. Estas falhas de software podem ou ndo se manifestarem durante as operagdes de
sistemas, mas quando o fazem, técnicas tolerantes a falhas de sofiware devem fornecer os

mecanismos necessarios para prevenir ocorréncias de falha de sistema.

A Figura 3 ilustra as caracteristicas da Nuvem detalhadas nesta secdo.
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Cloud characteristics

Figura 3: Umas caracteristicas da Computacio
em Nuvem [74].

2.1.6 Principios de Computacio em Nuvem

Na Secdo 2.1.5 foram enunciados alguns principios fundamentais da Nuvem.
Esses principios permitem que a Nuvem se destaque das plataformas convencionais (centro de
hospedagem, datacenter'’, grade). Os mais importantes dentre eles sdo o compartilhamento

mutuo e a cobranga de uso de recursos[33][34]:

2.1.6.1 Mutualizagao

E a pratica que consiste em partilhar o uso de um conjunto de recursos pelas
organizacdes (ou entidade qualquer) mesmo nao tendo nenhum lago entre si. Os recursos
podem de natureza variada: Software ou hardware (maquina, equipamentos de rede, energia
elétrica). Esta pratica depende do desejo das organizacdes de deslocarem seus servigos
computacionais para as infraestruturas de Nuvem.

Tendo como fundamento as tecnologias de grades, a Nuvem deve, no entanto,
encarar os problemas ligados ao seu funcionamento e uso. Faz-se referencia aos problemas
classicos, como a seguranca, a disponibilidade, a integridade, a fiabilidade e a uniformidade

de acesso aos dados.

1 . . . . .
® Um ambiente projetado para abrigar servidores e outros componentes como sistemas de armazenamento de dados
(storages) e ativos de rede (switches, roteadores).
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2.1.6.2 Alocagéao e cobranga on-demand

Diferentemente dos centros de hospedagem web classicos cujo pagamento ¢ feito
com antecedéncia, e com um valor fixo, a Nuvem propde uma cobranga ao uso. Esta pode se
ser realizada em duas formas. A primeira consiste em faturar a organizagdo a duracdo do uso
de um conjunto de recursos independente do uso efetivo. Por exemplo, seja » o conjunto de
recursos reservados pela organizacdo. Sejam ¢; e ¢, respectivamente o instante do inicio e do
fim de uso de recursos. Seja C, o custo de uso de um recurso durante uma unidade de tempo.
Desta forma, o custo total de uso do conjunto de recursos r é: Cr = (t, —t;) * Cy *T.
Quanto a segunda forma, ela ¢ muito mais fina do que a primeira. Ela consiste em faturar
instantes durante os quais os recursos foram realmente usados. Usando os mesmo parametros
que anteriormente, seja T = {t,q1,tyz,---, tyn} com t,; €[t1,t2],1 < i <n, o conjunto de
unidades de tempo durante os quais os recursos foram realmente utilizados. Neste caso, o
custo total de uso do conjunto de recursosr é: Cr = Cu * 7 * Yy ty,.

A luz dessas praticas, pode-se depreender que o uso da Nuvem pode ser benéfico
tanto para o provedor quanto para as organizagdes que o utilizam.

Os beneficios do provedor tdo somente sdo devido ao fato do compartilhamento
mutuo de recursos. Além do mais, 0 mesmo recurso pode ser objeto de varias cobrangas.

Quanto a organizagdo, ela ¢ a primeira a ganhar desta tecnologia. Ela realiza

beneficios em dinheiro e em flexibilidade na sua capacidade de crescer.

2.1.7 Classificacoes

Antes de se apresentar os diferentes tipos de Nuvem, estabelece-se em primeiro
lugar alguns critérios de classificagao:

e A razdo de desenvolvimento (business model). Esta ¢ a razdo para a criagdo da
plataforma. Ela pode ser comercial, cientifica ou comunitaria.

e Nivel de servico. E a ambigdo da Nuvem para fornecer s organizagdes uma
plataforma que atenda ou ndo as suas expectativas.

e Acessibilidade. A Nuvem pode ser acessivel por todos (“Nuvem publica”) ou
restrito a um publico especifico (“Nuvem privada”). Diferentemente dos dois

primeiros, este ndo ira ser detalhado haja vista sua simplicidade de compreensao.
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2.1.7.1 Por razao de desenvolvimento

O uso de Computagdao em Nuvem nao se limita apenas as organizagdes em carater
comercial. Em fun¢do das razdes de seu estabelecimento, distinguem-se quatro categorias de
plataformas de Computagdo em Nuvem, a saber:

Nuvem de Organizacées. Nesta categoria, encontramos as organizagdes de pequeno e médio
porte cada uma pouco recurso e¢ condi¢do de manutencdo de suas infraestruturas. Elas,
portanto, se agrupam em torno de um projeto de Nuvem para reunir as suas capacidades. A
plataforma resultante ¢ privada, isto ¢, acessivel apenas pelas entidades de diferentes
organizagoes. Esta plataforma tem a vantagem de ser pequena e restrita a usuarios conhecidos.
Assim, os problemas de seguranga sdo reduzidos e a administracdo pode ser especializada. Os
grupos do Amazon EC2 [9] (através do "Virtual Private Cloud"), VMware'' [11] ou VeePee'?

[10] oferecem essas solu¢des de Nuvens privadas.

Em comparag@o com as tecnologias existentes, esta categoria ¢ idéntica aos clusters privados.

Nuvem Governamental e Pesquisa Cientifica. Por motivo de pesquisa e de
desenvolvimento, os centros de pesquisas implantam os ambientes de Nuvem. Seu
desenvolvimento ¢ apoiado e financiado pelos governos. O acesso ¢ exclusivamente permitido
para os usuarios da area de pesquisa, ou para pertencentes aos centros de pesquisa associados,
ou tendo uma derrogagdo especifica. A maioria destas plataformas ¢ orientada a projeto.
Somente os avangos cientificos obtidos pelos grupos de pesquisa que as utilizam permitem

valorizar a plataforma.

Nuvem para o Provedor de Servicos. Este ¢ o modelo mais comum. Uma organizagao,
chamada provedor, disponibiliza para outras (chamadas clientes) uma plataforma de execucao
de aplicacdes. Diz respeito de um modelo aberto a todo publico e a carater comercial. A
plataforma hospeda todos os tipos de aplicagdes € o0 acesso a esses aplicativos ¢ aberto a
usuarios externos. Os desafios de seguranca e administracdo sdo importantes neste modelo. A

plataforma de CC Amazon Elastic Compute Cloud (EC2) faz parte desta categoria.

' VMware ¢ um software/maquina virtual que permite a instalagdo e utilizagdo de um sistema operacional dentro de outro
dando suporte real a software de outros sistemas operativos.

12 Fundado em 2000, VeePee é um operador de servigo de IP que fornece uma gama de servigos em toda a cadeia de IP. Ele é
ao mesmo tempo um operador da infra-estrutura (IaaS) e um provedor de servigos que oferece um pacote de servigos em
todas as areas criticas do sistema de gestdo da informagao.
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2.1.7.2 Por nivel de Servico

Em funcdo do nivel de abstracdo que oferece a Nuvem as organizagdes, na

literatura, nos identificamos trés categorias de plataformas de Computagcdo em Nuvem (Figura

4).

Self manag eability

Elasticity, Multi-tenancy, Security, Cost effectiveness,

Figura 4: Diferentes camadas de Computacio
em Nuvem|[17].

Infrastructure as a Service (IaaS): A infraestrutura fornece as capacidades de tratamento e
de armazenamento assim como uma conectividade em rede. Os servidores, sistemas de
armazenamento, comunitarios, roteadores e outros equipamentos, sdo postos a disposicao para
gerenciar uma carga de trabalho requerida pelas aplicagdes.

A infraestrutura como um servigo ou laaS, permite dispor de uma infraestrutura
on-demand, podendo hospedar e executar aplicativos, servigos ou ainda armazenar dados.

Concretamente, isso se caracteriza por uma infraestrutura fisica algumas vezes
posta a disposi¢ao por um provedor de servicos. Encontrar-se-4 uma solugdo de virtualizagao
permitindo a cria¢do de “datacenters virtuais”.

Gragas as solucdes de virtualizacdo existentes, torna-se possivel criar muito
facilmente maquinas virtuais conectadas em redes, sendo elas também virtuais, e que serdo
executadas nos “hypervisors” das maquinas fisicas.

Esta virtualiza¢do nos fornece uma grande flexibilidade porque permite abstrair a
camada fisica sobre a qual as aplicagdes que poderdo ser distribuidas e redistribuidas sem
serem ligadas a um servidor especifico. A virtualiza¢ao responde de forma dindmica onde os
servidores fisicos fornecem um conjunto de recursos alocados segundo as necessidades, e

onde a relacdo entre as aplicacdes e os recursos de tratamento, de armazenamentos e de rede,
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poderdao se adaptar de forma automatica para responder a carga de trabalho e as exigéncias

requeridas. Pode-se encontrar na Figura 5 a exemplificacdo de uma infraestrutura laaS.

laaS

Service Provider

Figura 5: Exemplo de Servi¢o Infrastructure as
a Service(IaaS) [18].

Platform as a Service (PaaS): A plataforma como servigo é a plataforma de execugdo, de
distribuicdo e de desenvolvimento de aplicagdes. Refere-se a um nivel de abstragdo acima de
[aaS no qual a Nuvem fornece uma plataforma aplicativa de programacdo. Ela permite as
organizagdes programar aplicagcdes facilmente administraveis na Nuvem. Ela obriga a
organizacio de um lado dominar a Application Programming Interface *(API) do Paa$ e de
outro lado reimplementar suas aplicagdes segundo essa APl. Google App Engine[l2] e
Windows Azure[13] sdo exemplos de PaaS.

Gragas as PaaS, a distribui¢do de aplicacdes em diferentes ambientes pronto para usar € muito
facil (teste, pré-producdo e produgdo sem se preocupar da infraestrutura e da plataforma nas
quais irdo se executar a aplicagdo ou o armazenamento de dados). O Exemplo desta plata

forma pode ser visto na Figura 6.

13 . . ~ . - L L
Um conjunto de rotinas e padrdes estabelecidos por um software para a utilizagdo das suas funcionalidades por aplicativos
que ndo pretendem envolver-se em detalhes da implementac@o do software, mas apenas usar seus servigos (wikipedia).
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Figura 6: Exemplo de Servi¢o Platform as a
Service (PaaS) [18].

Software as a Service (SaaS): Aqui, a Nuvem fornece diretamente as aplicagdes
correspondentes as expectativas das organizagdes. As tarefas de administragdo sdo da
responsabilidade da Nuvem (Figura 7); a organizagdo ndo tem muita coisa que efetuar. Muito
especializado (pela aplicacdo que ele fornece), esse tipo de Nuvem ¢ o mais expandido. As

nuvens para redes sociais e jogos sdo exemplo dessa categoria.

SaaS

Service Provider

Figura 7:Exemplo de Servico Software as a
Service (SaaS) [18].
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2.1.8 Modelos de implantagao

Como vimos, a Nuvem ¢ baseada em recursos fisicos. A pergunta ¢ “onde estao
esses recursos fisicos?” (Servidores, switches, roteadores, solu¢des de armazenamento, etc.).

A resposta "na Nuvem" ndo ¢ realmente aceitavel. De ponto de vista do
consumidor, a abstracdo ¢ tal que podemos determinar sobre quais recursos fisicos a aplicagdo
esta hospedada. Por seu lado dindmico, os recursos fisicos que hospedam uma aplicagao e
dados em uma Nuvem nunca sao fixos ¢ mudam ao longo do tempo.

Em teoria, a Computagdo em Nuvem ndo impde nenhuma despesa de
imobilizagdo. Usam-se geralmente os recursos fisicos de um provedor de Nuvem. No entanto,
esta tecnologia pode muito bem ser a infraestrutura fisica de uma organiza¢do: ndo sendo
mais compartilhada, a Nuvem se torna privada: falar-se-a entdo de Nuvem publica, Nuvem

privada, Nuvem comunitéria e Nuvem hibrida.

2.1.8.1 Nuvem privada

Estes recursos fisicos podem ser hospedados em infraestrutura propria de uma
organizacdo, e sendo sob seu controle, é, portanto, sua responsabilidade de controlar a
implantacao de aplicativos.

Voltaremos a esse conceito de Nuvem privada, mas ja podemos nos perguntar se
"uma Nuvem privada ¢ realmente uma Nuvem?". Na verdade, no sentido de que, como dito
acima, uma Nuvem ndo deve impor despesas em imobilizagdo, a infraestrutura fisica em uma
Nuvem privada ¢ de responsabilidade da organizagao.

A Nuvem privada também pode designar uma Nuvem implantada em uma
infraestrutura dedicada e disponibilizada para um provedor de servigos.

Assim, uma organiza¢do pode contratar de um provedor de servigos, um niimero
significativo de servidores que sdo totalmente dedicados a ela, e sobre os quais a solugao de
Nuvem sera implantada para gerenciar dinamicamente a aplicagdo, a plataforma ou a

infraestrutura (virtual).



39

2.1.8.2 Nuvem Publica

Uma Nuvem publica ¢ um servigo [aaS, PaaS ou SaaS proposto e oferecido por
um terceiro.

Amazon, Google e Microsoft oferece uma Nuvem publica em que qualquer
individuo ou organizacdo pode hospedar suas aplicagdes, servicos e dados. Para os
consumidores, ndo ha nenhum investimento fixo inicial e nenhum limite de capacidade.

Os provedores de Nuvem publica cobram o uso e garantem a disponibilidade de
servigos através contratos SLA: (documento que define a qualidade de servigo necessaria

entre um fornecedor e um cliente).

2.1.8.3 Nuvem Comunitdaria

Em uma Nuvem Comunitaria a infraestrutura de Nuvem ¢ controlada por varios
clientes que se juntam para formar uma Nuvem que atende as suas necessidades especificas,
particularmente do ponto de vista de controle, seguranga e conformidade. Por exemplo, o
Hospital Mont-Sinai e outros 14 hospitais locais em Toronto estdo trabalhando na cria¢do de
uma Nuvem comunitaria para acessar um aplicativo para o ultrassom fetal ¢ armazenar dados

do paciente.

2.1.8.4 Nuvem Hibrida

Uma Nuvem Hibrida ¢ a utilizacao de varias nuvens, publicas ou privadas. Assim,
podemos delegar nossos aplicativos para uma Nuvem publica que vai consumir os dados
armazenados e expostos em uma Nuvem privada, ou fazer interagir duas aplicacdes
hospedadas em duas Nuvens privadas separadas, ou usar varios servi¢os hospedados em
diferentes nuvens publicas. Em todos esses casos, estamos lidando com a no¢do de Nuvem

hibrida.

2.1.9 Beneficios e Vantagens de Computa¢ido em Nuvem

Segue as umas vantagens relevantes:

v Nenhum investimento prévio

v" Nenhum pré-requisito exigido
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Fécil implantacao
Gerenciamento simplificado

Servigo de alta disponibilidade e adaptavel

RN NERN

Pagamento relativo ao consumo

Para o usuario, como uma start-up’®, por exemplo, a principal vantagem é a de
beneficiar de um servigo personalizado, sem investimento e capaz de absorver qualquer pico
de carga.

A organizacao Kobojo oferece jogos e aplicativos para redes sociais. Fundada em
setembro de 2008, a organizacao tem, em menos de um més, tido um crescimento de 5 000 de
700 000 usuérios por dia. Hodiernamente, ¢ mais de 2,5 terabytes baixados diariamente, com
picos de carga muito importantes, entre 18 e 23 horas.

Dificil para uma pequena start-up investir em uma infraestrutura que pode crescer
com tao pouco tempo para absorver tal carga. A Computacdo em Nuvem permitiu-lhes ter
uma plataforma e uma infraestrutura para hospedar suas aplicagdes sem investimento
financeiro, vantagem significativa na criagdo de uma estrutura deste tipo.

Além disso, eles foram capazes de responder dinamicamente a carga por meio da
proposta de flexibilidade de Computagao em Nuvem. Kobojo hoje tem mais de 50 milhodes de
usuarios.

A Computagdo em Nuvem também elimina as restricdes de gerenciamento de
implantagdo e operagdo de tal arquitetura. Start-ups podem doravante se concentrar em seu
negocio, Computacdo em Nuvem estd ao seu lado para superar o problema de operar uma
plataforma altamente disponivel.

Claramente, a Computacdo em Nuvem pode reduzir os custos operacionais
através da partilha de recursos fisicos, garante alta disponibilidade de servigos de dados e

infraestrutura técnica adapta-se ao volume de atividade.

2.1.10 Desafios

A Computacao em Nuvem ndo ¢ uma revolugdo tecnologica em si, mas constitui
uma orienta¢do para um modo de gerenciamento de infraestruturas de organizagdes. Todavia,
a ideia de hospedar varias aplicagdes de diferentes usudrios traz uns desafios que a Nuvem
deve vencer. Trata-se do isolamento, a administracao, interoperabilidade e a portabilidade de

aplicagdes entre varias plataformas [15].

14 "
Um negocio ou uma empresa que comecou recentemente a operar.
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2.1.10.1 Isolamento

A mutualiza¢dao de recursos na Nuvem (como em toda infraestrutura) envolve a

criacdo de varios mecanismos (seguranca, contagem de recursos, conflitos de acesso, etc.) A

mais importante delas ¢ a gestdo de conflitos / interferéncias de acesso entre os usudrios. Uma

solugdo ideal para o estabelecimento da mutualizag¢do € o isolamento. Reagrupam-se sob este

termo varios tipos de isolamento, a saber: isolamento de recursos, isolamento do espago

usuarios, isolamento de desempenho e isolamento de falhas.

Isolamento de recursos: garante ao cliente a exclusividade de acesso a um
conjunto de fragcdes (“blocos”) de recursos durante a sua presenca na Nuvem
(apesar da mutualizagdo) [15]. O cliente tem a ilusdo de ser o dono e vé todas as
maquinas como um todo. Esse isolamento impede situa¢des de inani¢cdo para
aplicagdes cliente (uma situacdo em que um aplicativo aguarda indefinidamente
por um recurso mantido por outro). Além disso, ele permite que o provedor da
Nuvem identifique e conte os usos de recursos para cada usudrio. Esta contagem
sera utilizada posteriormente na cobranga.

Isolamento do espaco usuarios: da a cada cliente da Nuvem a ilusdo de ser o
unico usuario. Nada deve deixa-lo perceber a presenga de outros usuarios ou
aplicativos.

Isolamento de desempenho: Permite que a Nuvem garanta que ndo haja o
monopolio de recursos globais de Nuvem por um so6 cliente.

Isolamento de falhas: permite garantir a ndo violagdo de espagos usuarios na
Nuvem. Ele também apresenta o desafio de seguranca. Sendo centro de
hospedagem de aplicagdes multiusuarios, a Nuvem deve garantir a integridade de
casa espago usudrio vis-a-vis dos outros. Assim, nenhuma ac¢do maliciosa
realizada por um cliente deve alterar nem o funcionamento da Nuvem, nem o de
aplicagdes pertencentes a outros usudrios. Este objetivo ¢ de tanta importancia
quanto a maioria de usuarios da Nuvem sdo nao identificaveis. Refere-se aos

usuarios de servicos hospedados pelas organiza¢des na Nuvem.

A andlise deste desafio foi efetuada com a introdugdo da técnica virtualizagao na

implementa¢do de Nuvem.
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2.1.10.2 Administracdo

Como exposto anteriormente, o uso de plataformas de Nuvem requer a
intervencgdo de trés tipos de usudrios [39]: o administrador, as organizagdes € os usudrios de
aplicagdes corporativas. Os dois primeiros (administrador e organizagdes) sdo confrontados
diariamente com vérias tarefas de administragao (a maioria repetitiva). O alivio dessas tarefas
afeta a expansdo da Nuvem nas organizacoes. De fato, para evitar a mesma observagao feita
quanto ao uso das grades (dedicadas aos cientificos, ou seja usudrios capacitados), as
plataformas de Nuvem devem levar em consideracdo e facilitar as tarefas de administracao de

Seus usuarios.

2.1.10.3 Interoperabilidade e Portabilidade

A interoperabilidade ¢ mais crucial do que nunca. Isso define como aplicativos ou
sistemas comunicam e trocam. Este conceito tem sido fundamental para o desenvolvimento de
redes de comunicacdo, como o telefone ou a Internet. Independentemente de qual tecnologia
de servidor fornece um servigo de mensagens de um destinatario, ou qual software de e-mail o
destinatario usa, a troca ¢ feita através de padrdo (por e-mail na Internet, este ¢ o SMTP:
Simples mail Transfer Protocol).

Os protocolos de comunicacdo e formatos de dados sdo padronizados para
permitir a implementacao de qualquer tecnologia, como com HTTP e HTML. Da perspectiva
do usuario, se o browser desagrada, pode-se trocd-lo em favor de um que ird funcionar da
mesma forma que os padrdes da Internet.

No que concerne a Computagcdo em Nuvem, dada a multiplicidade de plataformas
Nuvem, os clientes podem ser enfrentados mais tarde, com duas opgdes: (1) a migracao de
uma aplicagdo a partir de uma Nuvem X para uma Nuvem Y e (2) o uso de multiplas nuvens
para hospedagem da mesma aplicagdo. A escolha (1) surge, por exemplo, quando a
competicdo leva um cliente a partir da Nuvem que hospeda seu aplicativo a outro mais
atraente. Isto pode também acontecer caso a plataforma inicial decide cortar seus servicos, o
que condiciona o cliente de encontrar outra plataforma podendo acomodar seus aplicativos.
Nestes dois casos, surge um problema portabilidade da Nuvem inicial para a Nuvem de
destino. Quanto a escolha (2), acontece quando a Nuvem que hospeda o aplicativo encontra-se
com falta de recursos. Neste caso, o cliente ou o fornecedor pode decidir de associar a Nuvem

inicial recursos provenientes de outra plataforma. Assim, a mesma aplicagdo se executa em
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dois ambientes de Nuvem diferentes pertencendo aos provedores distintos. O conjunto
formado pelas duas plataformas constitui uma “Nuvem hibrida” [15]. Esta situagdo levanta o

problema de interoperabilidade entre as plataformas da Computagao em Nuvem.

2.2 Virtualizacio

Conforme apresentado na secdo 2.1.9.1, o isolamento representa um dos desafios
principais da implementagdo de plataformas de Nuvem. Existem vérias formas de implanta-
lo:

e O primeiro método consiste em alocar a totalidade do recurso fisico a uma
organiza¢do, mesmo que esta seja subscrita por apenas uma fracao desse recurso.

Este método permite apenas uma resolucao parcial dos problemas de isolamento.

De fato, alguns recursos como largura de banda de rede permanecem

compartilhados entre as organizagdes na Nuvem. A menos que o fornecedor

aloque exclusivamente para cada organizagdo equipamentos e largura de banda de
redes (o que nao ¢ razoavel), ¢ impossivel com este método evitar situacdes de
monopolio de recursos por organizagdo. Deve ser complementada com uma
solucao de software.

e O segundo método consiste em deixar a responsabilidade para as organizagdes de

implantar mecanismos de isolamento. Este método ndo ¢ vidvel uma vez que a

Nuvem ndo tem meios de introspec¢do de aplicagdes da organizagdo a fim de

garantir a implantagdo destes mecanismos.

e O ultimo método ¢ intermediario (hardware e software) aos dois primeiros. Ao
implementar os mecanismos de isolamento, ele da a ilusdo de que a organizacao

tenha acesso direto e exclusivo ao recurso fisico. Enquanto isso, ele garante a

Nuvem ndo acesso direto das organizagdes aos recursos fisicos. Esta ¢ a

virtualizag@o por isolamento.

2.2.1 Definicao e principios

A virtualizacdo [19] se define como um conjunto de técnicas fisicas e/ou software
que permitem executar em uma maquina Unica, varios sistemas operacionais (chamados
maquinas virtuais (VM), ou ainda OS convidado). Ela garante a independéncia e isolamento
das VMs (o isolamento conforme apresentado na Sec¢do 2.1.7.1). Em suma, ela permite obter a

partir das VM o mesmo isolamento oferecido pelas maquinas reais.
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A implementacdo de um sistema de virtualizacdo ¢ baseada em uma aplicagdo que
se executa (funciona) entre o hardware e as maquinas virtuais: ¢ a “Virtual Machine Monitor
(VMM)”. E ela que implementa os mecanismos de isolamento e¢ de partilha de recursos
fisicas. A Figura 9 ilustra a arquitetura global de um sistema de uma maquina virtualizada (i.e.
executando um sistema de virtualiza¢do). A VMM ¢ capaz de iniciar simultaneamente varias
maquinas virtuais de diferentes tipos (Windows, Mac ou ainda Linux) em um hardware. Vale
lembrar que assim como em um sistema operacional normal, cada VM conserva seu
funcionamento habitual. Em outras palavras, ela tem a ilusdo de gerenciar os acessos de
memorias, de discos, de redes, processador e outros componentes de seus processos. No lado
externo, o usuario percebe o conjunto como um ambiente constituido por varias maquinas
reais.

A VMM decide as alocacdes de tempo de processamento para maquinas virtuais.
Quanto a comunicagdo com o lado externo, a VMM pode fornecer varias técnicas para tornar
acessivel ou ndo as VM. Ela pode realiza-la através de enderecamento IP e implementacao de
mecanismos de acesso rede as VM (por roteamento, filtragem de comunicacao, etc).

Além de fornecer um sistema de isolamento de sistema operacional, um dos
primeiros objetivos da virtualizagdo € o de oferecer os desempenhos proximos daqueles das
maquinas reais. Seus objetivos sdo apresentados na proxima se¢do. A Figura 8 apresenta uma

visdo geral de como ¢ feita de alguns sistemas operacionais.

Virtual Machine Virtual Machine Virtual Machine
Operating Qperating Operating
System

Figura 8: Vista de sistemas virtualizados.
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2.2.2 Objetivos

Em geral, a implementagdo de um sistema de virtualizagdo deve atender aos

seguintes trés objetivos [20]:

Equivaléncia: Toda execugdo de aplicagdo em um sistema virtualizado deve ser idéntico a um
sistema em uma maquina real; com excecdo do tempo de execucdo relacionado a
disponibilidade de recursos.

Eficacia: a maioria de instru¢des da VM deve diretamente ser executada pelo processador
sem intervencao de software de virtualizagao.

Controle de recursos: o conjunto de recursos ¢ gerenciado de forma exclusiva (conforme
mencionada na se¢do anterior) pelo software de virtualizagdo. Isto permite garantir o

isolamento de desempenho e de seguranga.

2.2.3 Classificacao

Diante da dificuldade de implementar o modelo de virtualizagdo proposto
originalmente (virtualizacdo completo de hardware), devido a ndo compatibilidade de
drivers” de hardware, muitas técnicas de virtualizacdo se desenvolveram. Tendo sido
melhoradas no decorrer de anos, as técnicas de implementagdo de sistemas virtuais podem ser
agrupados em diferentes categorias de acordo com a aproximacao / distancia entre a VM ¢ o
hardware. Como podemos observar na Figura 9 onde tratamos as principais categorias. O
sentido de setas na Figura representa esta evolucdo cronologica. Ressalta-se que alguns aqui

usados podem ter outras descri¢cdes dependendo da literatura.

Virtualizacio de sistemas de arquivo (Figura 9(b)). E um método que se baseia em um
sistema operacional pré-instalado (sistema hosf). Este permite construir espagos usuarios
(neste caso a VM) cujos sistemas de arquivo sdo completamente isolados. Cada VM possui
um sistema de arquivo de arvore exclusivamente sua [15]. Outros recursos tais que a
memoria, as placas de rede, o processador sdo diretamente acessiveis pelas VM. Nao existe
nenhum isolamento para esses recursos. Nesta categoria, encontramos as ferramentas chroot

ou UML (User Mode Linux).

!5 Um software que permite que o computador se comunique com o hardware ou com os dispositivos.
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A emulagao (Figura 9(a)). Uma vez que a categoria precedente ndo permite a instalacao
d’OS, foi desenvolvida uma tecnologia baseada na emulac¢do. Esta técnica fornece uma
aplicagdo (virtualizador), que ¢ executado acima do sistema host em espago do usuario. Esta
aplicacdo (que corresponde 8 VMM) tem como missao emular o hardware e permite iniciar
varios sistemas operacionais reais no espago do usudrio. Esta técnica de virtualizagdo induz
uma sobrecarga significativa em maquinas virtuais em execucdo [15]. Na verdade, cada
operacdo na VM ¢ interceptada e interpretada pela VMM. O sistema de virtualizagao

VirtualBox [21] baseia-se nesta técnica.

Para-virtualizacao (Figura 9(c)). Esta técnica foi desenvolvida para resolver os problemas
da categoria anterior. Trata-se de modificar os Os das VM para que eles estejam cientes de seu
estado (de VM). Dessa forma, o hardware ¢ mapeado para a VM e, portanto, acessivel
diretamente sob o controlo do VMM (hypervisor na Figura 9 (¢)). Esta se executa diretamente
acima do hardware. Ela substitui o sistema operacional host, que é considerada uma VM. A
restrigdo de modificacdo d’OS das VM ¢ um limite para esta técnica. Na verdade, ela nao
permite a execug¢do de VM equipada com sistema operacional proprietario (como o
Windows). A plataforma Xen [21] € o sistema de Paravirtualizagdo mais expandido gragas ao

nivel de desempenho que fornece [24].

Virtualizacido assistido pelo hardware (Figura 9(d)). A evolucdo hodierna de drivers de
hardware e processadores (Intel VT tecnologia [Corporagdo]) para levar em conta a
virtualizagdo permite o desenvolvimento de uma nova técnica de virtualizagdo. Assim, a
intervencdo da VMM sobre as acdes das VM ¢ limitada e estas ndo precisam ser modificadas.
Novas implementac¢des de Xen ou VMware [VMware.org] permitem usar esta técnica quando

0 hardware suporta.
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de usuario de usuario
I sistema host I | sistema host I
I Hardware I I Hardware ]

Os modificado
(VM)

Drivers

OS privilegiado

OS privilegiado

Drivers

| Hypervisor l | Hypervisor I
| Hardware com VT I | Hardware I

Figura 9: Técnica de virtualizacio [15].

Depois de abordar esta parte da virtualizagdo, constata-se que ela responde
perfeitamente ao desafio de isolamento com o qual a Nuvem se depara. Em particular, ela
amplifica a pratica da mutualizag¢do de recursos, que ¢ o coracdo da Nuvem. A sua introdugdo
na Nuvem envolve a modificagdo do modo de gerenciamento de recursos e tarefas
administrativas em geral. No que se refere ao gerenciamento de recursos, a unidade de

alocagdo na Nuvem vai da maquina real 4 maquina virtual.
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2.3 Seguranca em Computacio em Nuvem

A seguranga permite garantir a confidencialidade, a integridade, a autenticidade e
a disponibilidade de informacdes. A evolugdo de tecnologias relacionadas e a normalizagao
destas colocam a nossa disposi¢cdo um conjunto de algoritmos e protocolos para tratar dessas

questoes.

2.3.1 A confidencialidade

A Confidencialidade garante que os dados de um cliente possam ser acessados
apenas por pessoas autorizadas. Diferentes solugdes de Computacdo em Nuvem incluem
mecanismos de privacidade, como gerenciamento de identidade e acesso, isolamento ou
criptografia.

Os controles de acesso mais seguros ndo sdo nenhuma prote¢do contra um
atacante que tenha acesso a credenciais ou chaves. Assim, as informagdes de credenciais ou
gerenciamento de chaves sdo elos fundamentais na concepgao de seguranca.

A maioria de trocas internas ou externas sdo encapsuladas em SSL (Secure
Sockets Layer) e autenticadas com um certificado gerado pelo cliente. Este certificado nao
estd ligada a qualquer autoridade de certificacdo raiz confidvel, mas auto assinado pelo
proprio cliente. Como ele assume o controle da chave privada, o mecanismo permite um alto
grau de certeza: somente os clientes autorizados e tendo esta chave podem acessar aspectos
especificos do servico.

Outro fator existente ¢ que a Computacdo em Nuvem ¢ baseada na virtualizagao.
Um ponto critico ¢ o isolamento da maquina virtual com as outras maquinas virtuais, bem
como o isolamento das maquinas virtuais vis-a-vis do hypervisor. Hoje, os provedores de
Computacdo em Nuvem se baseiam nas tecnologias Microsoft € VMware, garantino um alto
isolamento de sistemas convidados gragas a forte experiéncia de produtos de virtualizagdao dos
seguintes editores (Virtual PC, Virtual Server e, mais recentemente, Microsoft Hyper-V,
VMware Workstation, ESX, ESXi da VMware).

Além disso, as tecnologias de Computagdo em Nuvem integram analisadores de
pacotes de rede assegurando que as maquinas virtuais ndo confidveis ndo podem gerar trafego
falsificado, ou receber trafego a eles nao destinados, ou redirecionar o trafego protegido para

160

outros pontos de terminal e nem podem enviar ou receber trafego em "broadcast """ para todas

1 . .
® Uma forma de envio de sinal.



49

as maquinas da Nuvem. Mesmo as conexdes entre diferentes instdncias de um aplicativo
dentro da Nuvem sdo consideradas como conexdes de Internet, portanto, inseguras.
Finalmente, a criptografia de dados para armazenamento e transmissdo se alinha
sobre as melhores praticas para garantir a confidencialidade e integridade de dados. Como
mencionado acima, as comunicagdes internas sdo protegidas com SSL. Dependendo do
cliente, as plataformas de desenvolvimento oferecem bibliotecas que permitem aos

desenvolvedores integrar protocolos e algoritmos de criptografia em suas aplicagoes.

2.3.2 Aintegridade

Os clientes que procuram terceirizar seus dados podem, obviamente, esperar
serem protegidos contra alteragdes ndo autorizadas. Os sistemas nas nuvens fornecem uma

série de mecanismos para proteger a integridade dos dados.

2.3.3 A disponibilidade

Uma das principais vantagens proporcionadas pelas plataformas de Computagao
em Nuvem baseia-se na disponibilidade de redundancia robusta alcangada com tecnologias de
virtualizagdo. Windows Azure [25], por exemplo, oferece véarios niveis de redundancia
proporcionando uma disponibilidade méxima de dados e aplicativos. Os dados sdo replicados
em trés nds distintos do Windows Azure para minimizar o impacto de falhas de hardware.
Além disso, os clientes podem criar fungdes personalizadas para replicar e sincronizar dados
entre instalacdes da Microsoft. Eles também podem criar fun¢des personalizadas para
escrever dados de armazenamento para backups em um local privado.

Os agentes rodando em maquinas virtuais convidadas monitoram o estado da
referida maquina. Se o agente ndo responde, o controlador reinicia a maquina virtual. Os
clientes poderdo optar por executar os processos de vigilancia mais sofisticados do estado, e
adaptados a sua politica de continuidade. Em caso de falha do equipamento, o controlador
desloca a instancia da fun¢do para um novo no6 e reprograma a configuracdo de rede para
instancias desta funcao, a fim de restaurar a disponibilidade total de servigo.

Os controladores aderem ao mesmo principio da disponibilidade através de
redundancia e balanco automatico para garantir a disponibilidade continua de capacidade de

gerenciamento de controladores.
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2.4 Administracio de Nuvem

Concebidas como uma evolugao de plataformas partilhadas, as nuvens requerem
tarefas de administragao encontradas em grades e ambientes distribuidos em geral. A estes se
acrescentam as relacionadas com a introdugdo de virtualizacdo. Dizem respeito a diferentes
protagonistas na Nuvem. Como ja mostrado na Sec¢do 2.1.6.2, distinguimos trés tipos de
usuarios na Nuvem (Figura 10): o fornecedor (administra a Nuvem), as organizagdes clientes
(usam os recursos da Nuvem e gerenciam suas aplicagdes) e usuarios finais (aqueles que
utilizam os servigos prestados pelos aplicativos corporativos). Ao contrario dos dois primeiros
usuarios, este ultimo nao estd confronta nenhuma tarefa de administragdo. Em geral, os dois

gerenciadores dos dois niveis de administragdo realizam as tarefas de [39]:

e Implantagdo: a implantacdo de VM a nivel laaS e implantagdo de softwares para
a organizacao cliente;

e Monitoramento: monitoramento de recursos materiais ¢ VM a nivel laaS
(fornecido pelo elemento "MonitoringController" na Figura 11) e monitoramento
de software ao nivel organizacdo cliente (fornecido pelo elemento
"AppMonitoringController" na Figura 11);

e Gerenciamento de recursos: alocacdo eficaz de recursos fisico a nivel laaS
(fornecido pelo elemento "ResourceController" na Figura 11) e reserva eficaz de
VM a0 nivel organizagdo  cliente  (fornecido pelo  elemento
"AppResourceController" na Figura 11);

e Reconfiguracdo: reconfiguragdo dos VM ao nivel da laaS (fornecido pelo
elemento "AppMonitoringController" na Figura 11) e reconfiguracdo de softwares
ao nivel organizagado cliente (fornecido pelo elemento "AppScheduler" na Figura
11).

Nesta Se¢do, apresenta-se em detalhes e separadamente por um lado a
administracao como realizada na [aaS e por outro lado as operagdes administrativas realizadas

pela organizagao.
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Usuarios externos

API aplicativos de empresa

Aplicativos de Empresa

Recursos

Figura 10: Arquitetura simplificada da Nuvem.

2.4.1 Administracio em nivel de IaaS

Diretamente relacionado com o ambiente fisico, a administracdo em nivel de IaaS
se resume ao gerenciamento de maquinas virtuais (para o uso eficiente de recursos) e de seus
servidores de gerenciamento (scheduler, servidores de armazenamento, etc.). Nao podendo
ser realizadas com antecedéncia, certas tarefas de administracdo de laaS sdo causadas pelas
tarefas de organizagdes (que serdo interpretadas como operagdes de reconfiguragdo). Entre as
operacdes de administragdo a nivel laaS, as mais comuns sdo: a alocagdo de recursos,
implantacdo de servidores e maquinas virtuais, a configuragdo e a inicializa¢do ( das VM e
seus servidores). Quanto as outras, elas sdo causados por eventos externo para algumas

(consolidacao, reparacao) e regular para outras (monitoramento).

2.4.1.1 Alocacgdo de recursos

E a primeira operacio realizada na Nuvem [15]. Ela atribui a organizagdo cliente
sua por¢ao de recursos exploraveis. Ao se falar de recursos, agrupa-se ao mesmo tempo a
memoria, o processador, o espaco de armazenamento, a largura de banda e os equipamentos
computacionais. Mutualizados entre todos os usuarios, 0s recursos representam o ponto de
rentabilidade para o provedor. Desta forma, a elaboracdo e implementacdo de politicas de

alocacao na Nuvem dependem da estratégia de negocio do provedor.
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Note-se que a alocagdo ¢ causada entre outras por uma reserva da organizagdo. O

provedor pode, portanto, oferecer varias formas de reserva:

1. Reserva para um tempo indeterminado: neste modo, um contrato ¢ estabelecido
com a organizagdo por um periodo infinito e continuo.

2. Reserva para uso futuro e por um tempo limitado: neste modo, a dificuldade
reside no gerenciamento de planos de reserva. Encontra-se o problema bem
conhecido e complexo que € o planejamento.

3. Reserva para uso imediato e limitado no tempo: neste caso, os recursos requeridos

devem estar imediatamente disponiveis.

A consideragao desses modos de reserva pode tornar complexa a alocacdo na
Nuvem. Em particular, pode ser levada a usar filas de espera, com o conceito de prioridade.
Assim, como exemplo, os recursos obtidos pelo ultimo modo de reserva podem ser
considerados com prioridade menor do que os obtidos através dos dois primeiros. Neste caso,
a Nuvem deve ser capaz de identificar os recursos a disponibilizar caso houver a necessidade

de uma aplicacdo de prioridade maior.

2.4.1.2 Implantacio

A implantagdo na laaS concerne principalmente os sistemas de arquivos das
maquinas virtuais. E realizada em duas ocasides. Primeiramente (seta (2) da Figura 11)
durante o armazenamento na Nuvem dos sistemas de arquivos d’OS (também chamados
imagens) e dos dados da organizagdo. Para fazer isso, a Nuvem utiliza um servidor de
armazenamento, chamado RepositoryController (Figura 11), distinto de lugares de execucao
das VM. A segunda implantacdo (seta (4) da Figura 11) ocorre na execu¢do desta. Na verdade,
a imagem utilizada para a execu¢do de uma VM na Nuvem ¢ uma coOpia da imagem original.
Isto ¢ devido a duas razdes. A primeira ¢ a possibilidade de inacessibilidade de maquinas host
(hospedando as VM) ao servidor de armazenamento. Muitas vezes, por razdes de eficiéncia, o
formato de armazenamento dos dados (incluindo sistemas de arquivos) pelo servidor de
armazenamento pode ser diferente do esperado pelo sistema de virtualizagdo que ird executar
a VM. A segunda razdo ¢ a possibilidade de utilizacdo da mesma imagem para executar varias
VM. Além disso, a organizagdo pode querer recuperar a imagem original apos a execugdo da

VM.
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2.4.1.3 ConFiguragdo e Inicializacdo

A operagdo de inicializagdo de maquinas virtuais exige a sua configurag¢do prévia.
Este ultimo depende tanto das demandas da organizagdo e também da politica de alocacao de
recursos na Nuvem. Durante a fase de reserva, uma organizacdo subscreve para VM cujas
caracteristicas ela fornece a Nuvem. Essas caracteristicas incluem: a quantidade de memoria,
nimero de processadores, o lugar geométrico da execucdo da VM e o sistema de arquivos
representando o OS da VM. Quanto as restricdes de configuragdo de laaS , isto concerne as
configuragdes de rede. De fato, a [aaS pode implementar varias configuragdes de acesso a
redes : a alocagdo de uma rede virtual (VLAN) para VM na mesma organizagdo ou o uso de
uma VLAN comum para todas as VM (isto ¢ apenas exemplos). Ele também deve configurar
os controles de rede (firewall'’ ou quotas de uso de rede) com base nas assinaturas da

organizagao.

2.4.1.4 Reconfiguracdo

Como mencionado no preambulo desta secdo, a maioria das tarefas de
administracdo em nivel da [aaS podem ser interpretadas como operagdes de reconfiguracao
(realizadas pelo "VMController" na Figura 11). Na verdade, eles operam durante a execucao
da laaS e altera sua composicdo. Nesta secdo, apresentamos algumas tarefas de
reconfiguragdes especificas, principalmente relacionadas com o gerenciamento de VM: a
consolidacdo e a reparacao [15].

A Consolidac¢ao de VM

Lembrando-se de plataformas de hospedagem onde as maquinas como todo
eram dedicadas a um cliente, nessas plataformas, nenhuma tarefa de administrag¢do da parte do
provedor ndo era possivel uma vez a maquina atribuida ao cliente (com o risco de violar o uso
exclusivo da maquina pelo cliente). Em contraste, as nuvens baseadas em virtualizagdo
fornecem uma margem ao administrador da [aaS para a interven¢ao em maquinas fisicas. Esta
possibilidade ¢ oferecida pela natureza isolante de virtualizacdo. Ela permite, entre outros, ao
provedor implementar diferente politicas de alocag¢do ou redistribui¢do de recursos, a fim de

lucrar ou atender a um contrato de cliente.

' Uma barreira de protecio que ajuda a bloquear o acesso de contetido malicioso.
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A Reparacio de falhas
Dado o tamanho da Nuvem e da multidao de usudrios e o nlimero de clientes
que recebe, o risco de ocorréncia de falhas ¢ importante. A ocorréncia de uma disfungao deve
ser rapidamente identificada e tratada pelo administrador a fim de evitar a penalizagdao das

organizagoes.

Uma das falhas mais criticas nas IaaS ¢ a falha de uma maquina fisica ou virtual.
Na verdade, isso afeta aplicativos de negocios. Devido a sua ndo intromissdo, laaS ndo tem
conhecimento do software em execug¢do em VMs que hospeda. Portanto, a [aaS ndo pode

efetivamente resolver uma falha sem a cooperagdo da organizacao em causa.

Apesar desta limitacdo, laaS pode desfrutar dos beneficios da virtualizagdo e ,
assim, oferecer varias politicas de reparagdo. Estes podem variar desde o mais simples
(reiniciar a VM em questdo) aos mais sofisticados (reiniciar o ultimo ponto de verificagdo) . A
aplicagdo dessas politicas pode depender dos termos do contrato assinado pela organizagao.
Em todos os casos, a implementagdo dessas politicas depende do sistema de monitoramento

instalado nas laaS.

2.4.1.5 Monitoramento

As secdes anteriores introduziram o conceito de monitoramento. Na verdade,
todas as tarefas de administracio na Nuvem dependem da informacdo obtida pelo
monitoramento de ambientes de hardware, virtuais e softwares (feito por
“MonitoringController” na Figura 11). Entre as informa¢des de monitoramento que
interessadas, pode-de citar a taxa de uso da CPU, de discos, da rede, da memoria, etc.
Todavia, a arquitetura especifica da Nuvem e de aplicacdes que sdo executadas constitui um
fator limitante para o monitoramento. De fato, reconhecido como uma tarefa complexa em
ambientes distribuidos formados por maquinas reais, o0 monitoramento na Nuvem tornou-se

um verdadeiro desafio.

Uma vez que os recursos sdo virtualizados na Nuvem, ndo ¢ evidente fornecer
imagem que possa refletir as maquinas de estado reais. Na verdade, podem-se distinguir dois
niveis de observagdo e analise dos recursos: a maquina virtual e a maquina fisica. Por um
lado, a laaS deve ser capaz de separar os recursos consumidos por cada nivel , a fim de

fornecer aos clientes informagdes sobre apenas o seu consumo. Por outro lado, a IaaS deve
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fornecer as informagdes do administrador sobre tanto a VM como a maquina host na qual se

executa. Em ambos os casos, a informagao deve ser compreensivel e utilizavel.

Até entdo, fala-se de informagdes locais para cada maquina fisica ou virtual. Mas
a Nuvem ¢ um sistema distribuido e heterogéneo. Na maioria dos casos, o administrador esta
interessado em informacgdes agregadas obtidas e calculos agrupados por observagdes locais.
Por exemplo, este calculo pode ser feito por combinacdo de informagdes vinda de um

conjunto de maquinas pertencentes a mesma area geografica ou na mesma organizacao.

Administraciao IaaS

Administracdo empresa

)

A1)

[
‘\@}«i e

AppR 3 -
AppScheduler [2PP"eSaUCe el oljé 4 Scheduler |quapl Controller

Monitoring

AppMonitoring b

Controller

Figura 11: Administracio na Nuvem [15].
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2.4.2 Administracio a nivel Organizaciao

A ideia de as organizagdes confiarem seus dados (essencial para a concorréncia)
para uma empresa externa ainda ndo esta totalmente aceita nas organizagdes. Diante dessa
ideia, a Nuvem responde com mais desenvolvimento de seguranga e confidencialidade. Como
internamente a administragdo de aplicativos na Nuvem ¢ uma tarefa tediosa para a empresa.
Além disso, no que tange as Nuvens virtualizadas, o gerenciamento das VM ¢ uma operagao
adicional. Em suma, a administracdo de aplicativos em uma Nuvem virtualizada inclui as

seguintes tarefas [15]:

e Construcdo de sistemas operacional (ou VM);

e Reserva/Alocacao de recursos na Nuvem;

e Instalacdo e inicializacdo de softwares;

e Acompanhamento da execu¢ao de softwares ¢ das VM;

e Reconfiguragdo/Otimizacao (Escalabilidade, atualizagdo de softwares, reparacao,

etc.).

2.4.2.1 Construgao de VM e Implantagdo

A execucdo de qualquer aplicativo de uma organizagdo na Nuvem acontece em
uma VM. A implementacao deste ultimo exige a presenca de sua imagem no seu servidor de
armazenamento na Nuvem. Para a organizagado, a implantagdo pode ocorrer em duas ocasides:
durante o download do sistema de arquivos das VM (seta (2) na Figura 11) e durante a copia

(da organizacdo para a VM) (seta (5) na Figura 11).

2.4.2.2 Alocacdo de recursos

A alocagdo de recursos para a organizagdo pode constituir na reserva de local de
armazenamento ou ainda de maquinas. A primeira permite armazenar as imagens do sistema
operacional construido ou dados utilizdveis em seguida pelas VM. Lembrando-se que estas
ndo sdo vistas pela organizagdo como VM. Para ela, sdo maquinas fisicas disponibilizadas
pela Nuvem e que possui. Isso ¢ feito na forma de contratos com a Nuvem. A empresa assina
varios recursos de capacidades idénticas ou ndo (em termos de CPU, memoria, a largura de

banda, etc.). Esta reserva ¢ traduzida em nivel da laaS pela inicializacio das VM
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correspondentes e pela transmissdo de informacdes de conexdo da organizagdo (seta (3) na
Figura 11). O fim do contrato envolve a interrup¢do das VM e a liberacdo dos recursos que

lhes foram atribuidas.

2.4.2.3 Configuragdo e inicializacdo

Uma vez que a VM inicializada, o administrador da organizagdo planeja a
configuragdo e a inicializagdo de software. Estas operagdes requerem acessos multiplos as
VM através do enderego IP ou DNS da VM. Eles dependem do software fornecido. Em
alguns casos, a inicializa¢do pode requerer a configuragdo de lagos de comunicagdo entre
pode requerer ligacdes de comunicagdo entre softwares localizados em VMs diferentes.

Devido ao grande numero de softwares, estas operacdes muitas vezes sdo fontes de erros.

2.4.2.4 ReconFiguracio

Assim como na laaS, inimeras sdo as possiveis operagdes de reconfiguragdo pela
organizacdo (realizadas por “Scheduler de aplicagdes” na Figura 11). Entretanto, nesta se¢ao
apresentar-se-a apenas duas delas, mas muito frequentes na administragdo de aplicagdes

distribuidas:

Escalabilidade
Uma vez a aplicac¢do iniciada, a organizagdo deve ser capaz de acompanhar o

estado de diferentes softwares a fim de intervir caso necessario. Esta pratica € comumente
chamada de principio de crescimento a demanda.
Reparacgio

Assim como na parte interna, dois tipos de falhas podem surgir durante a

execugdo da aplicagao:

1. Uma falha de maquina, no caso VM;

2. Uma falha de software.

Nao tendo nenhum plano de reparagdo nas suas VM, a organizagdo pode assinar
por um contrato de reparacdo no caso (1). Neste caso, a organizacdo pode ser levada a
reimplantar e iniciar os softwares que se executavam na VM antes da falha. Se a [aaS

implementa o backup regular das VM, a organizacdo ndo tera nenhuma reparacdo a efetuar.
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Quanto a falha do tipo (2), suas reparagdes dependem de aplicagcdo. Em certas aplicagdes, uma

falha do tipo (1) ou (2) pode causar a reconfiguracdo inteira da aplicacao.

2.5 Visao geral de tolerancia a falhas

A tolerancia a falhas ¢ a capacidade de um sistema de computacional de cumprir a
sua fun¢do, apesar da presenca ou a ocorréncia de falhas [26], quer se tratem de danos fisicos
de hardware, falhas de softwares, ataques maliciosos, os erros de interacdo homem-maquina.
Ela aparenta uma forma garantir a seguranca de funcionamento.

A primeira se¢do apresenta os conceitos gerais de seguranca de funcionamento. A
segunda secdo aborda os diferentes métodos de tolerancia a falhas de uma maneira muito
geral. A terceira Secdo apresenta o modelo de aplicacdo distribuida e apresenta técnicas de

tolerancia a falhas especificas para esta area.

2.5.1 Seguranca de funcionamento e toleriancia a falhas

A fiabilidade de funcionamento de um sistema de computacional ¢ a sua
capacidade de oferecer um servico em que se pode ter uma confianca justificada. [27] A
fiabilidade de funcionamento pode ser apresentada em torno de trés conceitos descritos na

Figura 12 extraido de [26]: os seus atributos, barreiras e meios.

— Disponibilidade
— Fiabilidade

— Seguranca

— Confiabilidade
— Integridade

— Atributos —

— Manutenibilidade

— Falhas

Seggranga de —+— Barreiras ——— Erros
funcionamento ;
— Defeitos

Prevencdo de falhas
‘Tolerancia a falhas

11

— Recursos ——
— Eliminac&o de falhas

— Previsdo de falhas

Figura 12: A arvore de fiabilidade de funcionamento
[26]
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Os atributos da fiabilidade de funcionamento correspondem as propriedades que
deve verificar um sistema. Estes atributos sdo usados para avaliar a qualidade do servi¢o

fornecido pelo sistema. Seis atributos de seguranga sao definidos em [27]:

e Disponibilidade ¢ o fato de ser pronto para utilizagao;

e Confiabilidade corresponde a continuidade do servigo;

o Seguranca (safety) ¢ a auséncia de consequéncias catastroficas causadas por
falhas;

e Confidencialidade corresponde a auséncia de divulgagdo ndo autorizada da
informacao;

o Integridade corresponde a auséncia de alteragdes inapropriadas da informacao;

e Manutenibilidade corresponde a capacidade relaciona as reparacdes e evolugoes.
A importancia de cada atributo pode ser diferente, dependendo da aplicagao e das
necessidades do sistema computacional a que se destina. Para aplicagdes paralelas

a longo prazo, os principais atributos serdo a fiabilidade e manutenibilidade.

2.5.1.1 Barreiras a seguranga de funcionamento

Barreiras a seguranga sao de trés tipos: [26] falhas, erros e defeitos. Falhas, erros e

defeitos sdo ligados por relagdes causais mostrado na Figura 13.

Ativacao Propagacéo Consequéncias
----—>» Fahas ——— > Emos ———®» Defetos ———» Falhas —»---

Figura 13: A cadeia fundamental das barreiras a seguranca de funcionamento [26]: As
setas indicam as relagoes de causalidade entre falhas, erros e defeitos.

Um defeito € o evento que ocorre quando o comportamento do sistema se desvie
da sua funcdo. O erro ¢ a parte do estado do sistema, que ¢ susceptivel de provocar um
defeito. O defeito ocorre quando o erro afeita o servico fornecido ao usudrio. A falha ¢
definida como sendo a causa atribuida ou suposta do erro.

As falhas s3o classificadas de acordo com oito critérios: fase de criacdo ou de
ocorréncia, os limites do sistema, causa fenomenoldgica, dimensdo, intencdo, capacidade e
persisténcia. A combinacdo relevante desses critérios d4 uma classificagdo abrangente de

todos os tipos de falhas. Por questdes de simplicidade, podem ser agrupadas em trés



60

categorias, ndo exclusivas:

e As falhas de desenvolvimento que trazem erros que podem ocorrer durante o
desenvolvimento;

e As falhas fisicas que trazem as falhas que afetam o hardware;

e As falhas de interagdes que trazem falhas externas, isto ¢, aquelas que se situam
fora dos limites do sistema e que propagam erros dentro do sistema por interacao

de interferéncia.

2.5.1.2 Meios de garantir a seguranca (security) de funcionamento

Os meios para garantir a seguranca de funcionamento sdo definidos como
métodos usados para garantir essa propriedade. Quatro métodos principais [27] podem ser
distinguidos.

e A prevenc¢ao de falhas visa prevenir a ocorréncia ou introducdo de falhas no
sistema. Baseia-se em regras de desenvolvimento (modularizagdo, utilizacdo de
linguagem fortemente tipada, prova formal, etc.).

e A eliminacio de falhas procura reduzir a presenga (nimero, gravidade) de falhas.
Este método funciona tanto no desenvolvimento (confira condic¢des, teste de
regressoes, injecao de falhas, etc.) ou durante a utilizacdo (Manutengao).

e A previsido de falhas procura estimar (qualitativamente e quantitativamente) a
ocorréncia e as consequéncias das faltas. FEla ¢ realizada por modelagem e a
avaliacdo de sistemas.

e A tolerdncia a falhas tenta mascarar a ocorréncia de falhas e continuar a fornecer
o servico requerido apesar de sua apari¢do. Na proxima secao apresentar-se-a

diferentes abordagens para alcangar a tolerancia a falhas.

2.5.2 Tolerancia a falhas

O objetivo da tolerancia a falhas € evitar defeitos do sistema, apesar da presenga
de falhas. Isto equivale a quebrar a cadeia descrita na Figura 13, que leva da falha ao defeito.

A tolerancia a falhas ¢ implementada pela detecgao de erros e recuperagdo do sistema.
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2.5.2.1 Deteccao de erro

A detecgao de erros pode ser realizada durante uma suspensao de servigo. Diz-se
entdo que ela ¢ preventiva. Em contrapartida, diz-se que ela ¢ concomitante quando ela ¢
realizada durante a execuc¢ao normal do servigo.

Técnicas de detecgdo concomitante utilizam a redundancia em nivel de
informacao ou componente, ou a redundancia temporal ou algoritmica. As formas mais sdo
usadas sdo as seguintes.

. O codigo de deteccao de erro: eles introduzem redundancia na representacao de

informacao [28].

. A duplicidade e a comparagao: as unidades de processamento sdao duplicadas e os
seus resultados sdo comparados.
. Os controles e execucao temporal: um controle de “cdo de guarda” (watchd0g18)
controla o tempo de resposta ou o progresso da execugao.

. Os controles de plausibilidade ou de dados estruturados: afirmagdes sdo inseridas

no codigo para verificar tipos, indices, valores, etc.

2.5.2.2 Recuperacgdo do sistema

A recuperagdo do sistema visa transformar um estado erroneo em estado livre de
erro e falha. O tratamento da falha se faz identificando o componente em falho e excluindo-o.
O tratamento de erro pode ser feito por trés técnicas: a recuperagdo, a continuidade e a

compensagao [26].

A recuperagdo ¢ a técnica mais comumente utilizada. O estado do sistema é guardado
regularmente. Quando um erro ¢ detectado, o sistema € trago de volta a um estado antes da

ocorréncia do erro. Este estado salvo ¢ chamado de pontos de restauracao.
A continuidade consiste em buscar um novo estado livre de erros. Isto pode, por exemplo, ser
realizado através da combinacdo de um tratamento especial, quando um erro ¢ detectado. O

objetivo deste tratamento ¢ corrigir o estado errado.

A compensac¢io exige que o estado do sistema tenha redundancia suficiente para permitir a

18 . . . . . .
Um temporizador que dispara um reset ao sistema se o programa principal, devido a alguma condigdo de erro.
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sua transformagdo em um estado livre de erro. E transparente vis-a-vis da aplicagio, pois ndo
necessita de executar novamente uma parte da aplicagdo (recuperagdo), nem um procedimento
especifico (continuacao). Ele pode, por exemplo, ser realizado através da replicacao de
componentes e efetuando uma votagao por maioria dos resultados. Outra abordagem ¢ a
utilizagdo de codigos de correcdo de erro [28] ou em geral algoritmos tolerantes a falhas [30,
29, 31, 32].

Pode notar-se que o método de compensagao nao necessita de detec¢ao de erros
especifico ja que ela mesma efetua a deteccao de erro. Um método de compensagdo pode
servir como o detector de erro, enquanto que o inverso ndo ¢ verdadeiro. De fato, a
compensagdo requer maior redundancia para corrigir o erro [13]. Por exemplo, em termos de
componentes, dois componentes sao suficientes para detectar um erro, mas pelo menos trés
serdo necessarias para corrigir o problema.

No restante desta segdo, vai-se concentrar na tolerancia a falhas numa

Computa¢do em Nuvem.

2.6 Tolerancia a falhas para sistemas de Computa¢cdo em Nuvem

Devido a certos empecilhos de manter uma tecnologia de infraestrutura interna e
os custos crescentes a ela associados, a maior partes das organizagdes esta cada vez mais
exteriorizando seus servigos de TI que sdo, portanto, gerenciados por organizagdes
especializadas (chamados, na literatura, de provedores). Este processo levou ao surgimento da
chamada abordagem de Computagdo em Nuvem.

Anteriormente foi apresentado um fundamento teodrico sobre a Computagdo em
Nuvem. Como sintese, a Computagdo em Nuvem ¢ uma solugdo abrangente para o
fornecimento de TI como um servi¢o. E uma solu¢do de computagdo baseada na Internet,
onde os recursos compartilhados sdo fornecidos como energia elétrica. Computagdo em
Nuvem ¢ uma forma de processamento e/ou tratamento onde o servigo ¢ prestado através da

Internet utilizando-se modelos e niveis de abstragao [35].

Encontram-se muitas pesquisas abordando a Nuvem, tais como tolerancia a falhas,
seguranca, etc. A tolerdncia a falhas ¢ uma importante questdo chave na Nuvem, que se
preocupa com todas as técnicas necessarias para permitir que um sistema tolere falhas

inesperadas de software ou de hardware. Para alcancar robustez e confiabilidade na
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Computacdo em Nuvem, a falha deve ser avaliada e tratada de forma eficaz. Os principais
beneficios da implementacdo de tolerancia a falhas em Computacdo em Nuvem incluem a
recuperagao de falhas, menor custo, melhor desempenho, etc. [36].

Quando varias instancias de um aplicativo estdo executando em varias maquinas
virtuais ¢ um dos servidores cair, pode-se depreender que existe ali uma falha e faz-se

necessario ser implementado um mecanismo tolerante a falhas.

De acordo com [37], uma tolerancia a falha numa Computacao em Nuvem ¢ uma

instalacdo ou configuracdo que impede que um computador ou dispositivo de rede venha a
falhar no caso de um erro ou problema inesperado. Para tornar um computador ou rede
tolerante a falhas, isto requer que o usuario ou a organizagao preveja como um computador ou
dispositivo de rede pode falhar e tomar as medidas que ajudam a evitar esse tipo de falha. O
caminho de geragdo de erro ¢ ilustrado na Figura 14 da sec¢do anterior. Neste contexto, cumpre
mencionar que:

e Um sistema ¢ dito falho quando ele ndo cumpre suas exigéncias.

e Um erro ¢ parte do estado do sistema, que pode levar a uma falha.

e A causa de um erro ¢ uma falha [38]. Transitorios, falhas intermitentes ou

permanentes, falhas de projeto ou falhas operacionais.

2.6.1 Tipos de Tolerancia a falhas

Ha varias falhas que podem ocorrer em Computagdo em Nuvem. Com base nas
politicas de tolerancia a falhas podem ser usadas varias técnicas tolerantes a falhas que podem
ser tanto em nivel de tarefa ou em nivel de fluxo de trabalho. Com base nas politicas e
técnicas de tolerancia a falhas pode-se classificar esta técnica em dois tipos: proativas e

reativas.

2.6.1.1 Tolerancia a falhas reativa

Politicas de tolerancia a falhas reativas reduzem o efeito de falhas na execucao da
aplicacdo quando a falha ocorre de forma eficaz. Encontram-se algumas técnicas que sdo
baseadas nessas politicas, como por exemplo, Checkpoint/Restart, Replay e Retry , etc,

detalhadas no Capitulo 3.
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2.6.1.2 Tolerancia a Falhas Proative

O principio das politicas de tolerancia a falhas proativas ¢ evitar a ocorréncia de
falhas, erros e defeitos, prevendo-os e proativamente substituir os componentes suspeitos por
outros componentes de trabalho. Umas das técnicas baseadas nessas politicas sdo Preemptive
migration, Software Rejuvenation, etc, também encontradas no Capitulo 3.

Estes podem ser classificados em duas subtécnicas de processamento de erros e
tratamento de falhas. Processamento de erro visa eliminar erros do estado computacional.

Tratamento de falhas visa prevenir falhas de ser reativado [46] [47].

2.6.2 Desafios da Implementagao de Tolerancia a Falhas em Computagao em
Nuvem

Para fornecer a tolerdncia a falhas, ¢ preciso uma consideracdo e andlise
cuidadosa devido a sua complexidade, interdependéncia e pelas seguintes razdes:

e Existe a necessidade de implementar a técnica de tolerdncia a falhas autonomo
para varias instancias de um aplicativo em execugdo em varias maquinas virtuais
[40].

e Diferentes tecnologias de fornecedores concorrentes de infraestrutura de Nuvem
precisam ser integradas para o estabelecimento de um sistema confiavel [41].

e A nova abordagem tem de ser desenvolvida para integrar essas técnicas de
tolerancia a com algoritmos de programacao de fluxo de trabalho falhas existentes
[42].

e Um método baseado em referéncia pode ser desenvolvido em ambiente de
Nuvem para avaliar o desempenho dos componentes de tolerancia a falhas em
comparagao com os similares [43].

e Para garantir a alta confiabilidade e disponibilidade de vérios provedores de
computacdo em nuvens com pilhas de software independentes deveriam ser
usados [44] [45].

e Tolerancia a falhas autdbnoma deve reagir a sincronizagdo entre varias nuvens [41].
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3 SISTEMAS TOLERANTES A FALHA: ABORDAGENS EXISTENTES

Conforme ilustrado na Figura 14, as trés camadas sdo identificaveis em uma
plataforma de Nuvem: recursos, VMs e aplicacdes. Cada um deles se preocupa com as falhas.
Portanto, identificam-se trés tipos de falha em uma plataforma de Nuvem: falha de hardware,
falha de VM e falha de aplicagdo. A estratégia tolerancia a falhas (TF) inclui duas fases

distintas: fase de deteccdo e fase de reparo.

Usuarios finais

Aplicagoes Clientes

Clientes

— | Maquinas Virtuais

nuvem g
Recursos fisicos

Figura 14: da Computacio em Nuvem.

As técnicas de tolerancia a falhas s3o usadas para superar os defeitos de forma que
o sistema funcione sem problemas durante todo o processo. H4 inimeros métodos para lidar
com falhas que sdo métodos de redundancia, métodos de recuperacdo ¢ balanceamento de
carga [54].

A redundancia de hardware ¢ uma técnica de redundancia estrutural que mascara
completamente falhas dentro de um conjunto de moddulos redundantes. Neste caso, um
nimero de mddulos idénticos executa as mesmas funcdes (Figura 15), e as suas saidas sdo
votadas para remover erros criados por um modulo defeituoso [52]. Redundincia Modular
Tripla (TMR) € um comumente usado a partir de mascaramento de falhas em que o circuito ¢
triplicado e considerado conforme ilustrado na Figura 15. O circuito de votacao também pode
ser triplicado para que falhas de eleitores individuais também possam ser corrigidas pelo
processo de votacdo. Um sistema TMR falha sempre que dois modulos em um trio redundante
criam erros de sorte que o voto nao ¢ mais valido.

Por sua vez, o método de redundancia de software utiliza dois programas ou
algoritmos diferentes, além do que ¢ requerido para executar uma determinada fungdo, para
detectar e possivelmente tolerar falhas. Neste processo, ela produz de forma independente
duas ou mais versoes do software, na esperanga de que as diferentes versdes nao falhardo com
a mesma entrada. Estas formas diversificadas de projeto garantirdo que nem todas as copias

falharao no mesmo conjunto de dados de entrada [53].



66

Além disso, temos o balanceamento de carga, esse ¢ basicamente o fato de
trabalhar em modelagem de trafego, ele pode gerenciar trafego de entrada ou saida em

qualquer.

A B C
(&)
I-"UI.E"
»>
28] 1 ¥1 B1 1 va L5 VT
AZ —] W2 > B2 K— v > C2— Ve
A3 V3 B3 VB c3 VB

Figura 15: Triple Modular Redundancy [54].

Podem-se encontrar varias técnicas tolerantes a falhas em [46] [48] [49] [50] [51]:

3.1 Técnicas tolerantes a falhas Na Computacio em Nuvem

Existem varias falhas que podem ocorrer em Computacdo em Nuvem. Com base
nas politicas de tolerancia a falhas podem ser usadas varias técnicas de tolerancia a falhas que

podem ser tanto nivel de tarefa ou nivel de fluxo de trabalho.

3.1.1 Check Pointing

Check pointing d4 a uma aplica¢do, ou um sistema, a possibilidade de salvar seu
estado, e tolerar falhas, permitindo que o estado falhado se recupere a partir de um estado
seguro mais recente. Nesse cendrio, depois de fazer todas as alteragdes no sistema, um ponto
de restauragcdo ¢ marcado. Quando uma tarefa falha, ¢ permitida ser reiniciada a partir do
estado recentemente marcado, em vez de reiniciar desde o inicio. E um nivel de tarefa de
técnica de tolerancia a falha eficiente para a execu¢do de aplicacdes maiores e de longa

duragao [50].

Ideias chaves conforme a Figura 16:

e Salva o estado executivo;
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e Fornece mecanismo de recuperacao, na presenca de uma falha;

e Pode permitir a tolerancia de qualquer falha ndo grave;

e Fornece mecanismo de migragdo de processos em sistemas distribuidos, por
razoes de tolerancia a falhas ou balanceamento de carga.
Quando um ponto de verificacdo ¢ executado, um snapshot’® de todo o estado do

programa ¢ salvo em alguma maquina ndo volatil, maquina de acesso médio.

Memory Non-Volatile

Copy of

Process A
Process A

r s =
System Failure..@ﬁ

Memory Non-Volatile

Restored Copy of
Copy of - Proce"i s A
Process A =

Figura 16: Checkpoint Recovery[73].

3.1.2 Job Migration

As vezes, pode acontecer que devido a uma razio qualquer um job nio pode ser
completamente executado em uma maquina especifica. No momento da falha de qualquer
tarefa, essa tarefa pode ser migrada para outra maquina. Esta técnica pode ser implementada
usando HAProxy.

HAProxy significa High Availability Proxy e ¢ usado por empresas para
balanceamento de carga e failover’’ de servidor na Nuvem. Em HAProxy, normalmente, ha
um balanceador de carga para distribuir a carga entre um pool de servidores web. Ele também
funciona como um sistema tolerante a falhas. Sempre que um servidor cair ¢ levado para fora
do pool até que esteja novamente pronto para lidar com solicitagdes. HAProxy tem a

capacidade de executar esta tarefa, fazendo exames de estado periddicos em todos os

' Permite ao usudrio criar imagens de um sistema de arquivos especificado.

20 A capacidade de determinado sistema/servigo migrar automaticamente para um outro servidor, sistema ou rede redundante
ou que esta em standby quando da ocorréncia de falha ou término anormal do servidor, do sistema que estava ativo até aquele
instante (littleoak).
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Mesmo que um dos servidores de aplicativos nao esteja

funcionando, os usuarios ainda terdo a disponibilidade para a aplicagdo. HAProxy ird tratar

adequadamente solicitagdes dos usudrios, redirecionando-os para o segundo servidor, dando a

impressao de que nao ha falhas [64].

3.1.3 Replication

Replicagdo significa nada mais e

nada menos que coOpia. Vdrias tarefas sdo

replicadas e elas sdo executadas em diferentes recursos, para a execugdo bem-sucedida e para

obter o resultado desejado (Figura 17). Ela pode ser implementada usando ferramentas como

HAProxy, Hadoop e AmazonEc? etc.

VM Instance

Client
Application

_____ =T
-l e
| R e S 1
| Client i | Client f | Client :
| Application | | Application | | Application |
I____________\ | s T PP ! B I

VM Instance VM Instance VM Instance
Replica Group

Figura 17: de replicacao de recursos [80].

3.1.4 Outras técnicas

Além das técnicas acima, existem na literatura outras técnicas menos detalhadas,

contudo importante cita-las. A Tabela 1 mostra cada técnica e suas caracteristicas.

Tabela 1: Outras técnicas e suas caracteristicas

Técnicas

Caracteristicas

Self- Healing

Neste caso, uma grande tarefa pode ser
dividida em partes. Esta Multiplicagdo ¢ feita
para um melhor desempenho. Quando vérias
instancias de uma aplicagdo estiverem
executando em vdarias maquinas virtuais, ele
lida automaticamente com falha de instancias

21

como sistema distribuido.

E formado por um conjunto de computadores, que utiliza um tipo especial de sistema operacional classificado
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de aplicagao.

Safety-bag checks

Neste processo, ¢ feito o bloqueio de
comandos que nao  satisfazem @ as
caracteristicas de seguranca [46].

S-Guard

E menos turbulento para o processamento
normal de fluxo e torna mais recursos
disponiveis. =~ SGuard ¢ baseada na
recuperagdo de reversdo (rollback) [51] e
pode ser implementado em Hadoop, Amazon
EC2.

Retry

E a técnica mais simples de nivel de tarefa.
Neste caso, repete-se a tarefa que falhou no
mesmo recurso da Nuvem [55].

Task Resubmission

E a técnica mais utilizada de tolerdncia a
falhas em sistemas de fluxos de trabalhos
cientificos hodiernos. Sempre que uma falha
de tarefa ¢ detectada, ela ¢ reenviada quer
para o mesmo ou para um recurso diferente
para execugao.

User defined exception handling

Neste caso usudrio especifica o tratamento
particular de uma falha da tarefa para fluxos
de trabalho.

Timing Check

Isto é feito por cdo de guarda (watch dog).
Esta ¢ uma técnica de controlo da funcdo com
o tempo critico [4].

Rescue workflow

Esta técnica permite que o fluxo de trabalho
persista, mesmo se a tarefa falhar, até que se
torne inimaginavel avangar sem a restauragao
da tarefa que falhou.

Software Rejuvenation

E uma técnica que projeta o sistema para
reboots periodicos. Ele reinicia o sistema com
estado limpo e contribui para um novo
comego [63].

Preemptive Migration

A migragdo preemptiva conta com um
mecanismo de controle de loop de feedback.
A aplicagdo ¢ constantemente monitorada e
analisada.

Masking

Apds o uso de recuperagdo de erro, 0 novo
estado precisa ser identificado como um
estado transformado. Ora, se este processo
aplicado  sistematicamente, mesmo na
auséncia de erro efetivo proporciona o erro
do usuario de mascaramento [49].

Reconfiguration

Neste procedimento, elimina-se 0
componente defeituoso do sistema.

Resource Co-allocation

Este ¢ o processo de alocagdo de recursos
para a execucao de outras tarefas.
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3.2 Modelos de tolerancia a falhas

Com base nos tipos de técnicas descritas na Secdao 3.1, varios modelos sao
implementados. Esses modelos sdo baseados na protegdo contra o tipo de falha, e

procedimento.

3.2.1 Modelo 1: A Fault Tolerance for Real Time Cloud Computing (AFTRC)

A AFTRC ¢ um modelo de tolerancia a falhas para a Computagdo em Nuvem em
tempo real baseada no fato de que um sistema de tempo real pode aproveitar tanto a
capacidade computacional como o ambiente virtualizado escaldveis de Computacdo em
Nuvem para melhor implementar aplicagdes em tempo real. Neste modelo, o sistema proposto
tolera a falha de forma proativa (Se¢do 2.6) e faz a dic¢do com base na fiabilidade dos noés de

processamento [56].

3.2.2 Modelo 2: Low Latency Fault Tolerance (LLFT)

E um modelo proposto que contém um middleware de tolerancia a falha de baixa
laténcia para fornecer a tolerdncia a falhas para aplicagcdes distribuidas implantadas no
ambiente de Computagdo em Nuvem como um servico oferecido pelos proprietarios da
Nuvem. Este modelo baseia-se no fato de que um dos principais desafios da Computagdo em
Nuvem ¢ o de assegurar que a aplicagdo esta se executando na Nuvem sem interrupg¢ao no
servico fornecido para o usudrio. Este middleware replica aplicagdo pelo uso de replicacdo
semiativa ou processo de replicacdo semipassiva para proteger a aplicagdo contra varios tipos

de falhas [57].

3.2.3 Modelo 3: Fault Tolerance Work Flow (FTWF)

E um modelo proposto que contém um algoritmo de tolerante a falhas de
agendamento de fluxo de trabalho para fornecer tolerancia a falhas usando a replicagdo e a
resubmissdo de tarefas com base na prioridade das tarefas em uma heuristica matricial. Este
modelo baseia-se no fato de que o fluxo de trabalho ¢ um conjunto de tarefas processadas em
alguma ordem com base em dados e dependéncia de controle. Agendando o fluxo de trabalho

levando em consideracdo a falha de uma tarefa em um ambiente de Nuvem ¢ um grande
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desafio. FTWS replica e agenda as tarefas para cumprir o prazo [58].

3.2.4 Modelo 4: Fault Tolerance Manager (FTM)

E um modelo proposto para superar a limitagdo das metodologias existentes do
servico on-demand. Para alcangar a confiabilidade e resisténcia que propdem uma perspectiva
inovadora na criagdo e gestdo de tolerancia a falhas. Por esta metodologia especifica, o
usuario pode especificar e aplicar o nivel de tolerancia a falhas de seu desejo sem necessidade
de qualquer conhecimento sobre a sua implementagdo. A arquitetura FTM, sobretudo pode ser
visto como um conjunto de varios componentes de servigos web (web services), cada um com
uma funcionalidade especifica [59].

A FTM deve abordar a questdo da heterogeneidade em recursos computacionais,
cumprir a meta de fornecer transparentemente o suporte da tolerancia a falhas para aplicagdes
do usudrio contra falhas de noés, e satisfazer as metas de escalabilidade e interoperabilidade

[80]. A Figura 18 fornece uma visao desse modelo.

Cloud Manager

FTMKernel

Resource Client
Manager Service Composition Evaluation Interface
Directory Engine Unit

Orchestration

Fault Detection/
Prediction
Manager

Replication
Manager

Fault Masking Recovery
Manager Manager

Messaging Monitor

Fault Tolerance Manager

Figura 18: Visao arquitetural do TFM [80].

3.2.5 Modelo 5: Candy

E um framework de modelagem de componentes baseado na disponibilidade, que

constr6i um modelo de disponibilidade abrangente semi automaticamente a partir de
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especificagdo do sistema descrito pela linguagem de modelagem de sistemas. Este modelo
baseia-se no fato de que a garantia de alta disponibilidade de servigos em Nuvem ¢ uma das
principais caracteristicas do servigco de Nuvem e também uma das principais questoes criticas

e desafiadoras para provedor de servicos de Nuvem [59].

3.2.6 Modelo 6: Veja-warden

E um sistema de gerenciamento de usuarios uniforme que fornece um espago
global de usuarios de diferentes servigos de infraestrutura virtual e de servi¢o de aplicacdo em
ambiente de Computacdo em Nuvem. Esse modelo ¢ construido para cluster virtual baseado
no ambiente da Computagdo em Nuvem para superar os dois problemas: usabilidade e

seguranga que surge da partilha de infraestrutura [60].

3.2.7 Modelo 7: FT-Cloud

E um framework baseada na classificacdo de componentes e sua arquitetura para a
construcdo de aplicagdes em Nuvem. FT7-Cloud emprega a estrutura de invocagdo de
componentes ¢ frequéncia para identificar o componente. Existe um algoritmo para

determinar automaticamente a tolerancia a falhas imponente [61].

3.2.8 Modelo 8: Magi-Cube

E uma arquitetura de armazenamento de baixa redundancia e alta confiabilidade
para a Computagdo em Nuvem. Constroi-se o sistema na parte superior do HDFS e usa-o
como um sistema de armazenamento para arquivos de leitura / gravacao e gerenciamento de
meta dados. Também foi construido um script””> de arquivo e componente de reparo para
trabalhar no background de forma independente.

Este modelo baseia-se no fato que a alta fiabilidade e desempenho e baixo custo
(espaco) sdo os trés componentes de conflito do sistema de armazenamento. Para oferecer

essas facilidades a um determinado modelo, Magi-cube foi proposta em [62].

A tabela a seguir ilustra a compara¢do entre os modelos citados baseados na

protecao contra o tipo de falha, e o procedimento a se aplicado.

22 . T . o
Na informatica sdo programas usados para facilitar tarefas rotineiras.
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Tabela 2: Comparacao entre os varios modelos baseados na proteciao contra o tipo de
falha e os procedimentos aplicados.

low storage cost

Nimero de Protecio contra o tipo de | Procedimento aplicado para tolerar a falha
Modelo falha

1 Reliability e Excluir o n6 dependendo de sua
confiabilidade;

e Recuperagio Backwork™ com a ajuda
de Check pointing.

2 Crash-cost, trimming fault e Replicagdo

3 Dead line of work flow e Replicagdo e resubmissao de Jobs

4 Reliability, availability, e Replicagao de aplicagdao dos usuarios e

on demand service se houver falha na replicagdo pode-se
usar algoritmo como gossip based
protocol.

M5 Availability e Reune os componentes do modelo
gerado a partir de IBD e STM de
acordo com a notac¢ao de alocagao.

e Em seguida, a atividade SNR ¢
sincronizada com o sistema SNR
identificando o relacionamento entre a
acdo da atividade SNR e transicao de
estado no sistema SRN.

M6 Usability, security, scaling e A autenticagdo de duas camadas e
solucdo técnica padrdo para a
aplicacao.

M7 Reliability, crash and e Componente significativo ¢

value fault determinado com base no ranking.

e A Otima técnica de tolerancia a falhas
¢ determinada.

M8 Performance, reliability, e O arquivo de origem ¢ codificado em

divisdes para salvar como um cluster.

23 .
Trabalhos recentemente realizados.
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e Procedimento de recuperacdo do
arquivo ¢ acionado se o arquivo

original ¢ perdido.

3.3 Ferramentas utilizadas para implementacio de mecanismos tolerantes a falhas

Os desafios e técnicas de tolerancia a falhas foram implementados usando varias
ferramentas. Na tabela abaixo (Tabela 3)[48] compara-se essas ferramentas com base no seu
framework de programacao, ambiente e tipo de aplicacdo, juntamente com diferentes técnicas
de tolerancia a falhas. O HAProxy ¢ usado para o servidor failover na Nuvem [75]. Shelp [40]
¢ um sistema de execugdo leve que pode sobreviver a falhas de software no contexto de
maquinas virtuais. Ele também pode trabalhar em ambiente de Nuvem para a implementacao
de check pointing. Quando ao ASSURE [76], ele apresenta pontos de resgate para lidar com
falhas previstas pelo programador. Hadoop [77] ¢ usado para aplicagdes intensivas de dados,
mas também pode ser usado para implementar técnicas de tolerancia a falhas em ambiente
Nuvem. J& o Amazon Elastic Compute Cloud (EC2) [78] fornece um ambiente de computacgao

virtual para executar aplicativos baseados em Linux para tolerancia a falhas.

Tabela 3: Ferramentas usadas para implementar técnicas de toleridncia a falhas

existentes
Técnicas Politicas | Framework de Sistema | Ambiente Falha
desenvolvimento detectada
Check pointing Reativa SQL,JAVA SHelp[12] | Maéquina Falha de
virtual aplicacdo
Self Healing, Job | Reativa/ Java HAProxy[ | Maquina Falhas de
Migration, Proativa 13] virtual processo /nd
Replication
Check pointing, Reativa / JAVA Assure[9] | Maquina Falha de
Retry, Self Proativa virtual Host / rede
Healing
Job Reativa/ | Java,HTML,CSS | Hadoop[7] | Ambiente Falhas de
Migration,Replicat | Proativa Nuvem | processo /nd
ion,Sguard,Resc
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Replication,
Sguard, Task

Resubmission

Reativa /

Proativa

Amazon Machine
Image, Amazon

Map

AmazonE

C2[8]

Ambiente

Nuvem

Falhas de

processo /nd
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4 ANALISE COMPARATIVA

Conforme descrito no Capitulo 3, as técnicas de tolerancia a falhas existentes na
Computacao em Nuvem consideram varios parametros. Tais parametros sao como seu tipo de
tolerancia a falhas (proativa, reativa e adaptativa), desempenho, tempo de resposta,
escalabilidade, rendimento, confiabilidade, disponibilidade, usabilidade, seguranca e
sobrecarga associada. Estes elementos sim podem ser usados como métricas.

A métrica ¢ usada para medir e entender o comportamento do software. Métricas
para Computagdo em Nuvem podem ser usadas para medir o comportamento de Nuvem, que
utiliza os recursos de computadores, como um computador virtual coletivo, onde as
aplicagdes podem rodar de forma independente a partir de determinadas conFiguragdes de
computador ou servidor [65]. A Nuvem oferece seus servigos através da internet e fornece a
funcionalidade total do usuario de um aplicativo de software pelos sites que oferecem
software como servigo. Sites dinamicos fornecem regularmente diversas informagdes aos
usuarios e utilizam paginas geradas dinamicamente e mantém dados para exibicdo em um
banco de dados [66]. A Nuvem, de forma nativa, tem o papel de entregar as aplicacdes sob
demanda. As métricas em Nuvem devem seguir algumas caracteristicas que ajudam a avaliar
a Nuvem em cada e todos os parametros necessarios para uma Nuvem de boa qualidade, de
modo que um cliente possa contar com ela para escolher a melhor Nuvem.

Neste capitulo far-se-4, uma andlise comparativa entre os modelos tolerantes a
falhas descritos no Capitulo 3 com base nas métricas a seguir.

e Performance: Geralmente, desempenho estd ligado a capacidade de uma
aplicacdo na infraestrutura de Nuvem. Isto ¢ usado para verificar a eficiéncia do
sistema. Ele tem de ser melhorada, por exemplo, a um custo razoavel, reduzir o
tempo de resposta, mantendo atrasos aceitaveis .

e Response Time: ¢ a quantidade de tempo que demora a responder através de um
algoritmo especifico. Este parametro deve ser minimizado.

e Scalability: esta ¢ a capacidade de um algoritmo para realizar a tolerancia a falhas
de um sistema com qualquer nimero finito de nds. Essa métrica deve ser
melhorada.

o Throughput: isto ¢ usado para calcular o numero de tarefas cuja execu¢do tenha
sido concluida. Deve ser elevada para melhorar o desempenho do sistema.

o Reliability: este aspecto tem como objetivo dar resultado correto ou aceitavel
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dentro de um ambiente limitado tempo.

e  Availability: a probabilidade de que um item ird operar satisfatoriamente em um
determinado ponto no tempo, com usado sob condigdes estabelecidas.
Disponibilidade de um sistema ¢ tipicamente medida como um fator de sua
confiabilidade e assim como a confiabilidade aumenta, 0 mesmo acontece com a
disponibilidade.

e Usability: na medida em que um produto pode ser usado por um usudrio para
alcancar objetivos com eficécia, eficiéncia e satisfagao.

e Overhead Associated: determina a quantidade de sobrecarga envolvida durante a
implementagdo de um algoritmo de tolerdncia a falhas. Ele ¢ composto de
sobrecarga devido ao movimento de tarefas, internamente ao processador e
comunicagdo entre processos. Isto deve ser minimizado de modo que uma técnica
de tolerancia a falhas pode funcionar de forma eficiente.

e Cost effectiveness: aqui o custo sO ¢ definido como um custo monitorial.

A Tabela 4 ilustra comparagdo entre os modelos definidos no Capitulo 3 com base
nos elementos de métricas em densidade [79] aqui definidos. Nessa tabela, avalia-se as
métricas em intensidade, isto é, alto, médio e baixo, 3, 2 € 1 sucessivamente.

Tabela 4: Comparacao entre os modelos com base nos elementos de métricas [80] [79].

Modelo (M) M1 M2 | M3 | M4 | M5 | M6 | M7 | M8
Performance 3 3 2 2 2 3 3 3
Response time 2 2 2 2 2 3 2 2
Scalability 3 3 1 1 3 3 3 3
Throuhghput 3 2 1 3 3 3 3 3
Reliability 3 3 2 2 3 3 3 3
Availability 3 3 2 3 3 3 2 2
Usability 3 2 2 2 2 3 3 3
Overhead 2 1 3 1 1 3 3 2

Associated

Cost effectiveness 2 1 3 1 1 1 3 3

Observando a tabela 4, percebe-se que dependendo do perfil da Nuvem que se
deseja montar, e levando em consideragcdo sempre o custo, pode-se escolher um modelo que

satisfaca as métricas desejadas. Por exemplo, ao querer maior desempenho pode-se optar
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pelos modelos Modelo 1, Modelo 2, Modelo 6, Modelo 7 ou Modelo 8. No entanto, ao querer

uma combinagdo de métricas, tem de haver uma avaliagdo de cada modelo cujas métricas

escolhidas sejam satisfatorias. Por exemplo, se deseja-se maior performance, availability e

throughput, neste caso teremos apenas Modelo 1 e Modelo 6.

Avaliacido dos modelos

Considerando as métricas, escolheu-se a representacdo grafica de linha para

mostrar a variagdo (tendéncia) de cada métrica com relagao os diferentes modelos.

Performance:

Performance
o B N @

|

M1

M2

M3
M4 M5 Valores
M6 M7
M8
Legenda: M1-Modelo 1, M2-Modelo2 ...
M1 M2 M3 M4 M5 M6 M7 M8

|IVaI0res

3

3

2

Figura 19: Grafico 1- Densidade de performance em

diferentes modelos.

Esse grafico representa a densidade de performance em diferentes modelos.

Observe que ao desejar-se implantar um sistema tolerantes a falha onde o principal requisito €

a performance, os modelos 1, 6, 7 e 8 apresentam os melhores resultados.
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Response Time
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M8
Legenda: M1-Modelol,M2-Modelo2...

M1 | M2 M3 | M4 M5 | M6 M7 | M8
|lVaI0re5 2 2 2 2 2 3 2 2

Figura 20: Grafico 2- Relacio dos modelos com relaciio a
Response Time.

Neste caso, apenas o modelo M6 apresenta um bom resultado.

Scalability:

Scalability
o B o NoW

M1
M2 M3 M4 M5 Valores

M6
M7 Ma
Legenda: M1-Modelol,M2-Modelo2...

M1 M2 M3 M4 M5 M6 M7 M8
H Valores 3 3 1 1 3 3 3 3

Figura 20: Grafico 3- Relacio dos modelos com relacio a
Scalability.

Para o caso de escalabilidade, os modelos 1, 2, 5, 6, 7, 8 apresentaram resultados melhores.
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Throughput.

Tihroughput
c = N Y

M1
M2 ma3 M4 M5 e Valores
M7
M8

Legenda: M1-Modelo1,M2-Modelo2...

M1 M2 M3 M4 M5 M6 M7 M8

H Valores 3 2 1 3

Figura 21: Grafico 4- Relacio dos modelos com relaciio a
Throughput.

Coforme pode ser visto, os modelos 1, 4, 5, 6, 7 e 8 sdo os que tem melhores resultados.

Reliability:

Reliability
c B N W

M1 w2
M3
M4 Valores
M5
M6

M7 M8

Legenda: M1-Modelo1,M2-Modelo2...

M1 M2 M3 M4 M5 M6 M7 M8

H Valores 3 3 2 2

Figura 22: Grifico 5- Relacdo dos modelos com relacgio a
Reliability.

Levando-se em consideragdo a fiabilidade, pode-se concluir que os modelos 1, 2, 5,6, 7 ¢ 8

apresentaram os melhores resultados.
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Availability
o R N W
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Mo
M7 M8

Legenda: M1-Modelo1,M2-Modelo2...

M1 M2 M3 M4 M5 M6 M7 M8
H Valores 3 3 2

Figura 23: Grafico 6- Relacio dos modelos com relacio a
Availability.

Preferindo tal requisito, os modelos 1, 2, 4, 5 e 6 sdo os melhores.

Usability:

Usability
o B N W

M1
M2 3 M4 M5 Valores

M6
M7 M8

Leganda: M1-Modelo1l, M2-Modelo2...

M1 M2 M3 M4 M5 M6 M7

M8
H Valores 3 2 2 2

Figura 24: Grafico 7- Relacio dos modelos com relacio a
Usability.

Para o fator de usabilidade, os modelos 1, 6, 7 e 8 apresentaram resultados melhores.
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Overhead Associated
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Legenda:M1-Modelol, M2-Modelo2...
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M Valores 2 1 3 1 1 3 3 2

Figura 25: Grafico 8- Relacio dos modelos com relacio a

Overhead Associated.
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De acordo com a observagao, ¢ evidente dizer que preferindo tal requisito, os modelos 3, 6 ¢ 7

sdo os melhores visto seus resultados.

Cost effectiveness:

modelos.

Cost effectiveness
o B N W

M1
M2
M3
M4 M5 Valores

M6
M7 M8

Legenda: M1-Modelol,M2-Modelo2...

M1 M2 M3 M4 M5 M6 M7 M8

= Valores 2 1 3 1 1 1 3 3

Figura 26: Grafico 9-Relacdo dos modelos com relagao a Cost

effectiveness.

Para o requisite custo-efetividade, o trio 3, 7 e 8 sdo preferiveis aos demais
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Observacoes 1: ao analisar os graficos de variagdo “métricas-modelos”, pode-se

notar que o modelo M6 s6 ndo apresentou um bom resultado na métrica Availability.

Observagao 2: observando os graficos nas Figuras 28, 29, 30 e 31 percebe-se que
algumas métricas sdo “quase” proporcionais, direta ou inversamente entre elas. Por exemplo,
quando a performance aumenta hd aumento da disponibilidade. Ou ainda, quando cost

effectiveness aumenta, usability diminue.

® Performance m Performance

B Response W Respanse
time i

u Scalability ® Scalability

ax 3%

B Throuhghput B Throuhghput

m Reliability m feliahility

m Availabdlity B Availability

= Usability = Usability

m Overhead B Overhiead
Associated Associated
Cost Cost
effectiveness effectiveness

Figura 28: Contribuicio das métricas nos modelos M3 e M4.
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3% 3% 10

= Throuhghput ® Threuhghgput

® Reliability m Reliability

B Availability m Availability

B Usability u Usability

= Overhesd B Overhead
Associated Associated
Corst Cost
effectiveness effective ness

Figura 27: Contribuicao das métricas nos modelos M5 e M6.
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time
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time:
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Figura 30: Figura 20- Contribui¢cio das métricas nos modelos M3 e M4.
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Figura 29: Contribuicio das métricas nos modelos M7 e M8.

84



85

5 CONCLUSAO

Os sistemas tolerantes a falhas se preocupa com todas as técnicas necessarias para
permitir que um sistema tolere falhas de software ou hardware durante ao longo de seu
funcionamento.

Meétodos de tolerancia a falhas entram em jogo no momento em que uma falha
entra nos limites do sistema. Dessa forma, teoricamente, técnicas de tolerancia a falhas sdo
usadas para prever estas falhas e tomar uma agdo apropriada antes que elas ocorram. O
presente trabalho apresentou a taxonomia de falhas, as falhas em uma Nuvem computacional
e as técnicas de tolerancia a falhas. Varios modelos propostos para a tolerancia a falhas foram
apresentados e, por fim, comparados com base nas métricas para tolerancia a falhas em
Nuvem.

Atualmente, ha inimeros modelos de tolerancia a falhas que fornecem diferentes
mecanismos tolerantes a falhas para melhorar o sistema. Todavia, ainda existem alguns
desafios que precisam de alguma preocupacdo para cada framework ou modelo. Pode-se
perceber que ha algum problema em razdo de que nenhum deles pode preencher integralmente
todos os aspectos de falhas. Outrossim, ao analisar os graficos de variacdo “métricas-
modelos”, pode-se notar que o modelo Veja-Warden(Modelo 6) s6 ndo apresentou um bom
resultado na métrica Availability. Portanto, hd uma possibilidade de superar as desvantagens
de todos os modelos anteriores e tentar fazer um modelo compacto que ird cobrir a0 maximo
o aspecto de tolerancia a falhas. Este modelo pode ser a melhoria do modelo M6 que apenas
implicara no aumento da métrica Cost effectiveness.

Este trabalho incentiva pesquisadores a contribuir no desenvolvimento de
algoritmos mais eficientes. Para isso, a implementagdo de um sistema capaz de satisfazer a

todas as métricas € prevista como trabalho futuro.
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