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Resumo

Este trabalho mostra uma solucao para o problema de interoperabilidade entre as redes
peer-to-peer (P2P) utilizando o paradigma orientado a servigos. Faz-se uma introducao
aos conceitos basicos das redes P2P, ao protocolo Gnutella v0.4 e ao paradigma de ori-
entacao a servigos, define-se um protocolo de rede P2P utilizando a arquitetura orientada

a servicos (P2PWS) e uma aplicacao cliente implementando este protocolo.

Palavras-chaves: Orientacao a servicos, Servicos Web, Redes P2P, Compartilhamento de

arquivos.



Abstract

This work presents a solution to the problem of interoperability between peer-to-peer
(P2P) networks using service-oriented paradigm. It is presented an introduction to the
basic concepts of P2P networks, to the Gnutella v0.4 protocol and the service-oriented
paradigm. It is defined a p2p network protocol using the service-oriented architecture

(P2PWS) and a client application implementing this protocol.

Keywords: Service orientation, Web Services, P2P Networks, File sharing.
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1 Introducao

A Internet é a maior rede de comunicacoes em escala mundial e sempre teve como pro-
posta principal promover a liberdade, que deve se traduzir no acesso irrestrito a todos os
recursos da rede, de qualquer lugar e a qualquer hora. Apesar disso, a Web ainda esta
presa ao modelo cliente/servidor, no qual servidores centralizados executam tarefas para
clientes distribuidos. Ou seja, a maior parte das maquinas participa da Web apenas como

coadjuvantes, acessando recursos providos por uma minoria (ROCHA et al., 2004)

A tecnologia P2P (peer-to-peer) surge como uma alternativa ao paradigma existente,
a medida que nao depende de uma organizacao central ou hierarquica e possibilita uma
igualdade de fungoes para seus membros. O Peer-to-Peer (ou par-a-par, em portugués), é
uma arquitetura de sistemas distribuidos caracterizada pela descentralizacao das fungoes
na rede, onde cada né realiza tanto fungoes de servidor quanto de cliente. Isto significa
que — através dessa tecnologia — qualquer dispositivo pode acessar diretamente os recursos
de outro, sem nenhum controle centralizado. Um né (ou peer) representa cada ponto de
inter-conexao com a rede, independente da funcao do equipamento representado por ele

(podem ser computadores, PDAs; celulares etc).

Os pontos fortes das redes P2P em relagao ao modelo cliente/servidor tradicional
sao a sua escalabilidade, isto é, lidam bem (eficientemente) tanto com grupos pequenos
quanto com grupos grandes de participantes e por nao possuirem ponto central de falhas,
resistindo melhor a ataques maliciosos como os de negacao de servico. As redes P2P se
tornaram muito populares através de aplicagoes como o Napster, eMule, Kazaa, LimeWire,
etc, que possibilitavam aos seus usuarios compartilhar recursos com outros participantes,
muito embora essas mesmas aplicacoes tenham contribuido para associar as redes P2P a
pirataria de software e de contetido multimidia, devido ao uso que se fez (e ainda se faz)

delas.

Um problema comum dessas aplicacoes ¢é a falta de interoperabilidade entre as mes-
mas, principalmente devido as incompatibilidades dos metadados e das interfaces das
operacoes utilizadas na comunicagao entre os nés. Os usuarios, as vezes, tém em suas

maquinas varios clientes de rede P2P, o que muitas vezes os forca a ter varias copias do
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mesmo arquivo armazenado em seu disco, devido a configuracoes exigidas para cada rede.

(RAMOS, 2009)

A orientacao a servicos é vista como o préximo grande passo da computacgao dis-
tribuida (PAPAZOGLOU, 2003). Ela encapsula as légicas de execugao em servigos defi-
nidos por contratos. A aplicacao de Servicos Web como servigos bem definidos no para-
digma orientado a servicos potencializa o nivel de abstragao e reuso dos servicgos, e permite

uma separacao dos servigos de qualquer tecnologia proprietaria (ERL, 2007).

Neste contexto, justifica-se um trabalho de pesquisa que integre estas duas tecnologias:
uma rede P2P orientada a servigos (P2PWS) para, além do compartilhamento de recursos
e servicos, contornar problemas de interoperabilidade e facilitar a extensibilidade da rede,

tornando-a facil de ser utilizada por diversas aplicacoes P2P.

O objetivo geral deste trabalho é definir uma rede P2P utilizando servicos web e criar
uma aplicacao cliente implementando esta definicao. Para isso serd necessario definir
uma arquitetura de rede P2P e verificar a viabilidade da utilizacao de servicos web na

construcao da mesma, definindo-se a interface de servicos web oferecida pela rede.

Inicialmente, no Capitulo 2, serao abordados todos os conceitos basicos para o de-
senvolvimento e entendimento deste projeto: Redes P2P, protocolo Gnutella e paradigma

orientado a servigos.

O Capitulo 3 descreve a rede P2P desenvolvida nesse trabalho de monografia, passando
pela definicao de sua arquitetura, interface do servigo web desenvolvido, interagoes entre

os noés e interface grafica da aplicacao cliente.

Por fim, no Capitulo 4, chega-se a conclusao a respeito deste trabalho e apresentam-se

algumas sugestoes para melhoria de suas funcionalidades.
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2 Fundamentacao Teédrica

2.1 Redes P2P

A rede mundial de computadores sempre teve como proposta principal promover a liber-
dade, que deve se traduzir no acesso irrestrito a todos os recursos da rede, de qualquer
lugar e a qualquer hora. Apesar disso, a Web ainda estd presa ao modelo cliente/ser-
vidor, no qual servidores centralizados executam tarefas para clientes distribuidos. Ou
seja, a maior parte das maquinas participa da Web apenas como coadjuvantes, acessando

recursos providos por uma minoria (ROCHA et al., 2004).

A tecnologia P2P (peer-to-peer) surge para mudar o paradigma existente, a medida
que nao depende de uma organizacao central ou hierarquica, além de dispor aos seus in-
tegrantes as mesmas capacidades e responsabilidades (PARAMESWARAN; SUSARLA;
WHINSTON, 2001). Através dessa tecnologia qualquer dispositivo pode acessar direta-

mente os recursos de outro, sem nenhum controle centralizado.

O Peer-to-Peer (do inglés: par-a-par), é uma arquitetura de sistemas distribuidos
caracterizada pela descentralizacao das fungoes na rede, onde cada no realiza tanto fungoes
de servidor quanto de cliente. Um noé representa cada ponto de inter-conexao com a rede,
independente da fungao do equipamento representado por ele (podem ser computadores,

PDAs, celulares etc).

As redes P2P sao muito populares atualmente, principalmente quando se deseja buscar
ou compartilhar uma grande quantidade de informagoes e recursos entre os seus partici-
pantes. Porém uma das suas grandes dificuldades ¢ a falta de interoperabilidade entre
as diversas arquiteturas de redes existentes, principalmente devido as incompatibilidades
dos metadados e das interfaces das operagoes utilizadas na comunicagao entre os nos.

(RAMOS, 2009).

Outro ponto critico das redes P2P em geral é a presenca dos nds mal-intencionados.
Estes nds sao especializados em atrapalhar as operacoes da rede, gerando inundacao de

requisicoes, adulteracao de pacotes, respostas erradas, envio de arquivos corrompidos ou
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mesmo virus, etc. Existem algumas solugoes para contornar esse problema, tal como a
utilizagao de protocolos de reputacao. Este tema é bem abordado no trabalho (RAMOS,

2009).

2.1.1 Arquiteturas das redes P2P

Basicamente, as redes P2P possuem tres tipos de arquiteturas: as centralizadas, as redes

com uso de super-nés e as redes P2P descentralizadas (ditas “puras”).

2.1.1.1 Redes P2P centralizadas

Nas redes P2P centralizadas (Figura 2.1) predomina a existéncia de um servidor central,
que gerencia os recursos e funcionalidades da rede, estando todos os nés da rede conectados

a este servidor.

Figura 2.1: Exemplo de rede P2P centralizada

Embora esta abordagem seja simples de implementar, ela nao é escaldavel e cria um
ponto de falha e um potencial gargalo na rede. A escalabilidade desta abordagem é
dependente do poder computacional do servidor central e, se 0 mesmo parar de funcionar,

a rede também se tornara inativa.

2.1.1.2 Redes P2P descentralizadas

Nas redes P2P descentralizadas, a total liberdade é a principal caracteristica. Nesse tipo

de arquitetura nao existe um servidor central ou qualquer tipo de hierarquia dos nés (é
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dita P2P “pura” por isso). Cada né pode estar ligado com qualquer outro né da rede e

as mesmas funcionalidades estao presentes em todos os nés, como mostra a figura 2.2.

Figura 2.2: Exemplo de uma rede P2P descentralizada ou “pura”

Nota-se que, mesmo se um né da rede deixar de funcionar corretamente, a rede nao é
comprometida. Portanto, as redes descentralizadas eliminam o ponto de falha encontrado

nas redes P2P centralizadas, apresentando-se mais resistentes a ataques externos.

2.1.1.3 Redes P2P com super-nés

Ja nas redes P2P com super-nds, a principal caracteristica é a existéncia de nés na rede
com atribui¢oes de servidor. Estes nds sdo chamados de super-nés (Figura 2.3). Eles
gerenciam sub-redes de nds e se comunicam com os demais super-nés da rede. Sendo
assim, este tipo de arquitetura funciona como um hibrido entre a arquitetura centralizada

e a descentralizada.

A utilizacao de super-nés de certa forma resolve o problema da escalabilidade das
redes centralizadas. Por outro lado, este tipo de arquitetura tem a implementacao mais
complexa e diversos fatores estao relacionados a “eleicao” de um super-nd, como sua

localizacao geografica, poder computacional, etc.
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Figura 2.3: Exemplo de rede P2P com super-nés

2.1.2 Tipos de busca nas redes P2P

A busca de recursos nas redes P2P pode ocorrer de trés maneiras: Busca centralizada,

busca descentralizada desestruturada e descentralizada estruturada.

Na busca centralizada, é enviado um pedido de busca a um né central — responsavel
pelas buscas — e este pesquisa se o recurso existe e onde o recurso se encontra. Note que
as redes P2P puras nao contém esse modo de busca. E importante também nao misturar
o conceito de arquitetura centralizada e busca centralizada. Uma arquitetura centralizada

pode muito bem realizar busca desestruturada, como é o caso do Napster.

Na busca descentralizada desestruturada, quando um né busca por um recurso ele
envia uma solicitagao aos seus vizinhos diretos. Estes, por sua vez, repassam a solicitacao
aos seus proprios vizinhos. A busca se dd por encaminhamentos sucessivos. O né que
origina a mensagem de busca também gera um nimero méximo de saltos (repasses),
para que a mensagem nao fique sendo repassada indefinidamente pela rede. Os nds que
possuem o recurso procurado respondem ao né solicitante. Este tipo de busca é utilizado

no Gnutella v0.4.

Na busca descentralizada estruturada, existe uma tabela de dispersao distribuida
(DHT). No modelo, tanto os dados quanto os nés recebem identificadores (tinicos) de um
espago de identificadores possivel (LOPES, 2010). Essa tabela hash é dividida pela rede
de forma que, cada né, dependendo de sua colocagao no sistema e de seu identificador, fica
responsavel por uma parte da mesma. A grande dificuldade é desenvolver um algoritmo
deterministico para mapear Unicamente a chave de um item para o identificador do no

responsavel.
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2.1.3 Gnutella v0.4

E um sistema de compartilhamento de arquivos, baseado na tecnologia peer-to-peer, de
topologia ad-hoc. Sua arquitetura é descentralizada (pura) e sua busca é descentralizada
desestruturada. Deste modo, todos os nés do protocolo Gnutella sao exatamente iguais,

todos possuem as mesmas funcionalidades.

Os noés desta rede também sao chamados de servents, pois desempenham papel tanto
de cliente quanto de servidor. Eles possuem interfaces cliente através das quais os usuarios
podem realizar buscas e ver resultados de consultas que realizaram, enquanto ao mesmo
tempo também podem responder as solicitagoes de outros servents, verificar se possuem

o recurso procurado e disponibilizar tal recurso para download.

A busca é feita por inundagao e possui um campo chamado TTL (Time To Live),
que limita o nimero de saltos que a mensagem pode dar. Os nés que possuem o arquivo
solicitado respondem ao né que encaminhou a solicitacao, sendo que a resposta a busca
também segue o mesmo caminho da solicitacao. O né requisitante entao escolhe um dos

noés que retornaram a resposta e faz o download diretamente do mesmo.

2.1.3.1 Definigao do protocolo

O protocolo Gnutella define uma maneira para os servents se comunicarem através da
internet. Basicamente, existem cinco mensagens no protocolo capazes de prover as funci-

onalidades requeridas pela rede, a tabela 2.1 mostra estas operagoes.

Um Gnutella servent conecta-se a rede através do estabelecimento de uma conexao
com um outro servent atualmente na rede. A aquisicao do endereco de outro servent nao

faz parte da definicao do protocolo.

Uma vez que o endereco de outro servent tenha sido obtido, uma conexao TCP/IP
entre os servents é criada e a seguinte mensagem de conexao ¢ enviada: GNUTELLA
CONNECT/<string contendo a versao do protocolo> \n \n onde a string con-
tendo a versao do protocolo esta definida para ser ASCII 70.4”. O n6 que deseja aceitar

a conexao devera responder com um GNUTELLA OK \n \n

Qualquer outra resposta indica que o servent nao deseja aceitar a conexao. Depois

que o servent estiver conectado a rede gnutella, ele se comunica com os demais servents



2.1 Redes P2P 17
Tabela 2.1: Descritores do protocolo Gnutella v0.4

Mensagem | Descrigao

Ping Utilizado para descobrir outros nés na rede. Um servent recebendo
uma mensagem ping é esperado responder com um ou mais descri-

tores Pong.

Pong A resposta ao Ping. Inclui o endereco de conexao do servent e
informagcao referente aos dados que o mesmo esta compartilhando

na rede.

Query O mecanismo primario para busca distribuida na rede. Um servent
recebendo um Query ira responder com um QueryHit se acontecer

um casamento entre a busca e os seus dados compartilhados.

QueryHit A resposta ao Query. Este descritor prové ao solicitante in-
formacoes sobre como obter os dados em que ocorreram casamento

com a busca.

Push Mecanismo que permite servents que estao sob um firewall contri-

buir com arquivos para a rede (disponibilizar para download).

utilizando os descritores definidos pelo protocolo (Tabela 2.1).

Todas as mensagens da rede (Ping, Pong, Query, QueryHit e Push) sao precedidas
pelo cabecalho mostrado na figura 2.4 e a explicacao de cada campo pode ser vista na

tabela 2.2.

Payload
Message ID Descriptor TTL Hops Payload Length
Byte offset 0 15 16 17 18 19 2

Figura 2.4: Gnutella Descriptor Header

Uma mensagem Ping no Gnutella nao possui payload associado. O ping é simples-
mente representado por uma mensagem de PayloadLenght zero. As demais mensagens do

protocolo e seus respectivos parametros podem ser vistos nas tabelas 2.3, 2.4, 2.5 e 2.6.
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Tabela 2.2: Gnutella Descriptor Header

Parametro Descricao
Message 1D Uma string de 16 bytes identificando unicamente esta mensagem
na rede.
Payload Descriptor | 0x00 = Ping
0x01 = Pong
0x40 = Push
0x80 = Query

0x81 = QueryHit

TTL

Time To Live (Tempo de vida). O nimero de vezes que a men-
sagem serd propagada até ser removida da rede. Cada servent ira
decrementar o TTL antes de reencaminhar a mensagem para outro
servent. Quando o TTL chegar a zero, a mensagem nao sera mais

propagada.

Hops

A quantidade de vezes que a mensagem foi propagada pela rede.
Cada vez que a mensagem ¢ reencaminhada o hops é incrementado.
O TTL e o HOPS devem satisfazer a seguinte condigao:

TTL(0) = TTL(i) + Hops(i)

Onde TTL(i) e Hops(i) sao os valores do TTL e do Hops no i-ésimo

salto da mensagem, para i>= 0.

Payload Length

O tamanho da mensagem que seguira imediatamente apods este
cabegalho. A mensagem esta localizada exatamente PayloadLength

bytes a partir do fim deste cabecalho.

Tabela 2.3: Gnutella Pong Header

Parametro Descrigao

Port O ntmero da porta onde o host esta aceitando conexoes.
IP Address O IP do host que esta respondendo.

Number of Files Shared A quantidade de arquivos que o servent esta comparti-

lhando na rede.

Number of Kilobytes Shared | A quantidade de kilobytes que o servent estd comparti-

lhando na rede.
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Tabela 2.4: Gnutella Query Header

Parametro

Descricao

Minimum Speed

A velocidade minima (em KB/s) do servent que deve responder a

€SSa mensagemn.

Search Criteria

Uma string terminada em nulo. O tamanho maximo dessa string é

cercada pelo PayloadLength do cabecalho.

Tabela 2.5: Gnutella QueryHit Header

Parametro

Descricao

Number of Hits

A quantidade de resultados relevantes ao Query.

Port O nimero da porta onde o host esta aceitando conexoes.

IP Address O IP do host que esta respondendo.

Speed A velocidade (em KB/s) do host que esté respondendo.

Result Set Um conjunto de respostas correspondentes ao Query. Este con-

junto contém NumberOfHits elementos, cada um deles no seguinte
formato:

[File Index, File Size, File Name]

Onde File index é um numero usado para identificar unicamente
o arquivo, File Size é o tamanho (em bytes) deste arquivo e File

Name é o nome do mesmo.

Servent Identifier

Uma string de 16 bytes identificando unicamente na rede o servent

que esta respondendo ao Query.

Tabela 2.6: Gnutella, Push Header

Parametro

Descrigao

Servent Identifier

Uma string de 16 bytes identificando unicamente o né que esta

sendo solicitado a realizar o push do arquivo identificado por Fi-

leIndex.
File Index O identificador tnico do arquivo a ser baixado do servent alvo.
IP Address O IP do host que esta respondendo.
Port O numero da porta onde o host esta aceitando conexoes.
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2.1.3.2 Roteamento das mensagens

O roteamento das mensagens na rede Gnutella segue algumas regras basicas de funciona-

mento.

1. Mensagens Pong devem ser enviadas somente pelo caminho em que veio o Ping.
Isto garante que somente os servents que rotearam o Ping verao o Pong de resposta
(Figura 2.5). Um servent que receber um Pong de ID = n e nao tiver originado ou

visto um Ping de ID = n deve desconsiderar a mensagem.
2. O mesmo da regra 1 vale para o QueryHit em relagao ao Query (Figura 2.6).
3. O mesmo vale para o Push em relagao ao QueryHit (Figura 2.6).

4. Um servent ird propagar um Ping ou Query para todos os seus vizinhos diretamente

conectados, exceto para o vizinho que lhe enviou o Ping ou Query atual.

5. Um servent ird decrementar o TTL e incrementar o Hops antes de propagar a
mensagem para seus vizinhos diretos. Se, apds decrementar, o TTL atinjir o valor

zero, a mensagem nao deve ser propagada.

6. Um servent que receber uma mensagem com o mesmo Payload Descriptor e mesmo
Descriptor ID que ja tenha recebido anteriormente deve tentar nao propagar a men-

sagem para seus vizinhos.

Ping”
Pi P
ing @ ong
.‘_
<

Ping
Pillgl ‘

Figura 2.5: Roteamento das mensagens Ping e Pong

R EN

QueryT“HitHit HitT lﬂuew —_— PushT| “Push
S B N ‘ﬁ%@

Figura 2.6: Roteamento das mensagens Query, QueryHit e push.
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2.2 Servicos Web

Segundo a defini¢ao do W3C (World Wide Web Consortium), Servigo Web é um sistema
de software projetado para suportar interoperabilidade maquina a maquina através de

interagoes sobre uma rede de computadores.

Um servico web é uma solucao utilizada na integracao de sistemas e na comunicacao
entre aplicagoes diferentes. Com esta tecnologia, é possivel que novas aplicacoes possam
interagir com aquelas ja existentes e que sistemas desenvolvidos em plataformas diferentes
sejam integrados. Em uma definicao mais objetiva, servicos web sdo componentes que
permitem as aplicagoes enviar e receber dados em formato XML. Cada aplicagao pode ter

a sua propria linguagem, que é traduzida para uma linguagem universal, o formato XML.

(RAMOS, 2009)

Em termos de implementacao, um servigo web é um conjunto de operagoes ou métodos
remotos que podem ser chamados como se fossem métodos locais. A abstracao da comu-
nicagao entre o cliente e o servidor (provedor do servico) é toda feita pela plataforma,
através dos padroes definidos pela mesma: Simple Object Access Protocol (SOAP), a
Web Services Description Language (WSDL) e o Universal Description, Discovery and

Integration (UDDI). Todos estes padroes serao abordados nas subsegoes seguintes.

Abstracio da comunicacio entre as partes

Mensagem SOAP

I I
I [
) I |
Aplicagao | Mensagem SOAP I licacdo Servidora
Cliente I g I fplicas !
: //—\ : class Calculadora
x=add(2 3} {
print x; : -
Empacotador Empacotador | e 4 intadd (inta, intb)
I Cliente Servidor I {
| | return a+b;
I I }
| \_// |
l |
I 1 U
I |
I [
I ]

Figura 2.7: Servico web e a abstracio da comunicacao.

Note que o método add (em azul) estd definido apenas no servidor. O cliente o utiliza como um

método local e toda a comunicacao é realizada pela arquitetura.
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2.2.1 Arquitetura SOA

A arquitetura SOA (Arquitetura Orientada a Servigos) é um paradigma que visa o de-

senvolvimento de softwares na forma de servigos interoperaveis. Todos os componentes

de software sao modelados de modo que seja possivel utilizad-los em aplicacoes remotas,

através dos protocolos da Internet. A figura 2.8 ilustra os componentes dessa arquitetura.

Servidor UDDI

registrados

®

Encontra o servigo Publica o servico
WSDL WSDL
SOAP SOAP

Realiza comunicacao
WSDL

% SOAP

Cliente

Figura 2.8: Arquitetura SOA

i \ Mantém os servicos

Provedor de

O provedor de servicos implementa o servico web e pode publica-lo no UDDI, que é

um registro de servigos web. O cliente, consumidor de servicos, por sua vez pesquisa pelo

servico no repositorio UDDI e, apds obter a descricao do servigo, conecta-se diretamente

com o provedor de servigos através do protocolo SOAP.

2.2.2 UDDI

Segundo o W3C, Universal Description, Discovery and Integration (UDDI) é um servigo

de diretério, onde as empresas podem registrar e procurar servicos web. Basea-se em

padroes da internet como XML, HTTP, utiliza a WSDL para descrever as interfaces dos

servigos e comunica-se através do SOAP.
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2.2.3 XML

XML é uma especificacao desenvolvida pela World Wide Web Consortium (W3C) e é
utilizada para representar e estruturar dados. Foi concebida para estruturar, armazenar

e transportar informacao, com foco naquilo que a informacao representa.

Derivada da Standard Generalized Markup Language (SGML), que é um padrao inter-
nacional para definicao de documentos auto-explicativos, a eXtensible Markup Language
(XML) é uma linguagem de marcagao para a criacao de documentos com dados organi-
zados de forma hierarquica, como mostra a figura 2.9. Além da legibilidade tanto para
humanos quanto para computador, suporta o padrao Unicode e permite a criacao de

arquivos para definir sua prépria estrutura (DTDs).

XML Document Example

<?xml version="1.0"7>
<note=
<to>Tove</to>
<from>Jani</from>
<heading>Reminder</heading>
<body>Don't forget me this weekend!</body>
</note>

Figura 2.9: Exemplo de arquivo XML

O uso de XML nos Servicos Web permite uma clara separacao entre a definicao do
servico e sua execucao. Esta separacao nos padroes é intencional para que o Servico Web
possa trabalhar em qualquer sistema de software. A representacao em XML dos tipos de
dados e estruturas do servigo permite que desenvolvedores pensem nos dados que serao
trocados sem considerar detalhes da implementagao do servico (NEWCOMER; LOMOW,
2004).

2.2.4 SOAP

Simple Object Access Protocol (SOAP) é um protocolo de comunicagao baseado em XML
para permitir que aplicagoes troquem informagoes através da internet. E independente
de plataforma e de linguagem, simples, extensivel e permite contornar barreiras de co-

municagao impostas por firewalls, uma vez que funciona sobre o HT'TP, que ¢ suportado
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pela maioria dos navegadores de internet e servidores.

Uma mensagem SOAP é um XML simples, contendo os elementos mostrados na figura
2.10.

<?Eml wersion="1.0" ?4
<soap:Envelope xmlns:scap="http://www.w3.org/2001/12/s0ap-envelope"
zoap:encodingStyle="http: //www.w3.o0org/2001/12/=0ap-encoding">

<soap:Header>

</=oap:Header>

<zocap:Fault>

</soap:Fault>

</ soap:Envelope>
Figura 2.10: Estrutura da mensagem SOAP

O Envelope (elemento <Envelope>) funciona como container para os elementos cabegalho
e corpo. E a raiz do documento e sua funcao é identificar que o presente documento XML

se trata de uma mensagem SOAP, além de indicar onde comeca e termina esta mensagem.

O cabegalho (elemento <Header>) da mensagem SOAP é opcional. Ele possui in-
formagoes especificas da aplicacao, como autenticacao, autorizacao, roteamento, etc. Se

o cabecalho estiver definido, este deve ser o primeiro filho do elemento Envelope.

O corpo, indicado pela tag <Body>, deve obrigatoriamente estar presente em todas
as mensagens SOAP. Este elemento carrega a informacao destinada ao receptor final da
mensagem, podendo ser uma solicitagao, uma resposta ou documentos XML. Dentro do
corpo pode haver o elemento <Fault>, que serve para transmissao de erros ou informacoes

de status relativas a mensagem SOAP.

2.2.5 WSDL

WSDL (Web Services Description Language) é uma linguagem baseada em XML que
descreve um servico web. Ela especifica o local onde o servico se encontra assim como os

métodos que o mesmo disponibiliza.
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Segundo (NETO, 2010), a WSDL possui as seguintes vantagens:

e Realiza uma clara separacao légica entre interface e implementacao, o que facilita a

criacao e manutencao de servicos.

e Facilita o consumo de Servicos Web, ao informar os tipos de dados usados e as

operacoes oferecidas em uma linguagem universal e independente de plataforma.

e Reduz a complexidade ao diminuir a quantidade de cddigo (e erros potenciais) que

uma aplicacao cliente precisa implementar.

e Facilita mudancas nas implementacoes dos servigos. Alteracoes na implementacao

do servigo nao sao refletidas na interface.

A estrutura de um documento wsdl pode ser vista na figura 2.11.

<definitions>

<types>
Definigies dos tipos de dados mtilizados...
</typesy

<messagel
Definigdoc dos "parametros" das operagoes...
</messager

<portType>
Conjunto de operagoes...
</portTyper

<binding>
Especificagdo do formato dos dados e do protocolo mtilizado...

</binding>

</definitions>

Figura 2.11: Estrutura de um documento WSDL

O elemento <definitions> é a raiz de um documento wsdl.

O elemento <portType> é o mais importante do WSDL. Ele descreve o servigo web,
as operagoes que podem ser realizadas e as mensagens envolvidas. (W3SCHOOLS...,

2012).

O elemento <message> define os dados de uma operagao. Cada mensagem ¢é consti-
tuida de uma ou mais partes (Elemento <part> ). Essas partes sdo andlogas a parametros

de fungoes em uma linguagem de programacao tradicional. (W3SCHOOLS. .., 2012).
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O elemento <types> define os tipos dos dados utilizados pelo web service. Para maior
neutralidade, WSDL utiliza XML Schema para definir os tipos dos dados. (W3SCHOOLS. . .
2012).

O elemento <binding> associa a interface inteira ou apenas uma operagao especifica
( elemento <portType> ) a uma tecnologia de transporte. SOAP é a forma mais comum
dessa associacao. O elemento <port> representa um endereco fisico no qual o servigo

pode ser acessado.

O documento WSDL também pode conter outros elementos, como o elemento <ser-

vice>, que torna possivel agrupar as definicoes de varios servigos em um mesmo docu-

mento WSDL. (W3SCHOOLS. .., 2012).

<message name="getTermBequest™>
<part name="term" type="xs:string"/>
</message>

<message name="getTermResponse">
<part name="value" type="xs:string"/>
</messager

<portIype name="glossarylerms">
<operation name="getTerm">
<input message="getTermBequest"/>
£Ooutput message="getcTermBesponse" />
</operation>
</portType>

Figura 2.12: Fragmento de um documento WSDL
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3 Proposta da Rede Peer-to-Peer: P2PWS

A proposta desse projeto é desenvolver uma aplicagao P2P com a infra-estrutura baseada
em servicos web para, além do compartilhamento de recursos e servicos, contornar proble-
mas de interoperabilidade e facilitar sua extensibilidade, tornando-a facil de ser utilizada

por diversas aplicacoes de redes P2P.

Os servigos web estarao presentes na infra-estrutura bésica da rede P2P definida e
desenvolvida neste projeto, em operacoes como ingresso do né na rede, busca de recursos
e transferéncia de arquivos. Além disso, a rede serd uma adaptacao do protocolo Gnutella
v0.4 para funcionar sobre a arquitetura SOA. Desse modo, o problema da interoperabili-
dade nas redes P2P ¢ tratado através da definicao de uma arquitetura orientada a servicos
e da implementacao de uma ferramenta que agregara estes dois conceitos: O P2PWS, uma

arquitetura de rede P2P orientada a servigos.

Neste capitulo, serao discutidos os topicos relacionados a definicao e a implementagao

da arquitetura P2P desenvolvida.

3.1 Arquitetura

A arquitetura da rede P2PWS é descentralizada e nao-estruturada (pura) por priorizar
a igualdade das funcionalidades em cada né e, principalmente, para que a aplicacao seja
independente de qualquer tipo de servidor. Isto garante que o P2PWS tenha um funci-
onamento continuo, sem riscos de parar por quaisquer problemas em um tnico terminal

da rede.

Portanto, cada né da rede é um moédulo independente e por si s6 prove todas as funci-
onalidades tanto para a formacao e manutencao da rede quanto para o compartilhamento

de recursos.

Um n6 da rede P2PWS é representado por uma entidade chamada Peer (Figura 3.1)

e possui basicamente quatro informacoes:

id Identificador tnico do né na rede.
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wsdl Endereco wsdl descrevendo os servigos oferecidos por este no.
nFiles Quantidade de arquivos compartilhados.

nBytes Quantidade de bytes compartilhados

Peer

- id : String

- wsdl : String
- nFiles : long

- nBytes : long

+ Peer()

+ Peer( id : String, wsdl : String, nFiles : long, nBytes : long }
+ getlD() : String

+ getWsDL() : String

+ getNFiles() : long

+ getNBytes() : long

+ setlD( id : String )

+ setWSDL{ wsdl : String )

+ setNFiles{ nFiles : long )

+ setMBytes| nBytes : long }

Figura 3.1: Classe Peer

Apenas os campos id e wsdl sao suficientes para a formacao e manutencao da rede.
Porém os campos nFiles e nBytes sao importantes para o desenvolvimento de protocolos

de reputacao, além de estarem presentes na definigado do Gnutella v0.4 (ver tabela 2.3).

O endereco wsdl do né é o seu ponto de entrada para conexao. E através dele que
os nos se conhecem e se comunicam. Como visto na se¢ao 2, o arquivo wsdl possui a
assinatura de todos os métodos implementados por um servico. A convencao adotada na

rede P2PWS para o endereco WSDL dos nés segue o formato mostrado na figura 3.2

http:// IP ] PORTA Ip2pws_server_wsdl
Protocolo utiizado para Enderego de IP do no Porta configurada para a Endpoint de publicagao
comunicagao via web aplicagio do documento wsdl

SEervices

Figura 3.2: Padrao de enderegamento wsdl do P2PWS

A busca é desestruturada e realizada através de encaminhamentos sucessivos. Um

determinado né que busca por um recurso dispara uma solicitagao aos seus vizinhos. Os
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vizinhos deste nod, por sua vez, pesquisam se possuem arquivos relevantes a consulta em
sua base de dados e, se a mensagem ainda possuir tempo de vida (TTL), também reenca-
minham a solicitagao. Isso sucede até que a mensagem nao possa mais ser encaminhada e
o nd apenas consulte sua base de dados e retorne. A busca estd intrinsecamente associada

ao método Query e os detalhes da mesma serao abordados adiante.

Outro ponto importante é a codificacao de caracteres. A busca por recursos na rede
P2PWS se da através da passagem de mensagens em forma de String. Para isso, foi
definida uma codificacao padrao. As strings de consulta devem ser convertidas em forma

de URL (HTML..., 2012) utilizando a codificacao UTF-8.

Ao codificar uma String para uma consulta, as seguintes regras se aplicam:

(1) [13)]

Os caracteres alfanuméricos “a” a “z”, “A” a “Z” e “0” até “9” sao os mesmos.

W W Wk W

Os caracteres especiais “.”, -7 e “ permanecem 0s MesSMOs.

W

é convertido em um sinal de mais “+”.

O caractere de espaco

Todos os outros caracteres sao inseguros e sao convertidos em um ou mais bytes

usando o esquema de codificacao UTF-8.

Em seguida, cada byte é representado pela string de trés caracteres “%xy”, onde xy

¢é a representacao hexadecimal de dois digitos do byte.

Por exemplo, ao codificar a sequéncia “The string ii@foo-bar”, o resultado seria
“The+string+%C3%BC%40foo-bar”, porque em UTF-8 o caractere i é codificado como
dois bytes C3(hex) e BC(hex), e o caractere @ ¢é codificado como um byte 40(hex).
(JAVA..., 2012).

A geracao de ids na rede P2PWS se da através da classe IDFactory. Esta classe
possui dois métodos estédticos para a geracao de ids de né (generatePeerID) e ids de
mensagem (generateMessagelD). O IDFactory utiliza uma classe do Java para geragao
de um Identificador Universalmente Unico (UUID) e a geracao desse identificador tnico

segue a defini¢ao descrita pela RFC 4122 (A. .., 2005).
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3.2 Interface do servico web

O coracao do projeto esta na definicao dos métodos do servico web. Basicamente, as men-
sagens trocadas anteriormente pelo protocolo Gnutella v0.4 agora sao realizadas através
de chamadas a servigos web. Em termos de implementacao, nao é mais necessario criar
rotinas para realizar o parsing das mensagens, uma vez que toda a comunicagao fica a

cargo da arquitetura orientada a servigos.

A rede P2PWS define um conjunto de quatro métodos (tabela 3.1) que — em sua

maioria — foram adaptados do Gnutella v0.4 para funcionar sobre a arquitetura SOA.

Tabela 3.1: Métodos do protocolo P2PWS
Método | Descricao

Join Conecta o no solicitante a rede P2PWS. Este ¢ o método de entrada
na rede. O solicitante passa suas informagoes de Peer e recebe uma
lista de vizinhos (peers). O né solicitado também conecta o né

recém-chegado aos demais vizinhos através do método Connect.

Connect Conecta um né a outro. Este é um método de atualizagao de in-
formagoes entre as partes. O solicitante passa suas informacgoes de

Peer e recebe as informagcoes de Peer do né solicitado.

Query Mecanismo primario para a busca na rede. O solicitante dispara
uma consulta ao solicitado. Este, por sua vez, pesquisa sua base
de dados e repassa a consulta aos seus vizinhos. O processo sucede

até que a mensagem nao tenha mais tempo de vida.

Download | Mecanismo primario para download na rede. O solicitante informa
qual arquivo deseja baixar e qual a préxima porcao de bytes a
ser baixada. O solicitado retorna a préxima faixa de bytes deste
arquivo e uma mensagem de status indicando a continuacao, falha

ou término do download.

A rede P2PWS nao define um método especifico para a verificacao de atividade de
um no, como o método ping no Gnutella v0.4. Esta nao-definicao foi proposital pois, para
testar se um no esta ativo ou nao, basta realizar uma chamada a qualquer um dos métodos
do protocolo. Se a chamada nao obtiver resposta, significa que o né nao esta disponivel.

Apesar disso, é recomendavel o uso do método connect para realizar esta verificagao, por
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trocar informacoes simples e manter as informagcoes atualizadas entre os nos.

3.2.1 Join

O método Join define uma maneira de um determinado né se integrar a rede P2PWS. A

assinatura do método pode ser vista abaixo:
public Peer[] join( Peer p );

O método realiza quatro operagoes:

1. Recebe as informagoes de Peer do né solicitante (parametro p).
2. Adiciona o solicitante & minha lista de vizinhos.
3. Conecta o solicitante aos meus vizinhos através do método Connect.

4. Retorna ao solicitante a minha lista de vizinhos (Peers) incluindo as minhas in-

formagoes de no.

Ao fim do método, o né solicitante recebera uma lista de vizinhos para os quais podera

realizar solicitagoes e todos os nds desta lista saberao da existéncia do mesmo na rede.

3.2.1.1 Interacoes do método Join

Um né X que deseja se conectar a rede P2PWS efetua a chamada do método join para o

né A ja pertencente a rede.

Para isso, passa suas informagoes de Peer como parametro do método. O né A, ao
receber a chamada ao join, adiciona o n6 X em sua lista de vizinhos (passa a conhecer o
né X) e chama o método connect para todos os seus vizinhos, no caso, B e C, passando
as informagoes de Peer do n6 X. Isto faz com que os nés B e C conhegam o né X. Feito
isso, 0 n6 A retorna sua lista de vizinhos(B e C) ao né X, incluindo as suas informacoes
de n6. No fim do método o n6é X conhece os nés A, B e C e todos eles conhecem o né X,

exatamente como ilustrado na figura 3.3.
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Um nd X que deseja se conectar a rede chama o método join de um nd pertencente a rede P2PWS.

x |[] Join(Z ) 1 =
_—

_\C_I /_

O nd A adiciona o nd X em sua lista de vizinhos e conecta o mesmo aos seus dois vizinhos B e C.

) . connect( [X'] )
X A _— B

N g/

Os nos B e C passam a conhecer o nd X. O nd A retorna a sua lista de vizinhos a X incluindo-se na lista.

retorna([41],[8], [€1])

N

Por fim, o né X passa a fazer parte da rede P2PWS, conhecendo e sendo conhecido pelos nds A, B e C.

| / Ol

\

Figura 3.3: Iteracoes do método Join

. -
l.’ﬁ < A,
N

-\

X

i

3.2.2 Connect

O método Connect define uma forma de os nds atualizarem suas informacoes entre si.
Assim que a aplicacao ¢ iniciada o né em questao deve conectar-se a todos os seus vizinhos.

A assinatura do método connect estd descrita abaixo:
public Peer connect( Peer p );

O método realiza trés operagoes:

1. Recebe as informagoes de Peer do né solicitante (parametro p).
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2. Atualiza as informagoes do solicitante em minha tabela de vizinhos (se 0 mesmo nao

for encontrado, adiciona-o).

3. Retorna ao solicitante as minhas informacoes atuais de Peer.

Ao fim do método, solicitante e solicitado possuem informacoes atualizadas de ambos.

3.2.2.1 Interagoes do método Connect

O connect ¢ um método de atualizacao de informacoes. O ideal é que assim que a aplicacao
for iniciada o né conecte-se a todos os seus vizinhos. Um né X chama o método connect
para o ndé A, passando suas informagcoes atuais de Peer. O n6 A — por sua vez — atualiza
as informagoes de X em sua tabela de vizinhos (caso X nao exista na tabela de vizinhos,
ele sera adicionado a mesma) e retorna para X suas informagoes também atualizadas. Por
fim, tanto X quanto A possuem informagoes atualizadas um do outro. A figura 3.4 ilustra

o processo descrito acima.

Peer: X ¥

A 1 Peer: A
id: id_x = ) =
wsdl: wsdl_x ; - — ::-s:ﬂ._isdl s
nFiles: 2 ST
nFiles: 1
nBytes: 2048 Peer X nBvies: 1024
I _] id: id_x
tabela de vizinhos connect] | wsdl: wsdl_x )
it ; [ tabela de vizinhos |
| A J nBytes: 2048 | X J

Atualiza as informacgbes
de X na minha tabela de

vizinhos [

Peer: A

retarna id: id_ﬂ ]
-f wsdl: wsdl_a

nFiles: 1
nBytes: 1024

Figura 3.4: Iteracoes do método Connect

3.2.3 Query

O método query define um mecanismo de busca simples para a rede. A assinatura do
mesmo pode ser vista abaixo e a tabela 3.2 contém as informagoes dos parametros deste

método.



3.2 Interface do servigo web 34

public Source[] query( String encResourceName, String messagelD, String origPee-

rID, int TTL );

Tabela 3.2: Parametros do método Query

Parametro Descrigao

encResourceName | O nome do recurso a ser buscado, codificado utilizando o padrao de

codificagao do P2PWS descrito na se¢ao Arquitetura deste capitulo.

messagelD O ID gerado para a mensagem. E 1til para evitar o reprocessamento

de mensagens duplicadas.

origPeerID O ID do né que originou a busca. Serve para que os nds nao repas-

sem a busca ao nd que originou a mesma.

TTL Tempo de vida da mensagem. A mensagem é repassada aos vizinhos

enquanto TTL > 0.

O retorno do método query é um array de objetos do tipo Source. Este objeto repre-
senta uma fonte de recursos relevantes a uma consulta. A figura 3.5 representa a classe

Source, que possui trés informagoes basicas:

source Um objeto da classe Peer, representando o né da rede P2PWS que contém os

arquivos listados em fileNames.

fileNames Uma lista de strings contendo o path relativo dos arquivos relevantes a con-

sulta (codificados utilizando o padrao do P2PWS).

fileSizes Uma lista de tamanhos de arquivos (em bytes), onde o i-ésimo elemento desta

lista representa o tamanho do i-ésimo arquivo em fileNames.

O método realiza uma série de procedimentos, dentre os quais esta a busca pelo recurso
em sua base de dados e o repasse da mensagem aos nos vizinhos. A figura 3.6 ilustra os

procedimentos do método query em um pseudo-codigo descritivo.

A consulta pelo recurso na base de dados consiste apenas em percorrer todos os ar-
quivos, pastas e subpastas contidos na pasta compartilhada da aplicagao, procurando
por nomes de arquivos que casem perfeitamente com a string de consulta ou que conte-
nham a string consultada. Por exemplo, se a pasta compartilhada da aplicacao contiver

trés arquivos chamados “temp.txt”, “temporal.png” e “outro.swf” e a palavra-chave da
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Source

- source : Peer
- fileNames : String[]
- fileSizes : long[]

+ Source()

+ Source( source : Peer, fileNames : String|[], fileSizes : long[] )
+ getSource() : Peer

+ getFileNames() : String[]

+ getFileSizes() : long[]

Figura 3.5: Classe Source

Decodifica o nome de arquivo;
Se ( jaProcessou( messageID ) ) { // e=ta mensagem j& foi processada
Eetorna um array vazio;
}
Se ndo {
Se { TTL = 0 ) {
Para cada vizinho '"i' em minha tabela de wvizinhos {
J// ob=: ndo envia a mensagem para o nd gque a originou
S5e { vizinho[i] .id !'= origPeerID ) {
Chama método qguery para '"i', com 02 mesmo parametros
e decrementando o TIL em uma unidade;

Pesquisa minha base de dados pelo recurso:

Retorna um array de objetos Source contendo os
resultados da pesquisa em minha base de dados e
o3 resultados retornados pelos vizinhos:

Figura 3.6: Passos do método query em pseudo-codigo descritivo

consulta for “temp”, os arquivos “temp.txt” e “temporal.png” serao retornados, porque
ambos contém a palavra-chave “temp”. A consulta nao é case-sensitive, isto é, as strings

(nome do arquivo e palavra-chave) sdo convertidas para mintsculas antes da comparagao.
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3.2.3.1 Interagoes do método Query

O né X deseja buscar um arquivo “arq”. Para isso, ele dispara uma chamada ao método
query para seu vizinho A passando como parametro o nome do arquivo codificado (arq),
um id gerado para a mensagem (idMSG), seu id de né (id_X) para que os nds nao repassem
a solicitagao de volta a ele e o TTL dessa mensagem (1). Exatamente como ilustrado no
quadro 1 da figura 3.7. O n6é A, ao receber o query, chama o mesmo método em todos
os seus vizinhos (repassa a mensagem) decrementando o TTL em uma unidade, como
mostrado no quadro 2. Os nés B e C, ao receber a chamada ao método query, verificam
que o TTL da mensagem ¢ 0 (zero) e portanto nao devem propagar a mensagem. Apenas
pesquisam sua base de dados e retornam para o né A uma lista de elementos do tipo
Source contendo apenas o Source relativo & consulta em suas bases de dados (Source_B
ou Source_C), como mostra o quadro 3 da figura 3.7. Por fim, o n6 A consulta a sua
base de dados buscando por recursos semelhantes a string de busca “arq” e retorna para
o né X uma lista de objetos Source, contendo a sua consulta (Source_A) e a dos vizinhos

(Source_B e Source_C), como mostrado no quadro 4.

| B [ 8|
/ a_—_ query| arg, idMSG_ id_X, U/ .
query| arg, idMSG, id_X, 1)
X s A | X e A |
\ N query| arqg, idMSG,id_H,EN —
¢ ¢)|
3 @ 4 B
retorna abjeto Source_B o= e
§ retorna lista de sources
s [ Source_a, Source_B, Source_C |
Bl — _”ﬂ_,| B ——— e I
b
retorna objeto Source_C ™, el 1
(e ¢l

Figura 3.7: Iteragoes do método Query
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3.2.4 Download

O método download define um mecanismo para baixar o arquivo requerido através do
préoprio servico web, isto é, sem criar uma conexao para transferir todo o arquivo. O
arquivo ¢ baixado através de sucessivas chamadas ao método download, cada uma delas

para baixar uma parte do recurso solicitado. A assinatura do método esta descrita abaixo:
public FilePart download( String encFilePath, long lastFileSize );

O parametro encFilePath deve conter o caminho relativo do arquivo na maquina
destino, exatamente como recebido através do método Query. O parametro lastFileSize
contém o valor da proxima porcao de bytes a ser baixada do arquivo. Ao iniciar um

download, por exemplo, lastFileSize deve ser igual a 0 (zero).

O método realiza basicamente 4 operacoes:

1. Decodifica o nome do arquivo utilizando o padrao definido pelo protocolo P2PWS.
2. Verifica se o arquivo esta dentro da pasta compartilhada da aplicacao.

3. Lé os proximos 1024 bytes do arquivo a partir do valor denotado por lastFileSize.
Caso a quantidade restante de bytes seja inferior a 1024, retorna esta quantidade

restante, setando o status do download para END.

4. Retorna um objeto FilePart contendo o status do download e o array de bytes.

O retorno do método é um objeto do tipo FilePart (figura 3.8). Este objeto carrega
consigo uma informacao de status — representada pelo campo status, e um array de bytes

contendo o pedaco do arquivo solicitado — representado pelo campo part.

O campo status é uma enumeracao cujos valores sao:

PART Indica que este pedaco é apenas uma parte do arquivo e que o download deve

continuar.
END Indica que este é o ultimo pedaco do arquivo, isto ¢, o fim do download.
NOT _FOUND Indica que o arquivo solicitado nao foi encontrado.

DENY Indica que o arquivo solicitado nao estd dentro da pasta compartilhada da

aplicacao.
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FilePart

- status : enum Status

- part : byte[]

+ FilePart()

+ FilePart( status : enurn Status, part : byte[] )
+ getStatus() : enum Status

+ getPart() : byte[]

+ setStatus{ status : enum Status )

+ setPart( part : byte[] )

Figura 3.8: Passos do método query em pseudo-codigo descritivo

SERVERERROR Indica que algum erro ocorreu no servidor.

Os trés ultimos status (NOT_FOUND, DENY e SERVERERROR) sao mensagens de
erros e o array de bytes retornado no objeto FilePart é nulo. Apenas quando o status do

download é PART ou END que o array de bytes serd preenchido.

O método sempre retorna blocos de 1024 bytes do arquivo e somente na ultima parte
do mesmo (que receberd o status END) podera baixar menos que 1024 bytes, correspon-
dendo a quantidade de bytes restantes no arquivo. As iteragoes deste e de todos os outros

métodos da rede P2PWS ficarao mais claras na secao que segue.

3.2.4.1 Interagoes do método Download

Suponha que o né X deseja baixar um recurso existente no né A chamado “temp.txt”.
Entao ele chama o método download para o né A passando como parametros o path
relativo do arquivo desejado no servidor (temp.txt) e a tltima porgao de bytes baixados,
que no inicio do download é zero, como mostra a figura 3.9. O né A abre o arquivo
“temp.txt” e retorna para o n6 X um objeto FilePart, contendo a mensagem de status
“PART” (indicando que o download deve continuar) e um array contendo o préximo
trecho de 1024 bytes do arquivo desejado (é importante notar que o método download
sempre baixa blocos de 1024 bytes e somente na ultima parte do arquivo o mesmo baixa
a quantidade restante de bytes). O né X novamente chama o método download porém
agora com a ultima porgao de bytes baixados equivalente a 1024. Novamente o né A
retorna um FilePart com a mensagem de status “PART” e com o segundo bloco de 1024

bytes do arquivo “temp.txt”. O né X novamente chama o método download porém agora
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com a ultima porcao de bytes baixados equivalente a 2048. O né A verifica que esta é a

ultima parte do arquivo e retorna um FilePart com status “END” (indicando o término

do download) e um array de 256 bytes contendo a ultima porc¢ao do arquivo.

A

I X
download| temp.txt, 0 ) (_- = iemp.bd- ]
abre o arquivo bytes do arquivo:
temp.txt [ 1024 ][ 1024 ] [2586
p I'.f[ J:(1024 ) |
FilePart o e 2304
tos
- reomMa | status: PART
X A
download( temp.txt, 1024 | ____F._.__I ..lEmp.bd“ . ]
abre o arquivo bytes do arquive:
temp.txt 1024 || 1024 || 2586
FilePart 0 e 2304
to -
Z M3 status: PART -
X A
download| temp.txt, 2048 | F = ..Emp.bd- . ]
abre o arquivo bytes do arquive: o
temp. txt 1024 1024 ] [256 )
FilePart 0 -7 2304
e 2
- retornal clatus: END s

Figura 3.9: Iteracoes do método Download

Quando o né solicita um arquivo que nao existe no servidor, o né solicitado retorna
um objeto FilePart contendo a mensagem de status “NOT_FOUND” e o array de bytes

do arquivo nulo, como mostra a figura 3.10.

Quase do mesmo modo, quando o noé solicita um arquivo que esta fora da pasta
compartilhada pelo nd, um objeto FilePart é retornado contendo a mensagem de status

“DENY” e o array de bytes nulo, como na figura 3.11.

Por fim, qualquer erro encontrado durante o processamento do método download
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X || A

download| temp.txt, 0) 7

o

temp.txt ndo encontrado

FilePart
- retorna | status: NOT_FOUND
part: null

Figura 3.10: Iteracoes do método Download - NOT_FOUND

Pasta compartilhada de A:
homefp2pws!

X || A

download| fhnmefpassfpv.uﬂ.m,? )

pasta invalida
FilePart

- MELOrna | oiatus: DENY
part: null

Figura 3.11: Iteracoes do método Download - DENY

resultara em um objeto FilePart contendo a mensagem de status “SERVERERROR” e o

array de bytes nulo, como na figura 3.12.

X || A

download| temp.ixt, 0)

Erro ao abrir o arguivo
Erra ao decodificar o C

nome do arguivo

etorna ( FilePart )
- status: SERVERERROR
part: null

Figura 3.12: Iteracoes do método Download - SERVERERROR

3.3 Aplicacao Cliente

Passada a etapa de definicao do servigo, foi necessario desenvolver uma aplicacao para

demonstrar o funcionamento da rede P2PWS. Para isso, foi utilizada a linguagem Java.
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O aplicativo P2PWS teria dois médulos principais, um representando o lado servidor
do né (implementando o servigo web definido pelo protocolo) e outro representando o
lado cliente (fornecendo interface grafica, administrando as informagoes da aplicacao e

realizando chamadas a servigos web).

Ao rodar pela primeira vez em uma maquina, o P2PWS exibe uma tela onde o usuério
deve setar as configuracoes basicas do aplicativo: Pasta compartilhada, pasta de down-
loads, TTL das mensagens, porta utilizada para publicagao do endere¢o wsdl (que por

padrao é 6589) e — caso necessario — configuracoes de NAT, como mostra a figura 3.13.

Vocé precisa configurar a sua aplicagio antes de comecar.

Pasta de downloads:

Pasta compartilhada:

TTL das mensagens:
ES

[] Ativar NAT

IP Externo:

Figura 3.13: Tela de configuracoes iniciais do P2PWS

Passada a etapa de configuragao do aplicativo, é mostrada a tela de desconexao (figura
3.14) pois 0 né nao possui (conhece) nenhum vizinho. Esta tela é exibida toda vez que
o n6é nao possuir vizinhos ativos. O usudario deve inserir o endereco wsdl de um né

pertencente a rede P2PWS para realizar a chamada ao método join e poder integrar-se
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a rede. A obtencao do endereco wsdl de um né pertencente a rede P2PWS nao faz parte

da definicao do protocolo.

Vocé ndo esta conectado ou todos os seus vizinhos estio
inativos.

Por favor, informe o enderego wsdl de um né da rede para
nova conexao:

Figura 3.14: Tela de desconexao do P2PWS

A figura 3.15 mostra a interface inicial do programa. Nela o usuario pode realizar

buscas, selecionar arquivos para download e acompanhar o status de arquivos baixados.

A aplicacao também teria que armazenar algumas informacoes intrisecas a arquitetura
definida pelo P2PWS, como as informagcoes de Peer, tabela de vizinhos, tabela de mensa-
gens recebidas e algumas configuragoes da prépria aplicacao, como a pasta compartilhada,
a pasta de download e o tempo de vida das mensagens geradas por este né. Todas estas

informagoes sao armazenadas em arquivos XML e estao descritas na secao abaixo.
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P2PWS )63
Pesquisa.. a

Resultados da pesquisa

Mome Tamanhao

B Baixar selecionados

Mome Tamanho | Baixados | Status

Downloads

Figura 3.15: Tela principal do P2PWS

3.3.1 Definicao de Metadados da Rede P2PWS

A aplicagao possui trés arquivos que contém toda informagao necessaria para o funcio-
namento da rede. Como o P2PWS utiliza a tecnologia de servicos web e devido a sua
facil interpretacao e descricao dos objetos, decidimos utilizar o padrao XML para guardar
essas informacoes. A figura 3.16 ilustra o que é armazenado por estes arquivos para um

determinado né “A” da rede.

3.3.1.1 Definicao de configuragoes (config.xml)

O arquivo de configuracoes armazena as informagoes de uso do aplicativo. Como pode
ser visto no retangulo vermelho da figura 3.16, ele armazena as informacoes de Peer, o

enderego da pasta de downloads (que indica onde os arquivos baixados através do P2PWS
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Arquivo de configuragbes \ B i B i |
| o , !
= | ﬁf\ // —_—
pasta de downloads |Gnnﬁguragﬁea '_ &Q?
| de NAT | | \
pasta compartihada . _ _ | JZ
TTLhemnﬂaswca:asmsnﬁgem i F : ’
— = !
, |[&)] C
f ) — | —
Tabela de vizinhos Tabela de mensagens |
F 2 r 1 |I _/'
| _B I _': I mensagem 10 | /
= f ; S |
2 LB
—_ |

Figura 3.16: Base de metadados em XML com informacoes sobre a rede P2PWS

devem ser salvos), o enderego da pasta de arquivos compartilhados (que indica qual pasta
estd sendo compartilhada na rede), o tempo de vida das mensagens (TTL) geradas pelo

noé, a porta utilizada pela aplicacao e as configuragoes de NAT. O arquivo segue o seguinte

formato ilustrado na figura 3.17.

<rooti
<peer>
<idsMen ID </id>
<wsdl>Men enderego WSDL</wsdl>
«nFilez>Minha gunantidade de argunivos compartilhados </nFiles:>
<nBytes>Minha Quantidade de bytes compartilhados </nBytes>
</peer>

<downloadsPath>Enderego da minha pasta de downleoads</downloadsPath>
<sharedPath>Enderego da minha pasta de argmives compartilhados</sharedPath>

<TTL>Tempo de vida das mensagens<,/TTL>

<PORT>Porta da aplicagao</PORT>
<NATARtivo>Flag indicando se o enderegamento WNat esta ativeo</NATAtivox

<MATIP>Ip ntilizado pelo nat</HATIE>
<HATPORT>Porta utilizada pelo nat</HATPORT>

</froot>

Figura 3.17: Formato do arquivo de configuragoes (config.xml)

3.3.1.2 Tabela de vizinhos (tabPeers.xml)

Este arquivo (retangulo amarelo na figura 3.16) armazena a tabela de vizinhos de um né
(todos os nés os quais ele conhece). O formato do arquivo segue o modelo da figura 3.18,

onde cada elemento “<peer>" do xml descreve um objeto da classe Peer do P2PWS.
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<root
<peer>
£id>ID do vizinho</id>
<wz2dl>WSDL do vizinho </w=adl:>
<nFiles>fmantidade de arguivos compartilhados pelo vizinho</nFiless>
<nBytes>Junantidade de bytes compartilhados pelo vizinho</nBytes:>
</peers

<IID;E>
Figura 3.18: Formato do arquivo “tabela de vizinhos” (tabPeers.xml)
3.3.1.3 Tabela de mensagens (messages.xml)

Este arquivo armazena os ids das mensagens recebidas por um né. As mensagens ge-
radas na rede e recebidas por um né devem ser armazenadas para evitar duplicatas e
reprocessamento. O arquivo segue o formato ilustrado na figura 3.19, onde cada elemento

“<message>" representa o id de uma mensagem ja processada pelo né.

<root>
<messzage>ID da mensagem recebida</messagel

</ root>

Figura 3.19: Formato do arquivo “tabela de mensagens” (message.xml)
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4 Conclusao

Este trabalho mostrou que é possivel o desenvolvimento de uma rede P2P “pura” utili-
zando a arquitetura SOA como base de comunicagao. Além disso, o uso dos servi¢os web
em sua infraestrutura possibilita a extensao de suas funcionalidades sem comprometer as
funcionalidades existentes. A interoperabilidade, foco deste trabalho, também é alcancada
pelo uso dos servicos web. Eles tornam possivel a utilizacao das mesmas operacoes do
P2PWS por aplicacoes em diferentes plataformas e linguagens de programacao. Qualquer
rede P2P existente pode facilmente incorporar um moédulo cliente da rede P2PWS apenas

invocando os servigos definidos pela mesma.

A tecnologia dos servigos web se mostrou excelente para a formacao e estruturacao
da rede porém ¢ falha quanto ao download de arquivos. Um servico web tem um ciclo de
processamento fechado, envolvendo a chamada, processamento e o retorno. Isto significa
que criar uma conexao e enviar arquivos por streaming nao se adequa ao modelo de

negocio desta tecnologia.

A solugao para a transferéncia de arquivos através dos servicos web foi realizar um
“chunking” (baixar por partes) nos bytes do arquivo. Foi criado um método de down-
load onde o cliente deve realizar sucessivas chamadas até baixar o arquivo por completo.
Realizar o chunking dos arquivos funciona, mantém a aplicacao interoperavel, porém é
uma forma muito lenta de transferir dados porque, para cada pedago do arquivo a ser
transferido, a plataforma tem que empacotar e desempacotar mensagens SOAPs e ainda

processar as instrugoes do préprio método — que envolvem abertura e leitura de arquivo.

Foi observado também que aumentar o tamanho do buffer do método de download
(que esta definido para 1024 bytes por solicitagdo) aumenta a velocidade do mesmo. Por
outro lado, buffers muito extensos podem estourar a memoria do servidor. Um estudo
mais aprofundado sobre este tradeoff entre o tamanho do buffer e os impactos causados
na memoria do servidor pode levar a uma melhoria de desempenho deste método. Outra
alternativa é desenvolver um método de download adaptativo, que varie o tamanho do

buffer de acordo com as condicoes de uso do servidor.

De todo modo, o uso de servigos web para transferéncia de arquivos ainda € precéario.
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O ideal ¢ utilizar a arquiteutra P2PWS somente para a estruturagao da rede e implementar
uma maneira de transferir os arquivos via sockets. Estender a arquitetura para realizar
a transferéncia de arquivos via sockets pode comprometer a interoperabilidade da rede
porém o método de download tradicional continuara. A vantagem do P2PWS é que, por
ser uma arquitetura extensivel, é possivel manter o funcionamento basico da rede e criar

modulos adicionais, como a transferéncia de arquivos via sockets.

Outro problema da aplicagao é a facilidade do desenvolvimento de nés egoistas (que
s6 consomem recursos). No contexto do compartilhamento de arquivos, de forma igua-
litaria, este é um problema comum e pode ser resolvido através do uso de protocolos de
reputacao, como o apresentado no trabalho (RAMOS, 2009). Por outro lado, a facilidade
de desenvolver nds egoistas pode ser interessante em um contexto também egoista, como
na distribuicao de contetido para um ambiente distribuido de TV Digital Interativa. Neste
caso em particular, compartilhar recursos é do interesse dos usuarios — que desejam que
suas producoes independentes sejam vistas, sem se importar se os outros nés vao apenas
consumir. Vale ressaltar que o compartilhamento de recursos em um ambiente de TV
Digital distribuido pressupoe que o problema de streaming de arquivos do P2PWS esteja

resolvido.

A principal contribuicao deste trabalho esta na estruturacao de uma rede P2P orien-
tada a servicos, que pode ser estendida para diversas aplicagoes. O P2PWS possibilita a
formagao de uma rede de nés independentes de um servidor central, que pode ser utilizada
— por exemplo — para troca de mensagens instantaneas, compartilhamento de servigos,

ete.

Como trabalhos futuros, destaca-se o desenvolvimento e andlise de um método de
download adaptativo, o estudo de uma alternativa para o streaming de arquivos na rede,
a realizacao de uma avaliacao de desempenho da rede em experimentos em ambientes
reais, comparando a rede P2PWS e a rede Gnutella v0.4 em termos de tempo de resposta
e quantidade de mensagens trocadas na rede, melhorar o mecanismo de busca através da
inclusao de metadados sobre o contetddo dos arquivos, adicionar um modulo para troca

de mensagens instantaneas e possibilitar o compartilhamento de servicos.
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