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Resumo

Atualmente o termo fake news é um dos mais mencionados na midia impressa
e digital, nas redes sociais e entre a populacao. Sendo introduzido em diversos campos
do cotidiano, entre eles na satude, economia, politica, entre outros. Tendo em vista
o crescente impacto das fake news, esta monografia visa elucidar este fenémeno,
explanando sua defini¢do e tipos, como sao disseminados, as motivagoes que levam a
publicacao de noticias falsas e como identifica-las.

Com os conhecimentos adquiridos sera possivel realizar um estudo de caso,
abrangendo 4 casos reais onde o impacto das fake news mudou o curso da histéria.
Através dos estudos de casos espalhados pelo mundo serd notdéria a visualizacdo das
consequéncias da propagacao de fake news na propaganda computacional, focada
comumente na politica, utilizando de programas de automacio, como bots para
disseminar para uma grande gama de usuarios na internet as fake news.

Palavras-chaves: Fake News, Propaganda Computacional, Bots.



Abstract

Today, the term is a spoken word about print and digital media, on social
networks and among the population. Being introduced into everyday fields, among
them health, economy, politics, among others. In view of the increasing impact
of false news, this monograph aims to elucidate this phenomenon, explaining its
definition and types, as they are disclosed, as motivations that lead to the publication
of false and identical identities.

With the knowledge acquired it will be possible to carry out a case study,
covering the real cases where the impact of false news has changed to the story.
Through case studies spread by computer propaganda, exposing the consequences of
the propagation of fake news in computer propaganda, focused on politics, using
automation programs, such as bots to spread a wide range of users on the Internet
as a false news.

Keywords: Fake News, Computational Propaganda, Bots
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1 Introducao

Muito se tem discutido, recentemente, acerca das fake news, tanto que o termo
foi eleito a palavra do ano de 2017 pelo dicionario da editora britanica Collins (BBC,
2017). De forma mais geral podemos definir que Fake news sdo noticias intencionalmente
e verificadamente falsas que poderiam enganar os leitores (ALLCOTT, 2017). De acordo
como essas noticias falsas sao vinculadas, em redes sociais, vindo de amigos ou familiares
ou em sites, acabam por ganhar maior legitimidade e alcance. Esse alcance por muitas
vezes pode ser impulsionado por programas computacionais, que replicam as fake news

para uma grande gama de usuarios em um curto periodo de tempo.

Os grandes problemas envolvendo as fake news sao a amplitude do seu alcance e
quais consequéncias essa disseminacgao direcionada, com o auxilio de programas computa-
cionais, pode causar nas sociedades, na vida pessoal, em institui¢oes e principalmente na
formacao de opinides politicas, ameacando a democracia de alguns paises, o que pode abrir
espago para o surgimento de estados autoritarios. Para o escopo deste trabalho, o foco
serd o estudo de caso do impacto das fake news em 4 acontecimentos mundiais, grande

parte destes, voltado a politica.

O uso de fake news surge principalmente em tempos de elei¢des ou crises, onde
seu uso na propaganda computacional pode definir o futuro de uma nacao. Essa ameaga
a democracia esta presente em todos os continentes, sendo possivel, inclusive, que as
pessoas, campanhas e/ou empresas interessadas em disseminar tais noticias falsas estejam
em paises diferentes daqueles que estao sendo alvos da propaganda direcionada. Suas
motivacoes geralmente sao politicas ou comerciais, levando em consideracao que um pais

desestabilizado pode mais facilmente ser controlado.

1.1 Objetivos

O objetivo geral deste trabalho é apresentar uma visao do recente fenémeno das fake
news, conceituando-a, expondo suas consequéncias e apresentando uma breve discussao

sobre alguns casos notorios.

1.1.1 Objetivos Especificos

e Explanar sobre o fenomeno das fake news, seus tipos, motivagoes para publicacoes e

como identifica-las.

e Discutir alguns casos notoérios de fake news no Brasil e no mundo.
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1.2 Organizacdo do Trabalho

Essa monografia esta dividida em quatro capitulos, sendo o primeiro a introducao,
que contém os objetivos, tanto geral quanto especifico. O capitulo dois ird abordar sobre
as fake news, sua definicao, seus tipos, como sao disseminadas, suas motivagoes e como
identifica-las. No terceiro capitulo, Estudos de Casos sobre o uso das Fake News na
Propaganda Computacional, teremos os estudos de casos sobre 4 acontecimentos mundiais,
que tiveram grande participacao de fake news, sobretudo inseridas através da propaganda
computacional. Por fim, o capitulo quatro é constituido das consideracoes finais a respeito
do trabalho.
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2 Fake News

Neste capitulo, iremos nos aprofundar no mundo das fake news. Suas defini¢oes
sao constantes para muitos autores, porém seus tipos divergem em alguns pontos. Para
este trabalho iremos utilizar a definigdo proposta por (ALLCOTT, 2017) e a classificagao
dos tipos de fake news, irdo nortear os tipos sugeridos por (WARDLE, 2017).

Na disseminacao de fake news, é recorrente o uso de programas computacionais
como bots, cyborgs e bots politicos. Tais programas e técnicas serao abordadas neste
capitulo, assim como quais ambientes online sao mais propensos a atrair criadores e
disseminadores de fake news. Ainda neste capitulo iremos apresentar as motivagoes por

tras dessa propagacao de noticias falsas, além de como identificar fake news.

2.1 Definicao

Para entendermos o que sao noticias falsas é preciso primeiramente entender o

conceito de noticia. Do latim notitia, noticia significa notoriedade, conhecimento, reputacao.

De maneira mais ampla, noticias sao informagoes sobre um assunto ou acontecimento
de interesse publico, que pode ter sido difundida pelos meios de comunicagao, um relato
de um acontecimento feito por um jornalista ou até uma exposi¢ao resumida de um fato
ou acontecimento (PORTUGUESA, 2013). Podemos determinar entdao que fake news
sao noticias intencionalmente e verificadamente falsas que poderiam enganar os leitores

(ALLCOTT, 2017).

E importante ressaltar para fins desse estudo quais tipos de noticias nao sao
consideradas fake news apesar de apresentarem elementos que poderiam confundir os

leitores. Podemos observar tais tipos na Tabela 1:

Tabela 1: Tipos de noticias que néo sdo consideradas Fake News (ALLCOTT, 2017)

Nao sao considerados Fake News

1 Erros de comunicagao nao intencionais

Teorias da Conspiracao

3 | Relatoérios que sao inclinados ou enganosos, mas nao francamente falsos

\V]

As chamadas fake news nao sdo necessariamente uma filtragem de uma noticia
verdadeira, selecionando fatos especificos, mas sim uma distor¢do ou completa criacao de

uma noticia que pode ou nao estar vinculada a uma noticia verificadamente verdadeira.
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Ha grandes controvérsias sobre as satiras, que sao definidas como uma composi¢ao
poética, mordaz, que ridiculariza os vicios ou defeitos de uma época, de uma instituicao
ou de uma pessoa e as parddias, imitacao de um texto literario, de um personagem ou de
um tema, com propoésitos ironicos ou comicos (PORTUGUESA, 2018), por ja possuirem
na raiz de suas defini¢bes o aspecto jocoso, que nao deveria ser levado em consideragao
como uma fonte de informacao relevante e verdadeira. Porém para os propésitos desse
trabalho, as sétiras e/ou parddias serao classificadas como um dos tipos de fake news pelo
seu potencial de enganar os leitores (SUN, 2010) que nao diferenciam uma noticia real de

uma satira e/ou parddia .

2.2 Tipos de Fake News

Segundo (WARDLE, 2017), existem sete tipos de fake news. A Tabela 2 apresenta

os tipos de fake news que serao abordados nas subsecoes seguintes.

Tabela 2: Tipos de Fake News segundo (WARDLE, 2017)

Tipos de Fake News
Satira ou Parddia
Falsa Conexao
Conteudo Enganoso
Contetudo Falso
Contetdo de Impostor
Manipulacao de Contetdo
Conteudos Fabricados

N OO W N

2.2.1 Séatira ou Parddia

Como visto na secao 2.1, as satiras ridicularizam individuos, organizacoes ou
estados, com frequéncia como uma forma de intervencao politica ou com o objetivo de

provocar ou evitar uma mudanga.

Exemplos de satiras publicadas em larga escala, sao o Charlie Hebdo, jornal semanal
satirico francés, que tem como principais publicacoes, satiras sobre o Partido Comunista

Francés, o catolicismo conservador, a hierarquia judaica e o fundamentalismo islamico.

No Brasil, dois portais sdo conhecidos por publicar satiras e parddias. Apesar dos
portais serem bastante explicitos sobre sua natureza de contetidos fabricados de forma
sensacionalista, muitas fake news sao replicadas por usuarios nas midias sociais. Como
foi o caso da noticia falsa, publicada no site Sensacionalista, que afirmava que o novo

brinquedo de brinde do Kinder Ovo seriam agoes da Petrobras (ver Figura 1) e a fake
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news divulgada pelo portal G17, que publicou uma noticia sobre Trump acreditar que os

brasileiros usam cerca elétrica para se preparar para um apocalipse zumbi (ver Figura 2).

Kinder Ovo trara acoes da Petrobras
de brinde

f Compartilhar no Facebook ’ | Tweet no Twitter E n

Figura 1: Exemplo de Satira ou Parddia. Fonte: Sensacionalista

| MUNDO

Trump pensa que os brasileiros colocam cerca
elétrica nas casas para se preparar para um
apocalipse zumbi

Donald Trump anda assistindo muito The Walking Dead

Figura 2: Exemplo de Satira ou Parddia. Fonte: G17

A sétira nem sempre é humoristica, ja a parddia tende a criar um efeito cémico,
ridicularizando o tema escolhido. As trés técnicas mais utilizadas na satira, sao a diminuicao,

inflagdo e justaposicao. A diminuicao reduz a grandeza do que esté sendo satirizado com o
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intuito de torna-lo ridiculo ou de sobressair os defeitos criticados, a inflacao é o oposto, o
objeto satirizado tem seus aspectos exagerados ou aumentados, ja a justaposicao tenta

igualar o nivel de importancia de coisas claramente desiguais.

2.2.2 Falsa Conexao

Falsa conexao sao quando manchetes, imagens ou legendas nao dao suporte ao
conteudo. Podemos notar exemplos de falsa conexao nas publicidade que vemos em quase
todos os sites e redes sociais atualmente. Geralmente as publica¢oes ocupam areas menores
das paginas e contém uma foto e uma manchete que quando clicadas levam a noticias
que podem nao ter nenhuma relacao com a manchete exibida ou podem inclusive levar a

paginas maliciosas.

Redes sociais como Facebook, possibilitam aos usuarios modificar o titulo de repor-
tagens antes de compartilha-las, podendo adicionar uma manchete mais sensacionalista
ou até mesmo falsa. Como foi o caso de uma postagem que teve seu titulo "Dolar fecha
a R$ 3,86, de olho em cendrio no Brasil e dados dos EUA"alterado apenas como brinca-
deira, para "Délar fecha em a R$ 3,86 e fodeu pra todo mundo", como visto na Figura 3,
porém foi repostado mais de 5 mil vezes no Facebook. Muitos usuarios que realizaram o
compartilhamento nao chegaram a ler a noticia e s6 compartilharam tendo como base a

manchete.

& hitp://g 1 globo.com/economiaimercados/noticia/2015/09/golar- & hitp://g1.globo.com/economiaimercados/noticia/2015/09/dolar- & hitp://g1.globo.com/economia/mercados/noticiai2015/09/dolar-
fecha-em-forte-alta-de-0lno-em-cenario-no-brasike-dados-aos- fecha-em-forte-alta-te-0lno-em-cenario-no-brasi-e-0ados-dos- fecha-em-forte-alia-ge-0lno-em-Cenario-no-brasi-e-aados-os-
eua.htm| eua.ntml eua.html

Dolar fecha a R$ 3,86, de olho em cenério no Brasil e Dolar fecha a R$ 3,86 & fodeu pra todo mundo| Délar fecha a R$ 3,86 e fodeu pra todo mundo

dados dos EUA 4 Amoeda norte-americana subiu 2 8%, a RS 38605 para venda. Na semana, a
‘A moeda norte-americana subiu 2,68%, a RS 3,8605 para venda. Na semana, a ‘Amoeda norte-americana subiu 2,68%, a R$ 38605 para venda. Na semana, a moeda subiu 7,68%; no ano, hd alta acumulada de 45.2%.

moeda subiu 7,68%; no ane, ha alta acumulada de 45,2%. moeda subiu 7,68%; no ano, hd alta acumulada de 45 2%.

Figura 3: Exemplo de Falsa Conexao. Fonte: (CAMAROSSI, 2015)

Em 1° de abril de 2014, o site NPR, organizagao de noticias multimidia e produ-
tora de programas de radio, publicou uma matéria intitulada "Por que a América nao
16 mais?"(NPR, 2014). Ao clicar no link da noticia, o usudrio era direcionado para a
pagina do NPR onde recebia instrucoes para apensa curtir a postagem e nao comentéa-la.
Muitos usuarios comentaram a publicagao expressando revolta com o titulo do artigo,
indicando que certamente tais usuarios nao leram a noticia. Tais acontecimentos nao
foram isolados, uma pesquisa publica pelo HAL, arquivo de acesso aberto multidiscipli-

nar para o depésito e disseminacao de documentos de pesquisa, confirmou que 59% de
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todos os links compartilhados nas redes sociais nao sao clicados e lidos (GABIELKOV
ARTHI RAMACHANDRAN, 2016).

2.2.3 Contetdo Enganoso

E frequente o uso de contetido enganoso principalmente na politica. Esse tipo de
fake news usa uma informagao enganosa para usa-la contra um assunto ou uma pessoa.
Um caso que ganhou grande repercussao foram as noticias vinculadas a vereadora Marielle
Franco apés sua morte a tiros no Rio de Janeiro em margo de 2018. Entre elas estavam
as manchetes de que a vereadora teria engravidado aos 16 anos, teria sido casada com
Marcinho VP, um ex-traficante e que teria sido eleita pelo Comando Vermelho. Todas as
noticias foram desmentidas por voluntarios que criaram um site para contar a verdade dos
fatos. A base das noticias falsas sobre Marielle tinham cunho politico, buscando difamar e
marginalizar suas lutas e conquistas. Algumas fake news que tiveram maior repercussao
foram as divulgadas pela desembargadora Marilia Castro Neves (ver Figura 4) e pelo

deputado Alberto Fraga (ver Figura 5).

6@ Marilia Castro Neves A questio é que a tal Marielle ndo era
apenas uma “lutadora”; ela estava engajada com bandidos! Foi
eleita pelo Comando Vermelho e descumpriu “compromissos”
assumidos com seus apoiadores. Ela, mais do que qualquer outra
pessoa “longe da favela” sabe como sé@o cobradas as dividas pelos
grupos entre os quais ela transacionava. Até nos sabemos disso. A
verdade € que jamais saberemos ao certo 0 que determinou a
morte da vereadora mas temos certeza de que seu
comportamento, ditado por seu engajamento politico, foi
determinante para seu tragico fim.

Qualquer outra coisa diversa & mimimi da esquerda tentando
agregar valor a um cadaver tdo comum quanto qualquer outro.
Curtir- 11 h 027

[ Y Jalel¥] JORNAL

Figura 4: Fake News divulgada pela desembargadora Marilia Neves. Fonte: (ALMEIDA, 2018)
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Alberto Fraga @ @alberto_fra... - 8h
Conhegam o novo mito da esquerda,
Marielle Franco. Engravidou aos 16
anos, ex esposa do Marcinho VP,
usuaria de maconha, defensora de
faccao rival e eleita pelo Comando
Vermelho, exonerou recentemente 6
funcionarios, mas quem a matou , foi
a PM.

Q 397 11290 Q) 592 o

Figura 5: Fake News divulgada pelo deputado Alberto Fraga. Fonte: (ALMEIDA, 2018)

2.2.4 Contetdo Falso

Contetudo falso se refere a contetidos verdadeiros porém usados em um contexto
errado com o intuito de atrair mais atencao a noticia. Um exemplo desse caso aconteceu
em 2017 quando a Organizacao Internacional das Nac¢oes Unidas para Migragao revelou
mercados de escravos na Libia e no Niger onde centenas de jovens que tentavam migrar para
a Libia de outras partes do continente estavam sendo comprados e vendidos (MACGUILL,
2017).

A Rayon Pyne added 7 new photos — with Mbrak Niguse.
B November 24 at 5:39pm - @

w

When France [l | got bomb | see the entire FB saying pray for France, when
Manchester got bomb | see the same, when Texas was flooding everyone
was saying pray for Texas, but this slave trade is currently going on in Libya
K& and we don't see it all over social media...smh 8

Figura 6: Fotos compartilhadas no Facebook. Fonte: (MACGUILL, 2017)
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Alguns meses depois um usuario do Facebook postou diversas fotos que afirmava
serem do trafico de escravos na Libia. Entretanto, segundo o site de verificagao de fatos
Snopes (MACGUILL, 2017), cinco das sete imagens nao estao relacionadas ao trafico e
as duas restantes nao tiveram suas fontes identificadas. O que caracteriza esse tipo de
fake news é o fato das imagens existirem, nao serem manipulagoes digitais, porém sao
utilizadas fora de contexto, o que faz com que sirvam ao propésito da noticia falsa e por

serem imagens em uma noticia dificilmente terdo suas fontes checadas pelos leitores.

2.2.5 Contetdo de Impostor

Os conteudos de impostores sao frequentemente sites que imitam portais de jor-
nalismo profissional para dar maior credibilidade para a noticia. Os sites imitam tanto a

aparéncia quanto o estilo de escrita para evitar suspeitas.

Um dos exemplos de sites com esse intuito, é o site A Folha Brasil (ver Figura 7),
que imita a pagina da Folha de Sao Paulo (ver Figura 8), logo, leitores que conhecem o
site verdadeiro julgam que a pagina semelhante deve ter a mesma credibilidade. A Folha

Brasil ja é conhecida por disseminar noticias falsas e se encontra atualmente fora do ar.

FOLHA BRASIL

ece JORNALISMO DE VERDADE

POLITICA ~ SEXUALIDADE ~ CULTURA ~ ESCANDALOS ~ RELIGIAD ~ Q

wotril

orazepam

Filhos de Rodrigo Hilbert s3o Rivotril & uma grande farsa Prenderam o japonés da Federal Estejam preparados para matar Apdstole Valdemiro humilha
ameagados de morte por U morrer no dominge senhora doente
defensores dos Socialistas Radicais

B Cadasitre-se |

Figura 7: Site A Folha Brasil. Fonte: (LOPES, 2016)
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UOLHOST PAGSEGURD CURSDS LOJAVIRTUOL Q, musca ) eareraro & s

... FOLHADES.PAULO ...

DESDE 1921 & % % UM JORNAL A SERVICO DO BRASIL

»
»

fltimas  opinido  politica economia mundo  coridiano  esporte  cultara 5 sobreudoe EDICAD IMPRESSA

Governo Temer nao garante congelamento de preco, e acordo
em SP ¢ adiado; siga

3 Temer avalia novo prenunciamento sobre crise 3 Governo estuda zerar PI5/Cofins, afirma ex-ministro

ASSINE A FOLHA DIGITAL

. . - CESS o *
3+ Greve de petroleiros ameaca funcionamento de 3+ Entendaa cronologia da paralisacio dos ACESSO ILMITADO POR RS 1,90
aeroporto de Guarulhos caminhoneiros no Brasil *ro primainn mis
=% Angra decreta emergéncia; usinas nucleares podem = Diante de crise, Rodrigo Maia conveca deputados a
ser desligadas retornar a Brasilia

FOLHA DIGITAL
UNIVERSITARIOS

Caminhoneiros temem ASSINE COM 67 % DE DESCONTO!

dispersdo e pedem apoio de
moradores

3 Foiafetado pela paralisagio? Envie 8] +
foto e relato para a Folha iy Leitur nha

Para poupar combustivel, PM da

AGL arienta Policia Redovidria a anlicar mulras nar hlonuein de vias Rahia far randac rom ratralac

Figura 8: Site Folha de Sdo Paulo. Fonte: (PAULO, 2018)

O site do G1 também foi vitima dessa pratica, tendo seu site copiado em aparéncia
e matéria. O site falso usava uma noticia verdadeira que foi publicada no portal em 2015,
porém modificada na pagina falsa. O portal falso tinha a mesma aparéncia do G1, o mesmo
titulo da noticia, mesmas fotos, porém com variacao no conteido. Um dos poucos indicios
que denunciavam a falsificagdo era a URL (LIVRE, 2017).

E muito comum também atribuir uma fonte conhecida e confidvel a uma noticia

fabricada, esse tipo de uso das fake news é usado principalmente em redes sociais.

2.2.6  Manipulacao de Conteldo

Na era digital, a manipulacao de imagens e videos é uma pratica comum. Pratica-
mente toda foto publicada na internet possui algum tipo de edi¢do. A manipulacao de
conteiido se d4 quando informagoes genuinas, imagens ou videos sdo manipulados para

enganar ou criar noticias virais.

Um exemplo ocorreu durante o furacao Sandy, que afetou a Jamaica, Cuba, Baha-
mas, Haiti, Reptblica Dominicana e alguns lugares dos Estados Unidos em 2012. Surgiram
na internet diversas fotos manipuladas, principalmente da cidade de Nova York, que
mostravam uma grande tempestade se aproximando da Estatua da Liberdade, mas que

nao passavam de manipulacoes digitais.
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Figura 9: Suposta foto da Estatua da Liberdade durante o Furagdo Sandy. Fonte: Mashable

Cortes propositais em partes especificas de videos também geram muita repercussao
na internet. A pratica é comum em discursos politicos, onde trechos sao selecionados de
forma a passar uma informacao fora de contexto. Leitores dificilmente notam os cortes e
repassam a noticia gerando assim uma maior disseminacao das fake news. Existem ainda
softwares desenvolvidos para facilitar a manipulacao de videos que permitem capturar

expressoes faciais de uma segunda pessoa e sobrepor no rosto de uma pessoa no video

original (SOLON, 2017).

2.2.7 Conteldos Fabricados

De todos os 7 tipos de fake news, fabricar noticias 100% falsas é o mais praticado
por consistirem totalmente de informacoes inventadas. Pode ser considerado uma juncao
de todos os outros tipos listados acima e nao possui limite de "criatividade". A Russia é
uma das principais produtoras de fake news; algumas delas criando inclusive um ambiente
favoravel para conflitos armados com a Ucrénia durante a crise de 2014 e também teve
participagao nas elei¢oes de 2016 dos Estados Unidos. Uma das fake news que ganharam
maior repercussao durante as elei¢coes de 2016 dos EUA, foi a que o papa teria anunciado

apoio a Donald Trump, como visto na Figura 10.
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Pope Francis Shocks World, Endorses Donald
Trump for President, Releases Statement

[ Wednesday - September 28th, 2016 @ 127 mm 0 m

VATICAN CITY — News outlets around the world are reporting on the news that Pope Francis has made the unprecedented

decision to endorse a US presidential candidate. His statement in support of Donald Trump was released from the Vatican this
evening:

Figura 10: Fake News publicada durante as elei¢Ges presidenciais de 2015. Fonte: Carta Capital

2.3 Disseminacao

As "noticias falsas"podem ser referenciadas desde a invencao da prensa por Gutem-
berg em 1447, que deu a partida para a era do jornal moderno. Ja nessa época os boletins

informativos continham um teor sensacionalista, que sao grandes aliados das fake news.

Os séculos seguintes foram de expansao dos jornais e por conseguinte da informagao.
Os meios de transmissao mudaram ao longo dos anos, passando do jornal impresso, para
o radio e televisdao e por fim no século XXI para a internet, com as noticias online e as

midias sociais.

Um exemplo de como as fake news nao surgiram na era digital, aconteceu em
1835, quando o New York Sun publicou seis artigos sobre a descoberta de vida na lua. As
"descobertas'noticiavam evidéncias de que existam animais fantasticos, como unicérnios,
castores de duas pernas e humanoides na lua. Os leitores ficaram extasiados com as
novidades e as vendas do jornal aumentaram. Entretanto, o intuito das publicacoes eram
de satira, feitas para zombar de outras noticias sobre vida extraterrestre, porém os leitores
nao conseguiram identificar esse fato, chegando a enganar inclusive um comité de cientistas

da Universidade de Yale. O fato ficou conhecido como The Great Moon Hoax (A Farsa da
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Lua Cheia) e foi desmentido pelo jornal no mesmo ano (SUN, 2010).

As fake news sao disseminadas no ambito digital por 4 grupos principais, sendo
eles: usuarios de redes sociais, tais como Facebook, Twitter, WhatsApp; jornalistas; grupos
conectados tentando influenciar a opiniao publica e em larga escala temos a disseminacao
por meio de redes de bots, cyborgs e bots politicos. Segundo a Universidade de Oxford,
mais da metade do trafego da internet é feito por bots (NEUDERT BENCE KOLLANYI,
2017).

2.3.1 Bots

Bots ou robos sao algoritmos usados para automatizar uma atividade, podendo
ser usado de forma positiva, como robos que auxiliam atendimentos virtuais, quanto de
forma maliciosa, usados para compartilhar automaticamente contetido selecionados, como
propagandas politicas. Os bots sdo usados principalmente para disseminar de forma mais
eficiente as fake news para uma grande diversidade de leitores. Tais robds sao treinados
por meio de aprendizado de maquina para se disfarcar de usuarios. Uma das plataformas
que mais propicia essas atividades é o Twitter, por nao proibir a criacdo de contas falsas

ou automatizadas.

Foi descoberto que durante as discussoes sobre o Brextit, cerca de 13,5 mil robos
atuaram no Twitter para disseminar noticias automatizadas contra ou favor a saida do

Reino Unido da Unido Europeia (GRAGNANTI, 2017).

2.3.2 Cyborgs

Cyborgs ou trolls, sao bots hibridos, o que dificulta ainda mais a descoberta de perfis
desse tipo, pois além da parte computacional existe atuagao humana. O que "quebra'a
automatizagao e previsibilidade dos bots é a intervencao de pessoas reais que podem fazer
publicacoes diferentes, fugindo dos padroes. Os trolls, imitam de forma mais semelhante
um perfil real, o que facilita desenvolver um circulo de amizades nas redes sociais e criar
uma reputacao, o que traz maior credibilidade as publicagoes compartilhadas através dos
bots.

Existem empresas responsaveis por manter esses perfis falsos, os funcionarios fazem
publicagoes em diversas paginas enquanto os bots compartilham outras noticias. O estilo
de postagem e de perfis varia de empresa para empresa, o que torna a descoberta desses

perfis cada vez mais complexa.

2.3.3 Bots Politicos

Os bots politicos sao perfis de pessoas reais porém que dao autorizagao a paginas

de campanha ou de candidatos a compartilhar ou curtir automaticamente no seu perfil
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pessoal propaganda politica. E comum que esse tipo de sistema simples compartilhe as
noticias em mais de um tipo de rede social, como Facebook, Twitter ou Whatsapp sem

que o usuario tenha controle.

2.4 Motivacao para criacao e publicacao de Fake News

Varias motivacoes estao por tras da criacao de noticias falsas, entre elas podemos
citar um jornalismo fraco que busca visibilidade focando nas manchetes sensacionalistas e
provocativas; partidarismo, visando o lucro a influéncia politica ou poder, o que se mostra
particularmente presente em épocas de eleicao e de crises. Ataque virtual a candidatos e o
favorecimento de politicos usam dos chamados bots politicos para disseminacao das fake
news. As fake news nessas situacoes sao usadas como propaganda tanto a favor quanto
contra politicos. Tal propaganda chamada de propaganda computacional tem a intencao
de manipular a opiniao publica através de um conjunto de plataformas de midia social,
agente autoénomos e big data. A propaganda computacional estd entre as mais recentes
e onipresentes estratégias técnicas a serem implantadas por aqueles que desejam usar a

tecnologia da informagao para o controle social (WOOLEY, 2016).
Estudos realizados pelo Politize! (MERELES, 2017), portal de educagao politica,

apontaram alguns motivos associados aos tipos de fake news, citados na se¢ao 2.2, que
podem influenciar na criagdo de noticias falsas. A Tabela 3 exibe a relagao entre os tipos de
fake news e os motivos levantados pelo estudo, nas colunas estdao os tipos ja apresentados

na secao 2.2, nas linhas estao os motivos levantados pelo estudo.

Tabela 3: Motivos associados as fake news. Fonte: (MERELES, 2017)

Satira ou Falsa Conteudo Falso Conteudo | Contetido | Contetdo
Parédia | Conexédo | Enganoso | Contexto | Impostor | Manipulado | Fabricado
J ornahs“mo X X X
mal-feito
Parédias X X X
Provocacoes X X X
Paixao X
Partidarismo X X
Lucro X X X
Inﬂu,er.l(:la X X X X
politica
Propaganda X X X X X

2.5 Como identificar Fake News

Os bots evoluem de acordo com o avanco da tecnologia, adotando caracteristicas

cada vez mais humanas, o que dificulta ainda mais a detec¢ao da sua atuagao por parte
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dos usuarios. Técnicas, ferramentas e sites de fact-checking sao os melhores aliados na luta

contra as fake news e sdo descritas nas subsecoes seguintes.

2.5.1 Técnicas

Algumas técnicas sao indispensaveis na conduta de usuarios que usam portais
e redes sociais como fonte de informagao. Uma das técnicas primordiais é a checagem
da fonte. A credibilidade de uma noticia depende em grande percentual do seu autor, a
probabilidade de uma fonte confiavel publicar uma informacao verdadeira é bem maior
do que uma fonte desconhecida ou até mesmo uma fonte com reputacao sensacionalista.
Existindo ainda publicagoes que nao possuem fonte, sendo essas quase sempre fake news.
Além de checar a fonte, é importante checar de qual fonte esse autor esta se baseando,
principalmente na traducao de noticias oriundas de sites estrangeiros. Além da traducao
poder conter erros, é possivel que alguém mal intencionado publique uma fake news se
referindo a uma fonte de um portal estrangeiro com a confianca de que os leitores nao irao

se dirigir a fonte exibida para ler um contetido em outro idioma.

Anaélise da fonte é a principal maneira de se identificar fake news, se a fonte nao é
familiar é recomendado visitar o site (se existir), procurar informagoes sobre o autor ou
autores que publicam noticias no portal para checar suas credenciais. Sites ou perfis em
redes sociais conhecidos pelo sensacionalismo nao devem ser considerados fontes confiaveis
de informacao e devem ser lidos de forma cética, sendo necessario realizar uma nova
busca na internet sobre o assunto para se certificar de que é veridico e ndo uma fake
news, principalmente do tipo de satira ou parddia (ver subsecao 2.2.1), frequentemente

encontrada em sites dessa natureza.

Outro tipo de fake news que pode ser evitado ¢é a Falsa Conexao, como explorado na
subsecao 2.2.2, onde as manchetes nao dao suporte ao contetido. Para evitar a replicacao
de fake news é importante sempre ler o artigo completo, realizar a checagem de fonte para
s6 entao compartilhd-lo e ndo apenas compartilhar tendo como base o seu titulo. Ao ler o
artigo também podera observar se existem erros de formatacao ou ortografia, portais que
nao sejam de profissionais no meio jornalistico podem conter erros, que podem servir como
alerta para uma eventual fake news, além da data de publicagdo, é muito comum reviverem
noticias antigas como sendo recentes. Ao entrar no site sera possivel também analisar a
URL, o que possibilita descobrir se a noticia é proveniente de um Contetido de Impostor
ou nao. O contetido de impostor imita portais que ja possuem uma boa reputacao para
passar credibilidade ao leitor, por esse motivo se a URL nao for igual ao portal que vocé
confia e aparenta estar é mais um sinal de conteido de impostor que é usado para publicar

fake news.
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2.5.2 Ferramentas

Assim como o avanc¢o na implementacao de aprendizado de maquina nos bots e
cyborgs, as ferramentas para deteccio de fake news também estdo evoluindo. Areas como
mineracao de dados, aprendizado de méaquina, processamento de linguagem natural e
inteligéncia artificial estao desenvolvendo ferramentas capazes de identificar fake news.
Uma das propostas que surgiram nos tltimos anos foi a criacao do Fake News Challange
(POMERLEAU, 2016), uma base com mais de 100 voluntarios e 71 equipes da academia
e da industria que organizaram uma competi¢do para promover o desenvolvimento de
ferramentas para deteccao de fake news, durante a competicao o portal recebeu cerca de

50 propostas de programas que utilizam diversas técnicas do campo da computacao.

Entre alguns dos artigos postados sobre essa discussao, temos a publicacao Automa-
tic Detection of Fake News (PEREZ-ROSAS BENNETT KLEINBERG, 2017) que propoe
uma automagcao na identificacao de fake news através de dois conjuntos de dados abran-
gendo sete dominios de noticias diferentes. Um dos focos da pesquisa é identificar e analisar
diferengas linguisticas em contetudos falsos e verdadeiros, além de realizar experimentos de

aprendizado para criar detectores de fake news mais precisos.

Através da mineracao de dados também é possivel desenvolver ferramentas au-
tomaticas para identificacao de fake news online. A proposta presente no artigo Fake
News Detection on Social Media: A Data Mining Perspective, aborda o tema com uma
perspectiva da mineragao de dados, utilizando métricas de avaliagdo e conjuntos de dados
representativos (SHUY AMY SLIVAZ, 2017). J& no campo do aprendizado de maquina e
processamento de linguagem natural, um modelo foi desenvolvido, tendo sido reportado
95% de precisao (EDELL, 2011) na deteccao de fake news.

2.5.3 Fact-Checking

As técnicas e ferramentas usadas no fact-checking consistem no trabalho do jor-
nalismo investigativo. A verificacdo de fatos refere-se a confirmacao de fatos e dados
difundidos em noticias replicadas pela internet. Esta pratica consiste em avaliar a exatidao
das declaragoes principalmente de discursos politicos, com o objetivo de detectar erros,
imprecisoes e mentiras (MORAN, 2012).

Para o desenvolvimento deste trabalho foram usadas quatro agéncias de fact-
checking, o Snopes (EUA), o Full Facts (Europa) e as agéncias Lupa e Truco que atuam

no Brasil para checagem de noticias.

O Truco é um projeto da Agéncia Publica de fact-checking que existe desde 2014
com o objetivo de verificar frases de politicos e personalidades (PUBLICA, 2014). A
Lupa se especializou em fact-checking, onde acompanha o noticiario diario de politica,

economia, cidade, cultura, educacao, satide e relagoes internacionais com o intuito de
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corrigir informagoes imprecisas e divulgar dados corretos (LUPA, 2015).

Nos Estados Unidos, o Snopes existe desde 1994, inicialmente com o interesse em
pesquisar lendas urbanas, porém evoluiu para um dos mais antigos e maiores sites de
checagem de fatos na internet. O Full Fact se preocupa com as areas que estao no topo
das preocupagoes do publico, como economia, crime, satde, imigracao, educacao, direito e

Europa, os artigos de fact-checking frenquentemente sdo artigos de curta a média duracao.
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3 Estudos de Casos sobre o uso das Fake

News na Propaganda Computacional

Neste capitulo iremos abordar quatro casos reais, envolvendo fake news, ocorridos
em dois continentes, que causaram impacto mundial e suas consequéncias ainda sao sentidas
pela sociedade. As eleigoes presidenciais de 2016 que culminaram na vitéria do empresario
Donald Trump nos Estados Unidos, ¢ um exemplo de como a interferéncia de varios tipos
de fake news durante uma campanha politica podem acarretar em consequéncias para o

pais inteiro, sendo os Estados Unidos uma poténcia mundial.

O segundo caso é o da saida do Reino Unido da Uniao Europeia, com referendo
de 2016, afetou os 27 paises membros remanescentes da uniao econémica e politica, que
garantia um mercado comum entre os mesmos. A decisdo da saida do Reino Unido, teve a
assisténcia de uma empresa de mineragao e analise de dados que através de um estudo
sobre os usuarios das redes sociais, pode aplicar propaganda computacional, disseminando

fake news a favor do Brexit.

O Brasil também tem a sua participacao na propagacao de fake news através da
propaganda computacional, aplicando bots nas eleicoes presidenciais de 2014 e reciclando
os mesmos bots para serem usados apés as eleigoes no processo de impeachment da entao
presidente Dilma Rousseff, focando sua atuacao principalmente nas paginas "Revoltados ON
LINE'e "Vem Pra RUA'"(ARNAUDO, 2017), que organizaram vérios protestos nacionais

que acabaram por ajudar no processo de impeachment.

3.1 Eleicoes Presidenciais de 2016 dos Estados Unidos

Apesar das noticias falsas nao serem algo recente, o termo fake news comegou
a ser usado no ano de 2016. O termo ¢é frequentemente associado ao atual Presidente
dos EUA, Donald Trump, que cita o mesmo em quase todos seus discursos e tweets,
além disso criou uma premiacao chamada Fake News Awards para destacar as fontes de
informagao que, segundo ele, eram responsaveis por deturpa-lo ou por produzir relatorios
falsos antes e durante sua presidéncia (CONTRIBUTORS, 2018). Entretanto, nao s6 a
Donald Trump as fake news estao associadas, os candidatos Bernie Sanders e Hillary
Clinton, também tiveram seus nomes envolvidos em noticias falsas. Na época das elei¢oes
de 2016, um homem entrou armado com um rifle em uma pizzaria, motivado por uma fake
news relatando que Hillary Clinton comandava uma rede de pedofilia que era sediada em
uma pizzaria em Washington (WENDLING, 2018).
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Entre contetdos fabricados a enganosos, a campanha de Hillary Clinton foi vitima
de constantes ataques, com o propésito de prejudicar sua candidatura. Além do contetdo
fabricado citado no paragrafo acima, um contetido enganoso, que incluia uma foto supos-
tamente da candidata em um comicio com menos de 25 pessoas comecou a circular pelas

redes sociais, a foto citada se encontra na Figura 11.

mages

al Quarterly

. DM, speairs o @ emall crowd g for CemooEic pracicential cancdidaia & The Scott Courty Democrass
W P B ERI0R, IOWE, 0N SUMEY_ ALQUST 18, A Pragoety of

Figura 11: Suposto comicio de Hillary Clinton. Fonte: (EMERY, 2016)

Ainda usando essa imagem, com os dizeres "russos invadiram minha multidao’,
a foto foi usada para se referir, por meio de satira, a alegacao feita por Hillary de que
hackers russos foram os responsaveis pelo roubo do Departamento de Estado e e-mails
durante a eleicio (EMERY, 2016). Todavia, a palestrante da foto é a senadora Debbie

Stabenow em um piquenique do Partido Democrata em Eldridge em agosto de 2015.

As fake mews nao servem apenas para difamar uma campanha, mas também, para
engrandecé-la. Foi o que aconteceu com as noticias relacionadas aos comicios do candidato
Bernie Sanders. As fake news associadas com Sanders vao de manipulagao de conteido a
conteiido enganoso. Um dos exemplos de manipulagao de contetido propagado durante
sua campanha, massivamente no Facebook, foi a imagem de uma enorme manifestacao,
com uma legenda que dizia "Nada para ver aqui, apenas um comicio de Bernie na

Califérnia."como mostrado na Figura 12.
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Figura 13: Foto real do Dia de Havana. Fonte: (LACAPRIA, 2016b)

Na realidade, a foto havia sido manipulada digitalmente, retirando da fachada de
um prédio os dizeres "Por Cuba: Unidad y Compromiso'(LACAPRIA, 2016b). A imagem

original era da marcha do Dia do Trabalhador em Havana, Cuba (ver Figura 13).
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A técnica de usar fotos reais fora do contexto, conhecida como contetido enganoso
foi usada na campanha de Sanders também em abril de 2016, quando uma imagem de
uma grande multidao foi vinculada a um comicio do candidato (ver Figura 14). A imagem
originalmente foi tirada em janeiro de 2015 em Paris, Franga, apds os ataques terroristas
de Charlie Hebdo (LACAPRIA, 2016a).

And I watched with tears 1n my eyes...

Ké the werld BERNED!

Figura 14: Contetido Enganoso de comicio de Sanders. Fonte: (LACAPRIA, 2016a)

Uma das fake news que mais repercutiu durante as elei¢cbes foi a que o Papa
Francisco havia declarado apoio a Trump. Esse contetido fabricado, como visto na sub
secao 2.2.7 saiu da cidade de Veles, uma pequena cidade no pais da Macedonia, conhecida
como A Capital das Fake News, e foi criada por adolescentes que nao tinham nenhum
interesse na politica americana (SUBRAMANIAN, 2017), mas que descobriram como
ganhar dinheiro através de acessos aos seus sites. Segundo um dos Veles Boys, como ficaram
conhecidos mundialmente, a ideia era criar um site, juntamente com um contrato do Google
AdSense, sistema de remuneragao por anuncios, para receber dinheiro de anunciantes nas

suas paginas.

Cada acesso nos seus sites geravam dinheiro e os acessos mais rentaveis vinham
da América, entao foram em busca dos assuntos mais comentados no pais naquela época,
principalmente, em grupos do Facebook e descobriram o movimento pré-Trump. Logo,

comegaram a publicar nos grupos da rede social e seu publico aumentou. Nao havia
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nenhuma agenda politica em apoio a Trump vinda desses adolescentes, mas, segundo um
dos criadores de fake news de Veles, o publico pré-Trump acreditava mais facilmente em

fake news do que os apoiadores dos demais candidatos.

Segundo o BuzzFeed (SILVERMAN, 2016) e o The Guardian (LEWIS, 2018), Veles
hospedava pelo menos 100 sites pro-Trump contendo noticias sensacionalistas e fake news
em uma cidade de aproximadamente 55.000 habitantes (SUBRAMANIAN;, 2017). Um fato
preocupante que podemos analisar com o surgimento deste novo "emprego'em Veles, ¢ o de
pessoas sem nenhum interesse politico poderem influenciar diretamente a democracia de
um pais (que pode inclusive nao ser seu pais de origem), inundando usudrios com noticias
falsas sobre candidatos e campanhas afetando assim o voto da populagao e toda a politica.
Uma pesquisa realizada em 2016 pela Pew Research Center (GOTTFRIED, 2016), afirma
que 62% dos adultos norte-americanos recebem noticias através das midias sociais, sendo
que em 2012 uma pesquisa semelhante apontou que apenas 42% recebiam noticias por
meio dessa plataforma. E de se esperar entdo, que a opinido politica de mais da metade
de norte-americanos seja moldada pelas informacoes presentes nas suas timelines. Tais
informagoes podem ser direcionadas para os usudrios através de técnicas de propaganda

computacional, como vistos nas motivagoes para disseminar fake news na sub segao 2.4.

Uma das estratégias usadas pela campanha de Donald Trump foi a contratacao da
empresa privada Cambridge Analytica (TYNAN, 2016); que combinava mineracao e andlise
de dados. Apéds o escandalo sobre o uso indevido de dados de usuarios do Facebook em
margo de 2018, Christopher Wylie (BBC, 2018), um ex-funcionario da empresa, afirmou
que a Cambridge Analytica usou dados pessoais de mais de 50 milhées de membros
do Facebook para influenciar a eleicao presidencial dos EUA e revelou que a empresa
plantou fake news. Os dados foram coletados através de um teste de personalidade. Tal
brecha permitida pelo Facebook possibilitou uso dos dados, como orientacao sexual, raga,
género, idade e através das suas "curtidas', uma nocao de suas posi¢oes politicas, sem
consentimento dos usuarios, usados para influéncia politica, o que pode ser percebido como

uma interferéncia no processo democratico.

Segundo o site de fact-checking Politifact, de 474 falas de Donald Trump desde a
eleicao até os dias atuais, apenas 5% foram categorizadas como verdadeiras, 32% como
falsas. As demais porcentagens dizem respeito a possivelmente verdadeira (12%), meia-
verdade (15%), possivelmente falsa (22%) e contetdo fabricado (sub segao 2.2.7) (15%)
(POLITIFACT, 2018).

3.2 Brexit

A saida do Reino Unido da Uniao Europeia, conhecido como Brexit (abreviagao da

palavra Britain (Gra-Bretanha) e exit (saida)), votada em junho de 2016 ganhou novas
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repercussoes na midia, nao pela decisao polémica e sim pelas afirmagoes feitas por um
ex-funcionario da Cambridge Analytica (CA), Christopher Wylie, que declarou que o
Brexit nao teria acontecido sem a ajuda da empresa na qual trabalhava e da AggregatelQ
(AIQ), uma empresa canadense que trabalhou juntamento com a CA para disseminar e
enaltecer a campanha Leave.EU, organizacao que fez campanha para o Brexit (BILNEY,
2016).

A vitéria da saida do Reino Unido da Unido Europeia teve uma diferenca de menos
de 2% dos votos (AFP, 2018), o que Wylie afirma ter sido conquistado gragas ao trabalho
da CA e da AIQ. De acordo com Wylie, a Cambridge Analytica desempenhava um papel
chave na politica, focando seus trabalhos de mineracao e anélise de dados principalmente
em elei¢oes de paises emergentes, como foi feito durante as campanhas presidenciais de
2015 na Nigéria, espalhando informacoes comprometedoras para intimidar o partido que
estava no poder (RFI, 2018).

Alexander Nix, executivo-chefe da Cambridge Analytica, afirmou em uma entrevista
realizada pela revista Campaign (NIX, 2016), em fevereiro de 2016, que a CA estava
trabalhando para a Leave.EU, auxiliando a disseminar e sobrecarregar a campanha nas
redes sociais com o auxilio de bots e outros programas computacionais, com o intuito de
que as mensagens certas chegassem aos usudrios certos (MACASKILL, 2018). Se uma
quantidade exorbitante de propaganda (falsas ou nao) sao difundidas a varios usudrios,
é provavel que ela seja capaz de mudar a opiniao de eleitores o suficiente para alterar o

resultado de uma votagao.

o = ONaweck
let’s fund our NHS instead @ Vote Leave

74 | Let’s take back control £

Figura 15: Divulgacao da fake news em Londres. Fonte: Now We Know

O Brexit foi repleto de alegagoes de todas as partes e cabiam a sites de fact-checking,
como o Full Fact, desmentir as fake news propagadas na midia. Como foi o caso de um

conteudo enganoso, que consiste no uso de uma informacao enganosa para usa-la contra um
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assunto ou uma pessoa, dito pelo politico e jornalista britanico, Boris Johnson (JOHNSON,
2017). Foi divulgado que se o Reino Unido deixasse a Unido Europeia, o pais retomaria o
controle de cerca de 350 milhoes de libras por semana, fato que foi desmentido pela Full
Fact (TEAM, 2017). Na realidade, é em torno de 250 milhdes de libras por semana. A
noticia falsa foi propagada em varios meios de comunicac¢ao, nas redes sociais e inclusive

foi usada em 6nibus espalhados pela cidade, como visto na Figura 15

3.3 Impeachment da ex-presidente Dilma Rousseff

O final do ano de 2015 foi marcado pelo processo de impeachment da entao Pre-
sidente do Brasil, Dilma Rousseff. O ex-presidente da Camara dos Deputados Eduardo
Cunha aceitou o pedido de Hélio Bicudo, Miguel Reale Junior e Janaina Paschoal para
o impeachment com a justificativa de que a presidente havia cometido crime de respon-
sabilidade com as "pedaladas fiscais". No dia 31 de agosto de 2016 o Senado concluiu o

impeachment de Dilma Rousseff, foram 61 votos favoraveis e 20 contrarios no julgamento
(NOTICIAS, 2016).

De acordo com um levantamento feito pelo Grupo de Pesquisa em Politicas Publicas
de Acesso a Informacgao da USP, acessada pela BBC Brasil, trés das cinco reportagens
mais compartilhadas no Brasil no Facebook durante a semana do impeachment eram
falsas. Foram analisados os desempenhos de 8.290 reportagens vinculadas por 117 jornais,
revistas, sites e blogs (SENRA, 2016).

Dentre as noticias, classificadas como contetidos fabricados, segundo a sub secao
2.2.7 deste trabalho, disseminadas durante a semana do impeachment, destacam-se dois
titulos, sendo eles "Policia Federal quer saber os motivos para Dilma doar R$30 bilhoes
a Friboi'e "Presidente do PDT ordena que militancia pro-Dilma va armada no domingo:
’Atirar para matar’', as noticias foram publicadas pelo portais Pensa Brasil e Diario do

Brasil, como vistos nas Figuras 16 e 17.
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»

PENSA BRASIL o

ACONTECEU POLITICA GIRO ESTADOS/MUNICIPIOS GENTEETV MUNDO VIROUN

Policia Federal quer saber os motivos par
Dilma doar R$ 30 Bilhoes a Friboi

Esses sdo Juros que o povio nem sonha que existam. Se ha subsidio nojento neste pais, é o que foi da
PT para que fosse formado um cartel de carnes que enforca a pecudria brasileira.

13,/04,/2016 - Giro

Figura 16: Manchete com fake news sobre Dilma Rousseff. Fonte: Pensa Brasil (ZATTI, 2016b)
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15 Para acessar rapidamente, coloque os seus favoritos aqui na barra de favoritos. |mportar favoritos agora..,

, Diario do Brasil
. /4 GRUPO DE ONLINE - MIDLA INDEPENDENTE

BRASILIA / DF
DIARIO do BRASIL

HOME BRASIL  POLTICA  ECONOMIA  MIDIA  INTERNACIONAL  DESTAQUESDB  GOVERND

ULTIMAS » »  16/04/2016 | ATOR PETISTA PODERA INTERPRETAR O TUICAND AECIO NEVES EM SERIE DA NETFLIX

o |

Presidente do PDT ordena que militancia pro-
Dilma va armada no domingo: “Atirar para matar”

13/042016

Inca Qiluin dne Cantne amnrocarin a nracidanta raninnal dn PNT dn

Figura 17: Manchete com fake news sobre Dilma Rousseff. Fonte: Diario do Brasil

O artigo publicado pelo site Pensa Brasil (ZATTI, 2016a) ficou em 3° lugar no
ranking geral da semana, com 90.150 compartilhamentos nas redes sociais, ja os artigos
publicados pelo site Diario do Brasil ficaram em 4° e 5°, respectivamente, com 65.737 e
58.601 compartilhamentos. Se pensarmos que a média de seguidores por usuario pode
chegar a 200, tais noticias podem ser disseminadas para praticamente toda a populacao

brasileira (MARTINS, 2017). Uma pesquisa realizada pela GlobeScan identificou que os
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brasileiros sao os mais preocupados com fake news na internet, com uma taxa de 92% de
preocupacao (GLOBESCAN, 2017).

3.4 Caso Marielle Franco

Marielle Franco foi a quinta vereadora mais votada do Rio de Janeiro durante as
eleicoes de 2016, com 46.502 votos e foi assassinada no dia 14 de abril de 2018, juntamente
com o motorista Anderson Pedro Gomes. Sua morte instigou dezenas de manifestagoes
ao longo do mundo, buscando justica, lutando pelas minorias e pelos Direitos Humanos
como Marielle costumava fazer em seus discursos e projetos politicos. Apesar da tragédia e
da histéria de vida motivacional de Marielle (FRANCO, 2017), sua morte abriu caminho
para uma inundacao de fake news, principalmente com contetido enganoso e fabricados,
definido na sub se¢ao 2.2.3, vindo principalmente de autoridades e politicos, buscando
minimizar suas ideias, projetos e tirar o foco da sua execugao, inclusive insinuando que

teria sido por envolvimento com o trafico.

Mediante publicacoes no Facebook e Twitter e audios compartilhados via WhatsApp,
o departamento juridico do PSOL e familiares da vereadora criaram uma forga-tarefa para
identificar, coletar provas e denunciar quem estaria por tras das fake news publicadas nas
redes sociais (CAMBRICOLI FABIO GRELLET, 2018). Um site foi criado para desmentir
todas as noticias falsas relacionadas a Marielle, como a que afirmava que a mesma teria
sido casada e engravidado de Marcinho VP, traficante do Morro Santa Marta, a mesma
fake news também usada sé tinha como diferenca o traficante, que seria Marcio dos Santos,

traficante do Complexo do Alemao.

O mais intrigante sobre o fato é afirmarem que a foto de uma mulher sentada no
colo de um homem (ver Figural®), se tratava de Marielle e Marcinho VP jovens, quando
tinham um relacionamento, muitos acreditaram na historia apesar de a foto ser falsa
e a mulher da imagem nao ser Marielle e 0 homem nao ser o traficante Marcinho VP
(FRANCO, 2017), um caso de Contetido Falso (sub se¢ao 2.2.4), citado como um dos tipos
de fake news, quando imagens nao relacionadas com a noticia sdo usadas fora de contexto

para trazer credibilidade a fake news.
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Figura 18: Suposta imagem de Marielle e Marcinho VP.

Uma desembargadora do Tribunal de Justica do Rio de Janeiro acreditou em
uma postagem publicada por uma "amiga'e publicou que Marielle estava "engajada com
bandidos", que teria sido eleita pelo Comando Vermelho e insinuou que sua morte foi
consequéncia de dividas. Marielle nunca fez parte de qualquer facgao criminosa (FRANCO,
2017).

Outras fake news relacionadas e desmentidas no caso de Marielle, eram que a
mesma era usudria de maconha e teria engravidado aos 16 anos (Marielle engravidou no
periodo entre 18 e 19 anos). O fato de lutar pelos Direitos Humanos fez com que usudrios

disseminassem fake news que Marielle defendia criminosos.

A execugao de Marielle e Anderson aconteceu em abril e ainda nao foi solucionada,
novas fake news ainda surgem em alguns portais e o site responsavel por desmentir qualquer
noticia falsa que seja divulgada ainda tenta minimizar o impacto desses artigos maliciosos

e difamatdrios na sociedade e nos usuarios das redes sociais.
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3.5 Discussao

Nos estudos de casos apresentados nas se¢des anteriores, podemos observar a
diversidade de tipos de fake news usadas em diferentes paises, com propdsitos variados e
consequéncias significativas. Um dos tipos mais recorrentes sao os contetidos fabricados,
levando em consideracdo que sdo noticias 100% fabricadas e nao necessitam de nenhuma

base para serem criadas.

Podemos observar que nas Elei¢oes Presidenciais de 2016 dos EUA, foram identifica-
das uma grande diversidade de tipos de fake news, sendo este evento, grande percussor da
disseminagao do termo fake news. Dos tipos de fake news discutidos na secao 2.2, identifi-
camos, neste caso os seguintes tipos: satiras, contetido enganoso, manipulacao de contetido
e conteudos fabricados. Tais fake news foram criadas e replicadas nas midias sociais com o

intuito de influenciar a opinido dos usuarios sobre seus candidatos a presidéncia.

Durante a campanha do Brexit, para a saida do Reino Unido da Unidao Europeia, foi
observado e citado neste trabalho, o uso de conteido enganoso, que foi definido na subsecao
2.2.3. No processo de impeachment da ex-Presidente Dilma Rousseff houveram fake news
do tipo contetudos fabricados para intensificar e justificar as deniincias de pedaladas fiscais
que culminaram no impeachment. Em relacao ao caso de Marielle Franco, imagens fora de
contexto que constituem os conteidos falsos, fizeram parte da campanha de difamacao
contra a ex-vereadora, assim como conteudos fabricados e enganosos. Na Tabela 4, temos
um resumo de quais tipos de fake news foram aplicadas nos 4 casos citados, tendo como

base os exemplos citados nas subsecoes 3.1, 3.2, 3.3 e 3.4.

Tabela 4: Tipos de Fake News encontrados nos Estudos de Caso

CASOS
TIPOS DE Eleicoes | Tmpeachment da | oy p el
FAKE NEWS Presidenciais Brexit ex-Presidente Franco
de 2016 dos EUA Dilma Rousseff
Satira ou Parddia X
Falsa Conexao
Contetudo Enganoso X X X
Conteudo Falso X
Conteudo de
Impostor
Manipulagao de X
Conteudo
Conteudos
Fabricados X X X
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4 Conclusao

Este trabalho levantou o recente fendmeno das fake news, com o intuito de conceituar
e tipificar as noticias falsas. Este conhecimento foi utilizado para realizar estudos de casos

de fake news em 4 acontecimentos mundiais.

E indiscutivel a presenca das fake news no cotidiano da sociedade nos dias atuais,
por essa razao é de fundamental importancia a exploragao do fené6meno para compreendé-lo
e aprender ou aperfeicoar maneiras de evitar o impacto das mesmas. Muitos estudos foram
citados durante o trabalho, que realizaram pesquisas ou que desenvolveram aplicagoes para
detectar fake news, como os trabalhos realizados por (PEREZ-ROSAS BENNETT KLEIN-
BERG, 2017) em Automatic Detection of Fake News, que propde uma automagao para
identificacdo de Fake News, explorando suas diferencas linguisticas, o artigo publicado
por (SHUY AMY SLIVAZ, 2017), utiliza mineracao de dados para identificar fake news,
assim como métricas de avaliagao e conjuntos de dados representativos. Também ¢ citado,
na subsecao 2.5.2, uma proposta usando aprendizado de maquina e processamento de
linguagem natural por (EDELL, 2011).

No primeiro capitulo foi feita uma introducao as fake news, apds a introdugao sobre
o foco do estudo, foi abordado os objetivos gerais e especificos que norteiam o trabalho
como explanar sobre o fendmeno das fake news e discutir alguns casos notérios. Ao fim
da introducao também foi apresentado a organizacao do trabalho. A partir do segundo
capitulo adentramos ao mundo das fake news, explorando seu conceito e seus tipos mais
comuns, presentes na secao 2.2, sendo eles Satira ou Parddia, Falsa Conexao, Contetudo
de Falso, Contetido de Impostor, Manipulacao de Conteido e Contetdos Fabricados.
Neste mesmo capitulo ¢é discutido algumas das motivagoes por tras das fake news e sao
apresentadas técnicas e ferramentas para poder identifica-las, como sites de fact-checking
(subsecao 2.5.3).

Os estudos de caso apresentados no capitulo trés, abordam sobre 4 casos reais que
aconteceram no mundo entre os anos de 2016 a 2018, que sofreram as consequéncias da
disseminacao das fake news, foram estudados as Elei¢oes Presidenciais de 2016 dos Estados
Unidos, o Brexit, o Impeachment da ex-presidente Dilma Rousseff e o caso da vereadora
Marielle Franco. Por fim, no mesmo capitulo é feita uma discussao sobre quais tipos de

fake news aconteceram com mais frequéncia nos 4 casos estudados.

Faz-se necessario que continuem os estudos sobre as fake news, focando em maneiras
de educar os usudrios para identifica-las ou absorver a (des)informagao de forma critica, ndo
replicando a mesma sem antes realizar uma checagem de fatos e de fontes. E importante

desenvolver uma autoconsciéncia do nosso papel na internet, tendo a no¢ao de que pequenas
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agoes podem causar grandes impactos, como foram demonstrados durante este trabalho.

Além das técnicas, propostas de ferramentas e sites de fact-checking citados na
secao 2.5, existem ferramentas ja implementadas para auxiliar na deteccao de fake news,
como a checagem do Google, que disponibiliza uma classificacdo para a noticia buscada
em verdadeira, mentirosa ou parcialmente incorreta, utilizando consultoria de agéncias de

checagem de fatos. Porém esta ferramenta ainda nao se encontra disponivel no Brasil.

E interessante realizar estudos de caso sobre o impacto das fake news em outros
campos, como na saude. Onde as noticias falsas, disseminadas principalmente nas redes

sociais, envolvendo as vacinas resultaram em inimeras pessoas doentes e temerosas.



38

Referencias

AFP. Brezit ndao teria acontecido sem Cambridge Analytica, diz delator. 2018.
Exame. Https://exame.abril.com.br/mundo/brexit-nao-teria-acontecido-sem-cambridge-
analytica-diz-delator/.

ALLCOTT, M. G. H. Social media and fake news in the 2016 election. Journal of
Economic Perspectives, v. 31, n. 2, p. 211-236, 2017.

ALMEIDA, C. B. M. V. Ataque d imagem de Marielle Franco revela a logica das Fake
News. 2018. Revista Subjetiva.

ARNAUDO, D. Computational propaganda in brazil: Social bots during elections.
University of Washington, n. 8, 2017.

BBC. ’Fake News’ é eleita palavra do ano e ganhard mengdo em diciondrio britanico.
2017. BBC. Https://www.bbc.com/portuguese/internacional-41843695.

BBC. ’Cambridge Analytica planted fake news’. 2018. BBC.
Https://www.bbc.com/news/av/world-43472347 /cambridge-analytica-planted-
fake-news.

BILNEY, L. About Liz Bilney. 2016. Leave.EU online. Https://leave.eu/about/.

CAMAROSSI, F. O dia em que descobri que ninguém clica na noticia. 2015. Medium.
Https://medium.com /@fellipecamarossi/o-dia-em-que-descobri-que-ninguém-clica-na-
noticia-eab77721e98f.

CAMBRICOLI FABIO GRELLET, F. N. F. PSOL se mobiliza contra noti-

cias falsas sobre Marielle; 11 mil denincias ja foram feitas. 2018. Estadao.

Https:/ /brasil.estadao.com.br /noticias/rio-de-janeiro,juridico-do-psol-se-mobiliza-contra-
noticias-falsas-e-difamacao-de-marielle-nas-redes-sociais,70002232938.

CONTRIBUTORS, W. Page semi-protected Fake News Awards. 2018. Wikipedia, The
Free Encyclopedia. Https://www.bbc.com/portuguese/internacional-42779796.

EDELL, A. I trained fake news detection AI with >95% accuracy, and almost went
crazy. 2011. Towards Data Science. Https://towardsdatascience.com/i-trained-fake-news-
detection-ai-with-95-accuracy-and-almost-went-crazy-d10589aab7c.

EMERY, D. Clinton: Russians Hacked My Crowd! 2016. Snopes.

Https://www.snopes.com/fact-check /russians-hacked-my-crowd /.

FRANCO, S. M. Quem ¢é Marielle? 2017. Site Marielle Franco.
Https://www.mariellefranco.com.br/quem-e-marielle-franco-vereadora.

GABIELKOV ARTHI RAMACHANDRAN, A. C. A. L. M. Social Clicks: What and Who
Gets Read on Twitter? 2016. Inria. Https://hal.inria.fr /hal-01281190.

GLOBESCAN. Fuake Internet Content a High Concern, but Appetite for Regulation
Weakens. 2017. GlobeScan. Https://globescan.com/fake-internet-content-a-high-concern-
but-appetite-for-regulation-weakens-global-survey/.



Referéncias 39

GOTTFRIED, E. S. J. News Use Across Social Media Platforms 2016. 2016. Pew
Research Center. Http://www.journalism.org/2016/05/26 /news-use-across-social-media~
platforms-2016/.

GRAGNANI, J. Como identificar os diferentes tipos de fakes e robds que atuam nas redes.
2017. BBC.

JOHNSON, B. My vision for a bold, thriving Britain enabled by Brexit. 2017. The
Telegraph. Https://www.telegraph.co.uk/politics/2017/09/15 /boris-johnson-vision-bold-
thriving-britain-enabled-brexit /.

LACAPRIA, K. As the World Berned. 2016. Snopes. Https://www.snopes.com/fact-
check/as-the-world-berned-picture/.

LACAPRIA, K. Huge Bernie Sanders Rally in California. 2016. Snopes.
Https://www.snopes.com/fact-check /bernie-sanders-rally-california/.

LEWIS, P. H. P. Cambridge Analytica The Cambridge Analytica Files Lea-

ked: Cambridge Analytica’s blueprint for Trump victory. 2018. The Guardian.
Https://www.theguardian.com/uk-news/2018 /mar/23/leaked-cambridge-analyticas-
blueprint-for-trump-victory.

LIVRE, C. Site falso imitando G1 divulga pilulas para capacidade cognitiva. 2017. Online.
Https://catracalivre.com.br/geral /cidadania/indicacao/site-falso-imitando-g1l-divulga-
pilulas-para-capacidade-cognitiva/.

LOPES, G. Tiririca foi citado na opera¢io Lava Jato? 2016. Online. Http://www.e-
farsas.com/tiririca-foi-citado-na-operacao-lava-jato.html.

LUPA. O que ¢ a Agéncia Lupa? 2015. Folha de Sao Paulo.
Https://piaui.folha.uol.com.br/lupa/2015/10/15/como-selecionamos-as-frases-
que-serao-checadas/.

MACASKILL, A. What are the links between Cambridge Analytica and a Brezit campaign
group? 2018. Reuters. Https://www.reuters.com /article/us-facebook-cambridge-analytica-
leave-eu/what-are-the-links-between-cambridge-analytica-and-a-brexit-campaign-group-
idUSKBN1GX2IO0.

MACGUILL, D. Libya Slavery. 2017. Https://www.snopes.com/fact-check/libya-slavery/.

MARTINS, A. Na web, 12 milhoes difundem fake news politicas. 2017. Estadao.
Https://politica.estadao.com.br/noticias/geral,na-web-12-milhoes-difundem-fake-news-
politicas,70002004235.

MERELES, C. Noticias falsas e pds-verdade: O Mundo das Fake News e da (des)informagao.
2017. Disponivel em: <http://www.politize.com.br/noticias-falsas-pos-verdade/>.

MORAN, R. El ’Fact Checking’ se impone en la campana electoral. 2012. Las Voces Del
Mundo. Http://es.rfi.fr/francia/20120420-el-fact-checking-se-impone-en-francia.

NEUDERT BENCE KOLLANYT, P. N. H. L.-M. Junk news and bots during the german
parliamentary election: What are german voters sharing over twitter? Comprop, sep 2017.


http://www.politize.com.br/noticias-falsas-pos-verdade/

Referéncias 40

NIX, A. How big data got the better of Donald Trump. 2016. Campaign.
Https://www.campaignlive.co.uk/article/big-data-better-donald-trump/1383025.

NOTICIAS, S. Impeachment de Dilma Rousseff marca ano

de 2016 no Congresso e mo Brasil. 2016. Senado Noticias.
Https://wwwl2.senado.leg.br /noticias/materias /2016 /12 /28 /impeachment-de-
dilma-rousseff-marca-ano-de-2016-no-congresso-e-no-brasil.

NPR. Why Doesn’t America Read Anymore? 2014. NPR.
Https://www.npr.org/2014/04/01 /297690717 /why-doesnt-america-read-anymore.

PAULO, F. de S. Folha de Sao Paulo. 2018. Online. Https://www.folha.uol.com.br/.

PEREZ-ROSAS BENNETT KLEINBERG, A. L. R. M. V. Automatic Detection of Fake
News. 2017. Research Gate. Https://arxiv.org/pdf/1708.07104.pdf.

POLITIFACT. Donald Trump’s file. 2018. Politifact.
Http://www.politifact.com/personalities/donald-trump/.

POMERLEAU, D. R. D. Exploring how artificial intelligence technologies could be
leveraged to combat fake news. 2016. FNC. Http://www.fakenewschallenge.org.

PORTUGUESA, D. infopédia da L. Dicionario infopédia da Lingua Portuguesa. 2018.
Online. Https://www.infopedia.pt/dicionarios/lingua-portuguesa.

PORTUGUESA, D. P. da L. Noticia em Diciondrio Priberam da Lingua Portuguesa.
2013. Online. Https://www.priberam.pt/dlpo/noticia.

PUBLICA, A. Checagem Truco. 2014. Agéncia Ptublica. Https://apublica.org/checagem/.

RFI. Cambridge Analytica teria tido papel crucial no Brexit, diz ex-diretor de pesquisa.
2018. G1 - online. Https://gl.globo.com/mundo/noticia/cambridge-analytica-teria-tido-
papel-crucial-no-brexit-diz-ex-diretor-de-pesquisa.ghtml.

SENRA, R. Na semana do impeachment, 3 das 5 noticias mais compartilhadas no
Facebook sao falsas. 2016. BBC Brasil.

SHUY AMY SLIVAZ, S. W. J. T. H. L. K. Fake news detection on social media: A data
mining perspective. CoRR, abs/1708.01967, 2017.

SILVERMAN, L. A. C. How Teens In The Balkans Are Duping Trump Supporters With
Fake News. 2016. BuzzFeed.

SOLON, O. The future of fake news: don’t believe everything you read, see or hear. 2017.
The Guardian.

SUBRAMANIAN, S. INSIDE THE MACEDONIAN FAKE-NEWS COMPLEX. 2017.
Wired. Https://www.wired.com/2017/02/veles-macedonia-fake-news/.

SUN, T. N. Y. Correction? 2010. Online.

TEAM, F. F. £350 million EU claim a clear misuse of official statistics. 2017. Full Fact.
Https://fullfact.org/europe/350-million-week-boris-johnson-statistics-authority-misuse/.



Referéncias 41

TYNAN, D. How Facebook powers money machines for obscure political news’ sites.
2016. The Guardian. Https://www.theguardian.com/technology/2016/aug/24/facebook-
clickbait-political-news-sites-us-election-trump.

WARDLE, C. Fake news. It’s complicated. 2017. Online. Https://firstdraftnews.org/fake-
news-complicated/.

WENDLING, M. Como o termo ’‘fake news’ virou arma nos dois lados da batalha politica
mundial. 2018. Online. Https://www.bbc.com/portuguese/internacional-42779796.

WOOLEY, P. N. H. S. C. Political communication, computational propaganda, and
autonomous agents. International Journal of Communication, v. 10, p. 4882-4890, 2016.

ZATTI, D. Pesquisa feita pela USP confirma Pensa Brasil so perde para UOL em
compartilhamentos na web. 2016. Online. Https://pensabrasil.com /pesquisa-feita-pela-usp-
confirma-pensa-brasil-so-perde-para-uol-em-compartilhamentos-na-web /.

ZATTI, D. Policia Federal quer saber os motivos para Dilma doar R$ 30 Bilhoes a Friboi.
2016. Online. Https://pensabrasil.com/policia-federal-quer-saber-os-motivos-para-dilma-
doar-r-30-bilhoes-a-friboi/.



