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RESUMO

Esta monograĄa realiza a detecção automática de armas de fogo em imagens com uso de

deep learning. Indivíduos portando armas de fogo em ambientes públicos são um forte

indicador de situação perigosa. Estudos mostram que a resposta rápida das autoridades é o

principal fator na redução do número de vítimas. Uma das formas de garantir a ação rápida

das autoridades é a detecção precoce de situações potencialmente perigosas, com ênfase

no uso de câmeras de segurança, circuito fechado de televisão (CFTV) e vídeo em tempo

real. Porém, o grande número de câmeras a serem observadas levam a sobrecarga dos

operadores de CFTV, gerando cansaço e estresse, consequentemente, perda de eĄciência

na vigilância. Redes neurais do tipo deep learning têm mostrado-se eĄcientes na detecção

e identiĄcação de objetos em imagens, tendo as vezes, produzido resultados mais precisos

e consistentes que candidatos humanos.

Palavras-chave: Detecção de Armas de Fogo. Deep Learning. Redes Neurais Convolucio-

nais.



ABSTRACT

This monography performs an automatic detection of Ąrearms in images using deep learning.

Individuals carrying Ąrearms in public conditions is a strong indicator of dangerous situation.

Studies show that a rapid response from the authorities is the main factor in reducing the

number of victims. One of the ways to ensure the swift action of the authorities is the

early detection of potentially dangerous situations, with emphasis on the use of security

cameras, closed circuit television (CCTV) and real-time video. However, the large number

of cameras to be observed leads to the overload of the CCTV operators, generating fatigue

and stress, consequently, loss of efficiency in surveillance. Neural networks of the deep

learning type have been shown to be efficient in the detection and identiĄcation of objects

in images, having sometimes produced more accurate and consistent results than human

candidates.

Keywords: Firearm Detection. Deep Learning. Convolutional Neural Networks.
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1 INTRODUÇÃO

Um indivíduo portando armas em público é um forte indicador de possível situação

perigosa. Recentemente, houve o aumento do número de incidentes em que indivíduos ou

pequenos grupos, fazem uso de armas de fogo com o objetivo de ferir ou matar o maior

número possível de pessoas. Dentre os mais notáveis destes eventos, chamados de tiroteios

em massa, estão os de Columbine (EUA, 37 vítimas), o ataque à ilha Uotya (Noruega, 179

vítimas), o massacre de Realengo (Brasil, 13 vítimas), e o ataque contra o jornal Charlie

Hebdo (França, 23 vítimas).

De acordo com Archive (2017), nos Estados Unidos, apenas no ano de 2017,

ocorreram 347 incidentes de tiroteio em massa em ambientes públicos, levando a 437

mortos e 1803 feridos. No Brasil, entre 1980 e 2014, ocorreram por volta de 1 milhão de

óbitos por uso de arma de fogo (WAISELFISZ, 2016). Apenas no ano de 2014, ocorreram

por volta de 44 mil óbitos.

Sistemas de vigilância como circuito fechado de televisão (CFTV) e drones es-

tão tornando-se cada vez mais comuns, estando presentes em diversos espaços públicos.

Kayastha (2016) recomenda a instalação de sistemas de CFTV em ambientes públicos para

combater incidentes de tiroteio em massa. A Scotland Yard utilizou, em 2009, imagens

de câmeras de segurança como evidência em 95% dos casos de homicídio (BARRETT,

2013b). Em algumas cidades no Brasil, a instalação de câmeras de segurança levou a uma

queda de 80% no índice de criminalidade (GLOBO; HOJE, 2009).

Na Inglaterra, estima-se que existam por volta de 5 milhões de câmeras de segu-

ranças em todo o país (BARRETT, 2013a). No Brasil, em 2009, existiam por volta de 1

milhão de câmeras de segurança espalhadas pelas ruas (GLOBO; HOJE, 2009). Apesar de

auxiliarem no combate a criminalidade, o grande número de câmeras leva a uma enorme

sobrecarga para seus operadores.

Sistemas automáticos de vigilância começaram a surgir nos últimos anos, princi-

palmente para o uso em sistemas inteligentes de transporte. Entre eles, estão incluídos,

vigilância de tráfego (BRAMBERGER et al., 2003) e reconhecimento de veículos (BARAN;

GLOWACZ; MATIOLANSKI, 2015). Tendo essas questões em mente, um sistema capaz

de executar detecção automática de armas de fogo em imagens, possibilitaria resposta mais

rápida e eĄciente dos agentes de segurança pública. Uma das técnicas mais promissoras

para a criação de sistemas automáticos de vigilância tem sido o uso de aprendizado de

máquina e visão computacional.



1.1 Objetivo

O objetivo deste trabalho é implementar um método automático para a detecção

de armas de fogo em imagens, aplicando redes neurais convolucionais (CNN). Este sistema

é capaz de identiĄcar a presença de armas de fogo independentemente do modelo da arma

e do ambiente.

1.1.1 Objetivos especíĄcos

∙ Construir uma base de dados de tamanho adequado para aplicações com uso de

CNN;

∙ Investigar o processo de treinamento de uma rede neural para a detecção de armas

de fogo;

∙ Estudar a viabilidade de CNNs para a criação de um detector genérico de armas de

fogo;

∙ Implementar um sistema capaz de detectar armas de fogo em imagens.

1.2 JustiĄcativa

A humanidade enfrenta diversos problemas e dentre esses destaca-se a violência,

especialmente com uso de armas de fogo. Atualmente, a emigração de pessoas de países

em conĆito tem ocasionado também problemas sérios de preconceitos étnicos envolvendo

os principais países do mundo, tornando-se motivo de debate até na ONU (Organização

das Nações Unidas) (UNHCR, 2017). Assim, nada mais justo que se tentar mitigar essa

situação de violência identiĄcando portadores de armas de fogo com potencial de aumentar

a violência.

Situações perigosas, como assaltos ou tiroteios em massa, podem muitas vezes ser

evitadas através de tecnologias de monitoramento prévio, tais como CFTV, drones e raio-x.

No entanto, existem muitas situações, como monitoramento de cidades inteiras, onde tais

tecnologias têm custo alto de implementação devido a sua escala. Tentar corrigir esta

situação com adição de mão de obra, além de custoso, não combate o problema advindo

do erro humano, devido a cansaço, negligência, ou má interpretação dos dados. Quando

uma única falha pode levar à morte, conĄabilidade e consistência tornam-se fatores muito

importantes.

Situações de violência, como por exemplo: tiroteios em massa ocorridos em escolas

e cinemas norte americanos, em locais de reunião de grande número de pessoas como os

que ocorreram em Paris, dentre outros acontecidos nas mais diversas partes do mundo,

podem ser evitadas com uso de um sistema automático de detecção prévia de armas de
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fogo. Vale destacar que a identiĄcação antecipada de pessoas armadas, constitui-se no

principal fator de combate à violência em ambientes de reunião da sociedade.

Estar devidamente preparado para ameaças é de grande importância para equipes

de resposta à situações perigosas. Delegacias de polícia, serviços de segurança privada e os

COV (Centros de Operação e Vigilância) existentes em recintos alfandegados possuem

sistemas de monitoramento, que permitem identiĄcar a presença de pessoas indevidas em

certos ambientes, e equipes de pronta reposta, para fazer as abordagens nestas situações.

Um sistema capaz de identiĄcar indivíduos armados pode auxiliar as equipes de pronta

resposta a estarem devidamente preparadas para responder a situação encontrada, estando

cientes da ameaça a ser enfrentada, pois saberão antecipadamente se o intruso está armado

ou não.

Sistemas automáticos de vigilância não são capazes de substituir os operadores

humanos, entretanto, são muito úteis, especialmente em um situação onde um único

operador monitora inúmeras câmeras de CFTV por muitas horas, o que naturalmente

entorpece sua consciência e reduz sua capacidade de avaliar a situação.

1.3 Trabalhos relacionados

Verma e Dhillon (2017) propõem o uso de CNN para detecção de porte de armas

de fogo. Com treinamento feito a partir de transfer learning. Fazendo testes com base

de dados extraída do site IMFDb (Internet Movie Firearm Database - Banco de dados

de armas em Ąlmes na internet), detectando e classiĄcando três tipos de armas, pistolas,

revolveres e espingardas.

Em Bertozzi (2017), foi proposto um método para detecção de armas de fogo e

situações potencialmente perigosas, com uso de CNN, além de propor o uso de hardware

de desenvolvimento próprio para captação das imagens. Este trabalho teve o objetivo de

detectar e reagir a presença de arma de fogo ou outros tipos de armamento quando usados

de forma ameaçadora.

Já em Ardizzone et al. (2014), utilizam-se técnicas de bottom-up saliency map e

top-down saliency map para criação de modelos probabilísticos para a posição de armas de

fogo em imagens, baseados na posição do rosto de uma pessoa portando-a, também com o

uso de base extraída do site IMFDb.

Em Grega et al. (2016), foi proposto um método para detecção automática de

situações perigosas em sistemas de CFTV, por meio do uso de processamento de imagens

e aprendizado de máquina. Foram utilizadas técnicas de janela deslizante, classiĄcadores

fuzzy e detectores canny para detecção de facas e armas de fogo em vídeo. Além do sistema

de detecção, os autores construíram e disponibilizaram sua base de dados.
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1.4 Estrutura do trabalho

Esta monograĄa está dividida em cinco capítulos. Além do presente capítulo,

apresenta-se a fundamentação teórica necessária para o entendimento deste trabalho no

capítulo a seguir. No terceiro capítulo, aborda-se a metodologia utilizada para este trabalho

de conclusão de curso, além de descrever as ferramentas utilizadas. No quarto capítulo,

são apresentados os resultados obtidos durante este estudo. E por Ąm, no quinto capítulo,

são discutidas as conclusões obtidas com esta monograĄa.

17



18

2 FUNDAMENTAÇÃO TEÓRICA

Detecção automática de arma de fogo tem sido um problema tratado apenas

recentemente, dada a sua complexidade. A escolha de CNN para classiĄcação das imagens

advém do fato de não ser necessária a extração de características para o classiĄcador.

Um classiĄcador convencional teria muita diĄculdade em encontrar características que

descrevessem com precisão objetos tão variados, dada a variedade em forma e textura

dos diversos tipos de armas de fogo e o objetivo de identiĄcá-las independentemente do

modelo.

2.1 Aprendizado de máquina

Aprendizado de máquina, do inglês Machine Learning, é um subcampo da inte-

ligência artiĄcial que tem como objetivo a criação de sistemas capazes de aprender de

forma automática (HOSCH, 2016). Algoritmos de aprendizado de máquina são capazes de

construir modelos para tomada de decisões ou para fazer previsões, baseados em informa-

ção apresentada previamente, sem que estes modelos sejam explicitamente programados

(MITCHELL, 1997). Aprendizado de máquina é utilizado quando a criação de regras

explicitas para resolução do problema torna-se excessivamente complicado.

O termo aprendizado de máquina foi cunhado em 1956 por Arthur L. Samuel

enquanto esse trabalhava na IBM (SAMUEL, 1959). Sua ideia era mostrar a capacidade

de um computador aprender a jogar damas sem ser explicitamente programado para isto.

Recentemente, houve um grande crescimento no uso de aprendizado de máquina causado

principalmente pelo aumento do poder computacional, com ênfase no uso de unidades de

processamento gráĄco (GPU) (STEINKRAUS; BUCK; SIMARD, 2005) e grandes bases

de dados disponíveis na internet (SCHMIDHUBER, 2015). O processo de aprendizado

pode ser supervisionado, não supervisionado ou semi supervisionado.

No processo de aprendizado supervisionado, as classes das instâncias são conhecidas

previamente. Pode-se deĄnir aprendizado supervisionado como a tarefa de encontrar

uma função que dado uma entrada, esta função a mapeie corretamente para um valor

de saída baseado em um exemplo anterior (RUSSELL; NORVIG, 2016). Aprendizado

supervisionado é geralmente utilizado para problemas de classiĄcação (ALPAYDIN, 2010).

No aprendizado não supervisionado, as classes das instâncias não são conhecidas

previamente. Sendo assim, esta técnica tenta agrupar as instâncias em classes, baseando-se

apenas em suas semelhanças. O aprendizado não supervisionado consiste em construir um

modelo que agrupe pares de entrada-saída próximos, fazendo com que entradas de valores

próximos produzam saídas de valores próximos (DE ALMEIDA NETO, 2003).



Para o aprendizado semi supervisionado, apenas parte do conjunto de dados de

treino está classiĄcado. Muitas vezes o custo de classiĄcar previamente o conjunto de dados

é muito alto, enquanto a aquisição de dados sem classiĄcação é relativamente simples.

Para a utilização de aprendizado semi supervisionado, deve-se assumir que instâncias

próximas possuem a mesma classe ou que instâncias próximas criem sub-conjuntos e que

seus membros pertençam a mesma classe (CHAPELLE; SCHÖLKOPF; ZIEN, 2006).

Pode-se aplicar aprendizado de máquina para diversas classes de problemas como

regressão, classiĄcação, agrupamento, etc. Entre suas aplicações reais então processamento

de linguagem natural (COLLOBERT; WESTON, 2008), reconhecimento de fala (HINTON

et al., 2012), Ąltragem de spam em correio eletrônico (GUZELLA; CAMINHAS, 2009),

reconhecimento de caracteres (SEBASTIANI, 2002), segurança digital (DICKSON, 2017),

diagnóstico automático de doenças (YUAN et al., 2011), indicação de vídeos em plataformas

de streaming (BENNETT et al., 2007), entre outros.

Figura 1 Ű Tipos de machine learning.

Fonte – Adaptado de (WAHID, 2017)
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2.1.1 Regressão

Em estatística, problemas de regressão consistem em modelar e estimar a existência

de relação entre variáveis. Regressão permite a análise do comportamento de valores para

determinar se ocorre existência de uma relação entre duas variáveis e se esta relação é

estatisticamente signiĄcativa.

No contexto de aprendizado de máquina, regressão permite a criação de um

modelo que possa prever o comportamento de dados desconhecidos, a partir de informação

aprendida previamente. Estas características podem ser quantitativas, como o comprimento

de pétalas em espécies de Ćores, categóricas, como tipo sanguíneo (O+, A-, AB+...), ordinais

como "pequeno", "médio"ou "grande", entre outros. A Ągura 2 demonstra uma aplicação de

regressão nos preço de moradias em Boston (JR; RUBINFELD, 1978).

Figura 2 Ű Exemplo de regressão linear.

Fonte – Adaptado de (PEDREGOSA et al., 2011)
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2.1.2 ClassiĄcação

Problemas de classiĄcação são problemas onde deve-se dizer a qual classe uma

instância pertence. Em aprendizado de máquina, isto é feito baseando-se em um conjunto

de treino contendo instâncias cuja a categoria é conhecida anteriormente. Para o campo

de aprendizado de máquina, classiĄcação é considerado um problema de aprendizado

supervisionado (ALPAYDIN, 2010). A Ągura 3 contém um exemplo de classiĄcação,

aplicado a base de dados Iris (FISHER, 1936).

Figura 3 Ű Exemplo de classiĄcação.

Fonte – (PEDREGOSA et al., 2011)

Um problema de classiĄcação busca por diversas qualidades mensuráveis de uma

instância, chamados características. A partir dessas características, cria-se um modelo

matemático que tem por objetivo identiĄcar a qual classe uma nova instância pertence.

Pode-se pensar em problemas de classiĄcação com um caso especíĄco de problemas

de regressão, onde utiliza-se a curva de regressão para dividir subconjuntos contendo

características semelhantes.
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2.1.3 Redes neurais artiĄciais

Redes neurais artiĄciais (ANN), do inglês Artificial Neural Networks, são uma

técnica de aprendizado de máquina inspirada pelo funcionamento de sistemas nervosos

biológicos. Uma rede neural convencional é constituída por vários processadores simples

conectados, chamados de neurônios artiĄciais. Cada neurônio produz uma sequência de

ativações. Os neurônios de entrada são ativados através de sensores que percebem o

ambiente, outros neurônios, são ativados através de conexões ponderadas com neurônios

previamente ativos. A Ągura 4 traz um exemplo de rede neural.

Figura 4 Ű Rede neural artiĄcial.

Fonte – Retirado de (MORGAN, 2016)

McCulloch e Pitts (1943) propõem um modelo de neurônio formal baseado no

funcionamento dos neurônios biológicos. A ideia consiste em um sistema em que dado um

conjunto de entradas e uma função de soma, esse resultaria em uma saída desejada.

Na década seguinte, um importante avanço foi a invenção do algoritmo perceptron.

Este algoritmo, além de ser capaz de avaliar valores de entrada, é capaz também de

aprender qual resultado gerar a partir de um conjunto de dados de treino. Inicialmente, foi

implementado em software para o computador IBM 704, porém foi rapidamente construído

como hardware dedicado chamado de Perceptron MK1 (ROSENBLATT, 1957).

Mesmo sendo um grade avanço, sua principal limitação era a sua incapacidade de
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lidar com problemas não linearmente separáveis, como o operador lógico XOR. Para lidar

com isto, foi proposto o uso de múltiplos perceptrons encadeados em uma rede conhecida

como MLP (multilayer perceptron - perceptron multicamadas).

O MLP é um tipo de ANN que possui múltiplas camadas de neurônios, além da

camada de entrada. A principal vantagem deste tipo de ANN é sua capacidade de resolver

problemas não linearmente separáveis (CYBENKO, 1989). Atualmente redes neurais do

tipo MLP são consideradas padrão, principalmente quando estas têm apenas uma camada

escondida (FRIEDMAN; HASTIE; TIBSHIRANI, 2001). A Ągura 5 mostra a diferença

entre redes de uma camada e de múltiplas camadas.

Figura 5 Ű Exemplo de ANN, com uma camada e com múltiplas camadas.

Fonte – (KANG, 2017)

MLPs são aproximadores de função universais (CYBENKO, 1989). Desta forma, são

bons algoritmos para regressão. Sendo classiĄcação um caso especíĄco de regressão, MLPs

são, por consequência, uma boa técnica para classiĄcação. Entre seus usos principais estão

reconhecimento de fala, reconhecimento de imagens e tradução de máquina (WASSERMAN;

SCHWARTZ, 1988). ANNs caíram em desuso com o aparecimento de SVM (support vector

machine - máquina de vetores de suporte), porém sua popularidade tem crescido com o

sucesso de técnicas de deep learning.

Em uma ANN cada neurônio artiĄcial pode ser descrito matematicamente como

uma função. Nesta função há a soma de todas as entradas que este neurônio recebe,

multiplicadas pelo peso que cada uma destas possui. Além dos pesos e valores da entrada,

o somatório também possui um valor de bias. Estes valores por Ąm, são passados por uma

função de ativação que indica se o valor recebido será propagado para a próxima camada,

como demonstra a Ągura 6. Um neurônio artiĄcial pode ser descrito pela equação abaixo:

a𝑚 = σ(
𝑛

∑︁

𝑖=0

x𝑚
𝑖 × w𝑚

𝑖 + b𝑚) (2.1)
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onde x𝑚
𝑖 são os valores de entrada, w𝑚

𝑖 são os pesos das entradas, σ é a função de ativação

e b𝑚 é o valor de bias.

Figura 6 Ű Neurônio artiĄcial.

Fonte – (THATI et al., 2015)

Diversas funções podem ser utilizadas como função de ativação, algumas mais

comuns são descritas pelas equações abaixo e pela Ągura 7.

Função sigmóide

f(x) =
1

1 + e⊗𝑥
(2.2)

Tangente hiperbólica

f(x) =
e𝑥 ⊗ e⊗𝑥

e𝑥 + e⊗𝑥
(2.3)

Softsign

f(x) =
1

1 + e⊗𝑥
(2.4)

ReLu

f(x) =

∏︁

⨄︁

⋃︁

0 se x < 0

x se x ⊙ 0
(2.5)
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Figura 7 Ű GráĄco de várias funções de ativação.

Fonte – Retirado de (MORGAN, 2016)

Pode-se descrever formalmente uma camada de rede neural como um conjunto

de neurônios através da equação abaixo, onde σ representa a função de ativação, a𝑖

representam os valores dos neurônios de uma camada, W os pesos das conexões e b o bias.

O resultado dessa equação será a saída da camada atual, que pode ser utilizado em uma

próxima camada ou representar o resultado Ąnal do processamento na rede neural.

a𝑖 = σ(Wa𝑖 + b) (2.6)

O processo de aprendizado em uma rede neural está na procura de pesos para suas

ligações que farão a rede produzir o resultado desejado. Dentre os algoritmos de aprendizado

mais utilizados, encontra-se o algoritmo chamado de backpropagation (RUMELHART;

HINTON; WILLIAMS, 1986). Este algoritmo possui uma etapa de foward propagation,

seguida de uma etapa de backward propagation.

Na fase de foward propagation, a camada inicial recebe uma entrada e propaga-a

por cada conexão a frente até os neurônios na outra extremidade dessas conexões. Estes,

por sua vez, realizam um processamento, geralmente não linear, produzindo a saída da

camada seguinte. Essa fase pode ser descrita pelas duas equações a seguir.

Z(𝑛) = X(𝑛⊗1) ≤ W (𝑛⊗1) (2.7)
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ŷ = f(Z𝑛) (2.8)

onde X é a matriz de entradas, W é a matriz dos pesos, Z é o resultado da soma ponderada

das entradas com os pesos, f(Z𝑛) é a aplicação da função de ativação sobre a soma

ponderada e ŷ a entrada dos neurônios da camada seguinte. Esse processo é repetido para

cada camada da rede, até atingir a camada Ąnal.

Inicialmente, o erro de saída da rede será alto, já que seus pesos não estão ajustados.

Para resolver este problema, utiliza-se a fase backward propagation. Nesta fase, ocorre o

aprendizado de fato.

Na etapa de backward propagation, o erro é propagado pela rede. Para que isso

ocorra, utiliza-se o método de descida do gradiente para encontrar-se os pesos ótimos.

Para cada peso de cada sinapse são realizados os seguintes passos. Primeiro, subtrai-se o

resultado conseguido na saída pelo resultado esperado para calcular-se o erro. Após este

passo, o erro é multiplicado pela derivada da função de ativação para obter-se o valor de

variação. Este valor é então multiplicado pela derivada da função de ativação da camada

anterior, de forma análoga a regra da cadeia. Tendo calculado todos os valores de variação,

os novos pesos são deĄnidos pela multiplicação da taxa de aprendizado com a variação

(RUMELHART; HINTON; WILLIAMS, 1986).

O erro da camada anterior é calculado multiplicando-se o erro da camada atual

pela transposta da matriz que representa essa camada. Esse processo é repetido por toda

a rede até que a primeira camada seja atingida. Repetem-se todos esses passos até que

atinja-se um número de iterações determinado ou o erro desejado. As equações abaixo

descrevem esse processo.

E(𝑛) = y ⊗ ŷ (2.9)

Δ(𝑛) = f ′(W (𝑛)) ≤ E(𝑛) (2.10)

W (𝑛⊗1) = LR ≤ Δ(𝑛⊗1) (2.11)

ŷ é a saída atual, y é o valor esperado, LR é a taxa de aprendizado, Δ é o gradiente e E

o erro. E(𝑛) é o resultado do da subtração do resultado obtido pelo resultado esperado.

W (𝑛) é a transposta da matriz de pesos e f ′(W (𝑛)) a derivada da função de ativação.

W (𝑛) representa o erro na camada anterior, que é o resultado da multiplicação da taxa de

aprendizado (LR) pelo gradiente (Δ(𝑛⊗1)).
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2.1.4 Deep learning

Deep learning, também conhecido como deep structured learning ou hierarchical

learning, é um subcampo do aprendizado de máquina que busca encontrar representações

de dados. Deep learning é uma aplicação em tarefas de aprendizado de redes neurais

artiĄciais que contêm muitas camadas ocultas (BENGIO et al., 2009).

Uma das características principais de uma DNN (Deep neural network - Rede neural

profunda) é usar um conjunto de múltiplas camadas de processadores não lineares em

cascata. Estes processadores são utilizados para extração de características, de forma que,

cada camada subsequente receba informação das camadas anteriores. Assim, aprendem

múltiplos níveis de representação que correspondam a múltiplos níveis de abstração da

problemática (DENG; YU et al., 2014).

Em contraste com técnicas tradicionais de aprendizado de máquina, em deep

learning não é necessário a extração manual de características. Este processo é feito

pelas próprias camadas da DNN. Desta forma, DNNs podem ser aplicadas em problemas

demasiadamente complexos para a extração de características e deĄnição de Ąltros manuais.

Figura 8 Ű Comparação entre deep learning e técnicas tradicionais de aprendizado de
máquina.

Fonte – (SEIF, 2018)

Apesar de existir desde a década de 80 (DECHTER, 1986), o interesse por deep

learning aumentou em 2012, quando Alex Krizhevsky utilizou redes neurais convolucionais

para vencer a competição ImageNet (KRIZHEVSKY; SUTSKEVER; HINTON, 2012),

desaĄo anual para avaliação de algoritmos de detecção de objetos e de classiĄcação de

imagens (RUSSAKOVSKY et al., 2015). Este desaĄo consiste em classiĄcar 14 milhões
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de imagens, entre 20 mil classes. Por seu grande volume de imagens, a ImageNet tem

tornado-se um benchmark de algoritmos de visão computacional.

Em 2015, o AlphaGo, desenvolvido pela Google, foi o primeiro sistema de inteligência

artiĄcial a vencer um jogador proĄssional de "go"(SILVER et al., 2016). Este problema

era considerado um dos grandes desaĄos do campo da inteligência artiĄcial (BOUZY;

CAZENAVE, 2001). Esta vitória demostrou o potencial de sistemas de aprendizado de

máquina, baseados em deep learning para solução de problemas complexos.

2.1.5 Redes neurais convolucionais

Em 1962, Hubel e Wiesel mostraram que alguns neurônios no córtex visual são

ativados ao verem arestas alinhadas em certos ângulos (HUBEL; WIESEL, 1962). Esta

pesquisa mostrou que o córtex visual possui diversos grupos de neurônios responsáveis

pela identiĄcação de certos padrões em imagens. Juntos, estes grupos de neurônios são

capazes de identiĄcar elementos contidos na imagem, levando a percepção visual. Tendo

como base esta ideia, elaborou-se um tipo de rede neural artiĄcial capaz de executar este

tipo de operação em imagens digitais. A este tipo de rede neural é dado o nome de rede

neural convolucional (CNN). A Ągura 9 mostra a arquitetura de uma CNN típica, contendo

inicialmente camadas convolucionais e por Ąm, camadas completamente conectadas.

Figura 9 Ű Exemplo de rede neural convolucional.

Fonte – (DESHPANDE, 2016)

As CNNs recebem este nome devido ao operador de convolução. O objetivo desta

operação é extrair características das imagens de entrada. Esta operação preserva a relação

espacial entre os pixels ao aprender características da imagem usando pequenos quadrados

de dados de entrada chamados de kernels. Convoluções são operações matemáticas lineares

aplicadas em imagens para gerar uma outra imagem destacando as características desejadas,

como demonstra a Ągura 10. Dentro de CNNs ocorrem diversas operações para a extração

de características e identiĄcação de imagens.
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Figura 10 Ű Exemplo de kernel.

Fonte – (DETTMERS, 2015)

Uma camada convolucional em uma imagem consiste em um conjunto de kernels e

bias que são aplicados em cima de uma imagem. Dada uma imagem I e um kernel K de

dimensões k1 × k2 a operação de convolução é dada pela equação abaixo.

(I * K)𝑖𝑗 =
𝑘1⊗1
∑︁

𝑚=0

𝑘2⊗1
∑︁

𝑛=0

I(i ⊗ m, j ⊗ n)K(m, n) (2.12)

Desta forma, tem-se uma imagem de dimensões M × N × C, onde M e N são sua

altura e largura e C é o número de canais. Sobre esta imagem, aplica-se o kernel e o bias

seguindo a equação abaixo.

(I * K)𝑖𝑗 =
𝑘1⊗1
∑︁

𝑚=0

𝑘2⊗1
∑︁

𝑛=0

𝑐=1
∑︁

𝑐=1

K𝑚,𝑛,𝑐 × I𝑖+𝑚,𝑗+𝑛,𝑐 + b (2.13)

O aprendizado de uma CNN está em encontrar valores para estes kernel. Quanto

mais kernels possui-se, mais características serão extraídas, tornando a rede mais robusta

para reconhecer imagens novas. Uma das grandes vantagens de CNN sobre técnicas

tradicionais é a exigência mínima de pre-processamento das imagens.

A Ągura 11 demonstra os kernels aprendidos por uma CNN. Ao aplicar esses

kernels em uma imagem cria-se o feature map, uma imagem contendo certas características

destacadas, como mostrado na Ągura 12. A cada convolução são extraídas características

cada vez mais complexas para a criação de um modelo que represente o objeto a ser

reconhecido, para por Ąm, executar a classiĄcação (LEE et al., 2009).
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Figura 11 Ű Filtros aprendidos por uma CNN.

Fonte – (DESHPANDE, 2016)

Figura 12 Ű Exemplo de feature map.

Fonte – (ZHOU, 2017)

Também existem as camadas de pooling. A função dessas camadas é diminuir

progressivamente o tamanho espacial da representação de características, reduzindo a

quantidade de computações na rede e auxiliando no controle de overfitting. Nesta camada

não ocorre aprendizado (LECUN et al., 1989). A Ągura 13 demonstra um exemplo de uma

camada de pooling.
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Figura 13 Ű Exemplo de pooling 2 × 2.

Fonte – (KARPATHY, 2016)

Uma operação adicional pode ser realizada após cada convolução ou pooling,

chamada de ReLU (RectiĄed linear unit - Unidade linear retiĄcadora), deĄnida como:

f(x) = max(x, 0) (2.14)

Essa operação substitui todos os pixels negativos no feature map por zeros. O

propósito do ReLU é introduzir não linearidade na rede neural, pois a convolução é uma

operação linear, ao contrário de muitos exemplos reais. Além de introduzir não linearidade

a ReLU possui diversas vantagens:

∙ Redes convolucionais com ReLUŠs treinam de forma consideravelmente mais veloz do

que redes equivalentes com função de ativação tanh (KRIZHEVSKY; SUTSKEVER;

HINTON, 2012).

∙ As funções tanh/sigmóide envolvem computações de custo elevado (exponenciação),

enquanto a ReLU é apenas um limiar.

Por Ąm, há uma camada completamente conectada. Todos os neurônios desta

camada estão conectados as neurônios da próxima camada, de forma análoga ao MLP

tradicional. Nesta camada ocorre a classiĄcação. O número de neurônios nesta camada

é o mesmo número de classes a serem identiĄcadas. Esta camada recebe o resultado das

camadas anteriores e tenta predizer a qual classe as características recebidas relacionam-se

mais (KRIZHEVSKY; SUTSKEVER; HINTON, 2012).
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2.2 Visão computacional

Visão computacional é um campo multidisciplinar com foco em processamento

de imagens e inteligência artiĄcial. Este campo visa simular e automatizar o processo de

visão humana (BALLARD; BROWN, 1982). Entre suas tarefas estão detecção de objetos,

rastreamento de objetos em vídeo, descrição de imagens, entre outros.

Câmeras digitais tem tornado-se cada vez melhores em captar imagens com grande

Ądelidade. Aliadas ao sistemas baseados em inteligência artiĄcial, permitem que computa-

dores extraiam informação complexa a partir de imagens digitais.

Figura 14 Ű Exemplo de aplicação de visão computacional.

Fonte – (RAVAL, 2017)

Em 2001, foi criado o primeiro algoritmo prático para detecção de faces por Paul

Viola e Michael Jones (VIOLA; JONES, 2001). O algoritmo ViolaŰJones utiliza um

conjunto de características chamadas haar features e a partir delas cria um modelo de

classiĄcação com o uso de SVM. Em sua demostração inicial, foi capaz de detectar faces

em tempo real por uma webcam. Apesar de revolucionário para seu tempo, este algoritmo

era sensível a diferenças de ângulo e iluminação. A Ągura 15 demonstra uma aplicação de

haar features para detecção de faces.
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Figura 15 Ű Exemplo de haar features.

Fonte – (JALAL, 2017)

Em 2005, foi inventado um algoritmo que mostrou-se muito mais eĄciente, o HOG

(Histogram of oriented gradients - Histograma de gradientes orientados). Este algoritmo

calcula as direções em que os pixels tornam-se mais escuros. Para cada pixel é calculada

quais pixels ao seu redor tornam-se mais escuros e a partir disto calcula-se em qual direção,

a região tende a escurecer. A imagem é dividida então em regiões de tamanhos iguais, onde

mede-se qual direção geral este conjunto de pixels escurece. A essa direção geral é dado o

nome de gradiente. Com a construção dos gradientes, pode-se criar um modelo que descreva

de forma simples e robusta o objeto a ser detectado. Este conjunto de características então

é aplicado em um classiĄcador como uma ANN ou SVM. A Ągura 16 traz um exemplo de

HOG.

Figura 16 Ű HOG aplicado a detecção de faces.

Fonte – (GEITGEY, 2016)
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O grande avanço em visão computacional ocorreu em 2012, com a aplicação de redes

neurais convolucionais. Inicialmente, CNNs apenas determinavam se a imagem continha o

objeto a ser detectado. Porém, com técnicas como janela deslizante, ou seja, uma área que

percorre a imagem saltando um pixel por vez e a cada salto reaplicando o classiĄcador, foi

possível seu uso em detecção de objetos. Entretanto, esta aproximação é lenta, já que o

classiĄcador deve ser executado muitas vezes (GIRSHICK et al., 2014).

Uma aproximação mais eĄciente para este problema é a R-CNN. Este método utiliza

um técnica chamada selective search, que consiste na utilização de janelas de diversos

tamanhos para tentar agrupar pixels por semelhança de cor, textura e intensidade. Desta

forma, criam-se regiões candidatas a presença de objetos, reduzindo o espaço de busca ,

como demonstrado na Ągura 17 (GIRSHICK et al., 2014).

Figura 17 Ű Exemplo de R-CNN.

Fonte – (RAVAL, 2017)

Além do R-CNN existem otimizações por cima desta mesma ideia como o Fast

R-CNN (GIRSHICK, 2015), Faster R-CNN (REN et al., 2015), Mask R-CNN (HE et

al., 2017). Porém, uma técnica utilizando uma aproximação diferente tem mostrado-se

extremamente eĄciente. O Darknet YOLO (You Only Look Once - Você só olha uma

vez) utiliza uma aproximação que permite em apenas uma passada identiĄcar os objetos

contidos na imagem.

2.2.1 Darknet - YOLO

Detectores de objetos genéricos devem ser velozes, precisos e serem capazes de

lidar com uma grande variedade de objetos. Desde sua introdução CNNs e frameworks

de detecção tem tornado-se cada vez mais velozes e precisos. Entretanto a maioria dos

detectores estão limitados há um pequeno conjunto de objetos (REDMON; FARHADI,

2016).
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Criação de bases de dados para detecção de objetos é consideravelmente mais

custoso e complexo que a criação de bases para classiĄcação. Desta forma, a proposta do

Darknet YOLO é a criação de um sistema que possa aproveitar-se da grande quantidade

de dados existentes para classiĄcação e utilizá-los para detecção (REDMON; FARHADI,

2016).

Darknet YOLO é um sistema de detecção de objetos de estado de arte baseado em

redes neurais convolucionais (REDMON; FARHADI, 2016). Implementado inicialmente

para Darknet, um framework de redes neurais de código aberto escrita em C e CUDA

(REDMON, 2013Ű2016). A Ągura 18 demonstra a utilização do YOLO um carro autônomo.

Figura 18 Ű Darknet YOLO aplicado em um carro autônomo.

Fonte – (MAJEK, 2017)

ClassiĄcadores tradicionais utilizam técnicas de janela deslizante ou selective search

para encontrar regiões candidatas e identiĄcar o objeto a ser procurado. Desta forma,

regiões com probabilidades altas são consideradas detecções (REDMON; FARHADI, 2016).

Ao contrário de outros métodos, o YOLO não reutiliza um classiĄcador como

detector. Este algoritmo observa a imagem apenas uma vez. Para realizar a detecção, a

imagem é subdividida em múltiplas sub-regiões. Para cada sub-regiões são calculadas

diversas células e as probabilidades de cada uma dessas conter um objeto.
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As células então são ordenadas pela probabilidade de um objeto estar contido nesta.

Esta ordenação não informa nada sobre a classe, apenas informa se a célula possui probabi-

lidade de conter um objeto. Por Ąm, células abaixo de um limiar são eliminadas, restando

apenas as células com maior probabilidade de conter objetos (REDMON; FARHADI, 2016).

Ao observar a imagem uma única vez, o YOLO mostra-se bem mais eĄciente que técnicas

concorrentes, mostrando-se 1000 vezes mais veloz que a R-CNN e 100 vezes mais veloz

que a Fast R-CNN (REDMON; FARHADI, 2018). A Ągura 19 demonstra esse processo.

Figura 19 Ű Funcionamento do Darknet YOLO.

(a) Divisão inicial em sub-regiões.

Fonte (RAVAL, 2017)

(b) Regiões candidatas.

Fonte (RAVAL, 2017)

(c) Classificação das regiões.

Fonte (RAVAL, 2017)

(d) Resultado final.

Fonte (RAVAL, 2017)

Apesar de sua eĄciência, o YOLO possui algumas limitações. O YOLO impõe

fortes restrições espaciais a predições de bounding box, já que cada célula prevê um número

limitado de bounding box, sendo que, cada uma só pode ter uma classe. Esta limitação

espacial limita o número de objetos próximos que o modelo pode detectar. Este modelo

tem diĄculdades com pequenos objetos que aparecem em grupos, como bandos de pássaros

(REDMON et al., 2016).
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3 DETECÇÃO DE ARMAS DE FOGO

3.1 Ferramentas

Nesta sessão, são descritas as ferramentas adotadas por este trabalho. Estas ferra-

mentas foram usadas para a aquisição de imagens utilizadas e para a criação da base de

dados. São descritas a base de imagens, as ferramentas de web crawling e scraping, e a

ferramenta para marcação de ROIs (Regions of Interest - Regiões de Interesse).

3.1.1 Banco de Imagens

O IMFDb é um banco de dados on-line de imagens de armas de fogo usadas ou

exibidas em Ąlmes, programas de televisão, videogames e animes. Lá, estão incluídos,

artigos relacionados à atores, e alguns personagens famosos, como James Bond, listando

as armas especíĄcas associadas em suas obras (BOURJAILY, 2009). A Ągura 20 contém

um exemplo de artigo do IMFDb.

Figura 20 Ű Exemplo de uma imagem de um artigo do IMFDb.

Fonte – (BUNNI, 2007)

Integrado no site, há uma seção de hospedagem de imagens semelhante à Wikimedia

Commons, que inclui fotos de armas de fogo, logotipos de fabricantes, capturas de tela e arte

relacionada (BOURJAILY, 2009). Desta sessão foi extraída a base de dados utilizada para

casos positivos. Foram extraídas por volta de 20 mil imagens, das quais foram utilizadas

aproximadamente 4600, uma vez que o processo de marcação foi manual.



3.1.2 Scrapy

Para obtenção das imagens, foi implementado um webcrawler, programa de compu-

tador que navega automaticamente na internet seguindo regras pré-deĄnidas, a partir da

biblioteca Scrapy (KOROBOV, 2015). Scrapy é uma biblioteca de código aberto, usada

para raspagem de sites, extração de dados estruturados das páginas e web crawling. Pode

ser usada para um grande número de aplicações, como mineração de dados, processamento

de informação e arquivamento. Atualmente, é mantida pela Scrapinghub Ltda., uma

empresa de desenvolvimento e serviços de correção web. A Ągura 21 contém um diagrama

da arquitetura da biblioteca.

Figura 21 Ű Arquitetura do Scrapy.

Fonte – (KOROBOV, 2015)

Sua arquitetura baseia-se na construção de spiders, que são entidades responsáveis

pela navegação dentro das URLs fornecidas. Além de navegar e acessar links, uma spider

também processa as informações encontradas, podendo Ąltrá-las e baixá-las. Para este

trabalho foi construída uma spider que busca dentro do IMFDb, imagens e faz o download

dessas, buscando por páginas de modelos especíĄcos de armas de fogo.

O critério para as imagens foi a busca de modelos mais populares de armas, como

fuzis AK-47 ou M-16 (UN. SECRETARY-GENERAL et al., 1997), pistolas Colt M1911,

Glock ou Sig, espingardas como Remington M870, Mossberg 500 (BRAUER, 2013). Muitas

vezes, obras contendo estes modelos também continham outros modelos não especiĄcados

durante as buscas. Desta forma, foram adquiridas imagens contendo grande variedade de

modelos.
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3.1.3 Google Images Download

Para a criação de base de imagens negativas, foi utilizado o script em Python,

Google Images Download. Esta ferramenta é um programa de linha de comando para

pesquisar palavras-chave ou frases-chave no Google Imagens e opcionalmente, baixá-las,

podendo também ser invocado outro arquivo Python (VASA, 2018).

Figura 22 Ű Exemplos de casos negativos.

(a) Exemplo de caso negativo 1.

Fonte (HAYNES, 2011)

(b) Exemplo de caso negativo 2.

Fonte (DENNIS, 2018)

(c) Exemplo de caso negativo 3.

Fonte (BLACK; DECKER, 2018)

(d) Exemplo de caso negativo 4.

Fonte (BOSH, 2018)

As imagens buscadas foram de objetos alusivos a armas de fogo, tanto em forma

quanto em textura, como secadores de cabelo e furadeiras. Também foram buscados,

objetos classiĄcados incorretamente durante testes preliminares como guarda chuvas ou

corrimãos metálicos. A base de casos negativos construída continha 1939 imagens. Desta

forma, obteve-se uma base de contra exemplos para os quais a aplicação não deveria

classiĄcar como arma de fogo.
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3.2 Métodos

Nesta sessão, é descrita a metodologia adotada para o desenvolvimento deste

trabalho. Primeiramente, é descrito o processo de preparo da base de dados para o

treinamento da CNN. Por Ąm, descreve-se o processo de treinamento do sistema.

3.2.1 Marcação da Base

Após a aquisição da base de dados, foi realizado o preparo desta. Esse preparo

consistiu em utilizar a ferramenta BBox-Label-Tool (QIU, 2016) para marcar as ROIs nas

imagens. Este processo foi realizado apenas para o conjunto de imagens positivas, visto

que, no conjunto de imagens negativas não há regiões de interesse.

Foram consideradas, apenas imagens contendo armas de pequeno porte (small

arms), pela deĄnição da ONU, no protocolo SALW (Small arms and light weapons -

Armas portáteis e armas leves). Dentro desta categoria, estão incluídas armas curtas

(pistolas e revólveres) e armas longas (submetralhadoras, carabinas, fuzis, espingardas e

metralhadoras leves) (UN. SECRETARY-GENERAL et al., 1997) (SURVEY; (GENEVA,

2007). Foram ignorados lançadores de granadas, lançadores de foguetes, armas montadas

em veículos e explosivos.

Para cada imagem, foi gerado um arquivo com o mesmo nome desta. Este arquivo

continha a quantidade de labels na imagem e as coordenadas das bounding boxes de cada

uma dessas. Em alguns casos, não foram preenchidas labels de uma imagem, por não

obedecerem a um critério mínimo de qualidade, tendo baixa resolução ou iluminação ruim.

Estas imagens foram salvas com zero labels (nenhuma marcação) e foram depois eliminadas

da base positiva.

Das 20 mil imagens obtidas, apenas 4646 foram marcadas. O processo de marcação

de ROI nas imagens foi executado de forma manual. Cada imagem foi analisada individu-

almente e as regiões contendo armas de fogo foram marcadas manualmente. Por esta razão,

apesar de terem sido baixadas 20 mil imagens, foram utilizadas. A Ągura 23 demonstra

um exemplo da ferramenta marcação.
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Figura 23 Ű Screenshot da ferramenta de marcação.

Fonte – Autor

3.2.2 Treinamento

Tendo preparado as bases de dados, a etapa de treinamento pôde começar. Nesta

etapa, foi utilizado o framework Darknet para a CNN YOLO. A arquitetura utilizada

foi a mesma empregada para a competição Pascal VOC, uma vez que esta se mostrou

extremamente eĄciente na classiĄcação de mais de 9 mil classes de objetos. Muitas vezes,
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as imagens continham objetos de mesma classe com grande variedade de elementos, como

cachorros e pássaros, além de possuir objetos mecânicos, também, com grande variedade,

como carros e aviões (EVERINGHAM et al., 2015).

A base de dados foi dividida aleatoriamente em dois grupos, treino e teste. Utilizou-

se 90% (5916 imagens) das imagens para treino e 10% (669 imagens) para teste. A taxa de

aprendizado utilizada foi de 0,0001, o momentum de 0,9 e o decay de 0,0005. O batch size

foi de 64 imagens e o tamanho da camada de entrada foi 416 × 416. Por Ąm, foram geradas

âncoras para o treinamento em cima da base de casos positivos, com uso do algoritmo de

agrupamento k-means (LLOYD, 1982).

A arquitetura utilizada pelo YOLO é a arquitetura de uma CNN convencional. Ela

é baseada na arquitetura VGG, utilizando Ąltros 3 × 3 e dobrando o número de canais

após cada camada de max pooling.

O processo de treinamento foi executado utilizando um computador contendo

uma GPU modelo NVidia GTX 1050. Este equipamento foi necessário já que o tempo

de treinamento e execução em CPU (Central Processing Unit - Unidade Central de

Processamento) seria demasiadamente elevado. Cada época levou em média 5,5 segundos.

Até as primeiras 1000 épocas, foi salvo um checkpoint da rede a cada 100 épocas, após

as 1000 primeiras, este intervalo foi aumentado para 1000 épocas. O gráĄco na Ągura 24

mostra a função de perda da rede durante o treinamento.

Pode-se perceber que a perda cai rapidamente com poucas dezenas de iterações,

mostrando a eĄciência da ferramenta em aprender a detectar os objetos desejados. Os

checkpoints gerados durante o treinamento permitem avaliar o aprendizado da rede durante

várias épocas, garantindo que overfitting seja evitado.

A arquitetura da rede utilizada neste projeto foi baseada na arquitetura utilizada

por (REDMON; FARHADI, 2016) no desaĄo PASCAL VOC (EVERINGHAM et al.,

2015). Esta arquitetura foi escolhida por ter mostrado-se eĄciente para a classiĄcação e

detecção de objetos durante o desaĄo mencionado. A descrição da arquitetura encontra-se

na tabela 1.

42



Figura 24 Ű Função de perda do treinamento após 13 mil iterações.

Fonte – Autor
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Tabela 1 Ű Arquitetura utilizada neste trabalho

Type Filter Size/Stride Input Output
Convolutional 32 3 X 3 / 1 416 X 416 X 3 416 X 416 X 32
Max Pooling 2 X 2 / 2 416 X 416 X 32 208 X 208 X 32
Convolutional 64 3 X 3 / 1 208 X 208 X 32 208 X 208 X 64
Max Pooling 2 X 2 / 2 208 X 208 X 64 104 X 104 X 64
Convolutional 128 3 X 3 / 1 104 X 104 X 64 104 X 104 X 128
Convolutional 64 1 X 1 / 1 104 X 104 X 128 104 X 104 X 64
Convolutional 128 3 X 3 / 1 104 X 104 X 64 104 X 104 X 128
Max Pooling 2 X 2 / 2 104 X 104 X 128 52 X 52 X 128
Convolutional 256 3 X 3 / 1 52 X 52 X 128 52 X 52 X 256
Convolutional 128 1 X 1 / 1 52 X 52 X 256 52 X 52 X 128
Convolutional 256 3 X 3 / 1 52 X 52 X 128 52 X 52 X 256
Max Pooling 2 X 2 / 2 52 X 52 X 256 26 X 26 X 256
Convolutional 512 3 X 3 / 1 26 X 26 X 256 26 X 26 X 512
Convolutional 256 1 X 1 / 1 26 X 26 X 512 26 X 26 X 256
Convolutional 512 3 X 3 / 1 26 X 26 X 256 26 X 26 X 512
Convolutional 256 1 X 1 / 1 26 X 26 X 512 26 X 26 X 256
Convolutional 512 3 X 3 / 1 26 X 26 X 256 26 X 26 X 512
Max Pooling 2 X 2 / 2 26 X 26 X 512 13 X 13 X 512
Convolutional 1024 3 X 3 / 1 13 X 13 X 512 13 X 13 X 1024
Convolutional 512 1 X 1 / 1 13 X 13 X 1024 13 X 13 X 512
Convolutional 1024 3 X 3 / 1 13 X 13 X 512 13 X 13 X 1024
Convolutional 512 1 X 1 / 1 13 X 13 X 1024 13 X 13 X 512
Convolutional 1024 3 X 3 / 1 13 X 13 X 512 13 X 13 X 1024
Convolutional 1024 3 X 3 / 1 13 X 13 X 1024 13 X 13 X 1024
Convolutional 1024 3 X 3 / 1 13 X 13 X 1024 13 X 13 X 1024

Route 16
Reorg /2 26 X 26 X 512 13 X 13 X 2048
Route 26 24

Convolutional 1024 3 X 3 / 1 13 X 13 X3072 13 X 13 X 1024
Convolutional 30 1 X 1 / 1 13 X 13 X1024 13 X 13 X 30

Detection
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4 TESTES E AVALIAÇÕES

Este capítulo trata da apresentação dos resultados obtidos durante este trabalho.

Estes testes foram realizados para analisar o desempenho da metodologia. O sistema tem

como objetivo executar duas tarefas principais, classiĄcação e detecção. O problema de

classiĄcação consiste em avaliar presença do objeto procurado na imagem apresentada. Já

o problema de detecção trata de identiĄcar a localização do objeto, além de sua presença

na imagem.

4.1 Métricas

O problema de classiĄcação foi avaliado de maneira tradicional. Para cada imagem

de teste, o sistema teve como objetivo identiĄcar a presença ou ausência de arma de fogo.

Para a avaliação da classiĄcação, foram usadas a sensibilidade, especiĄcidade, acurácia e

foi traçada a curva ROC (Receiver Operating Characteristic - característica de operação

do receptor).

Para o problema de detecção, os testes padrões usados no desaĄo PASCAL VOC

(EVERINGHAM et al., 2008) foram utilizados como métricas. Estas métricas foram

escolhidas para gerar um critério de comparação objetivo da técnica utilizada neste

trabalho com técnicas futuras.

Para validação dos resultados de detecção, foram considerados verdadeiros posi-

tivos detecções onde a bounding box gerada pelo sistema, sobrepunha-se a bounding box

demarcada durante o prepara da base em caso de teste positivo ou ausência de bounding

box em imagens negativos. Para este teste foram considerados falsos positivos a presença

de bounding box em regiões que não continham arma de fogo e falsos negativos, regiões

que continham arma de fogo, porém não foram marcadas.

4.1.1 ClassiĄcação e Validação dos Resultados

Para avaliação dos resultados, foram utilizadas algumas medidas de estatística

descritiva, como sensibilidade, especiĄcidade e acurácia. Estes valores são determinados

seguindo as equações abaixo (FAWCETT, 2006).

A sensibilidade indica a porcentagem de casos em que o objeto foi identiĄcado,

sendo calculada pela seguinte equação:

S =
V P

V P + FN
(4.1)



onde S é a sensibilidade, VP indica o número de verdadeiros positivos e FN o número de

falsos negativos.

A especiĄcidade indica o número de casos positivos que não foram corretamente

classiĄcados. Este valor é dado pela equação abaixo:

E =
V N

V N + FP
(4.2)

onde E é a especiĄcidade, VN indica o número de verdadeiros negativos e FP o número de

falsos positivos.

A acurácia indica a porcentagem de casos classiĄcados corretamente dentro de

todos os casos de teste. A acurácia é calculada a partir da seguinte equação:

A =
V P + V N

V P + V N + FP + FN
(4.3)

4.1.2 Curva ROC

Com os resultados obtidos anteriormente, foi traçada a curva ROC. Esta curva

trata-se da representação gráĄca do desempenho de um classiĄcador binário com limiares

variados (FAWCETT, 2006). O espaço ROC é deĄnido pela taxa de falsos positivos (FPR)

dada por 1 ⊗ sensibilidade, no eixo x e pela taxa de verdadeiros positivos (TPR) dada

pela sensibilidade, no eixo y. Um classiĄcador ideal encontra-se no canto superior esquerdo,

onde todas as instâncias positivas foram corretamente identiĄcadas e não ocorreu nenhum

falso positivo. A Ągura 25 traz um exemplo de curva ROC.

Figura 25 Ű Exemplo de curva ROC.

Fonte – (COMMONS, 2016)
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4.1.3 Interseção sobre União

A interseção sobre união (IoU), do inglês Intersection over Union, também conhecido

como índice de Jaccard, é o cálculo da interseção da bounding box de detecção pela bounding

box de ground truth. Esta métrica é muito utilizada em desaĄos de detecção de objetos

como a PASCAL VOC (EVERINGHAM et al., 2010) e para avaliação de algoritmos como

HOG + SVM e CNNs (ROSEBROCK, 2016).

Para avaliar um detector de objetos com IoU, são necessários os valores de ground

truth, ou seja, os valores das bounding boxes marcadas manualmente, e os valores das

bounding boxes obtidas na detecção. Qualquer algoritmo que gere bounding box pode ser

avaliado com uso de IoU.

Figura 26 Ű Exemplo de bounding box. Em vermelho a detecção, em verde o ground truth.
O IoU calcula a interseção entre as duas bounding boxes.

Fonte – (ROSEBROCK, 2016)

Com os valores de detecção e de ground truth, são calculadas as interseções, ou

seja, a área encoberta por ambas as bounding boxes, e a uniões das bounding boxes, que

consistem nas áreas de ambas as bounding boxes somadas. Com estes resultados divide-se

a área de interseção pela área de união, obtendo-se o IoU.

Formalmente pode-se deĄnir o cálculo da IoU com a equação abaixo, onde IoU é o

valor de Intersection over Union e A e B são os valores das bounding box :

IoU =
♣A ∩ B♣

♣A ∪ B♣
=

♣A ∩ B♣

♣A♣ + ♣B♣ ⊗ ♣A ∩ B♣
(4.4)
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Figura 27 Ű Equação de interseção sobre união.

Fonte – (ROSEBROCK, 2016)

No desaĄo PASCAL VOC, utiliza-se um valor de IoU de 50%, com este valor

considera-se um match, ou seja, uma classiĄcação positiva (EVERINGHAM et al., 2015).

Valores com IoU inferior a 50% são considerados erros, mesmo que contenham o objeto a

ser detectado. A bounding box detectada deve possuir a mesma label da ground truth e a

região deve ser detectada apenas uma vez para ser considerado um verdadeiro positivo

(EVERINGHAM et al., 2010).

Figura 28 Ű Exemplo de avaliação de múltiplas IoU sobre múltiplas bounding box.

Fonte – (ROSEBROCK, 2016)

4.1.4 Mean Average Precision

A mAP (mean Average Precision - média da precisão média) é a medida padrão

para comparar algoritmos de busca. Umas de suas principais vantagens é a geração de

um único valor numérico como resultado, facilitando a comparação objetiva entre técnicas

diferentes. É calculada pelo valor médio da precisão média. A precisão média (AP) é a

média dos valores de precisão em todas as classiĄcações em que os valores relevantes são

encontrados.
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Para todas as classes, calcula-se a média da precisão. Após isto, calcula-se o valor

médio entre o resultado das médias de precisão de cada classe, resultando no mAP. Este

valor é muito utilizado para comparação de algoritmos de busca e mais recentemente

de detecção de objetos, sendo uma das métricas padrões no desaĄo PASCAL VOC

(EVERINGHAM et al., 2015). Estes cálculos são realizados seguindo as equações abaixo.

AP =
∫︁ 1

0
p(r)dr (4.5)

mAP =
√︁𝑄

𝑖=1 AP (i)
Q

(4.6)

Precisão e revocação são métricas de valor único com base em toda a lista de

instâncias identiĄcadas pelo sistema. Ao calcular-se a precisão e revocação em todas as

posições na sequência classiĄcada de instâncias, pode-se traçar a curva de precisão por

revocação. A AP é deĄnida pela curva de precisão e revocação como a média ponderada

das precisões obtidas em cada limiar, com o aumento da revocação do limiar anterior

usado como o peso. A AP é dada pela área sob a curva de revocação de precisão. Para

cada classe calcula-se individualmente seu valor de AP (ZHU, 2004).

Por Ąm a mAP é calculada a partir dos resultado obtidos na soma anterior, para

isto são somados todos os valores de AP e esses são divididos pelo número total de classes.

Para problemas com apenas uma classe, o valor de mAP é igual ao valor de AP.

4.2 Resultados

Nesta sessão, são apresentados os resultados obtidos em cada um dos experimentos

realizados. Estes testes foram realizados para analisar o desempenho da metodologia

utilizada. Na base de dados utilizada para testes, havia um total de 669 imagens, 446

positivas e 223 negativas, contendo um total de 554 objetos marcados.

Inicialmente, foram realizados testes com o treinamento feito utilizando-se apenas

imagens com casos positivos. Esta rede foi treinada durante seis mil épocas. Estes testes

foram feitos para avaliar a eĄciência de detecção da ferramenta e veriĄcar quais objetos eram

detectados incorretamente. Após isto, foi construída a base de dados de casos negativos,

baseada nos resultados obtidos nos testes preliminares e um treinamento subsequente foi

realizado. Este treinamento foi feito durante 13 mil épocas.

A aplicação mostrou-se eĄciente em detectar armas de pequeno porte de todos os

tipos e modelos. Demonstrando a capacidade de localizar objetos mesmo quando ocorre

oclusão parcial. Além de ser capaz de detectar todo tipo de arma de pequeno porte, o
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sistema foi capaz de detectar armas leves, como metralhadoras antiaéreas e armas montadas

em veículos, assim como lançadores de foguetes e lançadores de granadas.

O sistema é capaz de entender generalização dos objetos. Isto o permite detectar

objetos que remetem propositalmente a armas de fogo, como armas de energia utilizadas

em obras de Ącção cientíĄca e funcionar em trabalhos de arte, mesmo tendo sido treinada

com imagens reais. Estes resultados mostram que o sistema é capaz de lidar com novos

modelos e tecnologias sendo introduzidos pela indústria de defesa e lidar com formas

diferentes de capitação de imagens.

A aplicação também é capaz de distinguir objetos com forma de ŠLŠ, como furadeiras

e secadores de cabelo, comumente comparados à armas de fogo. Isso ocorre mesmo quando

são empunhados de forma a fazer referência ao porte de armas.

Os resultados obtidos durante os testes de classiĄcação das imagens mostraram-se

promissores. Das 669 imagens de testes, 644 foram corretamente classiĄcadas, sendo 427

verdadeiros positivos e 217 verdadeiros negativos. Das imagens classiĄcadas incorretamente,

houve seis falsos positivos e 19 falsos negativos. Os valores obtidos foram 95, 73% de

sensibilidade, 97, 30% de especiĄcidade e 96, 26% de acurácia. A curva ROC traçada a

partir desses resultado pode ser vista na Ągura 29.

Tabela 2 Ű Matriz de Confusão

Previsto /Real P N
PŠ 427 6
NŠ 19 217

O valor de mAP foi de 70, 72%, comparável a aplicações de estado de arte para

detecção de objetos para uma única classe, este resultado pode ser visto na Ągura 30.

Pode-se ressaltar que em alguns casos, o erro ocorreu por diferenças de IoU entre a

bounding box e o ground truth, porém como pode ser visto nas imagens abaixo, o sistema

é capaz de realizar as detecções úteis mesmo nesta situação. Outros casos considerados

erros foram casos em que ocorreu a detecção de objetos não marcados previamente na

base, porém sendo armas, como lançadores de foguetes e armamento montado em veículos.

Estes resultados, embora corretos, reduzem o mAP dentro da métrica utilizada.

As falhas de detecção ocorreram em situações onde há objetos metálicos ou foscos,

geralmente próximos de mãos, principalmente se estes objetos forem alongados. As falhas

também ocorreram com objetos em forma de ŠLŠ, metálicos, polidos ou de cor escura,

quando em contraste com fundo claro. Entre os objetos que geram falsos positivos, estão

corrimãos metálicos quando próximos ou cobertos por mãos, postes e estruturas metálicas

contendo protusões.
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Figura 29 Ű Curva ROC.

Fonte – Autor

Figura 30 Ű Precisão e revocação.

Fonte – Autor
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Nas imagens abaixo, alguns desses casos são demonstrados. Na primeira imagem

há o exemplo de uma detecção válida, porém, com IoU inferior a 50%. A região predita

pelo sistema é indicada pela caixa em vermelho e a região de ground truth a caixa em azul.

Essas imagens tratam apenas de analisar detecções individuais, desta forma as apenas

uma das regiões detectadas está destacada em cada imagem.

Figura 31 Ű Demonstração de erro em mAP, porém com detecção correta e válida.

Fonte – Autor

A Ągura 31 demostra um exemplo de detecção em que houve sobreposição insuĄci-

ente entre o ground truth (azul) e o valor predito (vermelho), mesmo assim esta detecção

seria uma detecção válida em uma aplicação real. As Ąguras 32 e 33 demonstram casos de

objetos não marcados por não serem classiĄcados como small arms, que foram detectados

pelo sistema.
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Figura 32 Ű Demonstração de detecção de objeto não marcado, porém com detecção correta
e válida.

Fonte – Autor

Figura 33 Ű Demonstração de detecção de objeto não marcado, porém com detecção correta
e válida.

Fonte – Autor
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O resultado Ąnal da detecção é mostrado pela Ągura 34. Dos 554 objetos marcados

417 foram identiĄcados corretamente. Dentre os 164 erros estão falsos positivos e falsos

negativos, detecções com IoU ou conĄança abaixo de 50% e detecções de objetos não

marcados durante o preparo da base.

Figura 34 Ű GráĄco de detecção de objetos.

Fonte – Autor

4.3 Demonstração de Resultados

As imagens abaixo contém demonstrações dos resultados obtidos com a ferramenta

implementada. A Ągura 35 mostra uma parede com múltiplas réplicas de armas de fogo.

Dos 17 objetos presentes, nove foram corretamente detectados. As falhas ocorrem por

limitações da técnica com objetos próximos.

Na Ągura 36, há dois secadores de cabelo fazendo alusão a armas de fogo e uma

arma sob oclusão parcial. Este teste demonstra a capacidade do sistema de identiĄcar

objetos com forma remetente a armas de fogo. Além de mostrar robustez da técnica a

oclusão parcial.
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Figura 35 Ű Demonstração dos resultados de casos positivos.

Fonte – Autor

Figura 36 Ű Demonstração dos resultados de casos positivos.

Fonte – Autor

Na Ągura 37, demonstra-se a detecção de um revolver quase que totalmente ocluso.

Apenas parte do cano, cabo e guarda do gatilho são visíveis. Esta imagem mostra a

capacidade do sistema de identiĄcar objetos quase que totalmente oclusos.

A Ągura 38 mostra uma arma Ąccional da série Star Trek: Discovery. Mesmo não

sendo uma arma real, essa traz a ideia de arma de fogo. Este resultado mostra a capacidade

do sistema de reconhecer armas independente do modelo, mesmo quando estas são objetos

de Ącção.
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Figura 37 Ű Demonstração dos resultados de casos positivos.

Fonte – Autor

Figura 38 Ű Demonstração dos resultados de casos positivos.

Fonte – Autor

As imagens a seguir demonstram casos de erro. Na Ągura 39, pode-se perceber que

as duas armas foram detectadas corretamente, porém, parte do guidão e da suspensão da

motocicleta foram incorretamente classiĄcados como arma de fogo. Este é um caso de erro

comum, onde há um objeto metálico e outro com forma de ŠLŠ, ambos próximos a mãos.

A Ągura 40 mostra que o fuzil foi corretamente detectado, contudo o corrimão ao

lado também foi identiĄcado. Mais uma vez a detecção ocorreu com um objeto metálico

alongado.
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Figura 39 Ű Demonstração dos resultados de casos erro.

Fonte – Autor

Figura 40 Ű Demonstração dos resultados de casos erro.

Fonte – Autor

Embora alguns casos de erro tenham ocorrido, esses são mínimos e não inviabilizam

o sistema, tendo em vista que as taxas de sensibilidade, especiĄcidade e acurácia, atingiram

respectivamente 95, 73%, 97, 30%, 96, 26%, evidenciando a capacidade do sistema de

identiĄcar imagens contendo arma de fogo com grande eĄciência, assim como, a taxa de

mAP, de 70%, mostra a eĄciência do sistema em localizar os objetos.
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5 CONCLUSÃO

Este trabalho demonstrou a viabilidade da utilização de CNNs para criação de um

detector genérico de armas de fogo. O método utilizado mostrou-se robusto, sendo capaz

de detectar corretamente armas que não foram apresentadas durante o treinamento, sendo

estas de qualquer modelo e em grande variedade de ambientes. A base de dados construída

para este trabalho mostrou-se suĄcientemente variada para permitir que o sistema seja

capaz de entender o conceito de arma de fogo.

Os resultados obtidos, 95, 73% de sensibilidade, 97, 30% de especiĄcidade, 96, 26%

de acurácia e 70% de mAP, mostram a eĄciência da técnica. A ferramenta utilizada

destaca-se por sua velocidade de detecção, podendo ser executada em tempo real. Outra

contribuição é a aplicação pela primeira vez desta ferramenta em detecção de arma de

fogo.

Apesar das limitações do sistema, ao serem estudados os casos de erros, pôde-se

perceber que estes são fruto de uma base de dados relativamente homogênea em termos

de qualidade de imagem. Esta situação pode ser contornada com a inclusão de imagens de

qualidade menor ou adquiridas com equipamento para o uso em aplicação real.

Violência com arma de fogo é um sério problema de segurança pública. As ferra-

mentas computacionais desenvolvidas neste trabalho poderão contribuir para aumentar a

possibilidade de detecção precoce de situações potencialmente perigosas, aumentando a

eĄciência dos agentes de segurança pública e auxiliando no combate a violência.

5.1 Trabalhos Futuros

A partir dos resultados obtidos com esta técnica, abre-se a possibilidade para a

implementação deste sistema, com aplicação dessa mesma técnica para o Ćuxo de entrada

de vídeo gerada por câmeras de segurança, permitindo uso em ambientes reais.

De forma similar, pode-se usar a mesma abordagem em redes sem Ąo e de dados

móveis para a proteção de ambientes abertos através de drones. O sistema deve ser testado

para analisar a eĄciência da comunicação, veriĄcando a capacidade de transmissão de

vídeo de alta qualidade e da latência. Pode-se, ainda, realizar a adaptação do sistema para

funcionamento em hardware embarcado, visando criar dispositivos que operem de acordo

com o conceito de SmartCameras, reduzindo o envio de dados.

Planeja-se também aplicar o detector em estado atual no resto da base para

marcação automatizada desta, aumentando seu tamanho, além de incluir imagens de

outras fontes como câmeras de segurança e outros métodos de captura como infravermelho,



intensiĄcadores de imagens para visão noturna e raio-x.
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