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Resumo

A democracia depende de uma ampla confianca na integridade das elei¢coes. Em
uma eleicdo que utilize sistemas eletronicos, faz-se necessario que exista uma forma de
satisfazer o requisito de transparéncia exigido para elei¢oes ptublicas e o sigilo do voto
garantido por lei. Neste trabalho, investigamos o uso de encriptacdo homomérfica e
esquemas de comprometimento em um esquema de votagao eletronica com o objetivo de
manter a privacidade dos eleitores e de permitir a auditacdo do processo. Além disso,
nos apresentamos uma analise da sua seguranca e de sua viabilidade de implementacao,
mostrando que o esquema proposto atende aos requisitos para uma eleicao segura, justa

e transparente.

Palavras-chave: Encriptacaio Homomérfica. Esquema de Comprometimento Incondici-

onal. Votagao Eletronica.






Abstract

Democracy relies on broad confidence in the integrity of the voting process. In an e-
voting system, there is a need to fulfill the required standards of transparency demanded
by public elections and the privacy guaranteed by law. In this work, we investigate the
use of homomorphic encryption and unconditional commitment schemes on an e-voting
system aiming at maintaining voter’s privacy and allowing auditioning of the process.
Also, we present a security and feasibility analysis of the proposed scheme and it is shown

that it meets the requirements for a safe, fair and transparent election.

Keywords: Homomorphic encryption. Unconditional commitment schemes. E-voting.
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CAPITULO

Introducao

Atualmente, no Brasil, os eleitores precisam confiar na competéncia e boa-fé das au-
toridades eleitorais, pois nao hé uma forma de auditar o resultado das eleigbes. Se isso
nao bastasse, a seguranca da urna eletronica usada nas elei¢oes é baseada na filosofia de
"seguranca por obscuridade", na qual acredita-se que o sigilo do funcionamento de um sis-
tema pode tornar esse sistema mais seguro (GRAAF, 2017b). No entanto, é publicamente
conhecido que esta pratica pode esconder vulnerabilidades tedricas ou reais que podem
ser descobertas mais cedo ou mais tarde. Recentemente, diversas falhas de seguranca na
urna eletronica brasileira tem sido descobertas, como as relatadas em (MATIAS, 2018),

reforgando a necessidade de formas alternativas de contagem de votos.

1.1 Motivacao

Hoje, sabe-se que o uso de métodos eletronicos de votagao introduziu novos desafios.
Antes, o eleitor votava em cédula de papel e, sigilosamente, escolhia o seu candidato.
Agora, ele escolhe seu candidato em uma méquina e precisa confiar nela. De fato, com
a eliminagao das cédulas em papel a confianca na integridade da eleicao ficou depositada
exclusivamente no bom funcionamento da urna.

Recentemente, um ntimero de trabalhos (LIMA et al., 2017; GRAAF, 2017a) embute o
registro do voto digital em cédulas de papel por meio de cédigos QR. O propdsito principal
destes trabalhos foi propor meios alternativos de auditar o resultado da eleicao em caso de
suspeita de fraude. Alguns outros trabalhos empregam protocolos de votagao baseados em
encripta¢ao homomérfica (YANG et al., 2018; AZOUGAGHE; HEDABOU; BELKASMI,
2015; PENG et al., 2011) em que a combinacao de um grupo de votos encriptados revela
o resultado da elei¢ao, sendo que nenhuma cédula individual tem seu conteido revelado.

No entanto, apesar do grande esfor¢o da comunidade cientifica em propror um sistema
seguro e confidvel nas tultimas décadas, ainda nao se tem um tal sistema de votacao

eletronica em que o eleitor confie plenamente no resultado da eleicdo sem a necessidade
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de confiar na competéncia e boa fé das pessoas. A seguir, apresentamos o objetivo deste
trabalho.

1.2 Objetivos e Desafios da Pesquisa

Nosso objetivo é desenvolver um esquema de votagao eletronica baseado em encripta-
¢do homomoérfica e esquemas de comprometimento que atenda ao modelo de seguranca
proposto pela comunidade cientifica. Esse objetivo impde grandes desafios devido a neces-
sidade de alcancar simultaneamente muitos requisitos aparentemente contraditérios como

o sigilo do voto e a transparéncia requerida para elei¢oes publicas.

Modelo de seguranca

Aqui, consideramos que um esquema de votacao eletronica é seguro se ele satisfaz as

seguintes propriedades:
1. (Eligibility) Somente eleitores validos podem votar;
2. (Unreusability) Cada eleitor s6 pode votar uma vez;

3. (Privacy and Anonymity) Sigilo total do voto, impossibilitando a dedugao de qual-

quer informagao sobre a escolha do eleitor, mesmo com a conivéncia deste;

4. (Individual Verifiability) O eleitor pode, ap6s o voto, verificar se ele é realmente

valido;

5. (Individual Verifiability) O eleitor pode se convencer que seu voto realmente foi

apurado;

6. Ninguém deve conseguir alterar ou remover os votos na urna ou incluir votos ilegi-

timos.
7. (Fairness) Todos os votos devem permanecer secretos até o fim da votacao;
8. Todos os votos na urna, e somente esses, serao incluidos na contagem;
9. A contagem dos votos deve ser publica;

10. (Universal Verifiability) Deve ser possivel auditar a contagem.

O funcionamento de nossa proposta depende de alguns pressupostos e condigoes. Nos

assumimos que:

1. Um adversario pode impedir um eleitor de votar e exigir informagoes sigilosas do
eleitor. O adversario possui poder computacional limitado e s6 pode corromper uma

parte das autoridades;
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2. Uma fase de registro livre de adversarios. Também assumimos que o eleitor realiza

seu cadastro eleitoral sem a interferéncia de adversarios.

3. O adversario pode entrar em contato com o eleitor ou monitora-lo durante o processo
de votagao. Porém, supomos que o adversario nao pode monitorar ou interagir com

o eleitor continuamente durante o momento de votagao
4. Adverséarios nao podem adulterar ou corromper os votos na urna.

5. O eleitor vota através de maquinas confiaveis.

O restante deste trabalho esta organizado como segue. Na se¢do 2, apresentamos uma
descrigdo das primitivas criptogréaficas utilizadas e da notacao que sera utilizada neste
trabalho, além de uma breve mostra de trabalhos correlatos que abordam o mesmo pro-
blema. Na secao 3, descrevemos passo a passo como a urna proposta funciona utilizando
os conceitos expostos na secao anterior, acompanhado de algoritmos em pseudocéddigo.

As secbes 4 e 5 apresentam uma analise do funcionamento da urna. A secao 4 mostra
como a urna alcanca os requisitos do nosso modelo de seguranca e a se¢do 5 apresenta
uma investigacao do desempenho computacional dos algoritmos propostos em resposta a

diversos valores de entradas que possam impactar em suas respectivas performances.
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CAPITULO

Referencial Teorico e Trabalho

Correlato

Este capitulo introduz os blocos de construcgao usados no desenvolvimento do esquema

de votacao proposto e faz-se uma analise critica dos principais trabalhos correlatos.

2.1 Trabalho Correlato

Para alguns especialistas (GRAAF, 2017a; LIMA et al., 2017), a propriedade de du-
alidade, ou seja, a coexisténcia da votacao eletronica e em papel, é essencial para que
nao haja diavidas da lisura do processo de votagao. Em (GRAAF, 2017a) é proposto um
sistema de votacao baseado em encriptacdo homomorfica para realizar a contagem dos
votos sem comprometer votos individuais, além de um esquema de comprometimento de
bits incondicional para proteger o voto dos eleitores. Ja (LIMA et al., 2017) propoe um
prototipo de urna auditavel, apresentando as propriedades de dualidade e obtencao do
resultado através da leitura de Q)R Codes, onde partes interessadas podem acompanhar
todo o processo de computacgao do resultado.

Outro sistema de votagao eletronica baseado em encriptagao homomorfica é o proposto
por (YANG et al., 2018). O sistema de e-voting (votacao eletronica) pela internet sugerido
¢é inspirado no chamado score voting, um sistema onde os eleitores dao uma nota para
cada candidato e o candidato com as maiores notas no final é o vencedor. Por ser um
sistema de votacao pela internet, os autores propoe uma série de medidas com o intuito
de coibir fraudes provenientes de eleitores invalidos ou da corrupcao do resultado final por
votos ilegitimos. Cada eleitor autorizado deve gerar previamente uma chave de assinatura
(garantindo que apenas eleitores vilidos votem) e uma prova de conhecimento, responsavel
por garantir que os as cifras submetidas realmente representam votos validos.

O nosso trabalho difere dos outros trabalhos mencionados anteriormente em diversas
questoes. NoOs combinamos os pontos fortes destes trabalhos em um novo sistema de

votacao eletronica. Nos adicionamos provas de conhecimento parcial ao esquema descrito
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por (GRAAF, 2017a), além de incluir neste dltimo um projeto de urna fisica onde a

privacidade do voto é garantida. Nos também analisamos a seguranca deste esquema.

2.2 Referencial Teorico

Nesta secao, introduziremos os principais conceitos das ferramentas e primitivas crip-

tograficas utilizadas neste trabalho.

2.2.1 O problema do logaritmo discreto

O problema do logaritmo discreto é a base de varios protocolos de criptografia atuais,
dentre eles o sistema ElGamal e o protocolo de comprometimento de bits utilizados neste
trabalho. Esse problema é proveniente da dificuldade de computar o expoente de uma
poténcia em um grupo multiplicativo, ou seja, encontrar um inteiro n que satisfaca a
equacgao a = b mod p, onde os inteiros a e b e um primo p sao conhecidos. O problema
do logaritmo discreto é considerado um problema "dificil", isto é, sem nenhum algoritmo

de tempo polinomial que possa soluciona-lo (SMITH, 2005).

2.2.2 Criptografia de chave publica

A criptografia de chave publica é uma classe de criptossistemas que permite que duas
partes compartilhem uma mensagem secreta, mantendo as propriedades de confidencia-
lidade e integridade da mensagem. Esse sistema é dito de chave publica pois as partes
concordam em um par de chaves: uma publica, usada para qualquer pessoa cifrar uma
mensagem, e uma privada, mantida apenas por quem deve ler a mensagem. Tais protoco-
los sao baseados na dificuldade de computar algumas func¢ées em sentido "reverso', onde
realizar alguma computacao em sentido "direto'é trivial, mas reverter essa computacao
exige algoritmos com dificuldade computacional de tempo exponencial ou superpolino-
mial. Dentre essas fungoes, temos como exemplos o problema do logaritmo discreto, o
problema da fatoragao de inteiros e o célculo de residuos quadraticos (SMITH, 2005).

O acordo de chaves de Diffie-Hellman permite a implementacao de um sistema de
chave publica. Nesse protocolo, duas partes, Alice e Bob computam um inteiro de n bits
representando a chave secreta z, usada para encriptar uma mensagem m que é comparti-
lhada publicamente, mas que s6 pode ser decifrada utilizando a chave secreta. O acordo

pode ser resumido como:

1. Escolhe-se um primo p grande (tamanho n + 1 bits) e um gerador g mod p .

2. Alice escolhe aleatoriamente um valor @ mod p e envia ¢* mod p para Bob, mantendo

a secreto.
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3. Bob escolhe aleatoriamente um valor b mod p e envia g® mod p para Alice, mantendo

b secreto.

4. Alice calcula = (¢°)* mod p e Bob calcula 2 = (¢%)° mod p, gerando a chave

secreta x.

A seguranca é proveniente do fato que nao é possivel encontrar a, b e x a partir dos
valores compartilhados g% e g* sem computar um logaritmo discreto. Vérios protocolos de
criptografia de chave publica utilizam o acordo de chaves de Diffie-Hellman, dentre eles o

criptossistema ElGamal, utilizado neste trabalho.

2.2.3 ElGamal

O ElGamal é um criptossistema de chave publica baseado no acordo de chaves de Diffie-
Hellman, com sua seguranga proveniente do problema do logaritmo discreto (ELGAMAL,
1985). O esquema pode ser definido sobre qualquer grupo ciclico com ordem p e um
gerador g. O ElGamal possui a propriedade de que uma mesma mensagem m produz
diferentes cifras desde que o valor aleatério s usado no processo de cifracao seja diferente,
possibilitando assim, no nosso trabalho, que eleitores com votos idénticos apresentem

cifras diferentes para seus respectivos votos.

2.2.3.1 Geragao de chaves

1. Escolha um primo p grande e um elemento gerador ¢ do grupo ciclico Z,".
2. Escolha aleatoriamente k partes yi, vy, -,y a partir de {Z;l — 1}

3. Calcule x como na Equacao 1 e defina § = ¢* mod p

k
SU:Z% mod p (1)

i=1
4. Defina (p, g, ) com a chave puiblica e x como a chave privada.
Cifracao
2.2.3.2 ElGamal
Dado a chave publica (p, g, 3) e uma mensagem m,
1. Escolha aleatoriamente i € {Z¥ ; —1}.

2. Calcule (kg,c) = (¢9', mp) € Z;. kg é a chave efémera.
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ElGamal Exponencial

A fim de permitir a contagem dos votos, faz-se necessario o uso de um protocolo que
apresente propriedade homomorfica. Um criptossistema de cifracao E() é dito homo-
morfico se para dados F(z) e E(y), pode-se obter E(x @ y) sem descriptografar x ou y,
para alguma operagdo @. Com uma modificacdo no método de cifracao do ElGamal, é
possivel obter uma propriedade de homomorfismo aditivo, tornando possivel computar
E(z) x E(y) = E(xz +vy). Esse método é conhecido como ElGamal Exponencial.

Dado a chave publica (p, g, f) e uma mensagem m,

1. Calcule (kg,c) = (¢',g™B) € Z;. kg & a chave efémera.

Decifracao
ElGamal

1. Calcule m = c(ky)™' € Z,, com kyr, a chave de mascaramento, tal que , Ky =
(kg)® mod p

ElGamal Exponencial

Dado a chave privada x, uma cifra ¢ e sua chave efémera kg ,

1. Calcule g™ = c(ky)™t € Zy,, com kyy , a chave de mascaramento, tal que , Ky =
(kg)® mod p

2. Encontre m resolvendo o problema do logaritmo discreto ¢™ = ¢ mod p.

Devido a necessidade de computar um logaritmo discreto para encontrar m, o ElGamal
Exponencial é vidvel apenas em situagoes em que € sabido que o valor de m nao alcangara

grandes valores.

Propriedade Homomoérfica

Sejam m; e my duas mensagens cifradas utilizando a cifra de ElGamal Exponencial

com uma mesma chave ptblica (p, g, 5). Assim existe (kg1,¢1) e (kga, co) tais que:

(kg1,c1) = (¢, g™ ") mod p
(km, 62) = (9i279m25i2) mod p

Logo,
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(kg1,c1) X (kga, c2) = (gil,gmlﬁil) X (Qizagmﬁil
— <gi1 % gi2ygm1gm2 % ﬁi15i2

_ (gi1+i2 gm1+m2 X 5%’1-&-@'2

=(g'.g" x

em que m = my+ms et = 1 +io. Nota-se que esse sistema nao apresenta privacidade

mod p
mod p
mod p
mod p (2)

~— ~— '

incondicional: basta ter acesso a chave privada para revelar o conteido de uma cifra.
Sendo assim, é necessario o uso de uma primitiva criptografica que garanta o sigilo incon-
dicional dos votos dos eleitores. Para satisfazer esse requisito, utilizaremos um esquema

de comprometimento de bits incondicional.

2.2.4 Esquema de comprometimento de bits incondicional

Um protocolo de comprometimento é uma primitiva criptografica que permite que
um emissor possa se comprometer com um valor escolhido, ao mesmo tempo que man-
tém esse valor escondido do receptor, podendo revelar esse valor depois. Além disso, o
protocolo nao deve permitir que o emissor mude de ideia e revele um valor diferente do
comprometido. Esse esquema é basicamente composto de duas fases. Na primeira, o
comprometimento, o emissor compromete-se com um valor e envia para o receptor uma
evidéncia b, representando o comprometimento com o valor escolhido. O receptor nao
deve ser capaz de obter nenhuma informacao sobre o valor comprometido através da evi-
déncia b. Na segunda fase, a revelagdo, o emissor pode opcionalmente, revelar o valor
escolhido para o receptor, tendo que convencé-lo que o valor revelado é realmente o valor
comprometido original (DAMGARD; NIELSEN, ).

Tais esquemas possuem as propriedades de ocultagao e de amarracao, responsaveis por
proteger os interesses do emissor e do receptor, respectivamente. Através da ocultacao,
ninguém além do emissor é capaz de obter o valor comprometido a partir da evidéncia
publicada b. Por outro lado, o receptor possui a certeza que o emissor nao pode revelar
um valor diferente do valor comprometido original. Esses esquemas sao divididos em duas

classes:

(1 Incondicionalmente seguro para o receptor e computacionalmente seguro
para o emissor: Nesse cendrio, mesmo com poder computacional infinito um emis-
sor ndo poderd revelar um valor diferente do comprometido. J& um receptor com
poder computacional polinomial nao conseguira descobrir o valor ocultado facil-

mente.

1 Incondicionalmente seguro para o emissor e computacionalmente seguro
para o receptor: Um comprometimento b nao revela nenhuma informagao so-

bre o valor escondido, mesmo para um receptor com poder computacional infinito.
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Por outro lado, um emissor com poder computacional "muito grande'possui uma

pequena chance de revelar um valor diferente do comprometido original.

Com o ElGamal, basta a chave privada para descriptografar uma mensagem cifrada c.
A fim de proteger os votos dos eleitores, serd usado um esquema de comprometimento
de bits de segurancga incondicional. Dada uma mensagem m e um valor s € {Z}_; — 1}

escolhido aleatoriamente, o bit-commitment da mensagem m é dado pela expressao:

BitCommitment(m, s) = ¢°™ mod p (3)

Teorema 1 (Amarracdo). Se o problema do logaritmo discreto é seguro, entio nao é
possivel alterar os valores comprometidos pelo protocolo de comprometimento de bits in-

condicional.

Seja um bit commitment b, dado por b = ¢°5™. Suponhamos que é possivel alterar o
valor m comprometido, ou seja, encontrar s’ e m’ tais que ¢°8™ = ¢* ™. Isso implica

que é possivel calcular:

QSﬁm _ QSIBm/
g5=) — gl=m)
g(S*S')/(m/*m) =5

(4)

Assim, partindo do principio que o problema do logarito discreto é seguro, ocorre uma
contradicao.

Esse esquema garante privacidade incondicional, pois dado um Bit Commitment C,
nao é possivel obter informacao sobre o valor de m, ja que cada valor possivel tem a
mesma probabilidade de ser o correto, desde que s e os parametros g e  tenham sido
gerados de forma adequada.

Além disso, esse esquema de comprometimento possui propriedade homormofica, o que
o torna ideal para os propositos deste trabalho. Sejam bc; e beo duas cifras resultantes do

bit commitment com uma mesma chave ptblica (p, g, ). Assim existe bey e bey tais que:

bcy = ¢°* ™ mod p
bcy = ¢°2™* mod p

Logo,
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bey X beg = (g° ™ mod p) x (g% ™2 mod p)
=g™g™ x ™ p™ mod p
s1t+s2 % Bmﬁ-mz

=g mod p

=¢° x ™ mod p (5)

em que m = mi+mg e s = s1+5o. O fato de que cifras sao utilizadas no nosso protocolo
implica que eventuais valores invalidos podem ser cifrados, tornando-se indistinguiveis de
valores validos e prejudicando o resultado do processo. A fim de solucionar esse problema,
utilizaremos uma forma de garantir que as cifras equivalem a valores validos, mas sem

comprometer o sigilo dos votos.

2.2.5 Prova de Conhecimento Parcial

Prova de conhecimento parcial é um método de garantir que uma parte consiga provar
para outra parte alguma afirmacao sem revelar nenhuma outra informacao além disso.
Assim, a fim de evitar que votos com valores invalidos sejam aceitos na contagem, faz-se
necessario uma forma de provar que os votos encriptados equivalem a votos com valores
validos, mas sem comprometer o sigilo dos votos encriptados.

A seguir damos o procedimento para geracao da prova e como é feita a verificacao
(YANG et al., 2018).

Prova

1. Seja uma mensagem m; cifrada utilizando ElGamal exponencial (kg, ¢) = (g°, g™ °) mod

D

2. Gera-se nimeros aleatdrios ¢, vs, S2 € Z),
3. Computa-se Ty = ¢*

4. Computa-se T} = 3

5. Computa-se Th = (g"*"23%2) /"

6. Computa-se v = hash(kgl|c||To||T1||T2)
7. Computa-se v; = 11 XORv,

8. Computa-se s; = iv; +t

9. Envia kg, c, Ty, Ty, T, vy, ve, 1, So para o verificador
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Verificagao
1. Verificar se v, XORvy = hash(kg||c||To||T1||T5)
2. Verificar se ¢** = Toky
3. Verificar se g°* = T (c/g™ )"

4. Verificar se §%2 = Ty(c/g™2)"

Se todos os testes passarem, a mensagem cifrada pode ser considerada uma encriptacao de
my ou my. Assim, o verificador pode confirmar que o voto é valido sem comprometimento

do sigilo do voto.

2.2.6 Assinatura Digital

Em um protocolo de criptografia de chave publica, qualquer pessoa que tenha acesso a
chave publica pode cifrar e transmitir uma mensagem, ou seja, adversarios podem assumir
uma identidade e enviar cifras afirmando ser quem nao sdo. Uma das formas de sanar
esse problema é por meio do uso de assinaturas digitais. Existem trés usos basicos para

uma assinatura digital:

1. Garantir a autenticidade, nao permitindo que um adversario possa enviar uma men-

sagem cifrada fazendo-se passar por outra pessoa.

2. Garantir integridade, ou seja, que uma dada mensagem nao foi alterada durante a

transmissao.

3. Nao-repudio, impedindo que um emissor negue ter enviado uma mensagem apos

té-lo feito.

Uma assinatura digital é um valor dependente de algum segredo que s6 é conhecido por
quem assina e que, necessariamente, deve ser passivel de verificacdo. Uma parte neutra
deve poder resolver situagoes de conflito provenientes de adversarios enviando mensagens
em nome de outros e de emissores negando terem enviado uma mensagem, sem precisar
de acesso aos valores secretos acordados (77).

Seja H uma funcdo de hash resistente a colisoes. Para assinar uma mensagem m

utilizando uma chave ptblica (p, g, 5) e uma chave privada = , computa-se:
1. Um valor aleatorio k£ tal que 0 < k < p com k e p — 1 coprimos.
2. 7= ¢g"mod p
3. s=(H(m)—ar)k~' mod (p — 1)

O par (r,s) é a assinatura da mensagem m.
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2.3 Notacao

Nesta secao apresentamos a notacao usada neste trabalho. Essa notacao é usada por

todos os algoritmos que descreveremos nas proximas segoes.

a
a

a

Q
a
Q

a

ID;: Identificacao do eleitor .

publicKey: Chave ptblica composta pelos pardmetros (p, g, 3).
N: Quantidade de candidatos elegiveis.

I: Quantidade de eleitores registrados.

v; = {a;1, a2, - - a;n }: Voto do eleitor ¢ como definido em (6).

¢; = {cin, o, cin}: v; cifrado através do ElGamal Exponencial, onde cada ele-

mento ¢;; € ¢; é definido como:

¢;; = ElGamal Exponencial (a;;, publicK ey)
si = {si1, Si2, - - - Sin }+ vetor de valores aleatérios escolhidos pela urna, com s;; € Z,.

B; = {Bi1, Bi2, - - Bin }: v; cifrado através do esquema de comprometimento de bits

incondicional e do vetor secreto s;, onde cada elemento B;; € B; é definido como:

B,; = BitCommitment(a;;, si;, publicKey)

Si = {Si1, Si2, - - Sin}+ s; cifrado através do ElGamal , onde cada elemento s;; € S;
¢é definido como:
Si; = ElGamal(s;j, publicK ey)

X; = {Xi, Xio, - - Xin}: Prova de conhecimento parcial para o valor ¢;; € ¢;, onde

cada elemento X;; € X, é definido como:

X’L] = PPK(CU7P'LLblZCK€y, 1, 2)

Y;: Prova de conhecimento parcial para o produto dos valores c¢;; € ¢;, definida

como:
Y; = PPK(SUM.,, publicKey, N, N + 1)

Em que SUM,, ¢ a soma .. Devido a propriedade homomorfica do ElGamal Expo-
nencial, o produto dos valores ¢;; € ¢; decifrados resulta na somatéria dos valores

em texto puro de ¢;; € ¢;.

ElGamal Exponencial(m, publicKey): Cifragem do valor m usando a chave publica

publicK ey, através do método de encriptagdo ElGamal Exponencial.
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ElGamal Exponencial Deci fra(c, publicK ey, z): Fun¢ao que recebe uma cifra ¢ do

ElGamal Exponencial, a chave publica publicKey e a chave privada z e decifra c.

ElGamal(m, publicKey): Cifragem do valor m usando a chave publica publicKey,

através do método de encriptacao ElGamal.

ElGamalDecifra(c, publicK ey, x): Fungao que recebe uma cifra ¢ do ElGamal tra-

dicional, a chave publica publicKey e a chave privada x e decifra c.

BitCommitment(m, s, publicKey) : Esquema de comprometimento de bits incon-
dicional para uma mensagem m, ocultado pelo valor secreto s e a chave publica

publicKey.

PPK(c,publicKey, s, my,my) : Prova de conhecimento parcial para um valor ci-
frado ¢, utilizando a chave publica publicKey e o valor secreto s. A prova mostra

que c¢ decifrado equivale a m; ou my.

PPKrpegy(z, publicKey) : Algoritmo que verifica se uma prova de conhecimento

parcial z é valida, retorna TRUE se os testes passarem, FALSE, caso contrario.

Sign(m, z, publicKey) : Assinatura de uma mensagem m usando a chave secreta

e a chave publica publicKey.

R ={Ry, Ry,--- Ry}: vetor contendo o resultado parcial cifrado através do ElGamal

exponencial para cada candidato R; € R.

AtualizaResultadoParcial(R;;, ¢;;): Fungdo que atualiza o resultado parcial cifrado
de um candidato R; € R recebendo um novo valor cifrado pelo ElGamal exponencial

¢ij € ¢;, definida como:

Rj = Rj X Cij

T = {T1,T5,---Tn}: vetor contendo o somatério dos valores secretos s;; de cada

candidato.

AtualizaVetorSecreto(T}, s;;): Funcao que atualiza o valor secreto correspondente

a um candidato 7} € T; recebendo um novo valor s;; € s;, definida como:
o Titsy sely # 0
i= .
Sij caso contrario

k = {ky, ko, - kr}: vetor divulgado em forma de tabela apds a elei¢do para fins de

auditacao, onde cada elemento k; € k é uma tupla contendo < ID;, B;, H; >.
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CAPITULO

Esquema de Votacao Eletronica

Proposto

Levando em consideracao o modelo de seguranca e os blocos de construcao introduzi-
dos, apresentaremos agora o nosso esquema de votagao eletronica baseado em encriptacao
homomorfica e esquema de comprometimento de bits incondicional. O esquema é com-

posto de quatro fases e envolve trés participantes:
1. Eleitores
2. Autoridades
3. Counter

O counter é responsavel por contar os votos. A Tabela 1 mostra as estruturas de dados

que sao mantidas pelo Counter para controle da contagem de votos.

3.1 Fase de Configuracao da Eleicao

Essa fase engloba dois procedimentos principais, o primeiro deles é a distribuicao das
chaves privadas usadas pelas autoridades para publicacao do resultado final da elei¢ao, e
o segundo é a configuracao do Counter para receber somente votos de eleitores aptos a
votar lidos a partir de leitores de codigos QR acoplados nas urnas fisicas e enviados para
ele. Além disso, a estrutura de dados representando a tabela que sera publicada apds o
resultado da eleigdo é configurada, a fim de receber os dados necessérios (como a chave

publica) para auditagao posterior.

3.2 Fase de Registro do Eleitor

O eleitor é identificado usando biometria. Se sua eligibilidade for confirmada, ele deve

assinar a lista de presenca, com o mesario como testemunha. Entao, o eleitor recebe
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Tabela 1 — Estruturas de dados mantidas pelo Counter

Descricao Utilidade
Contém o resultado parcial cifrado
Vetor contendo o resultado parcial | para cada candidato, atualizado toda vez
R da eleigao. que o Counter recebe um voto. A fim de
Cada elemento R; € R representa | nao comprometer o andamento da eleicao,
o resultado para o candidato j. deve ser mantido cifrado até o momento da
contagem dos votos.
Deve ser mantido para fins de auditacao
Vetor que contem o somatorio dos | posterior. Devido ao fato de .S; ser
7 valores secretos s;; de cada voto, encriptado através do ElGamal tradicional,
obtidos decifrando S; ao sem propriedade homomorfica, é necessario
receber um novo voto. que S; seja descifrado ao ser recebido
e utilizado para atualizar T

permissao para votar.

3.3 Fase de Votacao

Nessa etapa, o eleitor gera seu voto, que é processado pelo Counter. A Tabela 2

apresenta os valores que sao recebidos pelo Counter para cada voto e sua utilidade.

1. No esquema proposto, o voto v; do eleitor i em seu candidato j é representado por
uma linha da matriz I x N A = (a;;), v; = {@i1, @i, - - a;n}. Em que I é o niimero
de eleitores e N o niimero de candidatos, e cada elemento da matriz é definido como

segue:

(6)

2 set votou em j
a;; =

1 caso contrario

Através dessa definicao, um voto pode ser considerado vélido se para cada a;; € v;

temos:

2 se i votou em j
Q5 = L.
1 caso contrario

; aij = (8)

N +1 se i escolheu um candidato
N se 17 votou nulo

Assume-se que a maquina codifica o voto do eleitor em um vetor v; conforme definido
em (6). Quando o eleitor confirma a sua escolha de candidado, a maquina deve

realizar os procedimentos descritos no Algoritmo 1.
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Tabela 2 — Valores processados pelo Counter

Descricao

Utilidade

Utilizado pelo C'ounter para confirmar a

ID; | 1 ificaca leitor. s .
i | Identificagao do eleitor eligibilidade do eleitor.
Decifrado utilizando a chave privada .
. . , D bid | t tilizad
A escolha do eleitor cifrada através CVE SEL 16CCDICO Peo Coun er, Wzado
c para atualizar o resultado parcial R; e
do ElGamal Exponencial. -
descartado, a fim de nao comprometer a
privacidade dos eleitores.
Vetor s; cifrado através do Decifrado utili?ando a chave privad.a':c.
.. . Deve ser recebido pelo Counter, utilizado
S; ElGamal tradicional, utilizado na .
e~ para atualizar T; e descartado, a fim de
cifragao de B;. - o .
nao comprometer a privacidade dos eleitores.
Usado para fins de confirmacao que seu
) _ voto foi incluido na contagem (eleitores) ou
Esquema BitCommitment para o voto, - gem ( )
. s auditagao do resultado (outras partes). E
B; | publicado no canal ptiblico ao final da | . s
- incondicionalmente seguro enquanto o
eleigao. e N
valor s; utilizado na cifracao nao
for comprometido.
Prova que ¢;; € ¢; representa um valor | Usado pelo Counter para confirmar que
valido. o voto submetido ¢ valido.
Prova que ¢; representa um valor Usado pelo C'ounter para confirmar que
valido. o voto submetido ¢ valido.
H, | Hash de B,. chili.zado para facilitar a consulta ao canal
publico.
Conhecendo o vetor s; usado na cifracado do Bit Commitment, é trivial descobrir a
opgao de um eleitor ¢ para o candidato j, basta testar qual valor de a;; (1 ou 2)
satisfaz a equagao B;; = ¢*7 % mod p. J4 o contrario, provar que o eleitor votou
ou nao em um candidato apenas com o valor a;;, ¢ impraticavel se o vetor s; foi
gerado de forma adequada (propriedade garantida pela seguranga incondicional do
esquema de comprometimento). Isso impede que se extraia qualquer informagao do
voto do eleitor, tanto por terceiros como pelo proprio eleitor.

2. Em seguida, a urna imprime uma cédula como na Figura 1. A cédula é dobravel nas
trés regides tracejadas. O primeiro QR Code contém < B; > e o segundo contém a
tupla < [D’u Ci, Si7 Bi7 Xi7 }/ia HZ >.

3. Apos a impressao, o eleitor opcionalmente pode auditar sua cédula. Se escolher pela

auditagao, a maquina de votacao imprime um novo QR Code, dessa vez contendo
s; e reinicia o processo. O eleitor dirige-se a uma maquina de verificagdo sem
comunicagdo com a maquina de votacao. O eleitor entdo mostra o novo QR Code e

o QR Code da sua cédula que contém < B; >. A méaquina executa o Algoritmo 2.

A maquina exibe o voto a}, em texto em claro, reconstruido a partir do procedimento
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Alg. 1 Vote casting

Input: v; = {a;1, a2, - - a;n }, chave publica publicK ey, identificacao
do eleitor ID;.
Output: A tupla < ID;,¢;, S;, B;, X;, Y, H; >

O 1 O O i W N

N NN = == = = = = = O
N — O © 00 3O Ui W+~ O

c; 0
S; 0
Si 0
B+ 0
for each a € v; do
T+ h // h € um inteiro positivo aleatorio € Z,
S, — s, Ux
¢ < ElGamal Exponencial(a, publicK ey)
c;i < c;Uc
S; < S; U ElGamal(z, publicK ey)
B; < B; U BitCommitment(a, ¢, publicK ey)
X; < X; U PPK(c,publicKey, z,1,2)
SUM,, < ca
SUMs, < si

for k=2 toN do
SUM;, < SUM;, + s,
O < Cii, X SUMCL
SUM,, + o
Y; <~ PPK(SUM.,,, publicKey, SUM; N, N + 1)
Hi — HCLS]’L(BJ
return < IDZ‘7CZ‘, SZ‘,BZ‘,Xi,YZ‘, H;, >

Alg. 2 Vote verfication

Input: B;, s;, publicKey
Output: O vetor a, representando B; decifrado ou ABORT, em caso de B; apresentar
valores invalidos

O 00 1 O O W N

al < 0
for each B;; € B; do
if B;; == ¢* ' mod p
a;, <—a; U1
else if B;; == ¢*i3* mod p
a; < a; U2
else
return ABORT

return a;

anterior. O eleitor confirma que a; é equivalente a seu voto a;. Caso o eleitor detecte

divergéncia entre o exibido pela maquina e o voto contido em texto em claro na sua
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Figura 1 — Exemplo de cédula

Cargo 1: ....
Cargo 2: ....
Cargo 3: ....

cédula, ele comeca todo processo novamente. Caso o eleitor aceite a auditacao do
seu voto, ele retorna a maquina de votagao para gerar uma nova cédula, com um

novo valor s;.

4. O eleitor destaca o trecho da cédula contendo H; e < B; > e o leva como recibo.
Depois, ele coloca a outra parte da cédula na regiao de leitores de QR code da urna
fisica, como mostrado na Figura 2, que 1é e envia o contetido incluso no codigo QR,

a tupla < ID;, ¢;,S;, B;, X;,Y;, H; >, para o Counter. O Counter ao receber uma

tupla, deve:
Figura 2 — Urna fisica com leitores de cédigos QR.
————— cédula sendo lida
scanner — — + = I scanner— — 4
voto urna — — cédula caindo

(OK) voto contabilizado

A Confirmar a eligibilidade do eleitor através do seu I D;, verificando se este esta



34

Capitulo 3. Esquema de Votagiao Eletronica Proposto

devidamente registrado e que ainda nao votou. Rejeitar o voto em caso de
falha.

Realizar os testes da prova de conhecimento parcial para o voto. Rejeitar em

caso de falha.

Atualizar R, o vetor que representa o resultado parcial para cada candidato
R; € R. Esse vetor é mantido encriptado até o momento da contagem dos

votos.

Atualizar T', o vetor que representa o somatorio parcial do vetor s; de cada
voto. Devido a ser impraticavel decifrar grandes valores através do ElGamal
Exponencial, é necessario que s; seja cifrado utilizando o ElGamal cléssico
(representado pelo vetor S;), o que, devido a inexisténcia de propriedade ho-

momorfica aditiva, implica que cada vetor S; deve ser decifrado ao ser recebido.
Descartar os valores ¢; e S; recebidos apds processar as operagoes.

Registrar a tupla < I D;, H;, B; > na tabela k.

Esse passo é mostrado em forma de pseudocdédigo no Algoritmo 3.

Alg. 3 Update results

Input: Uma tupla < ID;,¢;, S;, B;, X;,Y;, H; >, chave privada x.
Output: ACCEPT, representando voto aceito, REJECT, representando voto rejeitado.

O 00 1 O O W N

—_
i)

if Eleitor ID; esta irregular do
return REJECT
if PPKrpesi(Y;, publicKey) == FALSE do
return REJECT
for each voto cifrado ¢;; € ¢; do
if PPKrest(Xij, publicKey) == FALSE do
return REJECT
R < R U AtualizaResultadoParcial(R;, ¢;;)
sij < ElGamalDecifra(S;j, publicK ey, x)
T «+ T U AtualizaVetorSecreto(T}, si;)
return ACCEPT

5. Caso o Counter aceite o voto, ele aciona a urna fisica para que ela aceite o voto

fisico. O eleitor deposita na urna o segmento superior da cédula, contendo o voto
em texto claro, e destréi o segmento contendo < ID;,¢;, S;, B;, X;,Y;, H; > em um

local de descarte comum, com o mesario como testemunha.
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3.4 Fase de Contagem de Votos

Nesta fase as k autoridades se retinem a fim de reconstruirem a chave secreta x usada no
processo de decifracao da contagem total. O total de votos Resultado; de cada candidato
j é calculado pelo Algoritmo 4. Como as opgoes possiveis para os candidatos sao 1 ou 2,
é necessario subtrair a quantidade de candidatos possiveis de cada valor decifrado para

obter o resultado total.

Alg. 4 Obtain election results

Input: R;, publicKey,x
Output: Resultado, vetor com a quantidade de votos de cada candidato j

Resultado + ()

for each R; € R do
r; < ElGamal Exponencial Decifra(R;, publicK ey, )
Ty =T — N
Resultado < Resultado U 1,

return Resultado

S U= W N~

Depois, elas publicam o resultado final. As autoridades entao assinam Resultado; e
o publicam, acompanhado da assinatura jauorities- Para fins de auditagao posterior, as

autoridades devem publicar T}, publicKey e x.

JAutorities(T5 8) = Sign(Resultado, x, publicK ey)
(9)

Conforme ilustrado na Tabela 3, k é divulgado como uma tabela contendo o bit-
commitment de cada eletor 7, acompanhado de sua identificacdo e do hash da cédula de

recibo.

Tabela 3 — Exemplo de tabela divulgada no canal publico

Eleitor | Hash | Bit-Commitment
1D, H; B,
1D, H, B,

1Dy H; B;

Opcionalmente, é possivel realizar a contagem manual das cédulas em papel, para

confirmar o resultado e auditar a integridade do processo.
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CAPITULO

Analise de Seguranca

Nesse capitulo mostramos que a urna proposta atende aos requisitos definidos em

nosso modelo de seguranca e a transparéncia exigida para elei¢oes publicas.

4.1 Auditacao individual

No momento da votacao, o eleitor pode opcionalmente escolher auditar o voto na sua
cédula, com o objetivo de comprovar que o valor no QR Code da sua cédula equivale ao
seu voto. Utilizando o vetor secreto s, a maquina de verificagao testa qual dos valores
possiveis (1 ou 2) abre cada bit commitment no vetor B. Assume-se que a maquina faz
o processo reverso da funcao definida em 6, exibindo o nimero do candidato escolhido

através do vetor gerado apés a abertura de B.

4.2 Contagem manual das cédulas

O fato do sistema proposto produzir votos eletronicos e em papel permite que o resul-
tado seja comprovado através de duas formas diferentes e independentes. As cédulas em
papel sdo evidéncia fisica do resultado da elei¢do, podendo servir como forma de auditacao

secundaria da contagem eletronica.

4.3 Auditacao do resultado

Alguma parte interessada em auditar o resultado da elei¢do primeiramente deve confir-
mar a validade da assinatura jauorisies(7, s) das autoridades, através do teste da Equagao
10, com M = Resultado;. Isso evita que um atacante publique uma tabela k se passando

pelas autoridades.

gH(M) = B™r*™M mod p (10)
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Depois, tal parte pode conferir a tabela k publicada pelas autoridades e realizar o

teste da Equacao 11 para um candidato escolhido 7, :

I
H Bz’j = gTjﬁResultadoj—&-N mod p (11>
i=1
Onde B corresponde ao vetor coluna de bit commitments da tabela divulgada pelas
autoridades e T; e Resultado; sao os valores divulgados pelas autoridades para o candidato
7. Em caso de fraude nos resultados ou na tabela divulgada, o teste da equagao 11 falhara.

O Algoritmo 5 apresenta o processo de auditagao para um candidato j a partir dos dados

divulgados pelas autoridades.

Alg. 5 Algoritmo de auditacao

Input: Chave publica publicK ey, vetor coluna da tabela publica B = {By, By, -+ , B},
candidato escolhido j, Resultado = {Resultadoy, Resultados, - - - , Resultadoy },

T = {T17T27' o aTN}

Output: TRUE, se a auditacao para o candidato j passar, FALSE caso contrario

B’(-Blj
for:=2 tol do
B/<—B/XBU‘

B// — gTjﬁResultadoj—l-N HlOdp
if B == B" do
return TRUE

else do
return FALSE

O 1 O UL W N

4.4 Verificacao da inclusao do voto do eleitor i na

contagem total

Cada eleitor i = {1,2,3,...,n} leva consigo um recibo contendo B; calculado pela
Equacao 3 . O sigilo total do voto é garantido uma vez que o eleitor ¢ nao conhece s;,
sendo impossivel deduzir qualquer informacao sobre a escolha do eleitor, mesmo com a
conivéncia deste, a partir de B;.

Um eleitor interessado em confirmar que seu voto foi incluido na contagem pode:

Step 1 - Verifica que o valor do hash h contido no seu recibo esta incluso na tabela

divulgada pelas autoridades.

Step 2 - Lé o valor B; contido no QR Code e verifica se é equivalente a entrada B

que acompanha h; na tabela.
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Teorema 2 (Uniqueness). Se o eleitor vota mais de uma vez, entdo o Counter resgista

somente o primeiro voto.

O Counter mantém um registro de todos os eleitores que podem votar e de todos os
eleitores que ja votaram, como mostrado pelo Algoritmo 3. Além disso, a eligibilidade
do eleitor pode ser confirmada pelo mesario presente na secao através da assinatura ou
registro da presenca do eleitor. Logo, o Counter detecta e rejeita votos repetidos oriundos

de um mesmo eleitor.

Teorema 3 (ppk). Se a prova de conhecimento parcial é segura, entio apenas votos

validos serao considerados na contagem.

Assuma que a prova de conhecimento parcial é segura. Pela definicdo da prova de
conhecimento parcial, a prova permite que um receptor de uma mensagem cifrada ¢ possa
comprovar que o valor ocultado realmente equivale a uma de duas entradas possiveis
my1 ou Mmeo, sem comprometer nenhuma informagcao sobre o valor original da mensagem
oculta. Como mostrado no Algoritmo 1, tanto o vetor contendo o voto do eleitor quanto
o somatorio dos valores desse vetor acompanham uma prova de conhecimento parcial,
mostrando que o voto nao viola a defini¢ao de voto valido segundo a defini¢cao dada em 6.

E como mostrado no Algoritmo 3, o Counter realiza o teste de verificacao da prova de
conhecimento parcial, rejeitando qualquer voto com valores ilegais, mas sem comprometer

a privacidade do eleitor. Logo, apenas votos validos sao inclusos na contagem final.

Teorema 4 (Individual Verifiability). Se o esquema de comprometimento de bits apre-
senta propriedade de amarracao e a mdquina de verificagdo nao obtém informagdo que

revele o voto do eleitor, entao o eleitor pode verificar a validade do seu voto.

Pelo Teorema 1, é impossivel revelar um valor diferente do comprometido através do
esquema de comprometimento de bits incondicional. Além disso a maquina de verificacao
nao possui comunicacdo com a maquina de eleicdo. Logo, como o eleitor abre o com-
prometimento B; utilizando a maquina de verificagdo, é possivel ter certeza que o valor

comprometido é valido.

Teorema 5 (correctness tallying). Se cada voto € vdlido, entdo a exatidao da contagem

dos votos pode ser garantida.

Assuma que todos os votos sao véalidos. Pela propriedade homomorfica do ElGamal
Exponencial, o produto de uma série de cifras decifra para a soma dos valores que foram

cifrados. Logo, como os votos sao cifrados através do ElGamal Exponencial e se todos os
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votos sao validos, entao o deciframento do resultado do produto de todos os votos cifrados

é exatamente a soma de todos os votos.

Teorema 6 (individual verifiability). Se o voto do eleitor foi aceito pelo Counter, entdo

o eleitor pode verificar que seu voto foi incluido na contagem.

Assuma que o voto do eleitor foi aceito pelo Counter. Como descrito no capitulo 3.3, o
eleitor leva consigo um recibo contendo a tupla < I D;, H;, B; >, onde o comprometimento
de bits de seu voto é representado por B; e as autoridades publicam uma tabela contendo
todas as tuplas < ID, H, B > aceitas pelo Counter. Logo, todo eleitor em posse do seu

recibo e com acesso a tabela pode conferir a inclusdo do seu voto.

Teorema 7 (privacy). Se o esquema de comprometimento de bits é incondicionalmente
sequro, entdo € impossivel a deducao de qualquer informacao sobre a escolha do eleitor,

mesmo com a conivéncia deste, a partir dos dados publicados no canal publico.

A prova deriva diretamente do fato de os valores representando os votos dos eleitores
divulgados no canal publico sdo gerados a partir do esquema de comprometimento de bits

incondicionalmente seguro.

Teorema 8 (Universal Verifiability). Se as Autoridades ou o Counter alteram o resultado

da elei¢ao, entdo qualquer eleitor pode mostrar que o resultado da eleig¢do foi alterado.

Assuma que as Autoridades ou o Counter alteram o resultado da eleicdo. Pela pro-
priedade de amarracao do esquema de comprometimento de bits incondicional, nao é
possivel revelar um valor diferente do comprometido. Logo, partindo do fato que os va-
lores publicados apés a eleicao sao gerados a partir do esquema de comprometimento de
bits incondicional, conclui-se que a corretude do resultado pode ser verificada através da

Equacao 11.
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Analise de Desempenho

Nesse capitulo apresentamos uma analise do desempenho dos algoritmos utilizados
neste trabalho. Os testes foram realizados com chave piblica de tamanhos 512 bits (apre-
sentando seguranga provavel com validade entre 30 e 50 anos, segundo (SMART et al.,
2018)) e 1024 bits. Os valores sao mostrados em segundos, com desvio padrao ¢ indicado
entre parénteses. Todos os testes foram realizados em um computador com processador
Intel Quad Core i7-6500U CPU @ 2.50GHz e 8 GB de memoria RAM, utilizando a lin-
guagem de programacao Python. O codigo-fonte da simulacao utilizada para realizar os

testes pode ser baixada no enderego <https://github.com/pdrvncs/UrnaPrototipo>.

5.1 Algoritmo de geracao do voto

A Tabela 5.1 apresenta o tempo em segundos para computar o Algoritmo 1 (executado

pela urna), para um tamanho de chave k£ e um niimero N de candidatos.

Tabela 4 — Desempenho do algoritmo de geragao do voto

N = 100 N = 1000
k=512 |0.82 (o =0.02) | 7.87 (¢ = 0.21)
k = 1024 | 4.77 (o = 0.03) | 47.44 (0 = 0.48)

5.2 Algoritmo de processamento do voto

A Tabela 5.2 apresenta o tempo em segundos para computar o Algoritmo 3 (executado

pelo Counter), para um tamanho de chave k e uma quantidade de candidatos N.

Tabela 5 — Desempenho do algoritmo do Counter

N = 100 N = 1000
k=512 | 0.75 (0 = 0.01) | 7.36 (¢ = 0.35)
k = 1024 | 4.38 (0 = 0.18) | 43.38 (o = 1.56)



https://github.com/pdrvncs/UrnaPrototipo
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5.3 Algoritmo de obtencao do resultado

A Tabela 5.3 apresenta o tempo em segundos para computar o Algoritmo 4 de obtencao

do resultado das elei¢oes, para um tamanho de chave k e uma quantidade de eleitores 1.

Tabela 6 — Desempenho do algoritmo de obtencao dos resultados

I =100 I = 1000
k=512 | 0.09 (¢ =0.01) | 0.91 (o = 0.03)
k =1024 | 0.52 (o =0.01) | 5.04 (0 = 0.04)

5.4 Algoritmo de auditacao

A Tabela 5.4 apresenta o tempo em segundos para computar o Algoritmo 5, para um

tamanho de chave k e uma quantidade de eleitores I.

Tabela 7 — Desempenho do algoritmo de auditacao

=100 I = 1000
k=512 | 0.01 (¢ =0.01) | 0.68 (¢ = 0.29)
k =1024 | 0.33 (0 =0.01) | 2.63 (0 = 0.03)
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CAPITULO

Conclusao

Neste trabalho usamos encriptagdo homomorfica e esquemas de comprometimento
para construir uma urna eletronica segura e transparente. Provou-se que a urna atende
aos requisitos do modelo de urna segura proposto pela comunidade cientifica. Além disso,
os resultados dos experimentos mostraram a viabilidade de verificagao do resultado da
eleicao por qualquer uma das partes externas (eleitor, observador internacional).

Por um lado, a encriptagdo homomorfica com o ElGamal modificado resolveu de forma
eficiente o problema da falta de confianca de partes externas no resultado da elei¢ao di-
vulgado pelas autoridades, ja que como mostrado, qualquer parte com acesso a internet
pode auditar o resultado da eleicao. Por outro lado, o uso de esquemas de comprometi-
mento habilitou qualquer eleitor verificar a inclusao e a integridade de qualquer voto, sem

comprometer o seu sigilo que é exigido no processo eleitoral.

6.1 Trabalhos Futuros

E apesar dos bons resultados preliminares quanto a seguranca da urna, ainda sao
necessarios mais testes, nés nao testamos a escalabilidade do esquema de votagdo e o
impacto disso na transparéncia e na seguranca de uma eleicao. Futuramente, pretendemos
projetar uma urna baseada em métodos de encriptacao baseados em reticulados (PINO
et al., 2017).
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