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RESUMO

Uma das grandes preocupac¢des dos engenheiros de software € produzir sistemas
gue possam ser confiaveis para seus usuarios e que tenham a protegdo necessaria
contra falhas. Por isso, é preciso que o processo de desenvolvimento de todo o
projeto de software possua técnicas e métodos que possam proporcionar ao sistema
a confiabilidade e a disponibilidade que dele se espera. Dessa forma, sao
empregadas recursos de autoverificacdo para descobrir os defeitos antes que eles
ocasionem falha. E necessério fazer um gerenciamento de riscos de todo o projeto,
para identificad-los e possam-se adotar meios de prevencdo. Um estudo de
confiabilidade deve ser feito para descobrir quais tipos de falha o sistema esta
propicio, para que se tomem as medidas de evitar seus efeitos. Algumas métricas
sdo utilizadas para medir a confiabilidade do software, como a probabilidade de falha
sob demanda (POFOD), a taxa de ocorréncia de falhas (ROCOF), e a medida de
disponibilidade (AVAIL). A redundancia e diversidade de componentes é uma das
técnicas adotadas como meio de tolerar falhas do sistema. Também, sdo utilizadas
arquiteturas tolerantes a defeitos como mecanismo de tolerancia a falha. Apéds a
conclusédo do desenvolvimento do sistema € preciso fazer testes que possam medir
a confiabilidade do software, como testes de tempo de ocorréncia de falhas,
intervalo entre falhas e quanto tempo leva para reparar as falhas. Todas as
funcionalidades do sistema sao testadas para garantir seu perfeito funcionamento.
Além disso, sao feitos testes para descobrir a porcentagem que o sistema esta
disponivel para atender seus usuarios. Ao final desse trabalho, € proposto um
processo confiavel de software, que vai garantir que toda a construcdo do sistema
seja feita na mais absoluta cautela seguindo todas as especificacées necessarias
para obter a confiabilidade que se deseja alcancgar para o sistema.

Palavras-chave: protecdo, projeto de software, confiabilidade, disponibilidade,
gerenciamento de riscos, Probability of Failure on Demand (POFOD), Rate of
Occurrence of Failures (ROCOF), Availability (AVAIL), redundancia, diversidade,
tolerancia a falha, processo confiavel de software.



ABSTRACT

A major concern of software engineers is to produce systems that can be trusted for
its users and they have the necessary protection against failures. Therefore it is
necessary that the process of development of the whole software project has
techniques and methods that can provide the system reliability and availability that is
expected of it. Thus, self-checking features are used to find defects before them to
bring on failure. You must make a risk management throughout the project, to identify
them and can be adopted means of prevention. A reliability study should be done to
find out which types of failures the system is conducive to those taking measures to
avoid its effects. Some metrics are used to measure software reliability, as the
probability of failure on demand (POFOD), the rate of occurrence of failures
(ROCOF), and the extent of availability (AVAIL). The diversity and redundancy of
components is a technique adopted as a means for tolerating faults in the system.
Also, they are used as defect tolerant architectures fault tolerance mechanism. Upon
completion of the system development is necessary to do tests that measure
software reliability, as time tests of failures, time between failures and how long it
takes to repair faults. All features of the system are tested to ensure flawless
performance. In addition, tests are done to find out the percentage that the system is
available to meet your users. At the end of this paper, we propose reliable process
software, which will ensure that all construction system is made in absolute caution
following all the specifications required to achieve the reliability you want to achieve
for the system.

Keywords: protection, software design, reliability, availability, risk management,
Probability of Failure on Demand (POFOD) Rate of Occurrence of Failures (ROCOF)
Availability (AVAIL), redundancy, diversity, fault tolerance, process reliable software.
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1 INTRODUCAO

A cada vez mais as pessoas estdo preocupadas em se certificarem em
adquirir um produto de confianga, que possa Ihe oferecer a seguranca de estar
sempre disponivel para o uso quando precisarem. Dessa forma, ndo é diferente com
0s usuarios de sistemas de software e clientes que desejam contratar uma empresa
de software para construir um novo sistema. Isso se tem tornado uma preocupacéo
comum, devido aos inumeros tipos de falhas que um novo software implantado estar
sujeito, como falhas em razao de entradas indevidas pelos usuarios, perda de dados
de um formulério de cadastro, incapacitagdo de finalizar uma determinada tarefa,
etc. Sendo que, em virtude de certas falhas, as vezes € necessario colocar o
sistema indisponivel para fazer sua manutencao.

Os processos confiaveis de desenvolvimento de software foram criados para
tomar todas as medidas e desenvolver um planejamento de todo o projeto de
software, como forma de se desenvolver um sistema que seja confiavel. Esse
processo deve levar em consideracdo todos 0s requisitos de segurancga e protecao
necessaria para o projeto que se quer desenvolver. Diante desses requisitos é feito
todo um gerenciamento dos possiveis riscos que podem afetar a confiabilidade do
sistema. Sao estudadas e analisadas formas de contencédo e eliminacdo desses
riscos, adotados técnicas e mecanismos de prevengcao de defeitos e tolerancia a
falhas, como redundéancia e diversidade de componentes.

O desenvolvimento do projeto, ou melhor, a codificagdo do sistema vai
consistir em colocar em pratica todas as técnicas que foram incluidas no
planejamento do sistema que estar sendo construido. E durante essa etapa que sera
analisado se os métodos escolhidos sao realmente os mais adequados e se novos
devem ser incluidos. As funcionalidades do sistema serdo desenvolvidas e junto
com elas, é aplicado o gerenciamento de riscos para que se garanta o perfeito
funcionamento das fung¢des do sistema.

Quando o sistema completo é terminado, ele deve ser submetido a testes de
confiabilidade para que se possa medir o quanto confiavel é o software
desenvolvido. Sdo utilizadas métricas, como forma de medir sua taxa de falhas, a
probabilidade de falhas sob uma demanda, sua disponibilidade, entre outras. Desse
modo, € estipulada a confiabilidade do sistema e analisado se ela é correspondente



14

com o que se esperava. Caso afirmativo, o sistema ja pode ser implantado no
ambiente de uso e pode-se dizer que ele alcangou a confiabilidade pretendida.

1.1 Motivacao

Em virtude das constantes falhas que os sistemas de software estao sujeitos,
€ preciso adotar um processo confidvel que garanta toda a confiabilidade que se
deseja obter para um determinado sistema. Esse processo deve empregar
mecanismos de tolerancia a falha, dispositivos de autoverificacao de erros e técnicas
de prevencao de defeitos. E preciso que o processo de desenvolvimento garanta a
confianca de que o sistema vai estar disponivel para uso, de forma a fornecer todas
as suas funcionalidades de forma integral e executadas de forma correta.

1.2 Objetivos
1.2.1 Objetivo Geral

O objetivo dessa monografia € propor um processo de desenvolvimento de
software que seja confiavel e garanta a confiabilidade necessaria para um sistema.
Esse processo deve conter um planejamento de gerenciamento de risco e utilizar
meios de garantir o emprego de todos os requisitos de confiabilidade necessaria ao
sistema. O processo é baseado em processos de desenvolvimento existentes e

mistura técnicas comuns a projetos de sistemas seguros e confiaveis.
1.2.2 Objetivos Especificos

a) Mostrar as propriedades da confianga necessaria para se adquirir um sistema
confiavel.

b) Especificar os requisitos de confianca e protecdo adotados nos processos
confiaveis de software.

c) Mostrar como € feito 0 gerenciamento de riscos, passo a passo, desde o
planejamento até o controle e monitoramento dos riscos identificados.

d) Exibir quais as principais métricas utilizadas nos testes de confiabilidade de
software, e as etapas necessarias para efetuar esse teste.
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e) Propor um processo confiavel de desenvolvimento de software que utiliza

como base os requisitos de confiabilidade.
1.3 Organizacgao do trabalho

O trabalho encontra-se dividido em 5 capitulos. No capitulo 1 é feita a
introducéo de todo o texto, bem como seus objetivos e suas subdivisdes.

No capitulo 2, séo relatados todos os requisitos de confiangca e protecao
necessaria aos sistemas de software confidveis. Sdo descritas as propriedades da
confianga, as técnicas para tornar o sistema tolerante a defeitos, e a relacédo que a
disponibilidade tem com a confiabilidade do software. E também, as métricas
utilizadas para se medir a confiabilidade dos sistemas.

O capitulo 3 mostra as técnicas e estratégias empregadas para melhorar a
confiabilidade do sistema. Como utilizar um processo confiavel de software, adotar
mecanismos de tolerancia a falhas, e uma arquitetura que seja tolerante a defeitos.
E relatado como ¢é feita a gestdo de risco, como medir o nimero de falhas em
relacdo a demanda de servicos e como sao feitos os testes que estipulam a
confiabilidade do software.

O capitulo 4 € uma proposta de um processo confiavel de software. Esse
processo consiste nas fases de planejamento e modelagem, desenvolvimento,
testes e implantagdo. E empregado o gerenciamento de risco durante cada fase e os
requisitos de confianga relatados nos capitulos anteriores. A fase de testes utiliza
medicoes de confiabilidade baseadas nas métricas existentes e segue um processo
definido por uma série de passos.

O capitulo 5 apresenta as conclusdes tiradas desse trabalho, fazendo uma
retrospectiva geral. E avaliado se os objetivos foram alcancados e quais sdo os
trabalhos futuros referentes ao tema abordado.
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2 CONFIANCA E PROTECAO DE SISTEMAS DE SOFTWARE

Os sistemas de computador com o passar dos anos tém-se tornado cada vez
mais complexos, cheios de funcionalidades e mais propicios a falhas. Para que os
usuérios tenham confiabilidade em um sistema, eles tém observado o quanto o
sistema estd disponivel, e se 0 mesmo é capaz de cumprir todas as suas
funcionalidades e da forma certa. Este aumento da complexidade nos sistemas de
software tem requerido uma maior atencao no que diz respeito a protegédo contra
falhas.

Neste capitulo sera abordado como identificar se um sistema €& confiavel,
através das propriedades da confianca, que servem para verificar o quao fidedigno é
um sistema, cumprindo com suas funcionalidades perante seus usuarios. Também,
é relatada a relagao entre disponibilidade e confiabilidade, sendo que, quanto maior
o tempo que um sistema fica disponivel, maior é o seu nivel de confianga. Ver quais
os principios fundamentais para construir sistemas confiaveis, através da prevencao,
deteccdo e recuperacao de falhas. Além disso, sdo mostrados quais os requisitos de
sistema para se obter um sistema que seja confiavel pelos usuarios e protegido em
relacéo a falhas.

Outro tema que é abordado nesse capitulo, é sobre os sistemas criticos de
segurancga, que deve sempre executar uma operacao de forma segura, de forma a
nao causar nenhum dano ao seu usuario. Uma parte de suma importancia, desse
capitulo, é a protecdo contra falhas, que traz consigo uma especificacdo dos
requisitos dirigida a riscos, uma especificacdo de segurangca para minimizar a
ocorréncia de falhas, e os requisitos de protecdo contra falhas do sistema. Ha
também uma especificacdo de confiabilidade, relatando as métricas que determinam

a confianca do sistema, e os requisitos funcionais e nao funcionais de confiabilidade.
2.1 Sistemas confiaveis
O Software ja se tornou algo comum na vida das pessoas. Ele estar presente

nos mais diversos aparelhos e equipamentos utilizados no dia a dia, como

eletrodomésticos, eletronicos, celulares, etc. Devido essa presenca constante se faz
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necessaria uma maior preocupacdo com as falhas que possam vir a prejudicar a
eficiéncia de suas funcionalidades.

O sistema deve estar sempre disponivel, e garantir o cumprimento de forma
correta das fungbes que ele se compromete a fazer. Dessa forma, ele garantira
confianga aos seus usuarios, que esperam que o sistema esteja sempre disponivel e
pronto para executar suas tarefas. Portanto, sistemas confidveis de software sao
aqueles dos quais os usuarios vao sempre, ou quase sempre, contar com sua
disponibilidade e que possuem prevengado contra falhas de sistema, e mesmo que

ocorram falhas, sdo capazes de detecta-las e se recuperarem das possiveis falhas.

2.1.1 Propriedades da confianga

Existem quatro principais propriedades da confianca, que vao expressar o
quanto o sistema é confiavel. A disponibilidade é uma dessas propriedades, que
serve para determinar o funcionamento do sistema, se ele esta executando e seus
servicos sdo de utilidade para o usuario. Ja a confiabilidade, vai definir o quanto o
sistema é capaz de corresponder nos servigos prestados aos usuarios, se o sistema
executa com exatidao as tarefas requeridas pelos usuarios (SOMMERVILLE, 2011).

Outra propriedade da confianca é a seguranca, que vai analisar a
possibilidade do software causar algum dano as pessoas que o utilizam, ou ao
ambiente. A protecdo vai garantir a integridade do sistema, de forma que os dados
do sistema nao sejam danificados por uma falha ou invasdao (SOMMERVILLE,
2011). Sendo essas, as principais propriedades da confianca: disponibilidade,

confiabilidade, seguranca e protecao, observadas na figura 2.1.

Confianca

Disponibilidade Confiabilidade Seguranca Protecdo

Figura 2.1: Principais propriedades da confianga

Fonte: SOMMERVILLE, 2011.
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Além das propriedades citadas ha também outras propriedades que servem
para estimar o nivel de confianca do sistema. Como a reparabilidade, que € a
capacidade de reparar as falhas do sistema de forma rapida, sem que possa
comprometer a utilidade do mesmo. Outra propriedade é a manutenibilidade, que é a
possibilidade de se inserir novos requisitos ao sistema apéds ele ja esta em uso. O
sistema também tem que ser tolerante a erros, de forma a detectar os erros de
usuarios e corrigi-los de forma a evitar falha de sistema (SOMMERVILLE, 2011).

Para desenvolver um sistema confiavel, deve-se garantir que seja evitada a
introdugcdo de erros no sistema durante o seu desenvolvimento. Tem que ser
adotados processos de verificagdo e validacdo, para descobrir erros. Além de se
projetar mecanismos de protegéo, e se atentar ao fato de se configurar e implantar o
sistema de forma correta para o ambiente operacional (SOMMERVILLE, 2011).

2.1.2 Relagao entre disponibilidade e confiabilidade

A disponibilidade e confiabilidade de um sistema estdo profundamente
relacionadas. A disponibilidade é a possibilidade de o sistema esta pronto para uso e
proporcionando servicos quando os usudrios solicitarem. A confiabilidade de um
sistema é a probabilidade de os servicos do sistema serem entregues, tal como
definido na especificacdo do sistema (SOMMERVILLE, 2011).

As vezes, a confiabilidade é mais importante que a disponibilidade para um
determinado sistema, ou vice-versa. Se 0 usuario espera que o sistema esteja
sempre executando e pronto para atender suas solicitacdes, entao, a disponibilidade
é um fator primordial, de forma que o sistema deve estar sempre disponivel. Por
outro lado, se a maior preocupagdo € com os danos causados pelas falhas de
sistema, e se o software é capaz de se recuperar de eventuais falhas, entdo, a
confiabilidade deve ser um ponto-chave para seus usuarios.

De forma mais precisa, a confiabilidade é definida como a probabilidade de
uma operagéo livre de falhas durante um tempo especificado, em determinado
ambiente, para uma finalidade especifica. A disponibilidade é a probabilidade de um
sistema, em determinado momento, ser operacional e capaz de entregar os servigos
solicitados (SOMMERVILLE, 2011).

A disponibilidade de um sistema € medida, além do numero de falhas

ocorridas, pelo tempo que o sistema leva para se recuperar dos defeitos que
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causaram a falha (SOMMERVILLE, 2011). Supondo que um determinado sistema X
leve pouco tempo para se recuperar de uma falha, entao, é possivel dizer que ele
possui alta disponibilidade. No entanto, se esse sistema falha com determinada
frequéncia, entdo, ele possui baixa confiabilidade. Sendo assim, é possivel afirmar
que os problemas de confiabilidade e disponibilidade do sistema sdo geralmente
causados por falhas de sistema (SOMMERVILLE, 2011).

2.1.8 Tolerancia a defeitos para construir sistemas confiaveis

A confiabilidade de um sistema tem relacdo direta com a possibilidade de
ocorréncia de um erro durante o seu periodo de uso. Por isso, sistemas confiaveis
precisam incluir codigos redundantes para ajuda-los a se monitorar, a detectar
estados errbneos e a se recuperar de defeitos antes que ocorram falhas
(SOMMERVILLE, 2011). Dessa forma, quanto mais confidvel € um software, a
probabilidade de ocorréncia de falhas se torna menor.

As falhas de sistemas sao resultados de erros de especificagdo do préprio
sistema ou de outros sistemas relacionados. Mas, a maioria das falhas acontece
devido a erros do sistema, consequéncia dos defeitos contidos nele. Um defeito é
definido como um desvio da especificacdo. O sistema estd em estado de erro
quando o processamento posterior a partir desse estado pode levar a um defeito. A
falha vem ser a causa fisica ou algoritmica do erro (WEBER, 2003). A relacao entre
falha, erro e defeito € relatada com mais detalhes no modelo exposto de trés

universos conforme a figura 2.2.

universo da informacéo

universo fisico
falha

erTo defeito

universo do usuario

Figura 2.2: Modelo de trés universos: falha, erro e defeito.
Fonte: Adaptado de WEBER, 2003.
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7

Uma das abordagens para obter sistemas confidveis € a prevencédo de
defeitos, que inclui entre outras coisas, evitar 0 uso de linguagens de programacao
tendente a erro, como uso de ponteiros, por exemplo. Devem-se usar técnicas de
verificagédo e validagdo como auxilio para detecgao e remogéao de defeitos antes que
o sistema seja colocado em uso. Adotar recursos de autoverificagcdo em um sistema,
além de usar médulos redundantes de sistemas, € uma forma de garantir tolerancia
a defeitos. A tolerancia a defeitos vai certificar que os defeitos ocorridos no sistema
nao ocasionem em erros, ou que erros nao se tornem em falhas do sistema
(WEBER, 2003).

2.2 Requisitos de sistema para protecao e confianca

Nesse tdpico serdo abordados quais os requisitos de confianga e protecéo
utilizados para proteger o sistema contra falhas. Estes requisitos vao determinar a
forma como o sistema se protege dos defeitos internos, estabilizando as falhas que

possam vir a causar prejuizos ao sistema e ao ambiente.

2.2.1 Especificagao de requisitos dirigida a riscos

Para descobrir quais os requisitos de confianga e protecdo necessaria a cada
sistema, antes é preciso fazer uma analise dos riscos para o sistema e o ambiente.
Essa andlise deve levar em conta a possibilidade de eventos perigosos e 0s
prejuizos causados na sua ocorréncia. Nos sistemas criticos de seguranga ou de
protecdo deve-se atentar a especificagdo desses requisitos, de forma a evitar
acidentes, ou até mesmo expor vulnerabilidades do sistema (SOMMERVILLE,
2011).

O processo de especificagdo de requisitos dirigida a riscos abrange a
identificagdo dos riscos enfrentados pelo sistema, fazer uma analise desses riscos
para descobrir suas causas e procurar formas de reducao dos riscos. A identificacéo
dos riscos vai identificar os possiveis riscos para o sistema, que possam surgir a
partir de interacbes do sistema com seu ambiente operacional. A analise e
classificacdo de riscos irdo considerar cada risco individualmente, de forma a
elimina-los quando nao forem passiveis de ocorrerem. Uma decomposicdo dos

7

riscos é feita para descobrir suas causas (erros de software, de hardware,
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vulnerabilidades). Depois, a reducao de riscos é aplicada para reduzir ou eliminar os
riscos, aumentando a confianca do sistema (SOMMERVILLE, 2011). Os requisitos

dirigidos a riscos estao especificados no esquema da figura 2.3.

Identificaciio Analise de Decomposigdo Reducio de

da risco riscos de riscos risCos

¥

Descricdo de Avaliagdo de Andlise de Requisitos de
riscos

riscos Causa-raiz confianca

Figura 2.3: Especifica¢ao dirigida a riscos
Fonte: Adaptado de SOMMERVILLE, 2011.

2.2.2 Especificagdo de seguranca para minimizar a ocorréncia de falhas

Assim como a especificacao de requisitos dirigida a risco esta voltada para
sistemas criticos de seguranca, também estd a especificagcdo dos requisitos de
seguranga. Dessa forma, se faz necessario uma distingdo entre perigo, que € algo
que pode ou nao resultar em morte ou ferimento de uma pessoa, e risco, que é a
possibilidade do sistema entrar em um estado perigoso (SOMMERVILLE, 2011).
Sendo assim, é possivel dizer que a especificacdo de seguranca se concentra nos
perigos que possam surgir e nas suas causas.

A especificacdo de seguranca segue basicamente 0s mesmos passos da
especificacdo baseada em riscos, sendo organizada da seguinte forma: A
identificacdo de riscos vai identificar os perigos que identificam os riscos que podem
ameagar o sistema; a analise de riscos vai fazer uma analise dos riscos para
descobrir quais situagdes sdo mais perigosas ou mais provaveis; a decomposicao de
riscos, ou analise de riscos ira descobrir os eventos que podem ocasionar um
perigo; e a reducdo de riscos, que conduzira a identificacdo de requisitos de
segurancga, que podem garantir que perigos ndo surjam ou que nao conduzam a um
acidente ou, ainda, se ocorrer um acidente, que os danos causados sejam
minimizados (SOMMERVILLE, 2011). A figura 2.4 mostra as trés categorias de risco
que podem ser usadas na avaliacao de risco de sistemas de seguranca critica.
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Regidoinaceitavel
Riscos ndo sdo tolerados

Regido ALARP
Riscotolerado apenas sea
reducdo de risco for
impraticavel ou
excessivamente onerosa

Regido
aceitavel

Risco insignificante

Figura 2.4: O tridngulo de risco
Fonte: Adaptado de SOMMERVILLE, 2011.

2.2.3 Especificacao de requisitos de protecdo para sistemas

Os requisitos de protecao sao parecidos com o0s requisitos de seguranca.
Esses requisitos vao definir os comportamentos inaceitaveis do sistema, em vez de
definir a funcionalidade requerida (SOMMERVILLE, 2011). Eles se preocupam em
verificar os problemas e tomar medidas para soluciona-los.

A especificacdo de requisitos dirigidos aos riscos pode ser utilizada para
identificar os requisitos de protecédo de sistema através de trés estagios. Primeiro, é
feita a analise preliminar de riscos, que consiste em escolher os melhores requisitos
de protecao para o sistema. Depois, € feita a analise de riscos de ciclo de vida que
tem como objetivo uma avaliacdo durante o desenvolvimento do sistema para
analisar os riscos de acordo com as tecnologias adotadas. E por ultimo, é feita uma
analise de riscos operacionais que vai levar em conta a possibilidade de ataques de
usudrios ao sistema, através de suas vulnerabilidades (SOMMERVILLE, 2011).

2.3 Especificando confiabilidade

A confiabilidade do software vai depender além dos seus requisitos, dos

s

requisitos do hardware e dos usuarios desse sistema. E necessario pensar em
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requisitos que possam suprir as falhas de software, ou que possam detectar e
recuperar as falhas de hardware e erros do usuario. Assim, € preciso um
acompanhamento da operag¢do do sistema ao longo do tempo, para que se possa
especificar o nivel de confiabilidade necesséario. Essa especificacdo pode ser feita
com base na especificacao dirigida a riscos, exibida anteriormente na figura 2.3.

A identificacdo de riscos vai identificar os tipos de falhas de sistema que
podem levar a perda econémica (veja a lista de tipos possiveis de falha, mostrada
na tabela 2.1). A analise de riscos serve para determinar os custos e as
consequéncias resultantes dos diversos tipos de falhas de software, e selecionar as
falhas com grandes consequéncias para analisar depois. Na fase de decomposicao
de riscos sdo examinadas as causas das falhas graves e possiveis de sistema,
sendo que, talvez seja necessario voltar a essa fase durante o projeto e o
desenvolvimento. Na etapa de reducao de riscos é especificado 0 quanto o sistema
é confiavel para determinado tipo de falha, uma vez que, serdo desenvolvidos os
requisitos funcionais de confiabilidade (SOMMERVILLE, 2011).

Tabela 2.1: Tipos de falhas de sistema

Tipo de falha Descricao

O sistema esta indisponivel e ndo pode oferecer seus servigos aos usuarios. Pode ser
. dividida em perda de servigos criticos e perda de servigos nao criticos, em que as
Perda de servigo . ) L B
consequéncias de uma falha em servigcos nédo criticos sdo menores do que as de falha

em servigo critico.

. . O sistema néo oferece os servigos de forma correta. Novamente, pode ser especificada
Entrega incorreta de servigco ) " o
em termos de erros menores ou erros na entrega de servigos criticos e no criticos.

A falha do sistema provoca danos ao proprio sistema ou a seus dados. Geralmente,
Corrupgao de sistema/dados acontece em conjunto com outros tipos de falhas, embora nao necessariamente seja
dessa forma.

Fonte: SOMMERVILLE, 2011.

2.3.1 Meétricas para especificar confiabilidade

As formas de se medir a confiabilidade de um software pode ser tanto através
da quantidade de servicos demandado como através da taxa de ocorréncia de
falhas. Além desses dois métodos, é possivel medir o nivel de confiabilidade de um
sistema pela sua disponibilidade. A probabilidade de falha sob demanda, conhecida
como POFOD', define a probabilidade de uma demanda por servigos de um sistema

! POFOD, do inglés probability of failure on demand é uma métrica para calcular a probabilidade de falha sob demanda.
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ocasionar uma falha. A taxa de ocorréncia de falhas, conhecida como ROCOF?,
determina o numero de falhas de sistema que podem ser observadas por um
periodo de tempo ou um numero de execug¢des do sistema. A disponibilidade,
conhecida como AVAIL® vai exprimir a capacidade de o sistema prestar seus
servigos quando for solicitado (SOMMERVILLE, 2011).

A POFOD é mais utilizada em casos em que a falha sob demanda pode
ocasionar numa grave falha de sistema. Ja a ROCOF é mais usada em sistemas
que trabalham com uma grande quantidade de operacdes, sendo que, as demandas
devem ser feitas de forma regular e continua. A disponibilidade é medida quando ha
uma perda de servigco do sistema. Essa medicao é feita através do tempo para a
reparacdo € recuperacdo da falha que ocasionou na indisponibilidade
(SOMMERVILLE, 2011). A tabela 2.2 mostra os diferentes niveis de disponibilidade

e seus significados.

Tabela 2.2: Especificagao de disponibilidade

Disponibilidade Explicagao

09 O sistema esta disponivel 90% do tempo. Isso significa que, em um periodo de 24 horas (1.440
minutos), o sistema estara indisponivel por 144 minutos.

0,99 Em um periodo de 24 horas, o sistema estara indisponivel por 14,4 minutos.

0,999 O sistema estara indisponivel por 84 segundos em um periodo de 24 horas.

0.9999 O sistema estara indisponivel por 8,4 segundos em um periodo de 24 horas. Grosso modo, um
minuto por semana.

Fonte: SOMMERVILLE, 2011.

2.3.2 Requisitos de confiabilidade

Os requisitos de confiabilidade se subdividem em requisitos ndo funcionais, e
em requisitos funcionais. Os requisitos nao funcionais vao determinar o numero de
falhas aceitaveis durante o uso normal do sistema, e sdo também conhecidos como
requisitos de confiabilidade quantitativa. Os requisitos funcionais irdo determinar as
funcdes de sistema e de software que evitam, detectam ou toleram defeitos no
software, evitando que esses defeitos gerem falhas de sistema (SOMMERVILLE,
2011). Ou seja, esses requisitos utilizam técnicas de verificagdo e recuperagéo de
erro, além de mecanismos de tolerancia a falhas.

2 ROCOF, do inglés rate of occurrence of failures € uma métrica para calcular a taxa de ocorréncia de falhas.
3 AVAIL, do inglés availability € uma métrica que calcula a disponibilidade.
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Os requisitos nao funcionais de confiabilidade s&o especificacdes
quantitativas de confiabilidade e disponibilidade calculadas a partir das métricas
descritas no tépico anterior e sdo utilizadas principalmente em sistemas de
seguranca critica (SOMMERVILLE, 2011). A vantagem de se utilizar essa
especificacao, € que a partir dela é possivel demonstrar que existem diferentes tipos
de falhas de sistema e que, as vezes, € caro atingir uma alta confiabilidade.
Também, € possivel identificar quando o sistema atinge o nivel requerido de
confiabilidade, para que se possam parar os testes de sistema. Além, de ser
possivel detectar se ha ou nao a real necessidade de um alto nivel de confiabilidade.

A medida exata de confiabilidade que um sistema deve possuir vai depender
entre outras coisas, do tipo de sistema e do orcamento a ser gasto na sua
construcdo, uma vez que, altos niveis de confiabilidade requerem altos gastos. E
necessario ter em mente prejuizos referentes a falhas de sistema para se determinar
a confiabilidade do sistema (SOMMERVILLE, 2011). Um sistema indisponivel por um
determinado periodo de tempo pode significar além de prejuizo financeiro, a perda
de clientes e comprometer a imagem da empresa. Entretanto, dependendo do tipo
de sistema, € preciso avaliar se realmente € necessario que ele esteja disponivel
continuamente ou por periodos especificos do dia, adequando, dessa forma, sua
disponibilidade (SOMMERVILLE, 2011).

Os requisitos funcionais de confiabilidade podem ser de trés tipos diferentes:
requisitos de verificacdo, requisitos de recuperacdo e requisitos de redundancia
(SOMMERVILLE, 2011). Os requisitos de verificacdo servem para garantir que
entradas incorretas sejam detectadas antes de serem processadas pelo sistema. Os
requisitos de recuperacdo tém com funcdo recuperar o sistema das falhas,
restabelecendo seus servicos apés a falha. Ja os requisitos de redundéancia vao
garantir a redundéancia ao sistema, para que a falha de um sé componente nao
prejudique o servigo de todo o sistema (SOMMERVILLE, 2011).
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3 ENGENHARIA DE CONFIANCA E ENGENHARIA DE PROTECAO

Nesse capitulo, serdo abordadas as técnicas e estratégias para se
desenvolver sistemas confidveis. Ha uma descricdo de como componentes
redundantes e diversificados ajudam a aumentar a confianca de sistemas. Também,
sao relatadas as trés abordagens que contribuem para o aumento da confianga tanto
de sistemas criticos como ndo criticos, que sao: a prevencao de defeitos, a deteccao
e correcao de defeitos e a tolerancia a defeitos. Sera mostrado por que 0s processos
confidveis de software sdo de vital importancia para se desenvolver software
confiavel. Entenderd como o uso de componentes e mecanismos redundantes na
arquitetura utilizada, possibilita tolerancia a defeitos.

Seré relatado como é feito o gerenciamento dos sistemas para avaliagéo e
prevencao de riscos, de forma a identificar os tipos de riscos que o sistema esté
propicio, a classificagdo do risco e as técnicas utilizadas tanto para analisa-lo como
para atenuar seus efeitos. No tépico seguinte, sera visto como é feita a toleréncia e
recuperacédo de falhas de software, como o sistema identifica e se recupera de erros,
os tipos de falhas de software possiveis de ocorrerem, as técnicas de tolerancia a
falhas, como alcancar dependabilidade, e quais sdo e qual a utilidade das medidas
de confiabilidade. E por ultimo, sao relatados os testes que sao feitos para se medir
a confiabilidade do sistema.

3.1Técnicas e estratégias para melhorar a confianca de sistemas

Os engenheiros de software adotam varias técnicas e estratégias para
garantir que o sistema que eles produzem possua a maior confiabilidade possivel.
Eles adotam abordagens que possam prevenir a ocorréncia de defeitos, e caso os
defeitos ocorram o sistema possa detecta-los e corrigi-los, bem como também tolerar
os defeitos impedindo a ocorréncia de falhas. A redundéancia e diversidade garantem
mais confianca ao sistema, de forma a garantir reposicdo em caso de falha e
aumentando a chance de nao repeticdo do mesmo erro. Ja 0s processos confiaveis
de software garantem que o sistema seja desenvolvido dentro dos padrbées de
confiabilidade. As arquiteturas tolerantes aos defeitos irdo garantir que o controle

seja assumido por mecanismos redundantes durante a ocorréncia de alguma falha
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de sistema. Desse modo, essas técnicas e estratégias sao de grande importancia

para garantir que o software desenvolvido seja confiavel.

3.1.1 Abordagens para aumentar a confianga dos sistemas

Existem diversas técnicas para se aumentar a confianca de sistemas, de
forma a diminuir os riscos e 0s prejuizos causados por possiveis falhas. Sendo
assim, essas técnicas englobam trés abordagens que servem de complemento para
o desenvolvimento de um software confiavel, que sao: prevencdo de defeitos,
deteccao e correcao de defeitos e tolerancia a defeitos. A abordagem da prevencgao
de defeitos deve ser adotada logo na fase de projeto e permanecer durante o
desenvolvimento do sistema, utilizando técnicas para prevenir erros tanto no projeto,
como na programagao do software, minimizando ao maximo o numero de defeitos
que possam surgir quando o sistema estiver em execucdo, e dessa forma,
diminuindo as possibilidades de aparecimento de falhas.

A abordagem de deteccdo e correcdo de defeitos visa a utilizacdo de
processos de verificacdo e validagdo com o intuito de descobrir e extinguir os
defeitos presentes no software, antes mesmo que ele seja colocado em operacao.
Essa abordagem deve ser aplicada com mais rigor, especialmente em sistemas
criticos, que requerem uma extensa verificagcdo e validagdo para que se possa
descobrir o maior numero possivel de defeitos antes da implantacdo
(SOMMERVILLE, 2011) e ter uma garantia de que o sistema é realmente confiavel,
para que seja colocado em operagdo. Ja na tolerancia a defeitos, o sistema deve
estar pronto para detectar defeitos ou comportamentos inesperados durante sua
execucdo, de forma, a evitar a ocorréncia de falha. Isso inclui a utilizagdo de
processos de verificacdo interna enquanto o sistema esta sendo executado. No
entanto, quando é necessario alto nivel de disponibilidade e confiabilidade deve-se
utilizar uma arquitetura de sistema que seja tolerante a defeitos (SOMMERVILLE,
2011).

3.1.2 Redundancia e diversidade

A redundancia e a diversidade sdo requisitos essenciais para que se possa
garantir confiabilidade em um software. A redundancia € a garantia de reposicao de
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um componente caso ocorra alguma falha. A diversidade vai garantir que os
componentes redundantes do sistema sejam de tipos diferentes, diminuindo a
possibilidade de eles falharem pelo mesmo motivo.

Um exempilo tipico de redundancia utilizado tanto pelas empresas como pelas
pessoas em geral, é o backup de seus dados, mantendo uma cépia de seus dados
como seguranga no caso da ocorréncia de alguma falha, ou seja, nada mais sdo do
que cdpias redundantes dos dados que irdo garantir a integridade desses dados em
caso de falha. Em sistemas confidveis de software podem ser usados componentes
redundantes que executam a mesma fung¢do de outros componentes do sistema,
que entrardo em acao na ocorréncia de falha do componente principal. Caso esses
componentes sejam de tipos diferentes, ou seja, diversificados, um defeito comum
em componentes replicados n&o resultara em uma falha de sistema
(SOMMERVILLE, 2011). Essa redundancia também pode ser obtida através da
utilizacdo de cédigos de verificagao adicional que podem servir para a deteccao de
defeitos antes da ocorréncia de falhas, e ainda, utilizar de mecanismos de
recuperacdo para manter o sistema funcionando normalmente (SOMMERVILLE,
2011).

Utilizar diferentes sistemas operacionais em servidores redundantes é algo
comum em sistemas de software confiaveis. Os servidores sdo designados de forma
a substituir o servidor principal caso ocorra alguma falha. Os diferentes sistemas
operacionais em servidores de diversos tipos vao garantir a diversidade, que servira
de protecdo contra ataques que possam explorar as vulnerabilidades comuns a um
determinado sistema ou tipo de servidor. Garantindo, dessa forma, diversidade e
redundancia, de forma a proporcionar similar funcionalidade de formas diferentes
(SOMMERVILLE, 2011).

3.1.3 Processos confiaveis de software

Processos confiaveis de software sdo processos projetados para produzir
softwares confiaveis (SOMMERVILLE, 2011). Em outras palavras, sdo processos
especificados formalmente de forma a tomar todas as precaucbes para se
desenvolver um software que passe toda confiabilidade que o seu usuario necessita.
Um processo confiavel consiste em uma série de aprovagdes que vao garantir a

confianga do sistema, além, de ser todo documentado, cumprindo todas as



29

exigéncias necessarias para se desenvolver um sistema critico. Desse modo, pode-
se ter certeza, que ao adotar um processo desse tipo, o software produzido sera
menos propicio a erros e, consequentemente, terd menos probabilidade de
ocorréncia de falhas. A tabela 3.1 mostra as principais caracteristicas dos processos
confiaveis de software.

Os processos confiaveis de software também utilizam redundancia e
diversidade para proporcionar confiabilidade, uma vez que, eles fazem uso de
atividades diversificadas para atingir o mesmo objetivo, como por exemplo, as
inspecdes e testes, cuja finalidade é encontrar erros no programa. As atividades
adotadas dependem do sistema a ser desenvolvido, sendo que, elas tém a
finalidade de evitar a introducao de erros no sistema, detectarem os erros e remové-
los mantendo as informagbes do processo atualizadas (SOMMERVILLE, 2011).
Algumas dessas atividades consistem em revisar os requisitos para comprovar sua
completude e consisténcia, gerenciar os requisitos de forma a manter sempre o
controle de suas mudancas, criar um modelo matematico do software para analisar
de forma mais detalhada os requisitos do sistema, fazer uma modelagem gréfica do
sistema, inspecionar o projeto e o programa, analisar estaticamente o codigo-fonte,
planejar e gerenciar testes (SOMMERVILLE, 2011).

Tabela 3.1: Caracteristicas dos processos confiaveis

Caracteristica de processo | Descricao

Documentavel O processo deve ter um modelo de processo definido que estabelece as atividades do
processo e a documentacéo que deve ser produzida durante essas atividades.

Padronizado Um amplo conjunto de padrdes de desenvolvimento de software que abrange a produgéo e a
documentagéo de software deve estar disponivel.

Auditavel O processo deve ser compreensivel para pessoas diferentes daquelas que participam do

processo, as quais podem verificar se os padrdes de processo estdo sendo seguidos e fazer
sugestdes de melhorias ao processo.

Diverso O processo deve incluir atividades de verificagdo e validagdo redundantes e diversas.
Robusto O processo deve ser capaz de se recuperar de falhas de atividades individuais de
processos.

Fonte: SOMMERVILLE, 2011.

3.1.4 Arquiteturas tolerantes a defeitos

Arquiteturas de sistemas tolerantes a defeitos sdo aquelas que possuem
componentes € mecanismos redundantes que vao possibilitar que o controle do
sistema seja permutado entre os componentes do mesmo (SOMMERVILLE, 2011).
Entre os sistemas que utilizam esse tipo de arquitetura estdo os sistemas criticos,

como sistemas de comando e controle de aeronaves. Um exemplo tipico de
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arquitetura tolerante a defeito seria 0 uso de servidores replicados, que no caso da
falha de um servidor na execucgao de uma funcionalidade outro servidor que possui a
mesma tarefa assumiria o comando e o servidor que apresentou defeito seria
descartado (SOMMERVILLE, 2011).

Apesar da abordagem de utilizar servidores replicados oferecer redundancia,
ela nao dispde a diversidade necessaria para lidar com uma falha de software que
afeta todas as versdes de software ao mesmo tempo. Por isso, € preciso programar
outros estilos diferentes de arquiteturas, como por exemplo, uma arquitetura de
sistema de protecdo. Esse tipo de arquitetura € adotado em sistemas de protecéao
que estao geralmente associados a um sistema de controle, como um sistema que
controla os freios de um trem caso esse ultrapasse um sinal vermelho e ndo seja
detectada sua desaceleracdo (SOMMERVILLE, 2011). Os sistemas de protecéao
monitoram o ambiente de forma independente e, se 0s sensores indicarem algum
problema que o sistema controlado ndo seja capaz de lidar, entdo o sistema de
protecdo € ativado para parar o processo ou o equipamento (SOMMERVILLE,
2011).

Na figura 3.1 pode-se observar a relacao entre o sistema de protecao (que faz
0 monitoramento do ambiente e dos equipamentos) e o sistema de controle, sendo
que, quando os sensores do sistema de protecdo detectam algum problema, ele
emite comandos para os atuadores desligarem o sistema ou acionar outros
mecanismos de protecdo. A grande vantagem do uso desse tipo de arquitetura
consiste no fato do software de sistema de protecao possuir uma fungao simples, em
comparacao ao sistema de controle, que € monitorar e assegurar que o sistema

permanega sempre em um estado seguro (SOMMERVILLE, 2011).

Ambiente de sistema

' '

Sensoresde Sensores

protacia

' '

Eistemna de Sistema de

protecdo contrale

' '

Equipamento

controlado
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Figura 3.1: Arquitetura de sistema de protegao
Fonte: SOMMERVILLE, 2011.

Outro tipo de arquitetura tolerante a defeito € a arquitetura de
automonitoramento, que consiste no préprio sistema monitorar seu funcionamento, e
tomar as medidas necessarias para se recuperar das falhas detectadas
(SOMMERVILLE, 2011). Esse monitoramento é feito por meio do calculo de um
valor de entrada em canais separados (o hardware e o software usados em cada
canal, sdo diversificados), cujas saidas sao comparadas por um comparador que
identificara a ocorréncia de falha caso os valores sejam diferentes. Quando a falha é
identificada € gerada na linha de status de saida uma excecao de falha, e o controle

é transferido para outro sistema. Observe esse esquema na figura 3.2.

Canal 1 »
Vzlorde ’ l =
entrads

» Divisor Comparador »

Vzlorde saida
I—. Canal 2 4f

Figura 3.2: Arquitetura de automonitoramento
Fonte: SOMMERVILLE, 2011.

Sistemas TMR* sdo sistemas em que a unidade de hardware é replicada trés
vezes e suas saidas sdo comparadas por um seletor. Se duas ou mais entradas do
comparador forem iguais, entdo esse valor é a saida, e caso uma das unidades
falharem e produzir uma saida diferente das outras unidades, essa saida é ignorada.
O gerente de defeitos pode tentar reparar a falha na unidade e, se nao for possivel,
a unidade defeituosa € desativada, e o sistema continua operando somente com
duas unidades (SOMMERVILLE, 2011). Veja o processo descrito, exposto em
detalhes na figura 3.3.

4 TMR, do inglés triple modular redundancy, que significa redundancia modular tripla, € quando a unidade de hardware &
replicada trés vezes.
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Figura 3.3: Redundancia modular tripla
Fonte: SOMMERVILLE, 2011.

Uma abordagem que também pode ser adotada para softwares tolerantes a
defeitos, e que é semelhante a que é utilizada em sistemas TMR, é a programacao
N-version, em que diversas versdes do mesmo software executam em paralelo.
Nela, o mesmo sistema é desenvolvido por varias equipes, cada equipe desenvolve
uma versao, e cada versao é executada em um computador separado. Suas saidas
sdo comparadas em um seletor de saida, e as saidas que forem inconsistentes ou
nao forem produzidas em tempo, sdo descartadas. Caso haja uma falha, pelo menos
devera haver trés versdes do sistema disponivel para que duas possam ser
consistentes com os resultados (SOMMERVILLE, 2011). Observe a ilustragdo na
figura 3.4.

Verso 1

L 4

Entrada

Seletorde

L 4

Vers3o 2 ) ——
saida

Resultzdo
VersZn 3 scordado

Gerents de

YY¥

L 4

defeitos

M versdes da software

Figura 3.4 Programacgao N-version
Fonte: SOMMERVILLE, 2011.

3.2Gerenciamento e avaliacao de riscos de protecao

O gerenciamento e a avaliacdo de riscos sao fatores fundamentais para a
engenharia de protecao, sendo que, o gerenciamento deve ser debatido e decidido
pela organizacdo que deseja implantar o sistema, uma vez que, uma das suas
preocupacoes € o balanco das perdas em relagdo aos custos de procedimentos de
protecdo. Cabe a geréncia da organizacao decidir se é viavel o custo da protecéo ou
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da exposicao aos riscos por falta de procedimentos de protecdo. Ja a avaliacao de
riscos deve comecar antes mesmo da decisdo de adquirir 0 sistema e deve
continuar durante todo o processo de desenvolvimento de sistema e depois que o
sistema seja colocado em uso (SOMMERVILLE, 2011).

3.2.1 Gestao de risco

A gestao de risco compreende agdes para identificar os riscos, descobrir suas
fontes, a dimenséo do risco, e ado¢do de formas de reducéo. E uma parte integrante
do gerenciamento do projeto de software e contribui de forma direta para os
objetivos da engenharia de sistemas. A identificacao dos riscos consiste em ter uma
dimensao dos riscos que podem vir a afetar o projeto do sistema. Ao identificar
esses riscos é feito uma analise para descobrir as probabilidades de ocorréncia e
quais os danos que o risco proporcionaria ao projeto. Em seguida, devem-se buscar
meios de prevenir o acontecimento desses riscos, ou até mesmo, minimizar seus
danos caso seja impossivel de evita-los (SOMMERVILLE, 2011). Além disso, é
preciso monitoramento constante para evitar que 0S mesmos riscos surjam

novamente. Observe o processo adotado para a gestdo de risco na figura 3.5.

iy
CE_am o g

Lista dos Riscos Lista dos Riscos Planos de Avaliagdo dos

Contingéncia e de :
potenciais priorizados i s oy Riscos

Figura 3.5: O processo de gerenciamento de riscos

Fonte: andrepitkowski.wordpress.com

3.2.2 Tipos de risco

Os tipos de risco estao divididos em categorias de riscos, € poderdo ou néo
prejudicar o projeto do sistema de acordo com a forma que foi feita sua gestao de


http://www.google.com.br/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&docid=YHyOwygzeIG_DM&tbnid=SP0afvnkRzDtVM:&ved=0CAQQjB0&url=http%3A%2F%2Fandrepitkowski.wordpress.com%2F2009%2F07%2F12%2Fo-processo-de-gerenciamento-de-riscos-para-desenvolvimento-de-software%2F&ei=EFcRUYCqC5LM9gTOiIHgDw&bvm=bv.41867550,d.eWU&psig=AFQjCNHPUyAyyRudw4wtr60I1pWazA_Isw&ust=1360177085111555
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risco. Segundo o PMI®, as categorias de riscos sdo: riscos organizacionais, riscos de
geréncia de projeto, riscos técnicos, de qualidade ou de desempenho, e riscos
externos (GOMEZ, 2010). Os riscos organizacionais estao ligados a gestao e politica
da empresa, como por exemplo, falta de verba, deixar de dar prioridade aos
projetos, tempo e escopo inconsistente com a realidade da empresa. Ja os riscos de
geréncia de projetos dizem respeito as falhas no gerenciamento do projeto, como
ultrapassar fases do projeto na pressa de iniciar logo o desenvolvimento, atividades
mal programadas, distribuicdo errada do tempo e dos recursos. Riscos técnicos, de
qualidade ou de desempenho se referem a adogao de tecnologias da qual a equipe
de desenvolvimento ndo domina, ou o0 uso de metas e performances muito
complexas ou que nao condizem com a realidade, e que pode prejudicar o
desenvolvimento do projeto e a qualidade do produto final. E os riscos externos sao
aqueles que podem acontecer devido a fatores externos, como mudanca das
prioridades, catastrofes climaticas, guerras civis, etc. (GOMEZ, 2010).

3.2.3 Identificagcao do risco e técnicas de caracterizacéo

A identificag@o do risco consiste em um levantamento de todos os riscos que
possam vir a atrapalhar o andamento do projeto. E importante que toda a equipe
participe dessa etapa, bem como, clientes e usuarios finais do sistema, para que
sejam determinadas todas as caracteristicas dos possiveis riscos. Essa identificacao
pode ser feita através da revisdo da documentagdo do projeto, por meio da
documentacdo de projetos anteriores, e por meio de técnicas de coleta de
informagdes, também conhecidas como técnicas de caracterizacdo (ANDRADE,
2007).

As técnicas de caracterizacdo sdo as seguintes: check-lis, brainstorming’,
técnica Delphf, entrevistas, entre outras. A técnica de check-list consiste na
elaboracdo de uma lista pelos stakeholders® com base na anélise de problemas de
projetos anteriores ou utilizando as habilidades dos gerentes e lideres de projetos,
com o objetivo de marcar os riscos que podem comprometer o projeto em questao.

° PMI do inglés Project Management Institute (Instituto de Gerenciamento de Projeto) é uma organizagdo profissional

internacional sem fins lucrativos, que fornece métodos para gerenciamento de projetos.
% Check-list consiste de uma lista de riscos elaborada pelas pessoas envolvidas no projeto de software.
’ Brainstorming é uma técnica adotada para listar os riscos do desenvolvimento do sistema.

8 Delphi € uma técnica aplicada através de questionarios para fazer o levantamento de riscos.
° Stakeholders, pessoas envolvidas direta e indiretamente no projeto de desenvolvimento de software.
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Brainstorming, conhecida como tempestade de ideias, consiste em obter uma lista
com diferentes ideias apresentadas em uma reunido entre todos os envolvidos no
projeto (ANDRADE, 2007). Na técnica Delphi uma pessoa central, através de um
questionario, solicita ideias sobre os riscos que podem afetar o projeto. Especialistas
respondem o questionario anonimamente e devolvem para a pessoa central que
resumira as respostas e redistribui-las aos especialistas, para que possam incluir
novos comentarios e novos riscos, até que um consenso entre eles seja alcangado.
A entrevista consiste na elaboracao de perguntas e a escolha dos entrevistados para
que possam responder os questionarios. E uma técnica simples e adotada por
grande parte das empresas, devido necessitar de somente uma pessoa para
elaborar as questbes que pode ser o gerente de projetos ou uma pessoa
especializada (ANDRADE, 2007).

3.2.4 Técnicas de analise de risco

As técnicas de andlise de risco servem para definir as prioridades para os
riscos que foram identificados, de forma a adotar certa cautela em relagcao aos riscos
de alta prioridade. Essa andlise € feita por meio de probabilidades dos riscos
ocorrerem, 0 impacto que o risco provocaria no projeto, prazo e tolerancia a risco,
custo do projeto, cronograma, escopo e qualidade do projeto. A analise dos riscos é
dividida em duas fases: analise qualitativa e analise quantitativa (ANDRADE, 2007).

A andlise qualitativa tem como objetivo dar prioridade aos riscos, fazendo
uma avaliacao das probabilidades e impactos dos riscos, ou seja, é construida uma
matriz de probabilidades. Essa analise € feita separadamente para todos os riscos
identificados, onde € feita uma avaliagcdo do risco por pessoas que ja estdo
familiarizadas com esses riscos. Ja a analise quantitativa define o efeito causado
pelos riscos e atribui uma classificacdo numérica a eles, além de representa-los por

meio de uma abordagem quantitativa para tomada de decisées (ANDRADE, 2007).
3.2.5 Técnicas de atenuagao de risco
As técnicas de atenuacdo de risco servem para reduzir as ameagas aos

objetivos do projeto (ANDRADE, 2007). Em outras palavras, é diminuir a
probabilidade de ocorréncia do risco ou seus impactos, produzindo uma situagéao



36

onde o0s riscos sao resolvidos ou evitados. Para desenvolver essas atividades,
podem-se utilizar técnicas de prototipacdo, simulacdo e desenvolvimento
incremental.

Podem-se utilizar quatro agdes sobre os riscos: evita-los, conté-los, mitiga-los
ou evadi-los (ANDRADE, 2007). Quando € decidido n&o dar procedimento ao projeto
porque ele contém muitos riscos, isso nada mais é, do que uma forma de evitar os
riscos. Para conter 0s riscos € preciso separar 0S recursos necessarios para
administrar os riscos caso eles ocorram. A mitigacdo € a atenuagdo do risco,
minimizando seus impactos, ou até mesmo sua eliminagdo. Ao evadir o risco, 0s
projetistas ignoram os efeitos que o risco pode trazer, ndo fazendo absolutamente

nada para impedir sua ocorréncia (ANDRADE, 2007).
3.2.6 Monitoramento e controle de risco

O monitoramento e controle de risco é um processo que consiste durante todo
o ciclo de vida do projeto. Através dele, sdo encontrados novos riscos e observadas
mudancas nos riscos ja identificados durante a execucao do projeto. Podem surgir
novos riscos no decorrer do projeto, como também alguns podem diminuir ou
aumentar seus impactos, além dos riscos ja identificados apds surgirem gerarem
novos riscos. O processo de monitoramento e controle de riscos pode envolver a
escolha de estratégias alternativas, execucdo de um plano de contingéncia ou
alternativo, realizacao de acdes corretivas e modificacdo no plano de gerenciamento
de projeto (ANDRADE, 2007). O monitoramento dos riscos € fundamental para a
geréncia de risco funcionar de forma preventiva. Por outro lado, o controle dos riscos
ird fazer uma avaliagdo da situacao para identificar se ha qualquer desvio no projeto
de gerenciamento de risco daquilo que foi planejado (ANDRADE, 2007).

3.3Tolerancia e recuperacao de falhas de software

E possivel desenvolver softwares tolerantes a falhas que possam se
recuperar dos possiveis erros de sistema, para isso, é preciso utilizar técnicas de
tolerancia e recuperacao de falhas. Desse modo, sera visto como a dependabilidade
esta estritamente ligada com a tolerancia a falhas, qual sua importancia e quais as
técnicas que devem ser adotadas para se alcancar dependabilidade. Serdo
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mostradas as medidas usadas para se obter confiabilidade, e como mascarar falhas
de software.

3.3.1 Dependabilidade

Em Engenharia de confianca e protecdo de software, a palavra
dependabilidade significa a qualidade do servico fornecido por um determinado
sistema e a confianga depositada no servi¢co fornecido (WEBER, 2003). Em outras
palavras, expressa que a confianca do sistema esta sempre disponivel, executando
suas funcionalidades de forma correta, sem a menor interferéncia de toda e qualquer
tipo de falha. Por isso, alcancar dependabilidade é o objetivo principal da tolerancia
a falhas, para que se possa construir um sistema confiavel.

A dependabilidade possui algumas medidas principais que servem como de
atributos para alcanca-la, sao elas: confiabilidade, disponibilidade, seguranca de
funcionamento, seguranga, manutenibilidade, testabilidade e comprometimento do
desempenho (WEBER, 2003). A confiabilidade como ja foi dito anteriormente, é a
garantia da prestacdo do servico e que a inoperabilidade do sistema nao
comprometa a qualidade dos servicos prestados. Ja a disponibilidade diz respeito a
capacidade do sistema esta operando e pronto para atender a requisicao dos seus
usuarios de forma intermitentemente durante seu periodo de funcionamento.

O comprometimento do desempenho esta relacionado com o desempenho do
sistema, que no caso de falhas pode ser comprometido, sendo que, mesmo que o
sistema continue funcionando, ha uma perda de desempenho na prestacao de seus
servigos. A manutenibilidade € a facilidade de se realizar a manuteng&o do sistema
de forma rapida e que o mesmo seja colocado em operagdo o mais rapido possivel.
A seguranca de funcionamento garante que o sistema funcione de forma segura, ou
que ele possa ser desligado quando colocar em risco outros sistemas ou pessoas
que dependam dele (WEBER, 2003). A seguranca protege o sistema contra falhas e
ataques maliciosos de forma a manter a privacidade, autenticidade e integridade dos
seus dados. E a testabilidade diz respeito a capacidade do sistema ser testavel,
realizar testes em seus atributos internos de forma a garantir sua manutenibilidade,
e assim, reduzir a indisponibilidade do sistema devido a reparos (WEBER, 2003).
Acompanhe os principais atributos de dependabilidade expostos na tabela 3.2.
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Tabela 3.2: Atributos de dependabilidade

Atributo Descricao

Confiabilidade (reliability) Capacidade de atender a especificagdo, dentro de condigdes definidas, durante certo

periodo de funcionamento e condicionado a estar operacional no inicio do periodo.

Disponibilidade (availability) Probabilidade de o sistema estar operacional num instante de tempo determinado;

alternancia de periodos de funcionamento e reparo.

Seguranca (safety) Probabilidade do sistema ou estar operacional e executar sua fungdo corretamente ou
descontinuar suas fungdes de forma a nao provocar danos a outros sistemas ou pessoas

que dele dependam.

Seguranga (security) Protegcdo contra falhas maliciosas, visando privacidade, autenticidade, integridade e
irrepudiabilidade dos dados.

Fonte: WEBER, 2003.

3.3.2 Medidas de confiabilidade

As medidas de confiabilidade sédo fornecidas especialmente para sistemas
complexos, que requerem medidas estatisticas para definir sua taxa de defeitos, seu
tempo médio de falha, o tempo médio de reparo e o tempo médio entre duas falhas
(Veja a tabela 3.3). A taxa de defeitos é dada por falhas por unidade de tempo e
varia com o tempo de vida de cada componente (WEBER, 2003). Na figura 3.6 pode
ser observado que a taxa de defeitos é alta em softwares que ainda se encontram
no inicio da fase de testes, e vai decrescendo até que o software seja colocado em
operagdo. Durante sua vida util, o software apresenta uma taxa de erro constante,
até que, sua plataforma de hardware se torne obsoleta ou ele venha a precisar de
alguma alteracéo, fazendo com que sua taxa de erros volte a crescer (WEBER,
2003).

Tabela 3.3: Medidas de confiabilidade

Medida Descricao

Taxa de defeitos — failure rate, hazard | Numero esperado de defeitos em um dado periodo de tempo, assumido um valor

function, hazard rate constante durante o tempo de vida Gtil do componente.
MTTF — mean time to failure Tempo esperado até a primeira ocorréncia de defeito.
MTTR — mean time to repair Tempo médio para reparo do sistema.

MTBF — mean time between failure Tempo meédio entre as falhas do sistema.

Fonte: WEBER, 2003.
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Figura 3.6: Curva da banheira
Fonte: Adaptado de WEBER, 2003.

3.3.3 Técnicas de tolerancia a falhas

As técnicas de tolerancia a falhas garantem o funcionamento do sistema
mesmo que ocorra alguma falha. Por isso, elas utilizam componentes redundantes
adicionais ou algoritmos especiais que irdo preservar a disponibilidade e
confiabilidade do sistema (WEBER, 2002). Essas técnicas estao divididas em duas
categorias disjuntas, que pode ser 0 mascaramento, em que as falhas do sistema
nao irdo se manifestar como erros, ou através da deteccdo, localizacao e
reconfiguragéo, que € principalmente utilizada em sistemas de tempo real critico
(WEBER, 2002).

Alguns autores possuem sua proépria classificacdo das técnicas de tolerancia
a falhas. Uma das técnicas mais conhecidas € a de quatro fases de aplicagéo
(ANDERSON; LEE, 1981 apud WEBER, 2002, p. 17) descrita na tabela 3.4. A
primeira fase é a deteccao de erros que consiste em detectar as falhas latentes, que
por ventura ainda ndo se manifestaram. Em seguida, é feito o confinamento e
avaliacao do erro de forma a limitar seus danos e evitar que ele se propague para
outras partes do sistema (WEBER, 2002). A recuperacao do erro consiste sair do
estado incorreto para um estado livre de falhas e acontece utilizando técnicas de
recuperacao por retorno ou técnicas de recuperacdo por avango (veja com mais
detalhes na tabela 3.5). Na fase de tratamento de falhas, cada falha é analisada,
individualmente, de forma a localizar a origem do erro, reparar a falha removendo os
componentes danificados e recuperar o funcionamento de todo o sistema (WEBER,
2002).

Tabela 3.4: Quatro fases de Anderson e Lee
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Fases

Mecanismos

Detecgao de erros

Replicagao

Testes de limites de tempo

Cao de guarda (watchdog timers)
Testes reversos

Teste de razoabilidade, de limites e de compatibilidades
Testes estruturais e de consisténcia

Diagnoéstico

Codificagdo: paridade, cédigos de detecgao de erros, Hamming, ....

Confinamento e avaliagao

Agoes atdmicas

Operagoes primitivas auto encapsuladas
Isolamento de processos

Regras do tipo tudo que nédo é permitido é proibido
Hierarquia de processos

Controle de recursos

Recuperagéo de erros

Técnicas de recuperagao por avango (forward error recovery)

Técnicas de recuperagao por retorno (backward error recovery)

Tratamento da falha

Diagnostico

Reparo

Fonte: ANDERSON; LEE, 1981 apud WEBER, 2002, p. 17.

As quatro fases de Anderson e Lee nao englobam o mascaramento de falhas,

que consiste de uma técnica a parte. Nessa técnica, a falha ndo se manifesta como

erro, garantindo que o sistema exiba a resposta correta, mesmo na presenca de

falhas. Sendo assim, o sistema n&o entra em um estado errébneo, e dessa forma, os

erros nao precisam ser detectados, confinados e recuperados (WEBER, 2002). A

tabela 3.6 mostra alguns dos mecanismos utilizados para mascaramento de falhas.

Tabela 3.5: Técnicas de recuperagéo

Técnica

Definicao Caracteristicas

Implementacao

Forward error recovery

Conducéo a novo estado ainda | Eficiente, mas danos devem

nao ocorrido desde a Ultima | ser previstos acuradamente

manifestagao de erro

Especifica a cada sistema

Backward error recovery

Conducéo a estado anterior Alto custo, mas de aplicagao

genérica

Pontos de verificagao

(checkpoints), pistas de

auditoria (audit trails), ...

Fonte: WEBER, 2003.

Tabela 3.6: Mecanismos para mascarar falhas

Mascaramento de falhas

Redundancia de hardware (replicagdo de componentes)
Codificagao: ECC (cédigo de corregao de erros)
Diversidade, programacéao diversitaria (n-versoes)
Blocos de recuperagéo

Fonte: WEBER, 2003.
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3.4Testes de estimacao de confiabilidade

O objetivo dos testes de confiabilidade, como 0 nome mesmo ja diz, € medir o
nivel de confianga no sistema. Para que possa ser especificada a confiabilidade de
um software, pode-se utilizar as métricas ja mostradas na sec¢éo 2.3.1 (POFOD,
ROCOF E AVAIL), que utilizam meétodos quantitativos para se medir o nivel de

confianca de um sistema (SOMMERVILLE, 2011). O processo de medicao de

confiabilidade de um sistema envolve quatro fases que sao ilustradas na figura 3.7.

|dentificar Preparar Aplicartastes Computar
perfis conjunto de para sistema confiabilidade
operacionais dadosde teste abservada

Figura 3.7: Medicao de confiabilidade
Fonte: SOMMERVILLE, 2011.

O primeiro estagio a ser feito na medicdo de confiabilidade € identificar os
perfis operacionais do sistema que se deseja testar. Essa identificacdo mostrara
como o sistema sera utilizado na pratica, ou seja, sdo estabelecidas as classes de
entradas de sistema e a probabilidade que essas entradas ocorram com uso normal
(SOMMERVILLE, 2011). Para estabelecer o perfil operacional sdo estudados
sistemas ja existentes, do mesmo tipo do sistema que se estar desenvolvendo, para
que, dessa forma, se possa compreender como esses softwares sdo utilizados na
pratica (SOMMERVILLE, 2011).

Apbs ser estabelecido o perfil operacional do sistema é preparado um
conjunto de dados de testes de acordo com esse perfil identificado. Esses dados sao
criados utilizando a mesma distribuicdo de probabilidade que os dados de testes
para os sistemas que foram estudados para se tracar o perfil operacional. O sistema
é testado utilizando os dados de teste, de forma a contabilizar o total de falhas e os
tipos de falhas que ocorreram, além, do tempo de cada falha. Diante do relatério
completo de falhas, é possivel, entdo, computar a confiabilidade de software e
encontrar o valor apropriado de métrica de confiabilidade (SOMMERVILLE, 2011).

Esse processo é também conhecido como teste estatistico, e tem a finalidade
de determinar a confiabilidade do sistema (SOMMERVILLE, 2011). No entanto,
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possui algumas dificuldades para sua aplicacao pratica, como a duvida se o perfil
operacional gerado a partir de outros sistemas em uso, realmente reflete a forma
como sera usado o sistema que esta sendo desenvolvido. Outra dificuldade € a alta
elevacao do orcamento devido a geragdao de um grande numero de dados de teste.
Além, de incertezas em relacdo a confiabilidade especificada estatisticamente ao
sistema, e a identificacdo de ocorréncia de falhas no sistema (SOMMERVILLE,
2011).

Algumas solugbes sao adotadas para que se possam contornar as
dificuldades, como por exemplo, o uso de um gerador de dados de teste, de forma a
automatizar a geracdo de dados de teste requeridos para medir a confiabilidade.
Pode-se utilizar em conjunto com os testes estatisticos a inje¢éo de defeitos, que vai
inserir erros no programa que vao levar aos defeitos e falhas associadas
(SOMMERVILLE, 2011). Dessa forma, é analisada se a causa da falha foi algum dos
erros adicionados ao programa. Apos, uma analise estatistica da associacdo das
falhas com os erros inseridos pode-se comprovar que os defeitos que surgem séo
compativeis com os defeitos injetados.

Os testes estatisticos muitas vezes vao determinar que a confiabilidade do
sistema estivesse muito abaixo daquilo que se espera e, no entanto, é preciso fazer
reparos para melhorar essa situagao. Depois de feitas as devidas modificacdes, séo
necessarias que se apliguem novamente os testes, e esse processo pode-se repetir
por diversas vezes até que se atinja o nivel de confiabilidade desejado
(SOMMERVILLE, 2011). Dessa forma, a confiabilidade do sistema tende a melhorar
ao longo do tempo e, quando nao for possivel alcancar a confiabilidade pretendida,

devem-se ajustar os requisitos.
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4 PROPOSTA PARA UM PROCESSO CONFIAVEL DE SOFTWARE

Um dos desafios de se produzir um software confiavel € a escolha de um
processo que vai viabilizar a confiabilidade desejada. Esse processo deve garantir
que todos os requisitos de confianca e protecdo sejam seguidos a risca e colocados
em pratica. A especificacdo deve conter todos 0s requisitos necessarios para
garantir a confiabilidade do software, como por exemplo, descrever a medida de
confiabilidade e disponibilidade exata que o sistema precisa. Devem ser adotados
processos de verificacdo e validacdo como meio de acompanhar a aplicacdo dos
requisitos de confianca e verificar se estdo sendo empregados de forma correta.

Além de verificar a aplicagdo dos requisitos € preciso utilizar de técnicas que
previne, detecta e corrige a ocorréncia de defeitos. Elas sdo essenciais para evitar a
ocorréncia de falhas, sendo também, um dos mecanismos para evitar o
aparecimento de falha. Os mecanismos de recuperacdo e toleréancia a falhas
envolvem, por exemplo, a utilizagcdo de redundancia e diversidade, que na
ocorréncia de uma falha em um componente, o servico ndo € comprometido por
completo. Deve ser feito também, o gerenciamento de riscos, que envolve todo um
planejamento, levantamento e identificacdo dos possiveis riscos, de forma a analisa-
los para que se possa planejar como eles serdo tratados pela equipe de
desenvolvimento do software. Além, de fazer o monitoramento constante do sistema,
de forma a controlar e tomar iniciativas para reduzir os riscos.

Durante todo o processo de desenvolvimento de software, como também,
durante sua implantacao, deve ser feito testes para medir sua confiabilidade. Antes
da realizacdo do teste € preciso fazer uma descricdo do perfil operacional do
sistema e levantar um conjunto de dados de teste que serdo aplicados juntamente
com as métricas de confiabilidade para se calcular a confianga do software. O
resultado deve ser avaliado de acordo com o que foi definido na especificacdo de
requisitos. Caso seja divergente, devem-se adotar medidas que melhorem a
confiabilidade do sistema ou reaver os requisitos especificados.

Um processo confiavel de produgdo de um software deve comecar com uma
boa especificacdo dos seus requisitos e adotar as melhores técnicas e mecanismos
para implantar esses requisitos ao sistema. Além de aplicar os requisitos conforme
foram especificados € preciso fazer o gerenciamento de risco, com o intuito de
prever e prevenir danos que possam ser causados por provaveis riscos. Apos o
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acompanhamento e controle de riscos, entao, € medida a confiabilidade do software,
no intuito de descobrir se a confiabilidade atingida estd de acordo com a que foi
especificada para uso e aplicagdo do software. Se caso a confianga desejada néao
tenha sido alcancada, faz-se novamente a especificagdo de novos requisitos e todo
0 processo se repete. Quando o sistema atinge a confianca que dele se espera,
entdo, o mesmo ja esta pronto para ser colocado em uso. Veja como esse processo
ocorre através da figura 4.1. Como pode ser observado, todo o processo esta
dividido nas fases planejamento/modelagem, desenvolvimento, testes e

implantagdo/manutencgéo do sistema.

Lewantar requisitos
Gerenciamentode riscos

Planejamento e Modelagem ~ Levantar recursos

B
7
S
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Gerenciamentode riscos
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Implementarpor etapas
Testar etapas

Juntar funcionalidades, stc...

Testar o sistema completo
Analisar a dependzsbilidads
Medir = confiabilidade
Descobrir falhas

Analisar novos riscos, eto...
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confiabilidade ¥

Implantar o sistema
Integrar 20 ambisnta
Acompanhar o uso
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Fazer manutangio, et

Figura 4.1: Visao geral do processo de software

4.1Planejamento e modelagem

Essa fase consiste no planejamento de todo o processo de desenvolvimento
do software, inclusive no levantamento dos seus requisitos. O planejamento vai

descrever todas as tarefas que devem ser feitas pela equipe para incluir os
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requisitos ao projeto. Deve ser feito o gerenciamento de riscos, para especificar os
riscos inerentes ao projeto, como também a especificacdo orcamentaria demandada
durante seu desenvolvimento. Sdo levantados todos o0s recursos a serem
consumidos e as funcionalidades a ser produzidas, e, é feito o cronograma completo
para a finalizacdo do projeto. Modelos sdo criados para que se possa ter uma
melhor dimensdo de como os requisitos de software serdo incorporados ao projeto.
Dessa forma, pode-se ter uma representacdo da engenharia do software que sera

construido.

4.1.1 Especificacdo de requisitos

Os requisitos do sistema a ser desenvolvido devem ser especificados de
forma clara e completa para que futuramente isso nao possa refletir como futuros
problemas no desenvolvimento do software. Esses requisitos vao incluir técnicas de
verificagdo e recuperacao de erro e mecanismos de tolerancia a falhas, que faréo
parte dos requisitos funcionais do sistema. Como requisito de verificagdo a técnica
proposta € verificar todas as entradas do sistema através da construcao de padrbes
do uso do software. As entradas do sistema devem ser comparadas com esses
padrdes, de forma a verificar se as entradas n&o vao levar o sistema a um estado de
erro, e sO depois de se certificado é que a entrada do usuario é liberada para o
sistema. Um esquema do uso de padrées de entradas € exposto na figura 4.2.

Entrada

Entradzdo

usuario

—_

Compara
20 padrio

Entradas

errdneas
[Padrio)

Entradas

livres de

errg

gera erro
[recusada)

"

szida do sistemsa
[entrada aceita)

.

Figura 4.2: Verificando entradas com o uso de padroes

Os requisitos de recuperacao vao envolver recuperacao de erros e falhas que

ocorrerem no sistema. A recuperacao de erro pode ser feita através de pontos de
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verificacdo que s&o salvos constantemente durante a utilizagdo do sistema. Quando
um erro ocorre o0 sistema recupera o estado anterior ao erro para que 0 usuario
possa submeter novamente a operagdo que ocasionou O erro ou possa dar
procedimento a outra operagao diferente. Esse procedimento é descrito de forma
mais detalhada na figura 4.3.

Operacdo 1 Dpera'a:l 2
—h Dpera..a::l 3

e

Figura 4.3: Recuperacao de erro através de pontos de verificagdo

Os requisitos de redundancia vao garantir através do uso de mecanismos de
tolerancia a falhas a operacao do sistema mesmo na ocorréncia de falha. Podem ser
utilizados componentes e mecanismos redundantes, como servidores replicados,
que sao chaveados e outro servidor assume o controle em caso de falha. O sistema
pode ser desenvolvido para mais de uma plataforma, de forma a garantir que falhas
comuns em uma plataforma n&o comprometam seu uso em uma plataforma
diferente. Como por exemplo, um sistema multiplataforma que contém servidores
replicados e diferenciados.

Um dos mecanismos adotados para tolerancia e recuperacao de falha é a
redundancia de alguns componentes, em que os componentes sao replicados e
substituidos quando o componente principal falhar. Os erros devem ser identificados
através de cddigos de deteccao de erros antes que eles ocasionem uma falha. Deve
ser feito uma avaliagéo dos erros encontrados de forma a isolar os processos que 0s
originaram para que o erro ndo se espalhe. Em seguida, o sistema é direcionado
para o estado anterior ao erro, pois devem ser adicionados pontos de verificagcdo no
sistema, que serdo salvos como pontos de retorno, no caso de falha. E por ultimo,
as falhas encontradas devem ser tratadas e diagnosticadas para que se encontre a
origem do erro e se possam fazer os reparos diretamente no codigo-fonte, para que
o sistema n&o volte a falhar. Veja o esquema de deteccdo, avaliacao, recuperacao e
tratamento de falha na figura 4.4.



47

D

Feita atraves da
duplicacsa =
comparacas de

madulas de

operagies

Localizar a origem
do erro & fazero
solamento dess=

processa

Recuperac

sisterma ao ditima

ponte de

werificag3 fvre de

&g

Diggnasticara

causa do =rra,

recon figurar o

madulc defeituasa

& reiniciafizar.

Figura 4.4: Tolerancia e recuperacao de falhas

4.1.2 Especificagdo dos requisitos de disponibilidade e confiabilidade

Além dos requisitos funcionais, € necessario especificar os requisitos nao
funcionais do sistema, como a quantidade de disponibilidade e confiabilidade que
deve ser demandada ao software. A confiabilidade do sistema pode ser especificada
de acordo com a demanda de servigos que o sistema tera quando colocado em uso.
Deve-se observar se o fluxo de operacdes do sistema sera muito grande, de forma a
aumentar a confiabilidade de sistema. E calculada a probabilidade de o sistema
falhar durante uma determinada demanda de servi¢os. Essa probabilidade é obtida
através da quantidade de falhas observadas em relagdo a um numero de servigos. A
razao entre esses numeros mostra quantas falhas em média podem ocorrer para a
demanda analisada. Veja um exemplo de calculo da probabilidade de falha e sua

taxa de ocorréncia em relacdo a demanda na tabela 4.1.

Tabela 4.1: Probabilidade de falha e taxa de ocorréncia

Demanda de servicos (%)

Quantidade de falhas

Probabilidade

Taxa de ocorréncia

100

2

0,02

2/100

500

5

0,01

5/500

1000

10

0,01

10/1000

Para especificar a disponibilidade é necessario analisar o tempo que o
sistema precisa estar disponivel para os usuérios. Dependendo do tipo de sistema
que se estar desenvolvendo, ndo ha a necessidade do mesmo ficar disponivel 24
horas por dia e durante 7 dias da semana. Dessa forma, € preciso tomar cuidado

* Valores de demanda de servigos do sistema estipulados
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para ndo demandar uma disponibilidade além da que o sistema realmente necessita.
Por isso, deve ser feito um estudo para se avaliar a medida de disponibilidade que
deve ser demandada ao sistema.

A disponibilidade do sistema pode ser medida através da razao entre o tempo
que o sistema esta disponivel em relacdo ao tempo que ele deveria esta em uso
durante o decorrer do dia. E importante esse célculo para saber se a porcentagem
de tempo que o sistema fica disponivel esta de acordo com suas necessidades de
uso. Na tabela 4.2 € demonstrado como fazer a medi¢ao da disponibilidade.

Tabela 4.2: Medindo disponibilidade

Tempo em uso (por dia) Tempo disponivel Disponibilidade
24 horas 22 horas 0,9166
12 horas 11 horas e 30 minutos 0,9583
10 horas 8 horas e 30 minutos 0,85
8 horas 7 horas 0,875

4 1.3 Gerenciamento de riscos

O gerenciamento de riscos € importante para prever todos os riscos que o
projeto de software pode estar passivel. Por isso, deve ser feito um planejamento de
gerenciamento de riscos para acompanhar o desenvolvimento do software e saber
quais medidas tomar caso eles ocorram. O planejamento de gerenciamento de
riscos deve ser feito antes do inicio do desenvolvimento do projeto e levar em
consideracao suas metas e limitagcbes. O planejamento é feito com base em
reuniées entre 0os engenheiros e desenvolvedores de software, levando em conta os
requisitos do projeto de software e como o projeto esta sendo gerenciado. Durante o
planejamento, todos os possiveis riscos devem ser identificados e tracados planos
de respostas para lida-los, reduzindo ou até mesmo extinguindo seus impactos.
Durante a elaboragao do planejamento uma pequena equipe deve ficar responsavel
pelo monitoramento e controle de um determinado risco. Para que o planejamento
funcione como esperado devem ser feitas revisbes na sua especificacdo durante a
fase de desenvolvimento. Com a inclusdo de novos riscos que surgirem ou um Nnovo
plano de resposta mais eficiente para um risco que ja foi especificado.

A identificacdo dos riscos sera feita com base no estudo dos requisitos que

foram levantados para o desenvolvimento do software, além da experiéncia de
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projetos anteriores, para elucidar os possiveis riscos do projeto atual. Porém, a
principal forma de levantamento de riscos deve englobar tanto a andlise dos
problemas ocorridos em projetos anteriores, como também, na experiéncia da
equipe de projeto e desenvolvimento, que juntos devem se reunir e formar uma lista
dos riscos possiveis. Também, como auxilio pode-se utilizar de entrevistas, ja que se
constitui numa técnica simples e altamente utilizada e acaba surtindo um bom efeito.

Os riscos levantados pela equipe devem ser revisados e analisados para
checar se realmente estdo de acordo com o projeto especificado. Pode-se fazer a
elaboracdo de questionarios que devem ser respondidos tanto pela equipe
responsavel pela elaboracao do software como pelos clientes e usuarios, para que
se possa ter certeza da necessidade de sua inclusdo no planejamento de riscos.
Apés a elaboracdo completa da lista de riscos € feita o calculo da probabilidade do
risco acontecer e entdo, uma prioridade é atribuida a ele, com base na avaliacao de
seus impactos.

A probabilidade do risco é calculada com base nos questiondrios aplicados,
nas entrevistas, e nos dados levantados durante as reuniées. Depois de calculada a
probabilidade de o risco acontecer e os impactos decorridos, ele € classificado numa
escala de prioridades, que varia entre as categorias baixa, média e alta. O impacto
que o risco produz vai depender dos objetivos do projeto que ele afeta, como custo,
tempo de conclusdo do projeto, diminuicdo do escopo ou qualidade, entre outros.
Cada equipe de desenvolvimento pode estipular sua melhor forma de classificacao
de impactos dentro das categorias: baixo, moderado e alto. Uma classificacdo

completa de riscos pode ser vista na tabela 4.3.

Tabela 4.3: Prioridade dos riscos relacionada as suas probabilidades e impactos

Impacto do risco

Baixo Moderado Alto

0a<10%

10% a 40%

Probabilidade

Acima de 40%

Legenda: [] Baixa Prioridade [] media Prioridade B Aita Prioridade
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Diante da lista de prioridade de risco, faz-se o planejamento das acbes que
devem ser tomadas para evitar sua ocorréncia ou reduzir seus impactos. O
planejamento de respostas aos riscos consiste na elaboragdo de metas que devem
ser cumpridas com o objetivo de conter os danos oriundos dos riscos levantados.
Para cada risco é considerado os impactos de maior proporcdo e levantadas
estratégias que possam reduzi-los dentro do orcamento previsto no projeto. Dessa
forma, para cada risco é desenvolvida uma estratégia que possa combater cada
impacto por ele causado. Quando tiver elaborado uma agéo de contingéncia para
cada impacto do risco em questdo, passa-se para o préximo risco da lista de
prioridades, e assim por diante, até que para todos os riscos levantados seja
elaborado um plano que possa conter suas agoes.

A primeira estratégia adotada para lidar com os riscos levantados é a
eliminacdo da sua possibilidade de surgimento e, se nao for possivel, planejar
formas de reduzir seus impactos no projeto. Por isso, o plano de respostas aos
riscos deve conter a especificacdo de cada risco, qual a melhor agcdo adotada pela
equipe de software para combater seus impactos, o orcamento previsto para cada
estratégia escolhida, as responsabilidades de cada atividade de combate, os riscos
residuais que podem surgir apoés as acdoes de mitigacdo do risco, o tempo
demandado por cada acao tomada.

A fase de monitoramento e controle de riscos vai servir, além de observar se
as acbes tomadas para lidar com eles estdo de acordo com o que foi planejado no
planejamento de respostas, se houve o surgimento de novos riscos ao projeto. Deve
ser analisado se a resposta ao risco esta surtindo efeito, ou € necessario se planejar
novas acoes. O controle de risco vai consistir em tomar agdes corretivas para que o
plano de resposta seja executado conforme foi planejado.

O monitoramento sera feito através de um relatério constante das ocorréncias
surgidas durante a aplicacéo do plano de respostas aos riscos. Caso haja mudancas
de escopo no projeto de desenvolvimento de software, um novo plano de resposta
deve ser elaborado, com base no surgimento de novos riscos. Outra técnica que
deve ser adotada durante o monitoramento é a auditoria dos processos realizados
durante o controle de riscos. Pode ser feito um planejamento adicional para lidar
com o risco, caso 0 planejamento proposto nao for suficiente para combater os

impactos que podem estar acima do que se esperava.
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O monitoramento e controle de riscos vao conter planos de contorno para
lidar com os riscos emergentes, acdes corretivas para mudar a estratégia de conter
0 risco ou incluir novas estratégias, documentacéo e avaliacdo dos riscos ocorridos,
eliminacdo do plano de risco dos riscos que n&o ocorreram, a criagdo de um banco
de dados do risco. Desse modo, a preocupagao com 0s riscos acaba se tornando
um ciclo durante todo o decorrer do projeto, conforme é observado na figura 4.5.
Assim, toda a fase de projeto, desenvolvimento e implantacdo do software sera
monitorada, no intuito de atingir a confiabilidade desejada ao sistema com a redugao

ao maximo dos riscos provenientes.

Identificar os riscos . .
Analisar os riscos

Monitoramento

Planejar respostas

e controle

Figura 4.5: Ciclo do gerenciamento de riscos

4.2Desenvolvimento do sistema

Apés a conclusdo da fase de planejamento e modelagem do sistema ja pode
ser iniciado seu desenvolvimento. Ja foi feito todo um plano de como sera o
desenvolvimento, quais serdo 0s mecanismos adotados para garantir a
confiabilidade, juntamente com um estudo dos provenientes riscos e ac¢des que
devem ser tomadas. O sistema sera desenvolvido com base nesse planejamento e
nos modelos criados para garantir a confiabilidade que dele se espera.

Durante o desenvolvimento do sistema havera o acompanhamento dos riscos
e novos riscos podem ser levantados. Por isso, o gerenciamento de riscos estara
presente também nessa fase do projeto. Os requisitos do sistema serdo implantados
de acordo com o que foi especificado no projeto, assim como seus requisitos de
confiabilidade e disponibilidade.
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A codificacao sera feita por etapas, sendo que, cada funcado podera ser
codificada separada, testada, e depois, implantada ao sistema. A equipe de
engenharia e desenvolvimento de software sera dividida em grupos, para que cada
grupo fique responsavel por desenvolver determinadas funcionalidades do sistema.
Uma equipe ficara encarregada de fazer a integracdo das funcbes do sistema e
fazer os testes de como elas funcionam em conjunto. Ap6s a conclusao de todo o
sistema, ele é testado por uma equipe de testes, que fara suas medigcbes de
confiabilidade.

4.3 Testes de Software

Os testes de software vao servir para que seja verificado o perfeito
funcionamento das funcionalidades do sistema desenvolvido. Dessa forma, pode-se
testar e medir o nivel de confiabilidade atingido pelo novo software. A
dependabilidade do sistema pode, também, ser avaliada com base na analise dos
requisitos implantados. Assim, para avaliar a confianca do sistema, é preciso levar
em consideracdo sua disponibilidade e a quantidade de falhas que pode ocorrer

durante um determinado numero de execugoes.

4.3.1 Dependabilidade do sistema

Para que o sistema possua a dependabilidade que dele se espera, € preciso
utilizar meios para prevenir falhas, aplicar técnicas de tolerancia a falhas, fazer uma
validacao para verificar a presenca de defeitos e remové-los, buscar estimativas
sobre o surgimento de possiveis falhas e seus efeitos. Para fazer a verificacdo de
defeitos pode-se utilizar tanto uma verificagao estatica quanto dinamica. Na primeira,
é feita uma analise do sistema através de ferramentas de andlise, como por
exemplo, andlise do fluxo de dados, analise do comportamento do sistema, etc. Ja a
verificacdo dinamica consiste na execucdo de testes de verificacdo, como
verificacdo das possiveis entradas do sistema, por exemplo. A remoc¢ao dos defeitos
encontrados pode ocorrer através de manutencdo corretiva, para remover 0s

defeitos que provocam erros no sistema, ou através da manutengao preventiva, que
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vai eliminar os defeitos que ainda ndo sao aparentes durante a execucdo do
software.

Um levantamento do comportamento do sistema durante sua execucgao é feito
como forma de prever o surgimento de possiveis falhas. Esse relatério servira para
identificar e classificar falhas e separa-las em categorias para que se possa analisar
a forma como elas acontecem e quais os efeitos provocados. Essa andlise sera util
quando se forem calcular as medidas de confiabilidade do sistema, uma vez que, a
previsdo de falhas enfoca principalmente a modelagem e testes de avaliacdo que
vao expressar as medidas de dependabilidade do sistema.

4.3.2 Medindo a confiabilidade do sistema

Antes que possa ser feito as medicdes de confiabilidade é necessario levantar
o perfil operacional do sistema para que se conhega como o software sera utilizado
pelos usuarios. De antemao do perfil operacional é preciso criar um conjunto de
dados de teste para que os testes possam ser aplicados. Esses testes vao incluir as
medidas de confiabilidade e disponibilidade, para que se possam ter medidas
estatisticas para fazer a andlise e estimacao da confianca do software.

O perfil operacional do sistema vai ser levantado com base em softwares
semelhantes produzidos anteriormente e que obtiveram sucesso na sua
especificacdo de confiabilidade. Também, podem ser desenvolvidos protétipos que
devem ser utilizados pelos futuros usuarios do software em desenvolvimento, para
que se possa analisar o perfil de uso desse sistema na pratica. Pode-se fazer uma
pesquisa com softwares que estdo em uso e sdo semelhantes ao software
produzido, para verificar o perfil de uso de cada funcionalidade. E feito um
levantamento como os usuarios utilizam o software para cada func¢do levada em
consideracao, e a partir de varias amostras, se constroi um perfil de uso para cada
atividade. Sendo assim, o perfil de todas as operacbes do sistema vai ser juntado
para compor seu perfil operacional.

O perfil operacional vai dividir as possiveis entradas dos usuarios em classes
de entradas do sistema. Ao descobrir as classes de entradas é preciso determinar a
probabilidade de ocorréncia dessas entradas durante o uso normal do software.
Diante das classes de entradas e suas probabilidades de ocorrerem ja é possivel
fazer o levantamento dos dados que serao utilizados no teste.



54

Para construir o conjunto de dados de teste deve ser utilizado um gerador de
dados de teste. Ele € ajustado para gerar dados que correspondam ao perfil
operacional identificado. Os dados que se pretende testar devem refletir falhas
comuns que comprometem o desempenho do sistema. Sao coletados dados que
verificam a forma como os recursos do software serdo utilizados e se 0 modo de
utilizagdo dessas funcionalidades irdo gerar falhas no sistema. Sdo levantados
dados quanto a demanda de servigos do sistema, de forma a verificar seu
desempenho em altas propor¢cées de uso. Os testes devem incluir dados que
verifique o comportamento do software em relagéo a falhas, se ele vai executar seus
mecanismos de recuperacao e tolerancia a falhas conforme foi planejado. Também,
devem ser levantados dados em relacéo a disponibilidade, para que se possa testar
se sempre que 0s usuarios requisitarem seus servigos, o sistema estara operando e
pronto para atender suas requisicdes. Como alternativa na geracdo de dados de
teste pode-se criar os comandos de geracao de dados manualmente. Dessa forma,
se teria um controle mais rigido dos dados gerados e mais condizentes com a
realidade que se pretende testar.

Os testes de confiabilidade de software consistem na aplicacdo dos dados
levantados a partir do perfil operacional do sistema para verificar suas respectivas
saidas e a forma que suas operacdes foram executadas, de forma a comprovar a
exatiddao dos seus resultados com os requisitos de confiabilidade anteriormente
definidos para o sistema. As falhas ocorridas durante os testes devem ser
contabilizadas, assim como, devem ser registrados os tipos de falhas que ocorreram
e o tempo dessas falhas. Os testes sao realizados a partir de amostras estatisticas
calculadas em cima de medi¢des de confiabilidade.

Uma das primeiras medi¢coes que deve ser feita é calcular o tempo médio de
ocorréncia de uma falha e o tempo médio para reparar essa falha. Essas medidas
sao obtidas através de certo numero de observagdes de casos de teste, e entéo, é
estipulado um valor. Esses valores vao servir de parametro para se calcular o
intervalo de tempo entre duas falhas consecutivas. Observe as foérmulas de
aplicacdo dessas medidas e como calcular a disponibilidade do sistema a partir das
medidas citadas. Essas medidas vdo mostrar a quantidade de falhas do sistema. A
figura 4.6 mostra como estimar o tempo médio entre falhas.

Tempo Médio entre Falhas = Tempo Médio de Falha + Tempo Médio para Reparar a Falha
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Disponibilidade = Tempo Médio de Falha / (Tempo Médio de Falha + Tempo Médio de Reparo) x 100%

Tempao entre falhas
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Falha 1 Reparo Falha 2 Reparo

tempao

Figura 4.6: Tempo médio entre falhas

A confiabilidade do sistema em relagdo ao tempo ou quantidade de
transacdes que a aplicacao pode suportar sem ocasionar falha vai ser medida pela
sua probabilidade de falhas em relacdo a demanda de servigos e pela sua taxa de
ocorréncia de falhas, conforme foi especificado nos requisitos de confiabilidade. A
disponibilidade testara o tempo que € gasto para fazer reparos no sistema e coloca-
lo em operagédo, com a restauracao de todas as suas funcionalidades.

A medida de confiabilidade que sera atribuida ao software vai depender da
analise de todas as medicoes feitas nos testes. Por isso, essas métricas devem ser
aplicadas repetidas vezes até que obtenha uma medida estatistica para se
especificar o quao confiavel € o sistema. Os valores obtidos através das medidas
devem ser passados para um programa especifico que vai calcular a confiabilidade
do sistema com base nesses dados. Algumas caracteristicas do software podem ser
observadas e analisadas para servir de critério como estimagédo de confiabilidade. E
observado se o software € resistente a interrup¢des internas ou externas,
preservando seus servicos aos usuarios. O sistema deve se recuperar de um erro e
restaurar o estado anterior, sem que haja perda de dados. A aplicacao deve fornecer
seus servigos de forma precisa mantendo um controle do fluxo de suas operacdes. E
verificado se ha interrupgbes nos servicos fornecidos pelo software devido a
atualizacdes necessarias. E analisado se o sistema possui o minimo de erros,
prevendo somente pequenas atualiza¢des futuras, estando pronto para ser colocado
em uso. Com base na andlise desses requisitos do sistema, ele pode ser tido como

confiavel, se houver uma previsdo do seu funcionamento, conforme foi planejado.

4.4Implantacao do sistema
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A implantacdo do sistema nada mais é do que sua disponibilizacdo para uso.
Depois de concluido seu desenvolvimento, o software € testado para garantir que
todos os seus requisitos foram implementados da forma que foram especificados. O
teste de confiabilidade do sistema € feito para saber se foi atingida a confianca que
se esperava, entao, o sistema é implantado no ambiente de uso.

No entanto, a utilizacdo do sistema necessita de acompanhamento constante
para se certificar que algumas falhas nao passaram despercebidas e vao ocasionar
erros futuramente. Por isso, a equipe continua prestando suporte técnico para que
as devidas alteragcbes no funcionamento do sistema sejam notadas assim que
ocorrerem e que possam ser tomadas as devidas medidas de correcdo. Essas
acOes podem consistir tanto em pequenos reparos, como até a manutencao
completa do sistema, dependendo da anélise da falha.

O gerenciamento de risco precisa ser posto em pratica mesmo na fase de
implantagdo do sistema. Pois, como o objetivo de todo o processo € obter um
software que possa ser confiavel, é preciso tomar todo o cuidado para que nenhum
risco de falha passe despercebido pela equipe responsavel pelo desenvolvimento do
projeto. Desse modo, mesmo durante a implantacdo do sistema, novos riscos
podem surgir e com eles a necessidade de futuras manuteng¢des no sistema.

A manutencdo do sistema faz parte da sua fase de implantacdo. Uma vez
que, o software precisara de acompanhamento e possivelmente modificacbes no
Seu escopo ou nos seus requisitos. Pode haver a necessidade de inclusdo de novas
funcionalidades, e com isso, é feito novamente o levantamento de requisitos e todo o
processo pode ser iniciado novamente, como forma de garantir que a inclusao de
uma nova fungcdo ndo comprometa o restante do sistema que ja se encontra em
funcionamento. Dessa forma, deve ser feito todo um acompanhamento, com a
criagcdo de um novo projeto especifico para a funcao a ser desenvolvida, tendo como
base o projeto completo do sistema. Os riscos tém que serem analisados e novos
testes serdo feitos, até que se tenha a certeza que a confiabilidade do software sera
mantida e possam-se implantar suas novas funcionalidades.

A tabela 4.4 mostra uma visdo geral de todo o processo de desenvolvimento
de software e dar uma melhor dimensao dos passos e agdes seguidas durante o
decorrer de todo esse processo.
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Tabela 4.4: Agbes de cada fase do processo

Fase

Acoes

Planejamento e

Modelagem

- Plano de desenvolvimento do software

- Levantar requisitos

- Definir funcionalidades

- Gerenciamento de risco (planejamento, identificagéo, andlise, buscar respostas)
- Orgamento do projeto

- Levantar recursos

- Fazer um cronograma

- Modelagem

Desenvolvimento

- Divisao de equipes e responsabilidades

- Codificagéo das fungdes do sistema (feita por etapas)
- Monitoramento e controle de riscos

- Gerenciamento de novos riscos

- Testar fungGes para descobrir falhas

- Integragao das fungdes codificadas

Testes

- Levantar o perfil operacional do sistema

- Construir conjunto de dados de teste

- Testar as funcionalidades do sistema

- Executar processos de verificagéo e validagao

- Testar a disponibilidade

- Avaliar a dependabilidade do sistema (se os mecanismos de tolerancia a falha implantados
funcionam)

- Monitoramento e controle de riscos

- Gerenciamento de novos riscos

- Remover defeitos

- Analisar o fluxo de dados

- Fazer um relatério do comportamento do sistema

- Medir a quantidade de falhas ocorridas, o tempo para ocorrer uma falha
- Identificar quais os tipos de falhas que ocorreram

- Atribuir uma medida de confiabilidade do sistema

- Avaliar a confiabilidade do sistema

Implantagao

- Implantar o sistema no ambiente de uso
- Acompanhar o funcionamento

- Manutencgbdes corretivas e preventivas

- Monitoramento e controle de riscos

- Modificagdes e incluséo de recursos

- Gerenciamento de novos riscos

- Novos testes
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5 CONCLUSAO

A necessidade por softwares que possam ser tolerantes a falhas e que
estejam disponiveis no momento que precisar ser feito uma requisicdo de servico
tem motivado a busca de confiabilidade e protecao de software. A confiabilidade vai
garantir além da disponibilidade, uma execucao de servicos com total qualidade. A
protecdo servira para proteger o sistema de riscos que possam se manifestar
durante seu uso. Por isso, sdo dois fatores indispensaveis em qualquer sistema de
software.

No entanto, para poder obter a confiabilidade e protecdo de software que se
deseja, é preciso adotar um processo de desenvolvimento de projeto que seja
confiavel. Desse modo, foi estudado nesse trabalho quais as técnicas e mecanismos
que precisam ser adotados e como 0 processo deve ser seguido. Esse processo
precisa utilizar meios de analise e recuperacao de falhas, englobar gerenciamento
de riscos, testar a confiabilidade do sistema, e, sobretudo, possuir uma fase de
planejamento de todo o projeto. Que consistira para levantar todos os requisitos
necessarios, fazer o planejamento do gerenciamento de riscos, e construir modelos
para o projeto que se pretende desenvolver.

A conclusdo a qual se chegou foi que nem sempre é facil escolher um
processo adequado para garantir a confiabilidade do software. Desse modo, o
processo proposto foi baseado em todos os requisitos de confiabilidade descritos.
Acredita-se que ele seja seguro e trara a confianca esperada pelos usuarios do
software. No entanto, uma das grandes dificuldades dos processos de
desenvolvimento de software é a certeza de que realmente o sistema atingiu a
medida exata de confiabilidade que se esperava, e sem duvida, também foi uma
dificuldade do processo proposto. Outra dificuldade foi a escolha de métodos de
testes que sejam eficazes para medicdo da confiabilidade e como deve ser feita a
analise dos resultados para se estimar a confiabilidade do sistema.

Como trabalhos futuros, pretende-se fazer um estudo de qual é o impacto
provocado pela gestdo de risco nos negécios corporativos das empresas. E através
desses dados, melhorar o gerenciamento de riscos dentro do processo proposto,
como forma de aumentar cada vez mais a confiabilidade dos sistemas

desenvolvidos por meio desse processo.
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