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RESUMO

O desenvolvimento deste trabalho tem como objetivo a construcdao de um protétipo
para controle de inventario dos bens fisicos da Universidade Federal do Maranhéao
com uso de Internet das Coisas e servicos em Nuvem, podendo, posteriormente,
servir para controle de inventario de outras instituigoes. Para realizacao da apli-
cacao web, é utilizado o padrao de desenvolvimento MVC (do inglés "Model, View
and Controller") utilizando a tecnologia da linguagem Python, em conjunto com o
microcomputador Raspberry Pi 3, na qual, este tem como papel principal, o cadastro
dos bens fisicos através de um maddulo de leitura de cddigo de barra; a identificagdo
dos professores também com uso de servigcos em Nuvem, e autenticacao dos fun-
ciondrios, através de um modulo de leitura de RFID (do inglés "Radio-Frequency
IDentification"), que sera o usudrio final do sistema. Toda a plataforma do sistema
ficara hospedado no servigo de nuvem da Amazon, conhecida como AWS (Amazon
Web Services).

Palavras-chave: controle patrimonial, internet das coisas, raspberry pi, computacao
em nuvem, aws.



ABSTRACT

The development of this work has as objective the construction of a prototype to
control inventory of the physical assets of the Federal University of Maranhao with
use of Internet of Things and services in Cloud, and can later serve to control
inventory of other institutions. To implement the web application, the MVC (Model,
View and Controller) development standard is used using the Python language
technology, together with the Raspberry Pi 3 microcomputer, in which the main
role is the registration of physical goods through a barcode reading module; the
identification of teachers also using Cloud services, and employee authentication
through an RFID (Radio-Frequency Identification) module, which will be the end
user of the system. The entire system platform will be hosted on the Amazon cloud
service, known as AWS (Amazon Web Services).

Keywords: patrimonial control, internet of things, raspberry pi, cloud computing,
aws.
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1 INTRODUCAO

A grande quantidade de dados coletado pelos mais diversos tipos de sistema
de informacao, fez com que novas tecnologias surgissem para armazenar e processar
esses dados de forma segura, econOmica e sem grandes esforgos para implantacao.
Com o passar do tempo, essas tecnologias foram se aperfeicoando cada vez mais, e
passaram a oferecer mais servigos para as empresas e usuarios, mudando a forma
de pensar de diversas empresas e mudando o cotidiano de seus usuarios. Como
consequéncia desse desenvolvimento tecnoldégico continuo, a web passou a atuar
como a principal fornecedora de servigos devido a aplicagoes mais dinamicas.

Nesse novo contexto, surgiram novas areas de pesquisas e novas tecnologias,
entre elas a Computagdo em Nuvem e a Internet das Coisas. A Internet das Coisas é
uma revolugdo tecnolégica que tem sido uma grande aposta nas grandes companhias,
que busca a conexao de dispositivos eletronicos, que utilizamos em nosso dia a
dia, a internet. Esses dispositivos, e sistemas web dinamicos coletam uma grande
quantidade dados para serem processados, e um dos principais servigos usado para
armazenamento e possivel inferéncia sobre esses dados sao os servigos oferecidos
pela Computacao em Nuvem.

O conceito de Computacao em Nuvem gera grande confusao por nao se
tratar de uma nova tecnologia, mas da evolucao e convergéncia de varias outras
tecnologias e conceitos. Uma maneira de simplificar, € entender sua definicao como
uma referéncia a aplicagoes e servigos que executam em uma rede distribuida
utilizando recursos virtualizados e acessados pela Internet.

Com o aumento da demanda, e a consequente expansao necessaria para o
atingimento dos interesses coletivos, tém feito com que entidades publicas procurem
cada vez mais por ferramentas que possam vir a contribuir na realizacao de um
controle patrimonial cada vez mais eficiente e eficaz dentro das instituicoes.

Devido ao fato dos bens de uma Universidade Federal estarem a servigo do
atingimento dos interesses coletivos, ndao possuindo proprietdrio nominal, muitos
funciondrios da instituicao acham-se no direito de usufruir e deslocar os mesmos
conforme sua vontade, o que acaba por constituir um grande problema para o setor
de patrimonio, que muitas vezes precisa ir a campo para detectar o destino que
foi dado a estes bens e sob que condigdes o mesmo estd submetido. Isso torna
substancial a importancia da protecdo e controle do patriménio publico (VIECELLI,
2014; MATIAS, 2015).

Dentre os bens de uma Universidade Federal, destacam-se os bens fisicos
como retroprojetores e computadores. Uma ferramenta que facilite o processo de
inventario pela utilizacao de codigos de barra nas plaquetas de identificacao acelera
e facilita o trabalho do gestor patrimonial.

Na universidade Federal do Maranhdao, para fazer o empréstimo de um equi-
pamento para um professor ou um aluno, é preciso preencher um formulario com
os seguintes dados: nome do equipamento, data de empréstimo, a sala onde o
equipamento estara localizado, o nome da pessoa que solicita o empréstimo e, do
funciondrio que é responsavel por fazer o empréstimo. No caso do aluno que solicita
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algum equipamento emprestado, o seu cartao de identificacao da UFMA fica retido
com o funcionario, e é devolvido apos devolugao do equipamento. Todo esse procedi-
mento é dispendioso por requerer o preenchimento de um grande formuléario e, por
ser mais dificil de manter tais formuldrios de forma organizada para um possivel
processamento por parte do funciondrio. Como o rastreamento do equipamento, por
exemplo.

Dentro desse contexto, este trabalho propoe a construgao de um prototipo que
automatize o processo de empréstimo feito por parte do funciondrio, além de manter
o registro de todos os equipamentos disponiveis para empréstimo, resultando em um
maior controle do patrimonio da instituicao e agilizacdao do processo de empréstimo.

1.1 Objetivos

1.1.1 Objetivo Geral

O objetivo deste trabalho é a construcao de um protétipo para automatizar o
processo de empréstimo de equipamentos da Universidade Federal do Maranhao e,
controlar os equipamentos disponiveis para empréstimo da instituicao.

1.1.2 Objetivos Especificos

* Controle dos bens fisicos.
* Automatizacao do processo de empréstimo.

 Identificagdo, controle e manutengao do patrimoénio da instituicdo usando um
Raspberry Pi 3 e um leitor de cédigo de barras.

 Identificagdo, controle e manutencao dos funciondrios que utilizardo o sistema.

* Identificagdo do funciondrio e professor por um médulo leitor Rfid conectado a
um Raspberry Pi 3.

» Utilizacao dos servicos da AWS para coletar dados do RaspBerry Pi e para a
implantacao do protétipo.

1.2 Organizacao do Trabalho

O capitulo 2 explica o conceito de computacdo em nuvem, assim como o0s
diferentes modelos de servigos oferecidos pelos provedores de Nuvem. Também
aborda os tipos de Nuvem e, os beneficios e vantagens da utilizagdo da computagdo
em Nuvem.

O capitulo 3 apresenta o conceito de Internet das Coisas, as arquiteturas, e o
uso de outras tecnologias que permitiram o crescimento de aplicativos IoT.

O capitulo 4 mostra a arquitetura proposta para desenvolvimento do protétipo.
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O capitulo 5 apresenta as especificagoes e modelagem da aplicagdo web
desenvolvida.
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2 COMPUTACAO EM NUVEM

A ampla disponibilidade de rede de baixa laténcia e alta largura de banda,
permitiu a internet a prestacao de servicos como redes sociais, entrega de con-
teudo e, e-commerce em uma escala sem precedentes. Esta tendéncia tecnoldgica
levou o desenvolvimento da computacao em nuvem, um paradigma que aproveita
as capacidades massivas dos data centers para apoiar a entrega de servigos online
de maneira eficiente e econoOmica. Em um ambiente de computacao em nuvem, o
papel tradicional dos provedores de servigos é dividida em duas: provedores de
nuvem que possuem o data center fisico e os recursos que aluga (por exemplo,
maquinas virtuais ou VMs) para provedores de servigos; e provedores de servigos
que usam os recursos alugados por provedores de nuvem para executar aplicati-
vos. Ao alavancar as economias de escala de centro de dados, a computagao em
nuvem pode fornecer uma reducao significativa nos gastos operacionais. Ao mesmo
tempo, também suporta novas aplicagdes, como andlise de big data (por exemplo,
MapReduce) que processam grandes quantidades de dados de foma escalavel e
eficiente. O surgimento da computacao em nuvem causou um profundo impacto no
desenvolvimento da industria de TI nos dltimos anos. Enquanto grandes empresas
como Google, Amazon, Facebook e Microsoft tém desenvolvido suas préprias plata-
formas e tecnologias de nuvem, muitas empresas pequenas também estao adotando
a computacao em nuvem, aproveitando o software de cédigo aberto e implantando
servicos em nuvens publicas.

No entanto, apesar da ampla adogdao da computagdo em nuvem na industria,
as atuais tecnologias de nuvem ainda estao longe de atingir todo o seu potencial.
Na verdade, computagao em nuvem era conhecida como uma buzzword por varios
anos, e muitas empresas de TI estavam incertas sobre como fazer um investimento
bem-sucedido em computacao em nuvem. Felizmente, com a atracao significativa
da industria e da academia, a computacao em nuvem esta evoluindo rapidamente,
com avangos em quase todos os aspectos, desde o projeto da arquitetura de data
center, agendamento e gerenciamento de recursos, virtualizacao de servidores e
redes, armazenamento, frameworks de programacao, gerenciamento de energia,
precos, conectividade de servicos para seguranca e privacidade (SOSINSKY, 2015).

O NIST (do inglés "National Institute of Standards and Technology") forne-
ceu uma definigao relativamente padrao e amplamente aceita de computacao em
nuvem da seguinte forma: “a computacdao em nuvem é um modelo para possibilitar
acesso de rede onipresente e adequado a um conjunto compartilhado de recursos
computacionais ajustaveis ( por exemplo, servidores, redes, servicos e aplicativos)
que podem ser provisionados de forma rapida, e liberados com pequeno esforgo de
gerenciamento ou interacao com o provedor de servigos”.

O NIST definiu ainda cinco caracteristicas essenciais, trés modelos de servigo
e quatro modelos de implantagdo, para computacao em nuvem. As cinco caracteristi-
cas essenciais incluem o seguinte:

1. Autoatendimento sob demanda, que afirma que um consumidor (por exemplo,
um provedor de servigcos) pode adquirir recursos com base na demanda de
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Servicos;

2. Acesso de rede amplo, que afirma que os servicos de nuvem podem ser aces-
sados remotamente de plataformas de clientes heterogéneos (por exemplo,
telefones celulares);

3. Pool de recursos, onde os recursos sao reunidos e compartilhados pelos consu-
midores em um arquitetura multi-tenant;

4. Elasticidade rapida, que afirma que os recursos da nuvem podem ser provisio-
nados rapidamente e liberados com envolvimento humano minimo;

5. Servigco medido, que afirma que os recursos sao controlados (e possivelmente
precificados), aproveitando uma capacidade de medicao (por exemplo, pay-per-
use) que é apropriada para o tipo de servigo.

Essas caracteristicas fornecem uma imagem relativamente precisa de como
os sistemas de computacao em nuvem deve se apresentar. Deve ser mencionado que
nem todo sistema de computagdo em nuvem possue todas as cinco caracteristicas
listadas anteriormente. Por exemplo, em uma nuvem privada, onde o provedor de
servigos possui o data center fisico, o recurso de medigdo pode nao ser necessario
porque nao ha necessidade de limitar o uso de recursos do servigo, a menos que ele
atinja os limites de capacidade do data center. No entanto, apesar da definicao e
das caracteristicas mencionadas, a computagao em nuvem ainda pode ser realizada
de varias maneiras, e, portanto, pode-se argumentar que a definicdo ainda nao é
suficientemente precisa. Hoje, a computacao em nuvem comumente refere-se a um
modelo de computagcao em que os servigos sao hospedados usando recursos em data
centers, e entregue aos usudrios finais pela Internet.

2.1 Tipos de Nuvem

A computagdo em nuvem é geralmente separada em dois conjuntos distintos
de modelos:

* Modelos de Implantacao: refere-se a localizacao e ao gerenciamento dos
recursos da infraestrutura da nuvem.

* Modelos de Servico: consistem nos tipos especificos de servigos que o usuario
pode acessar em uma plataforma de computagdao em nuvem.

2.1.1 O modelo NIST

O governo dos Estados Unidos é o maior consumidor de servigos de com-
putacao e, portanto, um dos maiores usuarios de redes de computacao em nuvem.
O Instituto Nacional de Padroes e Tecnologia (NIST) dos EUA tem um conjunto
de definigoes de trabalho que separam a computacao em nuvem em modelos de
servico e modelos de implantagdo. Esses modelos e sua relacao com caracteristicas
essenciais da computacao em nuvem sao mostrados na figura 1.
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O modelo originalmente do NIST nao exigia uma nuvem para usar a virtu-
alizacdao para reunir recursos, nem exigia que uma nuvem oferecesse suporte a
Multi-inquilino nas primeiras definicoes de computacao em nuvem. Uma arquitetura
multi-inquilinos é fundamental para um ambiente em nuvem, jd que possibilita que
multiplos inquilinos (empresas/clientes) compartilhem os mesmos meios fisicos,
mas continuem logicamente isolados (TAURION, 2010). A versao mais recente da
definicao do NIST exige que as redes de computacao em nuvem usem a virtualizagao
e oferecam suporte a multi-inquilino.

Figura 1 - Definicoes de computacao em nuvem do NIST.
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O modelo de nuvem desenvolvido pela NIST nao aborda os muitos servicos in-
termedidrios, como transagoes ou Agente de Servigos , provisionamento, integracao
e servigos de interoperabilidade que constituem a base de muitas discussoes sobre
computacao em nuvem (FONSECA, 2011).

2.1.2 Modelos de Implantacao
Um modelo de implantagao define o propdsito de uma nivem e a natureza de
como a nuvem estéa localizada.

As definigcoes do NIST para as quatro modelos de implantagao sao as seguin-
tes:

* Nuvem Publica: A infraestrutura de nuvem publica estd disponivel para uso
publico, alternativamente, para um grande grupo da industria e é de proprie-
dade de uma organizacao que vende servigos em nuvem.
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* Nuvem Privada: A infraestrutura de nuvem privada é operada para uso exclu-
sivo de uma organizacao. A nuvem pode ser gerenciada por essa organizagao
ou por terceiros. Nuvens Privadas podem estar no local ou fora da organizacao.

* Nuvem Hibrida: Uma nuvem hibrida combina varias nuvens (privada, publica),
onde essas nuvens mantém suas identidades Uinicas, mas sao unidas como uma
unidade. Uma nuvem hibrida pode oferecer acesso padronizado ou proprietario
a dados e aplicativos, bem como portabilidade de aplicativos.

* Nuvem Comunitaria: Uma nuvem comunitaria é aquela em que a nuvem foi
organizada para servir uma funcao ou proposito comum. Pode ser para uma
organizacao ou para varias organizagoes, mas elas compartilham preocupacgoes
comuns, como sua missao, politicas, seguranca, necessidades de conformidade
normativa e assim por diante. Uma nuvem comunitdria pode ser gerenciada
pela(s) organizacao(oes) constituinte(s) ou por um terceiro.

A figura 2 mostra os diferentes locais que as nuvens podem ser utilizadas.

Figura 2 - Locais de implantacao para diferentes tipos de nuvens
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2.1.3 Modelos de Servico

No modelo de implantacao, diferentes tipos de nuvem sao uma expressao da
maneira como a infraestrutura é implantada. Pode-se pensar na nuvem como o limite
entre o ponto em que a rede, o gerenciamento e as responsabilidades de um cliente
terminam e o provedor de servicos em nuvem comeca. A medida que a computacao
em nuvem se desenvolveu, diferentes fornecedores oferecem nuvens com diferentes
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servigos associados a elas. O portfélio de servigos oferecidos adiciona outro conjunto
de definicoes chamado modelo de servigo.

Existem muitos modelos de servicos diferentes descritos na literatura, na
qual todos possuem a seguinte forma:

Xaas, ou "<Alguma coisa> como um Servico”
Trés tipos de servigos sao universalmente aceitos:

* Infraestrutura como um Servico: IaaS fornece maquinas virtuais, arma-
zenamento virtual, infraestrutura virtual e outros ativos de hardware como
recursos que os clientes podem provisionar.

O provedor de servicos IaaS gerencia toda a infraestrutura, enquanto o cliente
¢ responsavel por todos os outros aspectos da implantacgdo. Isso pode incluir o
sistema operacional, aplicativos e interagdes do usuario com o sistema.

* Plataforma como um Servico: PaaS fornece maquinas virtuais, sistemas
operacionais, aplicativos, servigos, estruturas de desenvolvimento, transagoes
e estruturas de controle.

O cliente pode implantar seus aplicativos na infraestrutura de nuvem ou usar
aplicativos que foram programados usando idiomas e ferramentas que sao
suportados pelo provedor de servicos de PaaS. O provedor de servigos ge-
rencia a infraestrutura em nuvem, os sistemas operacionais e o software de
ativagdo. O cliente é responsavel por instalar e gerenciar o aplicativo que esta
implementando.

* Software como um Servigo: SaaS é um ambiente operacional completo com
aplicacoes, gerenciamento, e a interface do usudrio.

No modelo SaaS, o aplicativo é fornecido ao cliente por meio de uma interface
de ”thin client” (geralmente um navegador), e a responsabilidade do cliente
comeca e termina com a entrada e o gerenciamento de dados e interacao do
usuario. Tudo, desde o aplicativo até a infraestrutura, é de responsabilidade
do fornecedor.

Os trés modelos de servicos diferentes tomados em conjunto passaram a ser
conhecidos como o modelo SPI de computacao em nuvem. Existem muitos outros
modelos de servico como: StaaS, Storage as a Service; Gaas, Jogos como Servico,
IdaaS, Identidade como Servigo; Cmaa$S, Compliance como um servigo; e assim por
diante. No entanto, os servicos da SPI englobam todas as outras possibilidades.

A figura 3 mostra os diferentes modelos de servicos e a figura 4 mostra de
provedores dos trés tipos de modelos de servigos mais conhecidos.
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Figura 3 - Modelos de Servicos
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Figura 4 - Exemplo de provedores de servicos em nuvem
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2.2 Beneficios da Computacao em Nuvem

Alguns dos principais beneficios do uso dos servicos em nuvem sao listados a
seguir:

* Baixo Custo: Como as redes em nuvem operam com maior eficiéncia e com
maior utilizagao, reducgoes significativas de custos sao frequentemente encon-
tradas.

» Facilidade de Utilizacao: Dependendo do tipo de servigo oferecido, pode-se
descobrir que o usuario nao precisa de licengas de hardware ou software para
implementar seu servico.

* Qualidade de Servico: A Qualidade de Servigo (QoS) é algo o usuario pode
obter sob contrato do seu fornecedor.

* Confiabilidade: A escala das redes de computacao em nuvem e sua capacidade
de fornecer balanceamento de carga e a tolerancia a falhas os torna altamente
confidveis, geralmente muito mais confidveis do que pode alcangar em uma
Unica organizacdo.

* Gerenciamento de TI terceirizado: Uma implantacao de computacao em
nuvem permite que outra pessoa gerencie sua infra-estrutura de computacao
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enquanto o usudario gerencia seus negocios. Na maioria dos casos, o utilizador
obtém reducodes consideraveis nos custos da equipe de TI.

* Manutencao e atualizacao simplificada: Como o sistema é centralizado, o
utilizador pode aplicar facilmente patches e atualizacoes. Isso significa que
seus usudarios sempre tém acesso a versao mais recente do software.

* Baixa barreira a entrada: Em particular, os gastos iniciais de capital sdo
dramaticamente reduzido. Na computacao em nuvem, qualquer um pode ser
um gigante a qualquer momento.

e Seguranca: Em casos como uma enchente, um incéndio, terremoto ou uma
falha na energia elétrica, os dados em nuvem sao conservados. Isso porque 0s
servidores costumam ficar a milhares de quilometros de distancia entre si. Por-
tanto, se algum servidor ficar indisponivel, os sistemas e arquivos armazenados
continuarao disponiveis (ABC, 2014).
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3 INTERNET DAS COISAS

Apods quatro décadas do advento da Internet pela ARPANET (Advanced Re-
search Projects Agency Network), o termo “Internet” refere-se a vasta categoria
de aplicativos e protocolos construidos sobre redes de computadores sofisticados e
interconectados, atendendo a bilhdes de usudrios em todo o mundo. De fato, estamos
no comeco de uma era emergente onde comunicacao e conectividade onipresentes
nao sao mais um sonho nem um desafio. Posteriormente, o foco mudou para uma
integracao perfeita de pessoas e dispositivos para convergir o reino fisico com
ambientes virtuais criados pelo homem, criando a chamada utopia da Internet das
Coisas (IoT).

Um olhar mais detalhado desse fenomeno revela dois importantes pilares da
IoT: “Internet” e “Coisas”. Embora pareca que cada objeto capaz de se conectar
a Internet caia na categoria de “Coisas”, essa notacdo é usada para abranger um
conjunto mais genérico de entidades, incluindo dispositivos inteligentes, sensores,
seres humanos e qualquer outro objeto que esteja ciente do seu contexto e é capaz
de se comunicar com outras entidades, tornando-o acessivel a qualquer hora, em
qualquer lugar. Isso implica que os objetos precisam estar acessiveis sem restrigoes
de tempo ou local.

A conectividade omnipresente é um requisito crucial da IoT e, para isso, os
aplicativos precisam oferecer suporte a um conjunto diversificado de dispositivos
e protocolos de comunicacao, desde sensores minusculos capazes de detectar e
relatar um fator desejado até servidores back-end poderosos usados para andlise de
dados e extracao de conhecimento. Isso também requer a integracao de dispositivos
moveis, dispositivos de borda como roteadores e hubs inteligentes, e humanos como
controladores.

Decisoes de negodcios significativas foram tomadas por grandes empresas
como Google, Apple e Cisco para se posicionarem no cenario da IoT. Os operadores
de telecomunicacoes consideram que o Machine-to-Machine (M2M) e a Internet das
coisas estdo se tornando um foco central de negécios, relatando crescimento no
numero de objetos conectados em suas redes. Fabricas de dispositivos, por exemplo,
sobre dispositivos vestiveis, antecipam um novo segmento de negécios para uma
adocao mais ampla da IoT.

Em consonéancia com este desenvolvimento, a maioria dos governos na Eu-
ropa, na Asia e nas Américas consideram a Internet das Coisas uma area de inovacao
e crescimento. Embora grandes empresas em algumas areas de aplicacao ainda nao
reconhecam o potencial, muitos delas prestam muita atencao ou até mesmo acelera-
ram o ritmo, cunhando novos termos para a IoT e adicionando mais componentes
para ele. Além dos usuarios finais no dominio privado e empresarial adquiriram hoje
em dia uma competéncia significativa para lidar com dispositivos e aplicativos em
rede.

Inicialmente, a identificacdo por radiofrequéncia (RFID) costumava ser a
tecnologia dominante por tras do desenvolvimento da IoT, mas com novas conquis-
tas tecnoldgicas, redes de sensores sem fio (WSN) e dispositivos habilitados para
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Bluetooth aumentaram a adogao da tendéncia da IoT. Essas tecnologias e aplicativos
IoT foram extensivamente pesquisados, no entanto, menos atencao tem sido dado
as caracteristicas e requisitos exclusivos da IoT, como escalabilidade, suporte a
heterogeneidade, integracao total e processamento de consultas em tempo real
(BUYYA, 2016).

A medida que a Internet das Coisas continua a se desenvolver, mais potencial
¢ estimado por uma combinagdo com abordagens e conceitos tecnolégicos relaciona-
dos como Computagao em Nuvem, Big Data, Robdtica e tecnologias Semantica. A
Internet das Coisas deixou de ser uma visao futurista - as vezes com um certo grau
de exagero - para uma realidade de mercado crescente (VERMESAN, 2014).

3.1 Arquiteturas IoT

Os blocos de construcao da IoT sao dispositivos sensoriais, chamada de ser-
vigo remoto, redes de comunicacgao e processamento de eventos com reconhecimento
de contexto; estes existem ha muitos anos. No entanto, o que a IoT tenta retratar
é uma rede unificada de objetos inteligentes e seres humanos responsaveis por
opera-los (se necessario), que sao capazes de se comunicar de maneira universal e
onipresente uns com os outros.

Quando se fala de um ambiente distribuido, a interconectividade entre enti-
dades é um requisito critico, e a IoT é um bom exemplo. Uma arquitetura de sistema
holistica para IoT precisa garantir a operacao perfeita de seus componentes (a
confiabilidade é considerada o fator de projeto mais importante na IoT) e vincular os
reinos fisico e virtual. Para conseguir isso, é necessario considerar cuidadosamente
a possibilidade de projetar recuperacao de falhas e escalabilidade. Além disso, como
a mobilidade e a mudancga dindmica de localizagdo se tornaram parte integrante
dos sistemas de IoT com o uso disseminado de smartphones, as arquiteturas de
ponta precisam ter um certo nivel de adaptabilidade para lidar adequadamente com
interacoes dinamicas em todo o ecossistema.

As arquiteturas e modelos de referéncia fornecem uma visao geral de todo o
sistema subjacente, portanto, sua vantagem sobre outras arquiteturas depende de
fornecer um nivel de abstracdo melhor e maior, o que, consequentemente, oculta
restrigoes especificas e detalhes de implementacao.

Diversos grupos de pesquisa propuseram arquiteturas de referéncia para IoT.
A ToT-A se concentra no desenvolvimento e validacao de uma arquitetura de rede IoT
integrada e no apoio a blocos de construgao, com o objetivo de ser “the European
Lighthouse Integrated Project addressing the Internet-of-Things Architecture.” Pro-
jeto IoT-i relacionado ao projeto IoT-A mencionado anteriormente, concentra-se na
promocao de solucgoes de IoT, capturando requisitos e interesses. A IoT-i visa alcan-
Gar objetivos estratégicos, tais como: criar uma visao estratégica e técnica conjunta
para a IoT na Europa que englobe os setores atualmente fragmentados do dominio
da internet das coisas e contribua para a criagcao de um ambiente economicamente
sustentavel e socialmente aceitavel na Europa para tecnologias IoT.
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Figura 5 - Arquitetura de referéncia para IoT
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A figura 5 descreve um esboco de uma arquitetura de referéncia para IoT
(FREMANTLE, 2015). Diferentes camadas de servico e apresentacao sao mostradas
nessa arquitetura. As camadas de servigo incluem processamento e andlise de even-
tos, gerenciamento de recursos e descoberta de servicos, bem como agregacao de
mensagens e servicos ESB (Enterprise Service Bus) criados sobre camadas fisicas e
de comunicacao. O gerenciamento de APIs, essencial para definir e compartilhar
servicos do sistema, e painéis baseados na Web (ou aplicativos equivalentes de
smartphone) para gerenciar e acessar essas APIs, também estd incluido na arqui-
tetura. Devido a importancia do gerenciamento de dispositivos, da seguranca e da
imposicao de privacidade em diferentes camadas e da capacidade de identificar
objetos de maneira exclusiva e controlar seu nivel de acesso, esses componentes
sao estendidos de forma independente nessa arquitetura.

3.1.1 Arquitetura baseada em SOA

Em IoT, a arquitetura orientada a servigos (SOA) pode ser imperativa para os
provedores de servicos e usuarios. SOA garante a interoperabilidade entre os dispo-
sitivos heterogéneos.Por exemplo, pode-se considerar uma SOA genérica consistindo
de quatro camadas, com funcionalidades distintas, como segue:

* A camada de deteccdo é integrada com objetos de hardware disponiveis para
detectar o status das coisas.

* A camada de rede é a infra-estrutura para suportar conexodes sem fio ou com
fio entre as coisas.
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* Camada de servigo é para criar e gerenciar servigos exigidos por usuarios ou
aplicativos.

* Camada Interfaces consiste nos métodos de interagdo com usuarios ou aplicati-
VOs.

Geralmente, em tal arquitetura, um sistema complexo é dividido em sub-
sistemas que sao fracamente acoplados e podem ser reutilizados posteriormente,
proporcionando uma maneira facil de manter todo o sistema, cuidando de seus
componentes individuais (D TRIFA V, 2011). Isso pode garantir que, no caso de
uma falha de componente, o restante do sistema (componentes) ainda possa operar
normalmente. Isso é de imenso valor para o design eficiente de uma arquitetura de
aplicativo IoT.

A SOA tem sido intensamente usada na rede de sensores sem fio (WSN),
devido ao seu nivel apropriado de abstracao e vantagens relativas ao seu design
modular. Trazendo esses beneficios para a IoT, a SOA tem o potencial de aumentar
o nivel de interoperabilidade e escalabilidade entre os objetos na IoT. Além disso,
do ponto de vista do usuario, todos os servicos sao resumidos em conjuntos co-
muns, eliminando a complexidade extra para o usuario lidar com diferentes camadas
e protocolos. Além disso, a capacidade de construir servigos diversos e comple-
xos compondo diferentes fungdes do sistema por meio da composicao de servigos
atende a natureza heterogénea da IoT, onde realizar cada tarefa requer uma série
de chamadas de servico em todas as entidades diferentes espalhadas por varias
localizagoes.

3.1.2 Arquitetura orientada a API

Abordagens convencionais para o desenvolvimento de solugoes orientadas a
servicos usam o SOAP e o Remote Method Invocation (RMI) como meio de descre-
ver, descobrir e chamar servicos; entretanto, devido a sobrecarga e complexidade
impostas por essas técnicas, os métodos baseados em Web APIs e Representational
State Transfer (REST) foram apresentados como solugoes alternativas promissoras
(CLARK, 2015). Os recursos necessarios variam de largura de banda de rede para
capacidade computacional e de armazenamento, e sao acionados por conversoes de
dados de solicitacao-resposta que ocorrem regularmente durante as chamadas de
servico. Formatos leves de troca de dados como o JSON podem reduzir a sobrecarga
mencionada anteriormente, especialmente para dispositivos inteligentes e sensores
com uma quantidade limitada de recursos, substituindo grandes arquivos XML usa-
dos para descrever servicos. Isso ajuda a usar o canal de comunicacao e a processar
o poder dos dispositivos com mais eficiéncia.

Da mesma forma, a criacao de APIs para aplicativos IoT ajuda o provedor de
servicos a atrair mais clientes, enquanto se concentra na funcionalidade de seus
produtos, e ndao na apresentagao. Além disso, € mais facil habilitar a ocupacao
variada pelos recursos de seguranca das APIs da Web modernas, como OAuth,
APIs que, de fato, sao capazes de impulsionar a exposicao e a comercializacao de
servicos de uma organizacao (BUYYA, 2016). Ele também fornece ferramentas de
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monitoramento e precificacao de servigos mais eficientes do que as abordagens
orientadas a servigos anteriores.

3.2 IoT e a Nuvem

A computacao em nuvem, devido a seus recursos de processamento e armaze-
namento sob demanda, pode ser usada para analisar dados gerados por objetos IoT
em formato de lote ou fluxo. Um modelo pay-as-you-go adotado por todos os prove-
dores de nuvem reduziu o prego da computacdo, armazenamento de dados e analise
de dados, criando um processo simplificado para a criagao de aplicativos IoT. Com a
elasticidade da nuvem, os Stream Processing Engines (SPEs) podem implementar
recursos importantes, como tolerancia a falhas e escalonamento automatico para
cargas de trabalho em rajadas.

Os aplicativos de IoT podem aproveitar os servigos de nuvem e usar os recur-
sos de armazenamento e computacao disponiveis para atender as suas demandas de
processamento escalavel e de computacgao intensiva, que sdo aplicagoes de compu-
tador que exigem muito poder de processamento (COMMISSION, 2015). A maioria
das abordagens atuais de design para integrar nuvem com IoT é baseada em uma
arquitetura de trés camadas, onde a camada inferior consiste em dispositivos IoT, a
camada intermediaria é o provedor de nuvem e a camada superior hospeda aplicati-
vos diferentes e protocolos de alto nivel. No entanto, o uso dessa abordagem para
projetar e integrar a computacao em nuvem com um middleware de IoT limita a
praticidade e a plena utilizacao da computacdao em nuvem em cenarios em que mini-
mizar o atraso de ponta a ponta é a meta. Por exemplo, no streaming de jogos online,
onde o atraso é um fator importante para a satisfagao do usudario, um middleware
de IoT leve e sensivel ao contexto que seleciona de maneira inteligente a rede de
distribuicao de conteido (CDN) mais préxima pode reduzir significativamente o
atraso na entrega de dados geral (A ZASLAVSKY A, 2014).

3.3 Protocolos para IoT

Dado que as questodes principais para o desenvolvimento de programas para
a Internet das Coisas é a escolha de qual protocolo de aplicagdo serd utilizado para
comunicagao entre as “coisas”. Protocolos de comunicacao ja definidos e utilizados
por meio de computadores como por exemplo, o HTTP, nao consideram limitacoes de
processamento, rede e bateria do hardware sobre o qual executam. Essa limitacao
motivou a criacao de novos protocolos regulados a este tipo de ambiente. Logo,
esses protocolos miram no uso de um conjunto reduzido de mensagens e tamanho,
de modo que a sobrecarga de dados seja pequena e, a capacidade computacional
reduzido dos dispositivos nao seja um impeditivo para a execucao do protocolo
(GONCALVES, 2016).

Os protocolos para Internet das Coisas se diferenciam em respeito a finalidade
de uso e o escopo de operacao. Do proposito de uso, pode-se perceber que alguns
sao indicados para aplicacoes com énfase na coleta de dados enquanto outros
tem maior uso em situagoes onde existe a necessidade do controle de dispositivos.
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Quanto ao escopo de operacao, tem-se protocolos que sao mais recomendados para
comunicacao direta entre dispositivos (Dispositivo-para-Dispositivo), outros para
comunicacao entre os dispositivos e a Nuvem (Dispositivo-para-Nuvem) e outros
ainda para interacao entre usudrios e dispositivos (Dispositivo-para-Humano). Para
o desenvolvimento do protétipo proposto nesse trabalho, foi utilizado o procotolo
MQTT (Message Queue Telemetry Transport), que é o protocolo usado pela AWS
IoT Device SDK para Python que permite aos desenvolvedores escrever scripts em
liguagem Python para acessar a plataforma AWS IoT.

3.3.0.1 MQTT (Message Queue Telemetry Transport)

O MQTT foi criado e desenvolvido pela IBM no final dos anos 90. Sua aplicagao
inicial era conectar sensores em pipelines de petréleo a satélites. Como seu nome in-
sinua, ele é um protocolo de mensagem com suporte para a comunicacao assincrona
entre as partes. No final do ano de 2014, ele tornou-se, de modo oficial, um padrao
aberto OASIS, com suporte nas linguagens de programacgao populares.(YUAN, 2017).

O MQTT é um protocolo de rede leve e flexivel que possibilita ao desenvolve-
dor um ambiente ideal para desenvolvimento de plataformas IoT:

* O protocolo simples permite a execugcao em hardware de dispositivo altamente
restringido e, em redes de de alta laténcia e largura da banda limitada.

* Sua flexibilidade permite o suporte a varios ambientes de aplicativo para
dispositivos e servigcos de Internet das Coisas.

3.4 Modelos de Comunicacao da IoT

De uma perspectiva operacional, é 1util pensar sobre como os dispositivos
IoT se conectam e se comunicam em termos de seus modelos de comunicacao
técnica. Em marcgo de 2015, o Conselho de Arquitetura da Internet (IAB) divulgou
um documento arquitetural orientador para redes de objetos inteligentes (RFC
7452), que delineia um quadro de quatro modelos comuns de comunicacao usado
por dispositivos IoT.

A seguir sdo conceituados os quatro modelos basicos de comunicacao para
objetos conectados (ROSE SCOTT ELDRIDGE, 2015):

* O modelo de comunicacgao de dispositivo-para-dispositivo representa dois
ou mais dispositivos que se conectam diretamente e se comunicam entre si,
em vez de usar um servidor intermediario de aplicativos. Esses dispositivos se
comunicam por varios tipos de redes, incluindo redes IP ou a Internet. Muitas
vezes, no entanto, esses dispositivos usam protocolos como Bluetooth, Z-Wave,
ou ZigBee para estabelecer comunicacoes diretas entre dispositivos.

Essas redes de dispositivo-para-dispositivo permitem que dispositivos que ade-
rem a um protocolo de comunicacao especifico se comuniquem e troquem
mensagens para alcancar sua funcao. Esse modelo de comunicacgdo é comu-
mente usado em aplicativos como sistemas de automacao residencial, que
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normalmente usam pequenos pacotes de dados de dados para se comunicar
entre dispositivos com requisitos de taxa de dados relativamente baixos. Dispo-
sitivos residenciais de IoT, como lampadas, interruptores de luz, termostatos e
fechaduras normalmente enviam pequenas quantidades de informacgoes entre
si (por exemplo, mensagem de status de bloqueio de porta ou comando de
ativacdo de luz) em um cenario de automacgao residencial

* Em um modelo de comunicacao de dispositivo-para-nuvem, o dispositivo
IoT se conecta diretamente a um servigo de nuvem da Internet, como um
provedor de servigos de aplicativo, para trocar dados e controlar o trafego
de mensagens. Essa abordagem frequentemente aproveita os mecanismos de
comunicacgao existentes, como conexoes com fio tradicionais Ethernet ou Wi-Fi,
para estabelecer uma conexao entre o dispositivo e a rede IP, que finalmente
se conecta ao servico em nuvem.

Esse modelo de comunicacdao é empregado por alguns dispositivos de IoT
populares como o Nest Labs Learning Thermostat e o Samsung SmartTV. No
caso do Nest Learning Thermostat, o dispositivo transmite dados para um
banco de dados na nuvem onde os dados podem ser usados para analisar a
energia doméstica consumo. Além disso, essa conexao na nuvem permite que o
usuario obtenha acesso remoto ao termostato por meio de um smartphone ou
interface da Web e também oferece suporte a atualizagoes de software para o
termostato. Da mesma forma, com a tecnologia Samsung SmartTV, a televisao
usa uma conexao de Internet para transmitir informacgoes de visualizagao do
usuario a Samsung para andlise e para ativar os recursos de reconhecimento
de voz interativos da TV. Nesses casos, o modelo de dispositivo para nuvem
agrega valor ao usudrio final estendendo os recursos do dispositivo além de
seus recursos nativos.

* No modelo de dispositivo-para-gateway, ou mais tipicamente, no modelo de
device-to-application-layer gateway (ALG), o dispositivo de 10T se conecta por
meio de um servico ALG como um canal para acessar um servigo de nuvem. Em
termos mais simples, isso significa que existe software de aplicacao operando
em um dispositivo de gateway local, que atua como um intermedidrio entre o
dispositivo e o servigco de nuvem e fornece seguranca e outras funcionalidades,
como traducao de dados ou protocolos.

Vérias formas desse modelo sao encontradas em dispositivos de consumo. Em
muitos casos, o dispositivo de gateway é um smartphone que executa um
aplicativo para se comunicar com um outro dispositivo e retransmitir dados
para um servico de nuvem. Este é frequentemente o modelo empregado com
itens de consumo populares, como rastreadores de fitness pessoais. Esses
dispositivos nao possuem capacidade nativa de se conectar diretamente a um
servico de nuvem, de modo que eles frequentemente confiam no software de
aplicativo de smartphone para servir como um gateway intermediario para
conectar o dispositivo de fitness a nuvem.

* O modelo de compartilhamento de dados de backend refere-se a uma ar-
quitetura de comunicagdao que permite aos usudrios exportar e analisar dados
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de objetos inteligentes de um servigco de nuvem em combinagcao com dados
de outras fontes. Essa abordagem é uma extensdao do modelo de comunicagédo
dispositivo para nuvem unico, que pode levar a silos de dados em que dispo-
sitivos IoT carregam apenas dados para um Unico provedor de servigos. Uma
arquitetura de compartilhamento de backend permite que os dados coletados
de fluxos de dados de dispositivos de IoT Unicos sejam agregados e analisados.

Para implementacao da arquitetura proposta neste trabalho, utilizou-se as
abordagens de comunicacao Dispositivo-para-Nuvem, na qual os dados coletados
pelo Raspberry Pi sdo enviados para o servico de nuvem da Amazon. E também é
utlizado o Modelo de compartilhamento de dados backend, em que os dados
coletados pelo Raspberry Pi é enviado para a aplicagao web.
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4 ARQUITETURA PROPOSTA

4.1 Introducao

Para o desenvolvimento do ambiente proposto, a construgao de um prototipo
que automatize o processo de empréstimo feito por um funciondrio na Universidade
Federal do Maranhao, foi modelado uma arquitetura em que houvesse a comunicacao
entre todas as partes do sistema, ou seja, o envio de dados coletado pelo mdédulo do
Raspberry Pi para a nuvem da AWS, onde a aplicacao se encontra hospedada, para
que a mesma processe a informacao, e facilite todo o processo de empréstimo. A
figura 6 mostra a arquitetura utilizada na construcao do prototipo.

E necessario que se possa entender a funcionalidade de cada parte da arqui-
tetura, que se divide com uso da Internet das Coisas, através do Rasbberry Pi e da
Computacao em Nuvem, por meio dos servigos da Amazon.

Figura 6 - Arquitetura proposta para construcao do protétipo.

MongoDB

servidor ®

o

; 0

( AWS ( Amazon Web Services ) )

EC2 Instance
cartao/RFID
leitor SDK Python (] N
CL

( Aplicagio Web \

RFID
leitor de ﬂ j
codigo de

f L
barras
DynamoDB §
Raspbérry Pi 3 AWS loT ﬁ %E Flask
L J

v

4.2 Raspberry Pi

4.2.1 Introducao

O Raspberry Pi 3, ilustrado na figura 7, € um computador de placa unica
criado pela Fundacao Raspberry Pi, uma instituicao de caridade formada com o
objetivo principal de reintroduzir habilidades de informatica de baixo nivel para
criancgas no Reino Unido. O objetivo era reacender a revolugcao do microcomputador
dos anos 80, que produziu toda uma geracao de programadores qualificados (COX,
2014).
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Figura 7 - Raspberry pi 3.

Lancado oficialmente em fevereiro de 2012, o computador pessoal Raspberry
Pi conquistou o mundo, vendendo milhares de unidades disponiveis imediatamente.
Trata-se de uma placa de circuito impresso de baixo custo e do tamanho de um
cartdo de crédito, um computador pessoal totalmente programavel que executa o
sistema operacional Linux de cdédigo-fonte aberto gratuito (COX, 2014). O Raspberry
Pi possui um adaptador Wifi 802.11n integrado, além de um conector Ethernet para
conexao de rede.

Originalmente criado para despertar o interesse das criancas em computado-
res, o Raspberry Pi chamou a atencao de curiosos por tecnologia, empreendedores
e educadores em todo o mundo.

A linguagem de programacao oficial do Raspberry Pi é Python. Python é uma
linguagem de programacao flexivel que é executada em quase todas as plataformas
(UDACITY, 2017). Assim, um programa pode ser criado em um computador com
Windows ou Mac e executado no Raspberry Pi e vice-versa. O Python é uma lingua-
gem de programacao elegante, confidvel, poderosa e muito popular, possuindo uma
comunidade altamente ativa por todo o mundo.

4.2.2 Microcontrolador e Microcomputador

O Raspberry Pi trata-se de um microcomputador completo e nao apenas
um simples microcontrolador. Um microcomputador é um sistema autonomo que
executa as seguintes tarefas de processamento de dados:
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* Entrada: o computador recebe instrugodes e dados do usudrio ou aplicativo.

* Processamento: O computador executa agoes pré-programadas apos sua
entrada.

* Saida: o computador exibe os resultados do processamento de uma ou varias
maneiras para o usuario ou aplicativo.

Por outro lado, um microcontrolador é uma peca de hardware muito mais
especializada. Um microcontrolador é um circuito integrado que é semelhante a um
computador pessoal, na medida em que recebe dados, executa o processamento
nessa entrada e, finalmente, gera uma ou outra saida (BRAGA, 2018).

No entanto, o microcontrolador é separado do microcomputador pelas seguin-
tes trés caracteristicas (WARNER, 2014):

* A operacao de um microcontrolador depende de um tempo preciso:
como o microcontrolador geralmente € um dispositivo de propdsito tinico, nao
hé sobrecarga de driver ou sistema operacional para desacelerar o sistema.
Portanto, o microcontrolador pode realizar trabalhos usando ciclos de clock ex-
tremamente precisos. Esta operacdo dependente do tempo ¢é dificil de realizar
com o Raspberry Pi porque o Raspberry Pi deve acessar seu hardware através
de varias camadas de software.

* Um microcontrolador da ao usuario acesso total e direto ao hardware:
a maior parte do hardware do Raspberry Pi (particularmente o sistema Bro-
adcom BCM2835 em um chip) é proprietaria. Por outro lado, a maioria dos
microcontroladores como o chip RISC ( Reduced Instruction Set Computing)
sdo de cédigo aberto e, portanto, sao totalmente acessiveis aos usuarios. Com o
Raspberry Pi, estamos limitados a interagir com os componentes de hardware
da placa por meio de interfaces de programacao de aplicativos de software
(APIs).

e Um microcontrolador normalmente nao tem interface de usuario: um
programador deve usar um sistema externo para enviar dados e receber dados
de um microcontrolador.

* Um microcontrolador é normalmente projetado para uma unica finali-
dade: um microcontrolador se destina a executar uma unica tarefa e, fazer
essa tarefa com precisao e muito bem. Por exemplo, considere uma estagao
meteorolégica alimentada por Arduino que detecta o ambiente e informa sobre
a temperatura do ar, umidade relativa, pressao baromeétrica e assim por diante.

4.2.3 Leitura de RFID com Raspberry Pi

Leitores e tags RFID (Radio Frequency Identification, ou Identificacao por
Radiofrequéncia) costumam ser usados para controle de acesso, reconhecimento de
pessoas e equipamentos, seja por meio de crachas ou etiquetas aplicadas a produtos
(VICENZI, 2016).
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No Raspbberry Pi a comunicagdo com o leitor RFID RC522 é feita por meio
da interface SPI (Serial Peripheral Interface). O SPI usa comunicagdo sincrona, full
duplex, utilizando o modelo de comunicacdo mestre-escravo. Na figura 8 é possivel
observar quais sao os pinos correspondentes ao SPI na GPIO do Raspberry Pi 3, eles
estao destacados com a cor roxa.

Figura 8 - Pinos correspondentes ao SPI na GPIO do Raspberry Pi 3.

Raspberry Pi 3 GPIO Header

Pin#  NAME NAME  Pin#

01 3.3v DC Power 5o DC Power 5v 02
03 GPIO0O2 (SDAT |, 120C) Q) DC Power 5v 04
05 GPIOO3 (SCL1 |, 12C) O) & Ground 06
07 GPIO04 (GPIO_GCLK) () (O (TXDO) GPIO14 08
09 Ground W \O (RXDO) GPIO15 10
11 GPIO17 (GPIO_GEND) ) (GPIO_GEN1) GPIO18 12
13 GPIO27 (GPIO GENZ2) oL Ground 14
15 GPIO22 (GPIO GEN3) ) (GPIO_GEN4) GPIO23 16
17 3.3v DC Power () (GPIO_GENS) GPIO24 18
19 GPIO10 (SPI_MOSI) ) Ground 20
21 GPIO09 (SPI_MISO) o). e (GPIO_GENG6) GPIO25 22
23 GPIO11 (SPI_CLK) o (@ (SPI_CEO_N) GPIOO8 24
25 Ground L) (U (SPI_CEL N) GPIOO7 26
27 ID_SD (12C 1D EEPROM)MCIOM(12C 1D EEPROM) ID_SC 28
29 GPIOOS5 oL Ground 30
31 GPIOO6 L GPIO12 32
33 GPIO13 oL Ground 34
35 GPIO19 o, GPIO16 36
37 GPIO26 L GPIO20 38
39 Ground W & GPIO21 40

O Raspbian, distribuicao linux que pode ser usada no Raspberry Pi, vem com
SPI desabilitado por padrao. Para ativar o SPI no Raspbian, é necessario acessar o
Menu > Preferences > Raspberry Pi Configuration e na aba Interface, habilitar o
SPI. Apds habilitado, é preciso a instalacao do pacote Python para comunicacao SPI,
chamado MFRC522.py.

A figura 9 mostra o médulo RFID conectado ao Raspberry Pi.
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Figura 9 - Mdodulo RFID conectado ao Raspberry Pi.

4.2.4 Leitura de Cddigo de barras com Raspberry Pi

Coddigo de barras é uma representacao grafica de dados numeéricos ou al-
fanumeéricos. A leitura dos dados é feita por um scanner - o leitor de cédigo de
barras.

O leitor de cédigo de barras pode ser conectado ao Raspberry Pi através
de uma das suas entradas USB. Uma vez conectado, o driver do leitor é instalado
automaticamente, e o leitor ja estara disponivel para leitura.

4.2.5 Utilizando a leitura de RFID e de cddigo de barras

Para poder enviar o ID do cartao lido através do moédulo RFID RC522 foi
necessario a implementacao de um cédigo em Python. Este, tem tem como finalidade,
possibilitar ao funciondrio que utilizara o Raspberry Pi, a leitura do RFID presente no
cartao de um professor, de um funciondrio ou apenas a leitura do ID. Cada finalidade
¢ detalhada abaixo:

* RFID presente no cartao de um professor: Ao ler o ID presente no cartao
do professor, o funcionario da UFMA devera escolher a opcao de enviar "cédigo
RFID para a nuvem da Amazon", através de um topico que sera lido pelo servigo
AWS IoT.
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* RFID presente no cartao de um funcionario da UFMA: O funcionario da
UFMA devera escolher a opcao de "Autenticar Servidor ", no cédigo Python, no
qual tem como objetivo fazer uma requisicdao para um método da aplicacao web,
em que esta possibilitara ao funcionario fazer autenticacao sem a necessidade
de digitar uma senha.

* leitura do ID: Com a opgdo "visualizar ID", o programa mostrara no console o
ID presente no cartao.

Vale lembrar que a identificacao das coisas no AWS IoT pode ser realizada de
diferentes maneiras. Neste prototipo é utilizado um certificado digital, que é uma
das formas mais comuns e seguras para a identificacdo de dispositivos. No apéndice
A, é mostrado o cédigo de exemplo utilizado para leitura de RFID:

Para que seja capturado a identificacao dos equipamentos, é utilizado um
leitor de codigo de barras da marca Datalogic modelo Touch 65 que é conectado
por uma porta USB. Basta o funcionario aproximar o leitor do cédigo de barras do
equipamento, que o ID sera mostrado em uma entrada padrao, como por exemplo,
uma entrada de formuldrio HTML.

4.3 Arquitetura em nuvem AWS

4.3.1 Introducao

A Amazon Web Services (AWS) é uma plataforma de servigos em nuvem
segura, ofertando poder computacional, armazenamento de banco de dados, dis-
tribuicao de conteudo e outras funcionalidades para auxiliar as empresas em seu
dimensionamento e crescimento.

No momento atual, a Amazon Web Services oferece na nuvem uma plataforma
de infraestrutura confidvel, escaldvel e de baixo custo. Com data centers localizados
nos EUA, Europa, Brasil, Cingapura, Japao e Austrdlia, clientes de todos os setores
estdo tendo proveitos com os seguintes beneficios (AMAZON, 2018):

* Baixo custo: A AWS oferece precos baixos e do modelo pague o que usar, sem
despesas iniciais nem compromissos a longo prazo.

» Agilidade e elasticidade instantanea: A AWS fornece uma ampla infraestru-
tura de nuvem global que permite que o usudario faca mudancas, experimente
e interaja rapidamente. O usuario pode implantar novos aplicativos, expandir a
medida que sua carga de trabalho aumenta e reduzir com base na demanda.

* Aberto e flexivel: A AWS ¢é uma plataforma e um sistema operacional de
linguagem independente. O usuario escolhe a plataforma de desenvolvimento
ou o modelo de programacao que faz mais sentido para o seu negocio. Pode
escolher os servigcos que deseja usar, um ou varios, e escolher como usa-los.
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* Seguro: A AWS é uma plataforma de tecnologia segura, duravel com auditorias
e certificagées reconhecidas pelo setor: PCI DSS nivel 1, ISO 27001, FISMA
Moderado, HIPAA e SSAE 16.

4.3.2 Mongo Atlas

MongoDB Atlas ¢ um banco de dados como um servigo criado pelos especia-
listas que projetam e desenvolvem o MongoDB. Ele fornece todos os recursos do
MongoDB, enquanto remove a maior parte da sobrecarga operacional (DOMINGUES,
2018).

O Atlas suporta a implementacao de clusters no Amazon Web Services (AWS),
entdo para o desenvolvimento desta arquitetura foi escolhida instancias fornecidas
pela Amazon, no caso, o nivel gratuito, que possui até 512 MB de armazenamento.

4.3.3 Servicos da AWS utilizados
4.3.3.1 AWS IoT

A AWS 10T possibilita comunicacao bidirecional segura entre dispositivos
conectados a Internet como sensores, acionadores incorporados ou aparelhos inte-
ligentes e a nuvem AWS. Isso permite que se colete dados de telemetria de varios
dispositivos, armazene e analise os dados. Possibilita também criar aplicativos que
permitem que os usudrios controlem esses dispositivos de smartphones ou tablets.

O IoT possui o Device Gateway que funciona no modelo ”"publish/subscribe”.
Este modelo possibilita que dispositivos realizem a publicacao de mensagens em
tépicos (publish) e que outros dispositivos ou aplicacdes recebam as mensagens
publicadas em topicos especificos (subscribe) (PIMENTEL, 2016).

O AWS IoT fornece um mecanismo seguro para dispositivos e aplicativos
da AWS IoT a fim de publicar e receber mensagens um do outro. Pode-se usar
diretamente o protocolo MQTT ou o MQTT pelo WebSocket para publicar e receber.

4.3.3.2 EC2 (Elastic Compute Cloud)

Amazon Elastic Compute Cloud (Amazon EC2) é um servigo web que fornece
capacidadede computacdo redimensionavel na nuvem. Possibilita que as empresas
possam obter e configurar servidores virtuais nos data centers da Amazon e apro-
veitar esses recursos para criar e hospedar sistemas de software. As organizagoes
podem escolher uma variedade de sistemas operacionais e recursos de configuragao
(memoria, CPU, armazenamento, etc.) que sejam os ideais de acordo com o perfil da
aplicacao e da carga de trabalho.

Amazon EC2 apresenta um verdadeiro ambiente de computacao virtual, per-
mitindo que as empresas utilizem varios sistemas operacionais, implementem seus
aplicativos personalizados e gerenciem permissoes de acesso a rede enquanto man-
tém o controle completo sobre o ambiente.
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4.3.3.3 Utilizando o DynamoDB na arquitetura

O Amazon DynamoDB é um servigco de banco de dados nao relacional agil e
ajustavel para todas as aplicacdes que necessitem de uma laténcia de milissegundos
seja qual for a escala. E um banco de dados inteiramente gerenciado e suporta
modelos de dados de documento e chave/valor. Seu modelo de dados flexivel e seu
desempenho confidvel o tornam 6timo para aplicacdes mobile, web, jogos, tecnologia
de publicidade, Internet das Coisas e muitas outras aplicagoes.

Para armazenar as mensagens enviadas do leitor de RFID para um topico
do AWS IoT em um repositério, de modo que a aplicagdo web possa acessar esses
dados, foi criada uma regra, como visto na figura 10 .

Figura 10 - AWS IoT Regra.
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Uma regra para serve para avaliar mensagens enviadas por suas coisas e
determinar o que fazer quando uma mensagem é recebida. Neste caso, foi criado
uma regra para para armazenar as mensagens recebidas no Amazon DynamoDB,
ilustrado na figura 11.

Figura 11 - Regra IoT AWS utilizando o DynamoDB.
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4.3.4 Utilizando a AWS na construcao do protétipo

Para ter a acesso aos dados coletados pelo Raspberry Pi foi necessario a
criacao de uma arquitetura em Nuvem. Com uso do servico AWS IoT, é necessario
primeiro registrar seu dispositivo ou coisa, para depois poder fazer a conexao, como
ilustrado na figura 12. E publicado no tépico ”dispositivo/raspberry/reportar” os
dados do cartdo RFID. Apds esta etapa, outro servigo da Amazon, o DynamoDB,
ird armazenar esse ID em uma tabela de RFID, ilustrado na figura 13. Assim, o
funcionario vai conseguir capturar o ID do professor na aplicagcdo web desenvolvida.

Figura 12 - Registro do RaspberryP Pi.
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Figura 13 - Tabela do Dynamo

Services ~ Resource Groups v [\ matheusaws v  London ¥  Support ¥
DynamoDB Rfid_IoT  Close
v < Create table Delete table - o = u 9
Dashboard )
Overview Items Metrics Alarms Capacity Indexes Backups Triggers Access control Tags
Tables Q Filter by table name X
Backups i i -
Reserved capacity
Rfid_loT Scan: [Table] Rfid_loT: thing, timestamp A Viewing 1 to 8 items
Preferences (g @ - A d - p -
[Table] Rfid_lIoT: thing, timestamp v N
© Add filter
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raspberry 15243458584...  { "rfid": {"S":...
raspberry 15243458778...  {"rfid": {"S" :...
raspberry 15243458801...  {"rfid": {"S" :...
raspberry 15245067267...  {"rfid": {"S" :...

Outra funcionalidade dos servigos da AWS usado para construcgao do prototipo,
é o uso de instancias EC2 para implantacao da aplicacao web e banco de dados.
Para se acessar as instancias EC2, é necessario se estabelecer uma conexdao SSH.
Neste caso, utiliza-se o Putty, que é um cliente SSH muito utilizando em ambiente
Windows, em que é necessario informar o nome do host da sua instancia EC2 e
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carregar a chave de acesso que é gerada no momento de criagao de uma instancia
EC2.

Para poder estabelecer conexao, basta clicar no botdao Open, como a figura
14 mostra. Apds a conexao, é aberto um prompt, visto na figura 15, que vai pedir ao
usuario informar o login. O nome do login depende do tipo de instancia EC2 selecio-
nada para criar, e para saber qual nome colocar, é preciso acessar a documentacgao
EC2 no proprio site da AWS.

Figura 14 - Conexao com o Putty.
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Figura 15 - Login na instancia EC2.

ubuntu®@ip-172-31-15-192: ~ — O X

in as: ubuntu

Finalmente, é necessario reproduzir o ambiente da aplicacao web na maquina
local para instancia criada. Para isso, basta instalar o Python, instalar um ambiente
virtual e transferir a implementacao da aplicagdo web para a instancia criada. Feito
isso, basta acessar o diretério em que a implementacgao foi armazenada e ativar o
ambiente virtual, assim, a aplicagdao web estara pronta para executar como ilustra a
figura 16.

Figura 16 - Passos para execucao da aplicacao web na instancia EC2.

ubuntu@ip-172-31-15-192: ~/controlee/control - O X

ubuntu@ip-172-31-15- $ whoami
ubuntu
ubuntu@i

Para acessar a aplicagdo web, pode-se utilizar o DNS publico da instancia,
que é um endereco normal de internet que a Amazon AWS fornece, como a figura 17
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ilustra.

O DNS publico ¢ um nome pelo qual o computador (instancia) pode ser
acessado na Internet. E uma forma simples de obter o endereco do servidor e
disponibilizar um site na internet (R.LECHETA, 2014).

Figura 17 - DNS publico da instancia EC2.
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Basta copiar o DNS publico e acessar a pagina da aplicagcdo web pelo browser,
conforme a figura 18 mostra.

Figura 18 - Acessando aplicacao pelo DNS publico da instancia EC2.
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5 ESTUDO DE CASO: APLICACAO WEB

5.1 Introducao

Para facilitar a iteragao do funcionario da UFMA com o protoétipo, foi desen-
volvido uma aplicacao web que possui as principais funcionalidades do sistema. A
aplicacdo foi desenvolvida utilizando o Flask, que é um pequeno framework web
escrito em Python e baseado na biblioteca WSGI Werkzeug e na biblioteca de Jinja2
(ROCHA, 2014). Para persisténcia de dados, foi utilizado o banco de dados néao rela-
cional, o mongoDB, que é um software de banco de dados orientado a documentos
livre, de cédigo aberto e multiplataforma. Outra tecnologia utilizada foi o estilo de
arquitetura REST, que define um conjunto de restrigoes e propriedades baseados
em HTTP.

5.2 Funcoes da aplicacao web

A aplicagao web ”Sistema de Controle de Empréstimo” oferece servigos para
o controle de equipamentos para fins de empréstimo da Universidade Federal do
Maranhao.

E listado abaixo as fungdes presentes na aplicacdo web desenvolvida:

a) Gerenciamento de Usuario: Para o funcionario que deseja utilizar algum
dos servicos do sistema, precisa-se primeiro fazer seu registro, informando
nome de usudrio, e-mail, uma senha para acesso ao sistema, e o RFID do seu
cartdo de autenticagdo, que também serve para acesso ao sistema. Depois do
cadastro, o funcionario poderd acessar o ambiente do sistema.

b) Autenticacao: Para acessar ao ambiente do sistema web, o funciondrio tera
opcao de autenticar pelo nome de usuario e senha, ou pelo RFID. No caso do
RFID, ele devera usar um modulo leitor de RFID que estara conectado a um
Raspberry Pi. Este, enviard através de um requisicdo o ID do funcionario para
o sistema web. Com isso o funciondario precisara apenas informar seu nome de
usuario e fazer a autenticacéo.

c) Permissoes: O sistema web mostra ao funcionario todos os médulos em que
abrange, que sao:

* Empréstimo: Responsavel por todas as operacgoes referente a agao de
realizar um empréstimo por parte de um professor, funcionario ou aluno.

* Equipamentos: Responsavel por todas as operacgoes referente a agao de
cadastrar, excluir ou alterar as informagoes de um equipamento.

» Estatistica: Mostra alguns valores referentes a empréstimos e equipamen-
tos.

» Servidores: Incubido pelo cadastro, consulta e alteracao de um funciona-
rio.
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d)

e)

g)

h)

i)

j)

» Salas: Incubido pelo cadastro e consulta de salas.

* Professores: Encarregado pelo cadastro de um professor.

Existe apenas um tipo de usuario do sistema que sera o funcionario. Todos os
funciondrios terao o mesmo nivel de permissdo. Estes usuario sdao responsaveis
por fazer o cadastro de novos equipamentos, novos empréstimo, professo-
res, salas e novos funcionarios. Funcionarios nao poderdo alterar os dados
cadastrais de outros Funcionarios.

Consultas: O funciondrio podera consultar empréstimos realizados, equipa-
mentos, salas, professores e funcionarios.

Cadastro de Equipamentos: Para cadastrar um novo equipamento, o fun-
cionario precisara informar o nome do equipamento, tipo do equipamento,
situacao, descricdo e o numero de identificacao, que sera pego através de um
leitor de cédigo de barras.

Cadastro de Salas: Para cadastrar novas salas, o funcionario podera esco-
lher a opcgao de carregar um arquivo JSON com as informacoes cadastrais
da sala. Ou fazer o cadastro manualmente, informando coédigo, disciplina,
departamento, professor, hordrios, sala, vagas, curso da disciplina e semestre.

Cadastro de Empréstimos: Com equipamentos cadastrados, o funciondrio
estara possibilitado de realizar um empréstimo, no qual deverd informar o
nome do funciondario responsavel pelo empréstimo, usudrio, ou seja, o nome de
quem solicita o empréstimo, nimero de usuario, que é o RFID contido no cartao,
tipo de usuério, que pode ser aluno ou professor, horarios, data inicial e data
final. Caso o numero do usudrio seja informado o sistema ird procurar na base
de dados informacodes sobre esse usuario e preencher automaticamente o nome
do usuario, horarios, data inicial e data final. Se o usuério for um professor
com dados cadastrados no modulo de sala, informagdes como horarios, data
inicial e data final serdao preenchidas automaticamente.

Empréstimos: Apos a realizacao do cadastro de um empréstimo o sistema
mostrar na tela de consulta a situagcao do empréstimo, que podem ser:

» Concluido.

* Em aberto.

* Atrasado.

Graficos e Estatisticas: A aplicacao mostrara algumas estatisticas referentes
aos empréstimos e equipamentos.

Cadastro de Professores: A aplicagdo web permitira ao funciondrio cadas-
trar novos professores, na qual se deve informar apenas o nome e 0 numero
presente no cartdo de identificacao que pode ser lido pelo médulo leitor RFID
conectado ao Raspberry Pi.
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5.3 Modelagem da Aplicacao web

Foi utilizado a UML para modelagem. A Linguagem de Modelagem Unificada
(UML) foi criada para constituir uma linguagem de modelagem visual comum,
semanticamente e sintaticamente rica, para design, arquitetura, e implementacao
de sistemas de software, tanto estruturalmente quanto para comportamentos (INC.,
2018). A figura 19 mostra o diagrama de caso de uso das principais funcionalidades
desenvolvidas no protétipo da aplicagao web .

Figura 19 - Diagrama de caso de uso da aplicacao web.
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Abaixo serao listados os casos de uso do sistema, alem de uma breve descrigao
dos mesmos:

e UCO1 - Manter empréstimo: Este caso de uso permite ao funciondrio inserir
um novo empréstimo no sistema, excluir um empréstimo da base de dados do
sistema, e fazer uma consulta referente a um empréstimo.

* UCO2 - Manter equipamento: Este caso de uso permite ao funcionario inserir
um novo equipamento no sistema, alterar os dados cadastrais do equipamento,
excluir um equipamento da base de dados do sistema, e fazer uma consulta
referente a um equipamento.

* UCO3 -Cadastrar sala: Este caso de uso permite ao funcionario cadastrar
informacoes referente a uma nova sala. Ou seja, informando os professores
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e disciplinas que aquela sala terd, assim como os hordarios das respectivas
disciplinas.

 UC04 -Cadastrar sala: Este caso de uso permite ao funciondrio cadastrar
informacoes referente a uma nova sala. Ou seja, informando os professores
e disciplinas que aquela sala tera, assim como os hordrios das respectivas
disciplinas.

* UCO05 -Cadastrar professor: Permite o cadastro de um professor da UFMA.
e UCO06 -Cadastrar servidor: Permite o cadastro de um funcionario da UFMA.

* UCO07 -Efetuar Login: Autenticacao do funciondario para acessar o ambiente
do sistema web.

* UCO08 -Alterar cadastro: Alterar os dados cadastrais de um professor.

Apbs o diagrama de caso de uso, foi modelado um diagrama de sequéncia,
que procuram determinar a sequéncia de eventos que ocorrem em um determinado
processo (SOUZA, 2013).

Figura 20 - Diagrama de sequéncia para cadastro de empréstimo.

interaction Realizar empréstimo )

Servidor Empréstimo Equipamento OfertaSalas
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|
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L
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g: Tela de confirmagéo de cadastro




Capitulo 5. Estudo de Caso: Aplicacdo Web 49

No diagrama, mostra a sequéncia de eventos para se adicionar um novo
empréstimo. O funcionario deve primeiramente chamar o método para adicionar
empréstimo. Este, carrega o nome dos equipamentos, presentes na colecao de
“Equipamentos” e, o nome dos professores, presente na colegao "OfertaSala” nos
devidos campos do formulario de cadastro de empréstimo. Com isso, o formulario
de cadastro é renderizado para o usudrio, e este preenche os campos com os dados
corretos. Apds, é chamado o método ”“salaHorario” para preenchimento automatico
dos campos do formulario e é feita a validacao dados fornecidos pelos usuéario. Por
fim, é retornado uma tela de confirmacao de cadastro.

5.3.1 Modelagem do banco de dados

O banco de dados utilizado na construcgao da aplicagao web foi o Mongodb. O
MongoDB ¢ um banco de dados de codigo fonte aberto, gratuito, de alto desempenho,
sem esquemas e orientado a documentos langado em fevereiro de 2009 pela empresa
10gen (DUARTE, 2017). MongoDB utiliza documentos semelhantes a JSON com
esquemas.

Foi criado um esquema chamado "cemprestimo”, na qual os colegoes sao
guardadas. Foram criadas um total de sete colecoes como mostra a modelagem na
figura 21.

Figura 21 - Modelagem do banco de dados.
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Oposto das tecnologias relacionais que tém uma visdao horizontal da tabela,

pode-se dizer que a visdo do banco de dados orientado a documentos é vertical
(PEREIRA, 2017), como pode ser visto nas listagens abaixo:

Cddigo 5.1 - COLECAO EMPRESTIMO

~

"_id": {
"$oid": "5aca915a3a05e64f00290703"
b
"_cls": "Emprestimo",
"datalnicial": {
"$date": "2018-04-08T19:01:30.000Z"
b
"dataFinal": {
"$date": "2018-04-08T19:03:00.000Z"
b
"servidor": "gestor",
"usuarioNome": "CARLOS DE SALLES SOARES NETO",
"horarios": "1",
"usuarioNumero": "12133131",
"usuarioTipo": "professor",
"sala": "sala 106n bloco P, sala 205s bloco P",
"equipamentos": [
"1121212121212131"
Il
"flag": false,
"estado": "atraso"

Cédigo 5.2 - COLECAO EQUIPAMENTO

"_id": "5aa827953a05e62aa8479309",
“nome": "Monitor Samsung",
"numero”: "1121212121212131",
"flag": true,

"status": "pronto",

"tipo": "monitor",

"descricao": "monitor"

Cédigo 5.3 - COLECAO PROFESSOR

"_id": "5ad9259e3a05e62fcc003043",
“nome": "WELLINGTON CONCEICAO CARVALHO",
“rfid": "112345"
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Cédigo 5.4 - COLECAO OFERTA_SALA

"_id": "5abcd5e93a05e603d0f36990",

"disciplina": "CALCULO DIFERENCIAL E INTEGRAL I (CP)",
"nome_professor": "WELLINGTON CONCEICAO CARVALHO",
"sala": "sala 106n bloco P",

"departamento_professor": "DEMAT/CCET",

"horario": "6T12",

"codigo": "DEMAO164",

"vagas": 60,

"curso": "CIENCIA DA COMPUTACAO",

"semestre": "2018.1"

Cédigo 5.5 - COLECAO USER

"_id": "S5ade256a3a05e65fccca%e’6",

"nickname": "gestor",

"email": "email@mail.com",

"password": "$2b$12$brzccWkIsbfiPyNfwGfR8euygFSwpL8uASxnT4
RVgfs1d9NwZFDkO",

"rfid": "577D34839D"

Cédigo 5.6 - COLECAO CACH_AUTH

"_id": "5b115c259ccalbde/c/f7c2b",
"rfidChache": "577D34839D"

5.4 Interfaces externas

Esta sessao especifica algumas interfaces de usudrio. As paginas sdao mostra-
das abaixo.

A tela de login da aplicagdao web é ilustrada na figura 22. Observa-se que
existe o modo de autenticacao convencional, ou seja, informando nome de usudrio
e senha para autenticacao e, a autenticagdo pelo Raspberry Pi, na qual é preciso
informar o nome de usuario apenas, como ilustrado na figura 23 .
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Figura 22 - Tela de Login da aplicacao web.

it e e Entre com sua conta

ontrole de
mprestimo.

2 matheus
Controle
Empréstimo ¥ | Senha

Consulta

Esqueceu sua senha?

Autenticagdo pelo Raspberry Pi

Figura 23 - Tela de Login da aplicacao web.

Autenticagdo
Aproxime seu cartdo de identificacdo do madulo
de leitura e clique em "ir"

Usuério

A figura 24 exibe a tela inicial, onde mostra todos os médulos da aplicacao
no painel principal. Observa-se ainda que no painel lateral esquerdo, é mostrado o
usudrio autenticado na aplicagao e também as principais funcionalidades ao qual o
usudrio tem permissao.
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Figura 24 - Tela inicial da aplicacao web.
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laa Estatistica @ Servidores
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Na figura 25 sdo exibidos os equipamentos cadastrados pelo usuario do sis-
tema. Observa-se que dependendo do equipamento cadastrado, o sistema mostra
uma figura representativa do equipamento. Também é exibida a situagao do equi-
pamento através de figuras, na qual pode representar se um equipamento esta
disponivel para ser utilizado ou estd em manutengdo. Mostra, ainda, o status do
equipamento. Além disso, é possivel editar e deletar um equipamento. Possibilita
ainda a impressao e exportacao da listagem em formato xlsx, csv e pdf.

Figura 25 - Tela de equipamentos.
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A figura 26 exibe um conjunto de campos de pesquisa para filtrar um em-
préstimo cadastrado. Exibe também a listagem dos empréstimos cadastrados pelo
usudrio do sistema, onde é exibida a situagdao do empréstimo e as informacgao per-
tinentes do empréstimo. Além disso, é possivel concluir, deletar e detalhar um
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empréstimo. Possibilita ainda a impressao e exportacao da listagem em formato xIsx,
csv e pdf.

Figura 26 - Tela de empréstimos.
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Na figura 27 exibe um conjunto de campos de pesquisa para filtrar uma sala.
Exibe também a listagem das salas cadastradas. Além de possibilitar a impressao e
exportacao da listagem em formato xIsx, csv e pdf.

Figura 27 - Tela de salas.

Tabela de Salas

®  Curs @  Semesue

=) =)= 2] pesqia

4 Professor Vagas 4 Hordrio 4 Semestre 4

ADMINISTRAGAO DE REDES (CP) CIENCIA DA SAMYR BELICHE VALE-DEINF/CCET sala208bloco? 30 at2se 20181
COMPUTAGAO

ALGEBRA LINEAR (CP) CIENCIA DA JOSE MAIRTON BARROS DA SILVA-DEMAT/CCET sala302nbloco 60 35734 20181
compuTAGiO 3

ALGORITMOS | (CP) CIENCIADA CARLOS DE SALLES SOARES NETO-DEINE/CCET sala 106nbloco 60 anz 20181
CCOMPUTACAO P

ALGORITMOS | (CP) CIENCIADA CARLOS DE SALLES SOARES NETO-DEINF/CCET salalizblocos 60 m2 20181
COMPUTAGAO

ARQUITETURA DE COMPUTADORES (CP) CIENCIADA ADAUTO DE SOUZA LIMA NETO-DEINF/CCET sala30inbloco 40 atsn 20181
CoMPUTACAO P

ARQUITETURA DE COMPLTADORES (CP) CIENCIADA ADAUTO DE SOUZA LIMA NETO-DEINE/CCET salalizblocos 40 215M1 20181
CCOMPUTACAO

AVALIACAO DE DESEMPENHO (CP) CIENCIA DA MARIO ANTONIO MEIRELES TEIXEIRA-DEINF/CCET sala199bloco1 30 24734 20181
comPuTAGAO

BANCO DE DADOS | (CP) CIENCIADA SIMARA VIEIRA DA ROCHA-DEINF/CCET sala107bloco7 25 24738 2018
COMPUTACAO

BANCO DE DADOS Il (CP) CIENCIA DA CARLOS EDUARDO PORTELA SERRA DE CASTRO- salalizbloco 30 212 20181
COMPUTAGAO DEINF/CCET

CALCULO VETORIAL E GEOM. ANALITICA(CF)  CIENCIA DA GREICIANE PINTO LIMA-DEMAT/CCET sala106nbloco 60 214 20181
CoMPUTACAO 3

Disciplina Curso Professor Sala Vagas  Horario  Semestre

Mostrando de 1 até 10 de 72 registros X
2 3 4 5 8 Proximo

Voltar Cadastrar Sala
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Ja a figura 28 mostra um conjunto graficos e estatisticas pertinentes aos
equipamentos e empréstimos.

Figura 28 - Tela de estatisticas.
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6 CONCLUSAO

O desenvolvimento do presente trabalho abordou os conceitos de computacao
em nuvem e internet das coisas, e como esses dois conceitos podem ser utilizados
em conjunto para construcao de uma arquitetura que tem como foco o controle dos
bens fisicos da Universidade Federal do Maranhao.

A comunicacgdo com os moédulos IoT e a aplicagao web desenvolvida, que foi
implantada na Nuvem da Amazon, mostrou desempenho satisfatério para o que foi
proposto neste trabalho, podendo ser utilizado como uma ferramenta de controle
de bens fisicos de uma instituicdao. Toda arquitetura pode, sem grande esforco, ser
implantada na Universidade Federal do Maranhao.

Toda a arquitetura desenvolvida serve para abordar os inumeros beneficios
que a computacao em nuvem e internet das coisas podem trazer para o mercado da
tecnologia. O uso dessas tecnologias proporciona um controle maior a respeito dos
custos do desenvolvimento de uma aplicagao, assim como uma maior portabilidade,
maior seguranca, facilidade de implantacao de um projeto, maior interacao entre os
dispositivos utilizados na construcao de um projeto, delegacao das caracteristicas de
infraestrutura de computacao para o fornecedor de servicos em nuvem. Todas essas
vantagens e beneficios foram utilizados para construgdo do protétipo proposto.

E importante notar que a demanda por profissionais com competéncias em
arquitetura em nuvem e internet das coisas tem aumentado consideravelmente
nos ultimos anos, deixando de lado a desconfiangca de empresas ao adotar novas
abordagens de desenvolvimento.

Vale ressaltar que os servigos prestados pelos provedores de nuvem possibili-
tou ainda mais o crescimento de projetos envolvendo internet das coisas. Com isso,
o crescimento de uma dessas tecnologias, influencia diretamente no crescimento
da outra. Espera-se que cada vez mais existam dispositivos comunicando entre
si, coletando dados e, utilizando a computacdao em nuvem para processamento e
inferéncia sobre os dados.
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APENDICE A - IMPLEMENTACAO DO LEITOR DE
RFID

Cdédigo para enviar RFID para o sistema web:
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Codigo A.1 - Leitor RFID
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