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RESUMO

No mundo conectado da atualidade, a informagéao tem um valor imensuravel para todos
0s componentes da sociedade, desde o governo até o individuo comum. Imagens
sdo capazes de transmitir muita informacgao, desde informagdes irrelevantes como
uma paisagem a informacdes sigilosas como contratos ou patentes. Diariamente,
milhares delas sao transferidas por meio da rede e muitas sdo confidenciais. Quando
se deseja que estas imagens sejam transferidas confidencialmente, a criptografia € a
técnica utilizada para garantir este e outros requisitos. Neste trabalho nés comparamos
os métodos de criptografia de curvas elipticas de Menezes-Vanstone e ElGamal,
no contexto de encriptagcdo de imagens, tendo em vista que esses estdo dentre os
métodos mais abordados pela literatura, a fim de determinar qual dos dois tem o0 melhor

desempenho com 0 menor custo.

Palavras-chave: ECC. criptografia. EIGamal. Menezes-Vanstone.



ABSTRACT

In the modern connected world, information has an immensurable value for every part
of the society, from the government to the common person. Images can transmit a lot of
information, from irrevelant ones such as a landscape to top secret ones like contracts
or patents. Everyday, thousands of them are transfered through the internet and a lot
contain sensible information. When secrecy is desired, cryptography is used to assure
this and some other requirements. In this study we compare the Elliptic curve based
methods, Menezes-Vanstone and ElGamal in the context of images aiming to define

which has best performance with lesser cost.

Keywords: ECC. Cryptography. Elgamal. Menezes-Vanstone.
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1 INTRODUCAO

No mundo atual, as conexdes via Internet mudaram a maneira do mundo tratar
certos procedimentos. Muitos se tornaram mais ageis, e até mesmo coisas que nao
eram possiveis antes se tornaram rotineiras gracas a capacidade de transcender a

barreira da distancia.

Devido a essa situacdo, mais e mais arquivos sao transferidos por meio de
conexdes em ambientes publicos. Garantir a privacidade e seguranca destes arquivos
€ uma tarefa complicada. Boa parte destes arquivos sdo imagens, como por exem-
plo: contratos, acordos entre duas partes, plantas desenvolvidas por um engenheiro,

projetos de dispositivos eletronicos, imagens biométricas, dentre outros.

Neste contexto, a criptografia assume um papel importante para garantir a in-
tegridade e a confidencialidade destes arquivos. No entanto, na maioria das vezes,
deseja-se que estes métodos sejam também eficientes computacionalmente. Um nu-
mero de trabalhos tem sido proposto a fim de propor novos métodos de criptografia
para imagens (SOLEYMANI et al., 2013) (SOLEYMANI; NORDIN; ALI, 2013) (BE-
LAZI; EL-LATIF; BELGHITH, 2016). Alguns trabalhos tem investigado o emprego de
algoritmos conhecidos como o0 RSARSARivest-Shamir-Adleman, AESAESAdvanced
Encryption Standard (ZEGHID et al., 2007) (SILVA et al., ). No entanto, este tépico
ainda tem espaco para muitas pesquisas, nao sé de métodos como de comparacoes

entre estes para diferentes situacoes.

Neste trabalho comparam-se técnicas de criptografia assimétrica baseada em
curvas elipticas para assegurar a transmissao segura de imagens. Para isso foi delimi-
tado como objetivo geral do trabalho comparar os métodos de criptografia de curvas
elipticas de Menezes-Vanstone (MENEZES; VANSTONE, 1993) e o analogo do ElGa-
mal (GAMAL, 1985) com curvas elipticas, no contexto de encriptacdo de imagens, a
fim de determinar qual dos dois métodos tem o mais alto desempenho com o menor
custo. Para chegar a tal conclusao foram determinados alguns passos intermediarios

ou objetivos especificos dentro do trabalho, séo eles:
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e Realizar um estudo teérico dos dois os métodos envolvidos;

e Determinar fatores a serem analisados que podem influenciar na performance

dos algoritmos;

e Determinar quais fatores mais impactam na performance dos algoritmos analisa-

dos.

O restante deste trabalho esta organizado como segue: no capitulo 2 é dada
uma revisao tedrica sobre criptografia baseada em curvas elipticas e sobre represen-
tacdes de imagens. No capitulo 3 apresentamos o método utilizado para avaliagao
de desempenho dos métodos escolhidos. Nesse capitulo também apresentamos um
estudo de caso proposto e como os processos de encriptacdo e decriptagao foram
feitos. No capitulo 4 apresentamos os resultados obtidos e uma discussao acerca

destes. Por fim, no capitulo 5, apresentamos nossas conclusdes e trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

2.1 Definicbes matematicas

Para que possamos entender a criptografia, € necessario primeiramente definir
alguns conceitos matematicos que serdo mencionados posteriormente. O primeiro
deles é o conceito de corpo, um corpo pode ser entendido como um grupo onde todo

elemento diferente de zero possui um elemento inverso referente a multiplicagéo.

O segundo conceito a ser definido aqui é o de grupo, um grupo pode ser enten-
dido como o conjunto de todos os elementos associados a uma operacao entre dois
numeros que gere um terceiro elemento, desde cumpram algumas condicdes. Estas
sdo: possuir um elemento neutro, um elemento inverso e apresentar associatividade.
O elemento neutro é aquele que quando aplicado a operacéo nao altera o valor do
outro elemento envolvido. J& o elemento inverso é aquele que quando aplicado a um
elemento resulta no elemento neutro. E a associatividade define que a ordem das

operacdes executadas nao afete o resultado final.

O ultimo conceito importante a ser mencionado € o de ordem, que se refere a

quantidade de elementos presentes em um grupo.

2.2 Definicao de Criptografia

Criptografia pode ser entendida como um conjunto de técnicas e métodos
que, por meio de uma chave ou conjunto de chaves, tem por fim de mascarar uma
informacéo, denominada texto aberto ou textitcleartext convertendo esta em uma
informacgéo incompreensivel denominada texto cifrado ou /textitcyphertext de maneira
gue somente quem saiba o segredo por tras do método consiga reverter o texto cifrado

em texto claro.

O processo de conversao de texto claro para cifrado € chamado de encriptacao
ou cifragem. J& o processo reverso é chamado de decriptagao ou decifragem. A medida

que novos métodos sdao desenvolvidos, estes sdo divulgados para a comunidade e
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validados com o passar do tempo, o0 que implica na importancia da chave no quesito
seguranca. Logo o tamanho da chave é importante pois quando maior a chave mais
seguro é o processo (TANENBAUM, 2003).

Os algoritmos de criptografia sao classificados em dois grupos maiores de
acordo com o tipo de chave que utilizam, os algoritmos de chave simétrica e os de

chave publica, que seréo explicados a seguir.

2.3 Criptografia simétrica

Os sistemas de chave simétrica caracterizam-se por utilizar uma Unica chave
tanto para o processo de codificacdo quando de decodificacao, por isso sdo chamados

também de sistemas de chave privada.

(SMART, 2004) apresenta a seguinte relagdo para o processo de encriptacao:

¢ = Ex(m) (2.1)

onde:
¢ = texto cifrado
E = algoritmo de encriptacéo
m = texto claro

k = chave

Para o processo reverso 0 mesmo autor define:

m = Dy(c) (2.2)

onde:
¢ = texto cifrado
D = algoritmo de decriptagéo

m = texto claro
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k = chave

Esta definicdo ajuda a esclarecer um ponto importante da criptografia, geral-
mente £, De m sao de conhecimento publico, o que infere que a seguranga do processo

de criptografia esta, quase que totalmente, no segredo da chave k.

Estes algoritmos costumam ser bem mais rapidos que os algoritmos assimétri-
cos, porém trazem consigo problemas de gerenciamento de chave, visto que a medida
que todas as partes envolvidas no processo devem saber a chave esta deve ser mantida

em segredo de todos os outros.

Os algoritmos de chave simétrica costumam ser divididos em dois subgrupos: Os
de fluxo ou Stream Cyphers e os de bloco ou Block Cyphers. Os de fluxo criptografam
um simbolo (ou byte) por vez, ja os de bloco operam em cima de um bloco de tamanho
fixo e pré-definido de simbolos ou bytes por vez. Nos algoritmos de fluxo uma chave
cifra um Unico simbolo, j& nos de bloco cada chave cifra um bloco de simbolos (JUST,
2012). Exemplos de algoritmos simétricos amplamente utilizados sdo o DESDESData

Encryption Standard e o AES.

2.4 Criptografia assimétrica

Também conhecida como criptografia de chave publica, nestes criptossistemas
séo utilizadas duas chaves, uma publica outra privada. A chave publica pode ser
divulgada juntamente com o destino do usuario. Qualquer parte que desejar enviar
uma mensagem a este usuario deve codificar a mesma utilizando a chave publica do
usudrio e envia-la ao destinatario. A ideia € que somente o usuario com a chave privada

correspondente seja capaz de decodificar a mensagem.

¢ = By (m) (2.3)

m = Djy(c) (2.4)

onde:
¢ = texto cifrado

E = algoritmo de encriptacéao
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D = algoritmo de decriptacao
m = texto claro
k1 = chave publica

k2 = chave privada

Estes sistemas funcionam devido as chaves estarem relacionadas matemati-
camente, de uma maneira que nao seja possivel obter informacdes da chave privada
partindo da publica. No entanto, o texto codificado com a chave publica s6 pode ser
decodificado com a chave privada relacionada. A ideia foi primeiro apresentada em
(DIFFIE W.; HELLMAN, 2013). Mas o primeiro criptossistema implementando a ideia

so foi apresentado um ano depois, 0 RSA.
Existem poucas ideias baseadas em algoritimos de chave publica devido a estas

necessitarem de uma operagdo matematica que seja facilmente computavel em um

sentido e dificil no outro sentido (SMART, 2004). A seguir introduzimos criptografia de

curvas elipticas
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2.5 Criptografia de Curvas Elipticas

Trata-se de uma implementagéo de criptografia de chave publica utilizando um
grupo de pontos de uma curva eliptica. Os ECCs (Elliptic Curve Criptosystems)ECCElliptic
Curve Cryptosytem podem garantir o mesmo nivel de seguranca que outros algoritmos
assimétricos como RSA utilizando uma chave menor o que normalmente implica em
menor utilizacdo de certos recursos como a memdria e tempos de execugcdes mais

rapidos.

2.5.1 Definicao

Uma curva eliptica £ sobre um corpo primo F, é definida por:

E:y* =2+ azx + b (mod p) (2.5)

onde a,b € F,, p # 2,3 e satisfaz a condigdo 4a® + 270* # 0 (mod p). O grupo da
curva eliptica E(F},) € o conjunto de todos os pontos (z,y) que satisfazem a equagao
2.5 mais um ponto especial O no infinito (HANKERSON; MENEZES; VANSTONE,
2003).

2.5.2 Operacoes Aritméticas em Curvas

Adicao em pontos da curva

Suponha que P = (z1,y1) € @ = (z2,y2), onde P # ) € ambos os pontos
pertencem a uma curva E definida em 2.5. A soma P + @ resulta em um terceiro ponto
R = (x3,y3 que também pertence a E. A operagao para realizar a soma dos dois pontos

depende de algumas condi¢des apresentadas a seguir:

Caso P #Q # O e x; # x, entdo a soma de P e () é definida por

P+Q=R (2.6)

onde:

o (Y2 — 1)
A= m (2.7)
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r3 = (A\? — 21 — x5) (mod p) (2.8)

ys = (A(x1 — x3) — y1) (mod p) (2.9)

Caso x; = x9, mas y; # yz entdo P+ Q = O.

Duplicagao de pontos da curva

Sendo P = (z1,y;) um ponto da curva E, duplicar o ponto é somar ele a ele

mesmo. Ou seja:

P+ P=2P=R=(23,y3) (2.10)
onde:
31’12 +a
A= (2.11)
211
r3 = (A\? — 221) (mod p) (2.12)
ys = (A(x1 — x3) — yl) (mod p) (2.13)

Multiplicagado Escalar

Sendo £ um inteiro e P = (z1,y;) um ponto da curva E, a multiplicagdo por
escalar é definida por:
kP=P+P+P..P (2.14)

isto é, somar um ponto a ele mesmo k vezes. Por exemplo, a operagdo 9P € computada
como:
9P = 2(2(2P)) + P (2.15)

Neste trabalho, utilizamos o método binario descrito na Tabela 1 para computar

a Multiplicagao Escalar.
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Multiplicacao Escalar: Método Binario
Entrada: representacao binaria de k e o ponto P
Saida: Q =k-P
Q=P
fori=n—1to0do

Q = 2-Q (Duplicagao)

if k&, =1 entao

Q = Q + P (Adigao)

Return Q

Tabela 1 — Algoritmo de Multiplicacdo Escalar.

Inversa de um ponto

Sendo P = (z,y) ainversade PéQ = —P = (z,—y)onde P+ @Q = O

2.6 Criptossistemas de Curvas Elipticas

2.6.1 Andlogo ElGamal

O criptossistema consiste de um algoritmo de geracao de chave baseado no
analogo de curva eliptica de Diffie-Hellman, e um algoritmo de encriptacéo e decriptacao

baseado no analogo de curva eliptica de ElGamal.

Parametros Publicos

Os parametros conhecidos do publico a priori séo:

1. A curva eliptica £
2. Um ponto da curva P, que gera um subgrupo de E

3. A ordem n do subgrupo de E
P é um gerador do subgrupo ciclico de E:
(P) = {00, P,2P,3P,...,(n — 1)P}
Geracao do Par de chaves

Como entrada sdo passados os parametros publicos definidos anteriormente. O

procedimento executa os passos seguintes:



23

1. Escolhe d €, {1,...,n — 1}
2. Computa Q = dP

3. O par de saida (@, d). chave publica: @, chave privada: d.

Observa-se que computar a chave privada d partindo da chave publica @ requer

resolver o problema do logaritmo discreto, o qual sera explicado mais a frente.
Encriptacao

Além dos parametros publicos, passam-se a chave publica ). Queremos en-
criptar uma mensagem M, que é codificada como um ponto da curva eliptica. Foi

elaborado como fazer a codificacéo a seguir.

1. Escolha k €4, {1,....,n— 1}
2. Compute C; = kP
3. Compute Cy = M + kQ

4. texto cifrado: (Cy, Cy)

Uma observagao € que uma vez que k € escolhido randomicamente, Cy; =

M + k@ na verdade também parece ser randémico.

Codificagdo da Mensagem

Neste trabalho utilizamos o método de Koblitz para codificar numeros inteiros

em pontos da curva e vice-versa. A seguir o método é descrito.

Seja K um inteiro grande tal que uma taxa de falha de 5 possa ocorrer quando
tentando codificar uma mensagem em um ponto. Para j € {0,1,2, ...,k — 1} verifique
se para x = mK + j, 2 + ax + b (mod p) € um quadrado de um inteiro y, ou seja,
y* = 23 + ax + b (mod p). Se um tal j for encontrado, a codificagédo é feita, Se ndo o

algoritmo falha com probabilidade de 2%

A fim de recuperar a mensagem m a partir do ponto (z,y), computa-se:| 7 ].
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Decriptacéao

E passado o par de texto cifrado (Cy, (), e a chave privada d. O objetivo é

reconstruir 0 ponto que representa a mensagem M:

=k(dP)=kQ

2.6.2 0O método Menezes-Vanstone

O método Menezes-Vanstone é um criptossistema que diferentemente do mé-
todo ElGamal, ndo possui analogo para o problema do logaritmo discreto. Logo néo é
necessario mapear o texto em claro para pontos da curva, mas somente mascara-lo,
substituindo cada caractere do texto por um par ordenado que nao precisa necessaria-

mente fazer parte da curva escolhida.

Quando o remetente A quer enviar uma mensagem M = (ml,m2), para B, eles
precisam escolher uma curva E(Fp) e um ponto base G. Cada parte escolhe sua chave
privada do intervalo [1,n|. Assumindo d como a chave privada do usuario A e e como
a chave privada de B. Cada parte calcula sua chave publica multiplicando a chave
privada pelo ponto base G. Logo temos Pa = (d.GG) € Pb = (e.GG). O usudrio A entdo
calcula a chave secreta K multiplicando sua chave privada d pela chave publica de B
Pb e B pode calcular a mesma chave usando sua chave privada e a chave publica de

A. O que resulta em:

K =e.Pa=d.Pb=d.eG = (ki,ks) (2.16)

entdo A codifica a mensagem calculando:

¢ =my x ki (mod p)

co = mg * ky (mod p) (13)

Para B decodificar a mensagem de A ele calcula:
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my = c1 x k' (mod p)

My = Co * k‘Q_l (mod p) (14)

2.7 Curvas Padrao

Conforme apresentado anteriormente, em criptografias baseadas em ECC deve
haver um acordo nos parametros da curva utilizada. Caso esses parametros nao
tenham sido previamente validados € necessario valida-los antes que possam ser

usados. Como essa é uma operacao demorada e custosa, ndo é aplicada na pratica.

Varios grupos publicaram parametros de curvas padrao para os tamanhos de
campo mais utilizados na pratica. Estes ja validados e testados contra os ataques
existentes. Estes parametros sao chamados de Curvas padrdo ou curvas nomeadas.
Dentre estes grupos temos o NIST (National Institue of Standards and Technology),
o SECG (Standards for Efficient Cryptography Group) e o ECC Brainpool. Muitos dos
parametros presentes na lista de um orgéo também estédo presentes na lista de outro,

nao sendo exclusivos de um ou outro.

Neste trabalho usaremos 4 curvas sugeridas: a secp160r1, secp160k1, secp256r1

secp256k1. Onde os numeros apresentados nas curvas definem o tamanho da chave
em bits e a letra define se os parametros foram definidos aleatoriamente (curvas r) ou

nao (curvas k).

2.8 Seguranca dos Criptossistemas Utilizados

Ambos os criptossistemas estudados neste trabalho sdo baseados no Problema
do Logaritmo Discreto em Curvas Elipticas. Para quebrar estes criptossistemas é
preciso resolver o problema do logaritmo Hoje, os melhores métodos conhecidos tem

complexidade exponencial.

A seguir é dada uma definicdo do problema do logaritmo discreto um curvas

elipticas atribuida a Koblitz.
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2.8.1 Definicao

Dada uma Curva FE definida sobre GF(q) e dois pontos P, Q € E, encontrar um
inteiro x tal que Q = =P se tal x existir. Como um exemplo considere a Curva Eliptica
E dada pela equagéo Y? = X3 + X — 1 mod 7 e o ponto gerador P(1,6). Na tabela 2 é
mostrado todos os pontos da Curva E gerados por P.

Tabela 2 — Todos os pontos da Curva E gerados por P por meio da multiplicacdo por
um escalar x

Pontos zx P

(1,6) P
(2,3) 2P
(6,2) 3P
(4,2) 4P
(3,6) 5P
(3,1) 6P
(4,5) 7P
(6,5) 8P
(2,4) oP
(1,1 10P
infinity 11P

Dados os pontos P(1,6) e G(1,1) pertencentes a Curva E, o problema do

Logaritmo discreto é encontrar um x tal que P = . Pela Tabela 2 o valor de = é 10.
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2.9 Representacao de Cores em Imagens

Antes de prosseguirmos para a definicdo da metodologia e aplicagcao do estudo
de caso, é necessario abordar alguns tdpicos no que se refere a representacao de ima-

gens para que seja possivel acompanhar a explicacao do estudo de caso desenvolvido.

Comecamos lembrando que a aparéncia de um objeto é resultado da natureza
da luz refletida pelo objeto, suas caracteristicas 6ticas e a percepcao humana. As cores

basicamente sdo ondas eletromagnéticas descritas pelo seu comprimento de onda.

Existem quatro atributos que caracterizam a luz: intensidade, radiagéo, luminan-
cia e brilho. No caso da luz acromatica somente a intensidade esta envolvida. Neste
caso a chamada escala de cinza ou grayscale € usada: intensidade que varia de preto a
branco com tons de cinza entre eles. No caso de luz cromédtica, os outros trés atributos
séo usados para mensurar a qualidade da fonte de luz. A radiagéo se refere a quanti-
dade de energia emitida pela fonte de luz e € medida em watts (W). A luminancia mede
a quantidade de radiacao percebida por um observador e € mensurada em lumens (Im).
O brilho é associado com a intensidade da luz, e apesar de ter uma definicdo precisa
em imagens monocromaticas, € uma propriedade mais subjetiva quando se trata de

imagens cromaticas.

Devido as caracteristicas de absorcao do olho humano, considera-se que as
cores sao formadas por diferentes combinagdes das cores primarias vermelho, verde e
azul. Essas trés cores podem ser combinadas para formar cores secundarias magenta
(vermelho + azul), ciano (verde + azul) e amarelo (verde + vermelho). A cor branca é
formada combinando as 3 cores primarias ou combinando uma cor secundaria com a

sua oposta primaria (nas intensidades adequadas).

Em analise de imagens coloridas utiliza-se trés atributos para diferenciar uma cor
da outra: brilho, matiz e saturagéo. A matiz contem informagéo acerca do comprimento
de onda da cor e a saturagcao descreve o nivel de “pureza” da cor, quanto mais pura
menos presenca de branco ha na cor. A profundidade de cor mede a quantidade de
informacéo de cor disponivel para cada pixel de imagem. Uma profundidade maior
resulta em maior variedade de cores disponiveis e consequentemente a uma represen-
tacdo mais precisa da cor. Por exemplo, um pixel com um bit de profundidade s6 tem

duas cores possiveis: preto ou branco. Um pixel com 8 bits de profundidade tem 256
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valores possiveis de cores e um pixel com 24 bits tem mais de 16milhdes de valores

possiveis.

Modelos de cores sao utilizados para especificar cores como pontos em um sis-
tema de coordenadas. O proximo tépico abordara o modelo RGB, que é de fundamental

importancia para este trabalho, um pouco mais a fundo .

2.9.1 Modelo RGB

O modelo RGB (Red, Green, Blue) é um dos mais utilizados, principalmente
em imagens de 8 bits. Normalmente utilizado para representacdo ndo s6 em imagens

como em dispositivos eletrénicos como monitores e cadmeras digitais (FRERY, 2013).

O modelo RGB é um modelo aditivo onde vermelho, verde e azul sdo combi-
nados em quantidades variadas para representar as outras cores. Os pixels de uma
imagem apresentada neste modelo geralmente possuem 8 bits de profundidade resul-
tando em 256 variacdes possiveis variando entre 0 e 255 para cada uma das trés cores

do modelo.

Uma cor neste modelo pode ser descrita por meio de seus valores de vermelho,
verde e azul. Cada cor varia entre o valor minimo (completamente escuro) e o valor
maximo (completamente intenso). Quando todas as cores apresentam o valor minimo
a cor preta se forma, do outro lado quando todos os valores estdo no maximo forma-se

a cor branca.

2.10 Formatos de imagem

Existem duas classes de informagao visual que podem ser armazenadas de
forma digital. As imagens do tipo Vector e as imagens do tipo Raster. A primeira
€ composta da descricdo geométrica dos elemento que compdem a imagem. Ja a
segunda classe o elemento basico é o valor associado a uma posicao (valor de cor
de um pixel por exemplo). Por ser o modelo utilizado neste trabalho, o tipo raster sera

descrito em mais detalhes a seguir.
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2.10.1 Formato Raster

No contexto de imagens digitais, um formato pode ser entendido com uma
maneira padronizada de organizar e armazenar dados. O formato define como os
dados s&o organizados e combinados. No caso das imagens em formato raster a
representacdo s&o dados armazenados em coordenadas fixas ou pixels. Exemplos

disso sao fotos digitais ou imagens digitalizadas.

Alguns formatos comuns de imagens raster sao GIF, JPEG e PNG. As imagens
utilizadas neste trabalho sédo do formato .PNG, logo faz-se necessaria uma explicacao

sobre este formato.

O formato PNG foi desenvolvido como uma versao opensource do GIF. Este
formato tem profundidade de 16 milhées de cores enquanto o GIF suporta apenas
256. O PNG ¢ ideal para edicdo e conversdes por ser um formato livre de perdas,
ao contrario do JPEG por exemplo que comprime a imagem dispensando parte da
informagdo em prol de um menor tamanho de imagem, devido a isso imagens PNG

costumam ter tamanhos maiores.
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3 TECNICAS DE AVALIACAO DE DE-
SEMPENHO

Neste trabalho, serdo aplicadas as técnicas de avaliagdo de desempenho para

sistemas computacionais como propostas por (JAIN, 1991).

A avaliagcado de desempenho é util para determinar a melhor configuracao de
um determinado cenario de software e/ou hardware associados, permitindo aferir qual
deles é mais eficiente na solugéao de um problema e o quao melhor ele é em relacéo as
demais opgoes disponiveis. O propédsito dessa avaliagcao é obter os resultados com o

mais alto desempenho possivel com o menor custo.

A carga medida para obter os resultados pode ser real ou sintética, cargas
reais sdo aquelas geradas com o sistema em funcionamento, como ndo podem ser
replicadas e ndo é possivel controlar as variaveis desejadas este tipo de carga nao é
recomendada para experimentos. Cargas sintéticas sao aquelas semelhantes a cargas
reais porem geradas em ambientes controlados. Por permitir controle das variaveis
desejadas e poder ser replicada multiplas vezes é utilizada e desenvolvida para estudos
(JAIN, 1991).

A sequir, discute-se a abordagem de (JAIN, 1991).

3.1 Abordagem

Segundo (JAIN, 1991) os passos necessarios para se realizar uma avaliagao de

desempenho sisteméatica sao:

1. Definir os objetivos e o sistema: O primeiro passo € definir o objetivo do estudo,

o sistema e suas fronteiras..

2. Listar servicos e saidas: nem todas as saidas do sistema escolhido sao rele-

vantes ao estudo, é necessario definir o que sera monitorado.

3. Selecionar métricas: definir quais os critérios de comparacao serao utilizados.
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4. Definir parametros: Listar quais parametros afetam a performance. Dentre estes

deve-se definir quais serdo manipulados no estudo e quais serdo constantes.

5. Selecionar a técnica de avaliagcao: Jain define trés técnicas de avaliagdo: mo-
delagem analitica, simulagao e afericdo em sistemas reais. E necessario definir

qual a técnica mais adequada para o resultado desejado.

6. Selecionar a carga de trabalho: A carga de trabalho consiste nas entradas que
0 sistema vai receber, que deve ser sempre o mais proximo do funcionamento

real do sistema para maior precisao.

7. Projeto de experimentos: definir quais experimentos seréo realizados para obter

o maior numero de informacdes desejadas no sistema.

8. Analisar e interpretar dados: ApGs 0s experimentos € necessario avaliar 0s
resultados obtidos. Um conhecimento profundo do sistema analisado é importante

nesta etapa pois pode ajudar a detectar discrepancias nos resultados.

9. Apresentar resultados: A etapa final consiste em apresentar os resultados

obtidos ap6s a avaliacao de maneira que seja facilmente compreendida.

(JAIN, 1991) define alguns termos especificos utilizados nas etapas de criacdo
e analise dos experimentos, estas sdo relevantes para este trabalho e s&o definidas a

sequir:
1. Variavel de Resposta: A saida ou saidas do sistema que serdo utilizadas como
métrica da avaliagdo de desempenho

2. Fatores: Variaveis que serdo manipuladas durante os experimentos e que afetam

a variavel de resposta

3. Niveis: Os valores que serao atribuidos aos fatores durante os experimentos

Outro ponto relevante que (JAIN, 1991) define s&o os 3 tipos de projeto mais

utilizados atualmente:

1. Fatorial simples: Onde varia-se somente um fator por vez e analisa-se a influén-

cia dele nas variaveis de resposta
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2. Fatorial completo: Onde todas as combinagdes possiveis de fatores e niveis
sao testadas, tem como vantagem apresentar um retrato mais amplo do sistema

avaliado.

3. Fatorial parcial: Para experimentos muito grandes, trabalha-se somente com

uma parte das possiveis combinagdes de niveis e fatores.

Na préxima secéo é descrita a plataforma computacional que foi usada nos

testes.

3.2 Plataforma

Para os testes foi utilizado um notebook Dell Inspiron 15r com 8gb de RAM e
sistema operacional Windows 10. Os algoritmos foram de implementagédo do autor,
utilizando a linguagem Java. Os mesmos foram desenvolvidos e executados no IDE

Eclipse para Windows, versao Neon. A seguir discute-se o estudo de caso.

3.3 Estudo de Caso

O objetivo do estudo de caso proposto é comparar os métodos de criptografia
de curvas elipticas de Menezes-Vanstone e o analogo de ElIGamal com curvas elipticas,
quando aplicados a encriptacao de imagens, a fim de determinar qual dos dois métodos
tem o mais alto desempenho com o menor custo. Neste estudo de caso as variaveis de
resposta sdo o tempo de cifragem, o tempo de decifragem, tamanho do arquivo cifrado

e o tamanho do arquivo decifrado.

Cada experimento sera executado 30 vezes para que se obtenha o valor da
meédia. O tipo de projeto experimental adotado é o fatorial completo. Na Tabela 3 é

mostrado cada um dos fatores considerado nos experimentos e os niveis de cada um

deles.
Tabela 3 — Fatores e Niveis Abordados
Fatores Niveis
Algoritmo ElGamal ECC MVECC
Curva eliptica secp160r1 secp160k1 secp256r1 \ secp256k1
Tamanho da Imagem | 128x128 (15kbs) | 256x256 (68kbs) | 512x512 (464kbs)
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A seguir é descrito por meio de fluxogramas 0s passos para encriptagao e
decriptacao de imagens utilizando cada um dos métodos. O fluxograma também mostra
0 processo de transformacéo das imagens para uma representacao adequada que

possa ser criptografada utilizando cada um deles.

3.3.1 Andlogo ElGamal com Curvas Elipticas

Nos fluxogramas 1 e 2 o método ElGamal é utilizado. Primeiramente, a imagem
€ pre-processada, a matriz RGB é gerada. Os elementos desta matriz s&o inteiros
compostos de 4 bytes onde cada byte varia entre 0 a 255. Em seguida, cada elemento
desta matriz é convertido em um ponto da Curva. O método de Koblitz é utilizado para
converter inteiros em pontos da Curva e vice-versa. Para cada elemento da matriz
de pontos gerada o método de encriptacdo ElGamal é chamado. A saida do método
ElGamal é uma matriz de pares de pontos. Esta matriz de pares de pontos é convertida
em uma matriz de pares de inteiros utilizando novamente Koblitz. Por fim, esta matriz

de pares de inteiro € utilizada para gerar a imagem cifrada.
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Figura 1 — Fluxograma cifragem por Elgamal
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Figura 2 — Fluxograma decifragem por Elgamal

Na Figura 3 € mostrada a imagem original e o resultado apés a cifragem da

imagem.
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Figura 3 — Lena original e Criptografada

3.4 Menezes-Vanstone

Nos fluxogramas 4 e 5 o0 método Menezes-Vanstone é utilizado. Novamente &
feito o pré-processamento da imagem afim de obter a matriz RGB. Os elementos desta
matriz sdo agrupados em pares ordenados e cifrados realizando a multiplicacao pela
chave K, que é obtida por meio de paradmetros da curva escolhida como explicado na
secdo 2.6.2 A saida do método é uma matriz de pares de inteiros que é utilizada para
gerar a imagem cifrada. Para a recuperacao da imagem é feito o mesmo processo
na imagem cifrada, extrai-se a matriz RGB, depois agrupa-se em pares ordenados e
realiza-se a decifragem por meio da operacao inversa, que foi apresentada na mesma
secao da cifragem. Apés isso reconstréi-se a matriz RGB e reconstréi-se a imagem. A
seguir sdo apresentadas a imagem original e o resultado final do processo de cifragem

por Menezes-Vanstone.
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Figura 4 — Fluxograma cifragem por Menezes-Vanstone
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Figura 5 — Fluxograma decifragem por Menezes-Vanstone

38



Figura 6 — Lena original e Criptografada
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4 RESULTADOS E DISCUSSAO

Nesta secao, os resultados obtidos nos testes sdo apresentados e discutidos.
Os algoritmos foram avaliados com relacdo ao tempo de cifragem e decifragem. Os
valores de tempo foram medidos utilizando a biblioteca Time do java. Os processos de

acordo de chaves e geracao de chaves nao foram mensurados.

Também é analisado os tamanhos dos arquivos criptografados e recuperados.
O tamanho da imagem recuperada pode ser diferente da imagem original. No entanto,
a imagem recuperada ainda revela a informacao desejada. Consequentemente, isso
nao afeta o processo de decifragem. O destinatario da imagem, e somente ele, tem

acesso a informagéo original, ndo a imagem original.

4.1 Tempo de cifragem

O tempo de cifragem medido inclui o tempo de pré-processamento da imagem.
Ele comecou a ser medido imediatamente antes da obtencao da matriz RGB e ele
€ parado logo apés a imagem cifrada ter sido gerada. Os graficos e tabelas com
os resultados, para cada curva padrdo e tamanho de arquivo, sdo apresentados e

discutidos a seguir.

Tempo de cifragem

Tempo de cifragem usando a curva 160r1 Tempo de cifragem usando a curva 160k1

139408

20000 5755 3700 4100 5240 20000 5015 350 3250 5520

128x128 256x256 51512 128x128 256x256 51512

Elgamal Menezes Elgamal Menezes

a) b)

Figura 7 — Tempos de cifragem das curva 160 bits para Elgamal (a) e Menezes-
Vanstone (b)
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Elgamal Menezes-Vanstone

128x128 256x256 51512 128x128 256x256 51512

Figura 9 — Crescimento das fun¢des de tempo de cifragem

Tempo de cifragem usando a curva 256r1 Tempo de cifragem usando a curva 256k1
300000 300000 285545
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2110 IIII 2620 5050 2480 IIII 3420 6530
0 - R 0 _— —

128x128 256x256 51512 128x128 256x256 51512

mElgamal mMenezes m Elgamal mMenezes

a) b)

Figura 8 — Tempos de cifragem das curvas 256bits para Elgamal (a) e Menezes-
Vanstone (b)

Como é possivel perceber nos graficos 7 e 8, em todas as curvas o Elgamal
apresentou um tempo de cifragem muitas vezes mais alto que o do Menezes-Vanstone.
Porém, é importante notar que o tempo medido para o Elgamal para encriptar uma
imagem de 512x512, ja é um tempo muito alto, cerca de 2.5 minutos, para um sistema

interativo.

Como é comum nos dias de hoje, vermos imagens bem maiores viajando pela
internet, basicamente a forma como fizemos este processo requer de melhoras. O
gréfico 9 mostra que o menezes-vanstone cresce de forma linear e em pequenas
quantidades diferentemente do Elgamal, para imagens de 512x512 o tempo medido
ficou em torno de 90 segundos. Apesar desta melhora significativa, imagens maiores

pode levar muito tempo.
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Tempo de decifragem usando a curva 160r1 Tempo de decifragem usando a curva 160k1
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Figura 10 — Tempos de decifragem curvas de 160 bits para Elgamal (a) e Menezes-
Vanstone (b)
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Tempo de decifragem usando a curva 256r1
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Figura 11 — Tempos de decifragem para curvas 256bits para Elgamal (a) e Menezes-
Vanstone (b)

a)

4.2 Tempo de decifragem

Com relagédo ao tempo de decifragem, os graficos 10 e 11, nos mostram que o
Elgamal apresentou um tempo ainda pior do que o da cifragem enquanto o Menezes-

Vanstone melhorou, atribuimos o problema a nossa abordagem de converter cada pixel
em um ponto da curva.

Também, pode se perceber que apesar dos tempos serem préximos, as curvas

160r1 e 256r1 apresentaram os melhores resultados para os dois métodos.
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Figura 12 — Tamanho da imagem cifrada em curvas 160bits para Elgamal (a) e
Menezes-Vanstone (b)
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Figura 13 — Tamanho da imagem cifrada em curvas 256bits para Elgamal (a) e
Menezes-Vanstone (b)

4.3 Tamanho da imagem cifrada

Em se tratando do tamanho da imagem cifrada gerada, o Elgamal comportou-se
melhor que o Menezes-Vanstone, gerando imagens de menor tamanho em todos os
casos gerando imagens menores até mesmo que a original. O que é ideal para este
tipo de algoritmo tendo em vista que esses arquivos geralmente sdo transferidos por

uma rede.

A Unica parte dos parametros que influenciou o tamanho final da imagem foi o
tamanho da chave de cada curva (160 x 256) que corresponde ao médulo do grupo a
ser trabalhado. Isso deve-se ao fato de um mddulo maior permitir valores maiores nas
operacgdes, resultando possivelmente em resultados maiores entre uma operagao com

uma chave de 256 em relagdo a uma chave de 160 por exemplo.
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Tamanho da imagem recuperada
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usando a curva 160r1

usando a curva 160k1

781 7Bl

264
62 62 68
12 19 15
— I .

128x128 256x256 51512

781 7Bl

Tamanho (kbs)

ord oW - oy
ISR = I =R === I = =1
I = A= I == =]

Tamanho (kbs)

R oW g W oon e e W
ISR = I =R === I = =1
S I A = I == == ]

63 63 68
1818 15
—_—— .

128x128 256x256 51512

mElgamal mMenezes m Origng mElgamal wmMenezes m Origna

a) b)
Figura 14 —

Tamanho da imagem decifrada em curvas 160bits para Elgamal (a) e
Menezes-Vanstone (b)

Tamanho da imagem recuperada

Tamanho da imagem recuperada
usando a curva 256r1

usando a curva 256k1
781 781

464
63 63 68
1818 15
—_—— .

781 7Bl

Tamanho (kbs)

R oW g W oon e e W

ISR = I =R === I = =1

I = A= I == =]
E

69 69 68
1319 15
—— I .
128x128 256x256 512x512 128x128 256x256 512x512
mElgamal m Menezes Original mElgamal m Menezes Original

Figura 15 — Tamanho da imagem decifrada em

curvas 256bits para Elgamal (a) e
Menezes-Vanstone (b)

4.4 Tamanho da imagem decifrada

Os tamanhos de imagem decifrada foram iguais para todos os casos testados, o
que era esperado visto que apos o tratamento todos geram um Unico vetor de inteiros
que é aplicado a imagem, porem € importante citar que em todos os casos a imagem
gerada ficou maior que a original, sdo necessarios mais testes para comprovar se isso
se deve a abordagem utilizada. E desejavel que o tamanho seja 0 mesmo da imagem

original tendo em vista que isso representaria uma reconstrucao perfeita do arquivo
original.

E importante mencionar que apesar de gerar tamanhos diferentes da imagem
original, em todos os casos a imagem foi reconstruida perfeitamente. Para fins de

transmitir a mensagem estes métodos encontram-se adequados, porém se o tamanho
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da imagem for um fator essencial para digamos, uma aplicacdo que se utilize destes
processos de cifragem. Este fator pode ser decisivo para a nao utilizagdo destes

métodos da maneira que estdo sendo abordados aqui.
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5 CONCLUSAO

Imagens vem se tornando cada vez mais uma parte fundamental no compar-
tilhamento de informacdes do mundo conectado. Desde imagens irrelevantes até
informacdes sigilosas podem ser transferidas por meio de imagens, logo faz-se ne-
cessario garantir a seguranca dessa transferéncia por meio de criptografia. O trabalho
atual apresentou uma andlise de dois algoritmos de criptografia baseada em curvas
quando aplicados ao contexto de imagens com o objetivo de auxiliar na escolha do mais
adequado para este contexto . Os resultados foram apresentados por meio de graficos
contendo o valor médio das execugdes. Os estudos de caso avaliaram os algoritmos em

trés fatores diferentes e usaram quatro variaveis de resposta para realizar as métricas.

Por meio da analise dos resultados foi possivel observar que nenhum dos dois
algoritmos atingiu um desempenho satisfatério em todos os aspectos. O método de
Menezes-Vanstone apresentou tempos de cifragem e decifragem satisfatério para
imagens pequenas, mas aumentou o tamanho do arquivo criptografado gerado. Ja o
Elgamal aplicado a curvas apresentou tempos de cifragem e decifragem muito elevados,

tornando inviavel sua aplicacao na vida real envolvendo este contexto.

Porém dentro do contexto caso fosse necesséario recomendar uma configuragao
a ser utilizada, a preferencia seria dada a utilizar o método de Menezes-Vanstone com

a curva 106r1 devido ao tempo de execucao dos processos.

O trabalho atual deu um primeiro passo no sentido de avaliar aplicabilidade
destes métodos para imagens, mas € necessario buscar mais estratégias alternativas

e criar novos métodos especificos para encriptagdo de imagens.

5.1 Dificuldades encontradas

Ao longo do desenvolvimento desta pesquisa algumas dificuldades foram encon-
tradas. A primeira delas refere-se a informagdes gerais sobre criptografia no contexto
de imagem. A maioria da literatura aborda os métodos mas néo trata a questdo no

geral, comprovando que ainda ha bastante espaco de pesquisa nesta area.
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Outra dificuldade encontrada foi na obteng¢é@o de implementagdes de criptografia
de curva eliptica que ja estivessem validadas de forma que pudessem ser aplicada a
este caso de estudo. Como ndo foram encontradas bibliotecas que se adequassem
as necessidades os algoritmos tiveram de ser desenvolvidos durante o estudo. O que
nos leva a outra dificuldade encontrada que foi, a medida que existem varias imple-
mentacoes e explicacoes referentes ao Elgamal, grande parte da literatura referente ao
Menezes-Vanstone sé trata 0 método de forma matematica, o que tornou necesséria a

implementacao do método partindo praticamente do zero.

Uma ultima dificuldade encontrada a medi¢do dos tempos de execucao dos
algoritmos. O método de Elgamal apresentou tempos de execucdo extremamente
elevados, o que dificultou a execugao dos testes a fim de obter a média para 0 método
fatorial completo que foi adotado no trabalho. Infelizmente por conta do tempo ocupado
pelos testes nao foi possivel realizar muitos testes pontuais a fim de detectar exatamente
0 que ocasionou esta situacao, sabendo-se apenas que a maior parte do tempo de

execucgao estava nas funcdes de cifragem e decifragem.

Como os resultados foram bem distantes um do outro, houveram alguns proble-
mas na hora de escolher a melhor forma de apresenta-los. Apéds tentar varios gréaficos
diferentes como linha, progressao e barra composta optou-se por permanecer no de

barras que visualmente apresentou melhor os dados.

5.2 Trabalhos futuros

O trabalho atual permite muitas extensées tendo em vista que o tema de crip-
tografia de curvas elipticas é fruto de pesquisa continua, algumas possibilidades de

trabalho futuro sdo:

e Buscar outras abordagens do Elgamal para imagens a fim de torna-lo viavel neste

contexto.

¢ Incluir outros algoritmos criptograficos no escopo para ampliar a pesquisa, tais
como o ECIES.

e Testar outras curvas recomendadas para buscar a mais eficiente, mesmo que

marginalmente.
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