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Resumo

Desenvolvedores de aplicativos distribuidos contam cada vez mais com uma
variedade de poderosas APIs que reduzem a complexidade da atividade de desenvolvi-
mento e melhoram a performance do software. Sistemas de negécio desenvolvidos sob
a especificacao Java EE tem a sua disposicao um conjunto de servigos essenciais como
gerenciamento de objetos distribuidos, transacgoes e seguranga, permitindo que desenvol-
vedores se concentrem mais na logica de negécio da aplicagao. Geralmente estes sistemas
manipulam recursos sensiveis a seguranca, por isso ¢ importante protegé-los contra poten-
ciais ameagas. Dentre os servicos de seguranca oferecidos pela plataforma Java EE estao a
comunicagao segura, mecanismos de autenticacao e autorizagao. Estes servicos podem ser
configurados e implementados de varias maneiras, a autenticacao, por exemplo, pode ser
realizada de cinco formas. Nesta monografia descreve-se como os servigos disponiveis na
plataforma Java EE foram utilizados para a implementagao dos mecanismos de seguranga
projetados para o Sistema Integrado de Apoio ao Paciente (SIAP), um sistema de negdcios
voltado para a area da saide. Este sistema foi desenvolvido com o objetivo principal de
dar acesso a médicos sobre informacoes relativas a satide cardiaca de pacientes localizados
em regioes distantes. Através de uma central de atendimento instalada em uma instituicao
de saide como o Hospital Universitario da Universidade Federal do Maranhao, médicos
cardiologistas passam a ter acesso as informagcoes coletadas (em particular o exame de
ECG - EletroCardioGrama), ampliando o atendimento médico especializado até as cida-
des mais remotas e auxiliando as equipes locais em relagao ao tratamento de satide dos
pacientes. Por manipular informacoes sobre a satide de individuos, a central de atendi-
mento requer a adicao de mecanismos de protecao e seguranca, sendo importante fonte
para exemplificar e orientar desenvolvedores quanto a implementagao da seguranca em
sistemas corporativos. As principais contribui¢oes deste trabalho monografico sao, por-
tanto, o desenvolvimento de um modelo de seguranca para o SIAP e a descricao de como
a tecnologia Java EE foi utilizada para a implementacao dos mecanismos de seguranca

utilizados por este sistema.

Palavras-chaves: Sistemas corporativos. Mecanismos de seguranca. Tecnologia Java EE.



Abstract

Developers of distributed applications rely increasingly on a variety of power-
ful APIs that reduce the complexity of developing and improving the performance of the
software. Developed business systems under the Java EE specification has at its disposal
a set of essential services such as managing distributed objects, transactions and secu-
rity, allowing developers to focus more on the business logic of the application. Usually
these systems handling sensitive security resources, so it is important to protect them
against potential threats. Among the services security offered by the Java EE platform
are secure communication, authentication and authorization mechanisms. These services
can be configured and implemented in various ways, authentication, for example, can be
performed in five forms. This monograph describes how the services available in the Java
EE platform was used to implement the security mechanisms designed for the Sistema
Integrado de Apoio ao Paciente (SIAP), a business system focused on health. This system
was developed with the main objective of giving access to medical information about the
cardiac health of patients located in remote regions. Through a call center located in
an institution health as the University Hospital of the Federal University of Maranhao,
cardiologists will have access to information collected (in particular the examination of
ECG - ElectroCardioGram), expanding the specialized medical care to the most remote
cities and assisting local teams in relation to the health care of patients. By manipu-
lating information about the health of individuals, the call center requires the addition
of mechanisms for protection and security, being an important source for exemplify and
guide developers as implementing security in enterprise systems. The main contributions
of this monograph are therefore the development of a security model for the SIAP and
description of how Java EE technology was used to implement the security mechanisms

used by this system.

Keywords: Business systems. Security mechanisms. Java EE technology.
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1 Introducao

Uma das principais vantagens oferecidas por sistemas distribuidos é o acesso e
compartilhamento de recursos remotos de forma controlada e eficiente. FExemplos classicos
de recursos compartilhados sao dados, paginas WEB, impressoras, etc. Este tipo de sis-
tema é formado por diversos computadores independentes conectados através de uma
rede que se apresentam como um sistema tnico e coerente. Um dos principais desafios
relacionados a aplicativos distribuidos diz respeito a seguranca, uma vez que ¢ necessario
aplicd-la a todos os componentes que fazem parte do aplicativo de modo consistente, uma
falha de seguranga em apenas um componente pode inviabilizar todo o sistema [1]. Adici-
onalmente, deve-se somar a esta circunstancia o fato de sistemas distribuidos usualmente
manipularem recursos sensiveis que podem ser acessados por varios usuarios ou atravessar
redes abertas ou desprotegidas [3], estes aspectos evidenciam o quanto pode ser complexa
a implantagao de medidas seguranca em sistemas distribuidos e como estas medidas sao
essenciais para torna-los vidveis. Medidas de seguranga geralmente sao aplicadas através
da adicao de canais seguros de comunicagao, controle de acesso e gerenciamento de segu-

ranga, conceitos explicados sucintamente nos préximos trés paragrafos.

Canais seguros garantem a comunicagao segura entre usuarios ou processos
que se encontram em locais diferentes e protegem o sistema distribuido contra ameacas
de interceptacao, modificacao e invencao e interrupcao. Para alcancar estes objetivos é
necessario que o canal seguro execute mecanismos de autenticagao e garanta confidencia-
lidade e integridade de mensagens [4], assegurando que as mensagens transmitidas através
dele sejam acessadas apenas por entidades legitimas cuja identidade ja foi comprovada
e nao sofram nenhuma alteracao em transito, saindo da origem e chegando ao destino
intactas. A autenticacao é o mecanismo usado para verificar a identidade declarada por
uma entidade que tenta acessar recursos sensiveis do sistema e é imprescindivel a comu-
nicacao segura, uma vez que as entidades que tentam trocar mensagens de forma confiavel
precisam se reconhecer mutuamente antes de formar o canal que mantera as mensagens
integras e confidenciais [5]. Integridade diz respeito a permitir apenas a entidades au-
torizadas o direito de alterar o conteido das mensagens transmitidas, assegurando que

partam da origem e cheguem ao destino intactas, ja confidencialidade se refere a assegurar
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que apenas estas entidades terao acesso ao conteudo das mensagens.

Controle de acesso consiste em verificar se o usuario ou processo tem direitos
de acesso a determinado recurso, se o acesso for permitido o direito é concedido através
de autorizacao e o usuario ou processo que fez a requisicao poderd executar as operagoes
solicitadas sobre o recurso protegido. Para verificar direitos de acesso é preciso estabe-
lecer previamente uma politica de seguranca onde as regras de direito de acesso estejam
bem definidas, esta politica descreve quais acoes podem ser executadas e quais devem
ser proibidas para cada uma das entidades que acessam o sistema, assim que a politica é
estabelecida é necessario determinar os mecanismos de seguranca que serao usados para
impo-la e a forma como estes serao usados. Os principais mecanismos de seguranca sao:
criptografia, autenticagao, autorizagao e auditoria [1]. Criptografia é uma técnica utilizada
para disfarcar dados, transformando-os em algo ilegivel para o atacante. Autenticacao,
como explicado anteriormente, é o meio pelo qual entidades que se comunicam, tais como
cliente e servidor, usam para provar suas identidades mutuamente [6]. Autorizacao é a
concessao de direitos de acesso a um recurso para um conjunto limitado de usudrios ou
processos. Auditoria é o armazenamento inviolavel de dados sobre eventos relacionados
a seguranca com o intuito de detectar a efetividade da politica e dos mecanismos de se-
guranga adotados [3]. Existem varios modelos de controle de acesso, no entanto, pode-se
considerar que todos eles convergem para um modelo genérico que consiste nos componen-
tes sujeito, objeto e monitor de referéncia, mostrado na figura 1.1. O sujeito é a entidade
que faz requisigoes, o objeto é o recurso alvo das requisicoes e o monitor de referéncia é
o componente que armazena informacoes de direitos de acesso, possui um mapeamento
que registra as operacoes que cada sujeito pode executar, ou seja, armazena as regras de

direito de acesso.

dos Monitor de ;
Sujeito S T—} Objeto
Requisigao Requisigao
de operagao autorizada

Figura 1.1: modelo geral de controle de acesso a objetos [1].

Gerenciamento de seguranca é um processo que esta relacionado a administrar
a adicao ou remocao de usudrios e grupos de usudrios do sistema, administrar a distri-

buigao de chaves criptograficas e gerenciar direitos de acesso [1]. O gerenciamento de
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chaves publicas é um tipico exemplo de gerenciamento de chaves criptograficas, estas cha-
ves podem ser distribuidas através de certificados de chave piblica que associam a chave
a identidade de seu proprietario. Estes certificados sao assinados por autoridades de cer-
tificagao confidveis que se organizam hierarquicamente de forma a facilitar a distribuigao

e verificagao da validade dos certificados.

Os sistemas distribuidos baseados na WEB sao o tipo de aplicativo de redes
mais conhecidos entre usuarios finais. Mais do que documentos em formato de péaginas,
sistemas WEB também podem oferecer contetido dinamico e servigos [1]. Para suportar
funcionalidades cada vez mais complexas, muitos sistemas baseados na WEB estao sendo
projetados seguindo modelos de arquitetura cada vez mais sofisticadas e baseadas em
objetos distribuidos, que frequentemente precisam ser protegidos através de canais seguros
de comunicacao, controle de acesso e gerenciamento de seguranca. Um bom exemplo deste
modelo sao os softwares corporativos desenvolvidos para operar sobre a plataforma Java

Enterprise Edition (Java EE), atualmente na versao 7.

A plataforma Java EE define as especificagbes necessarias para a construgao
de servidores de aplicagao projetados para suportar aplicativos corporativos formados por
componentes distribuidos, tais como servlets, pdginas JavaServer Pages (JSP) ou Java-
Server Faces (JSF) e Enterprise Java Beans (EJB)[2]. Em relagao ao ultimo componente
citado é importante destacar sua natureza distribuida: EJBs sao objetos de negdcio que
recebem requisigoes provenientes de entidades (aplicativos externos, EJBs ou outros com-
ponentes), executam operagdes sobre recursos compartilhados e, caso seja necessario, se
comunicam com outros beans para auxiliar na execucao de suas tarefas, colaborando com

o funcionamento do sistema como um todo.

As especificagoes da plataforma Java EE definem uma série de protocolos e
extensoes necessarias a construgao de servidores de aplicagao que funcionem como um
ambiente de execucao para sistemas de negocios, estes servidores devem implementar
uma variedade de servigos de gerenciamento, chamados de servigos primarios, que visam
facilitar as atividades dos desenvolvedores de sistemas corporativos para que oS mesmos
concentrem seus esforgos apenas na logica de negdcios deste tipo de sistema. Desta forma,
pode-se inferir que a plataforma Java EE define uma camada de software intermediaria
(middleware) voltada para a execugao de sistemas distribuidos que seguem suas especi-
ficacoes e oferece um conjunto de facilidades que a transformam numa camada homogénea

que minimiza a preocupacao do desenvolvedor com aspectos que estao fora do contexto
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do negécio [2]. Sao exemplos de servigos primdrios o gerenciamento de concorréncia,

transacoes, mensagens assincronas, seguranca, etc.

Dadas as vantagens de se desenvolver aplicagoes corporativas na especificacao
Java EE, o Laboratério de Sistemas Distribuidos da Universidade Federal do Maranhao
optou por esta solucao no desenvolvimento do Sistema Integrado de Apoio ao Paciente
(SIAP), um sistema voltado para a area da satide, com foco no acesso a informagoes so-
bre a saide cardiaca de pacientes de regioes carentes de atendimento especializado em
satide. O SIAP foi projetado para utilizar uma base de dados que pode ser alimentada
com informagoes provenientes de equipamentos e dispositivos méveis (aparelho eletrocar-
diogréfico, ou ECG, e smartphone), registradas por membros das equipes de atendimento
em sauide do local. Com as informagoes relacionadas ao desempenho cardiaco de pacientes
enviadas via dispositivo movel a base de dados do sistema, cardiologistas do Hospital Uni-
versitario da Universidade Federal do Maranhao podem realizar operacoes como a emissao
de laudos dos ECGs e registro de anamnese, por exemplo, ajudando as equipes locais em
relacao a procedimentos de auxilio a diagnose e terapéutica. A figura 1.2 d4 uma visao

geral sobre o funcionamento do sistema e a interacao entre suas diferentes partes.

Application Client and Optional Client Java EE Application 2
JavaBeans Components Tier 4

II s
o - oy N S

Java EE
Server

Entarprise Beans g
Business
* Tier

Database '

EIS Database
Tier Server

Figura 1.2: visao geral do funcionamento do sistema.

O foco deste trabalho estd no sistema Web que integra o SIAP, o qual per-
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mite gerar prontudrios eletronicos de pacientes, visando facilitar o registro e o acesso
as informacoes, sinais e imagens relacionados a satide e a assisténcia. Uma vez que as
informacoes manipuladas através do SIAP exigem cuidados especiais em relagao a se-
guranca, servicos primarios de autenticacao, autorizacao e comunicagao segura da pla-
taforma, além da implementacao de mecanismo de auditoria e assinatura digital foram
necessarios para viabilizar o uso do sistema. A énfase deste trabalho estd no desenvolvi-
mento de um modelo de seguranca para o SIAP e a descrigao de como a tecnologia Java
EE foi utilizada para a implementacao dos mecanismos de seguranca utilizados por este

sistema.

1.1 Objetivos

Este trabalho monografico tem por objetivo geral o desenvolvimento de um mo-
delo de seguranca, bem como a implementacao dos mecanismos de seguranga necessarios

para a manutencao da seguranga das informagoes mantidas pelo software do projeto STAP.

Os objetivos especificos desta monografia sao:
1. Estudo dos servicos de seguranca disponiveis na plataforma Java EE;

2. Defini¢ao de um modelo de seguranga para o sistema SIAP;

3. Definicao e implementacao dos mecanismos de seguranca requeridos pelo sistema

SIAP;

4. Descrever como os servicos de seguranga da plataforma Java EE foram utilizados

para implementar os mecanismos de seguranca a serem definidos para o SIAP.

1.2 Estrutura da Monografia

O presente trabalho ird tratar da implementacao de mecanismos de seguranca

em sistemas de negécio e esta organizado da seguinte forma:

Capitulo 2: Fundamentacao tedrica. Apresenta aspectos de seguranca, cripto-

grafia, autenticacao e gerenciamento de seguranca;
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Capitulo 3: Tecnologias utilizadas. Descreve a plataforma Java EE e seus
componentes, as ferramentas e APIs necessérias para adicionar seguranga a um aplicativo

Java EE;

Capitulo 4: Modelo e implementacao das primitivas de seguranga do SIAP.
Apresenta a solucao de seguranca modelada para o sistema e o modo como os mecanismos

de seguranca foram implementados para obedecer ao modelo proposto;

Capitulo 5: Conclusoes.
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2 Fundamentacao Teodrica

Atualmente muitos aplicativos permitem acesso a recursos remotos que pre-
cisam ser protegidos contra o acesso nao autorizado, este capitulo ird abordar conceitos
de seguranca, criptografia, autenticagao e gerenciamento de seguranca a fim de formar a
base tedrica necessaria a compreensao da arquitetura de seguranca por tras de aplicativos

de negocio Java EE, bem como a solucao de seguranca adotada pelo sistema STAP.

2.1 Seguranca

Para um sistema computacional ser considerado seguro ele deve ser confiavel,

o que significa assegurar [7]:

1. Confidencialidade: apenas as partes autorizadas tem acesso as informacoes do sis-

tema;

2. Integridade: as alteracoes sao realizadas apenas por quem tem autorizacao, assim

aquilo que ¢ transmitido chega ao destino sem alteracoes;

3. Legitimidade: os recursos do sistema computacional sao usados apenas por quem

tem direito de acesso e da forma prevista de uso para cada entidade autorizada;

4. Disponibilidade: o sistema garante a entrega de seus servigos a usuarios autorizados

sem degradagao de acesso.

Deve-se unir as propriedades nomeadas acima o fato de um sistema compu-
tacional seguro também ser capaz de proteger seus recursos contra todas as possiveis
ameagas a seguranca e ter uma politica bem definida[l]. Uma ameaca é uma potencial vi-
olacdo decorrente de uma vulnerabilidade nao tratada[5], existem quatro tipos de ameaga

a segurancga [1]:

1. Modificagao, consiste na alteracao nao autorizada de dados ou servigos para que se

comportem de um modo para o qual nao foram projetados;
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2. Interceptagao, situagao onde um terceiro acessa dados ou servigos sem autorizagao

das partes legitimas;

3. Interrupcao, ocorre quando o invasor torna os dados ou servicos indisponiveis, inu-

tilizaveis ou os destroem propositalmente;

4. Invencao, resume-se a adicao de dados que jamais existiriam a uma mensagem ori-

ginal.

Sistemas computacionais podem ser protegidos contra ameacas através do uso
de canais seguros de comunicacao, controle de acesso e gerenciamento de seguranca. Tudo
isso pode ser obtido através de uma politica de seguranga bem definida e da adicao
dos mecanismos adequados para impo-la. Os principais mecanismos de seguranga sao:
criptografia, autenticacao, autorizacao e auditoria, assuntos explicados resumidamente no

capitulo anterior e estendidos no presente capitulo.

2.2 Criptografia

Criptografia é uma técnica utilizada para cifrar mensagens que as transformam
em algo ilegivel para o atacante. Existem vérios algoritmos de criptografia, os principais se
fundamentam em métodos parametrizados por chaves criptograficas e podem ser divididos
em dois grupos: algoritmos de chaves simétricas e algoritmos de chaves assimétricas,
também conhecidos como de chave publica[6]. Os simétricos usam a mesma chave para
cifrar e decifrar mensagens, esta chave é compartilhada apenas entre os componentes que
se comunicam secretamente e deve ser mantida em sigilo, ja os algoritmos assimétricos
usam chaves distintas para encriptar e decriptar as mensagens, uma das chaves deve ser

mantida em segredo enquanto sua complementar pode ser divulgada publicamente.

Data Encription Standard (DES) e Rinjdael sdo exemplos de algoritmos simétri-
cos [6]. Diffie-Hellman, RSA (Rivest, Shamir e Adleman) e DSS (Digital Signature Stan-
dard) sao exemplos de algoritmos de criptografia assimétrica, estes sao baseados em pro-
priedades matematicas que tornam computacionalmente inviavel descobrir o valor de uma
das chaves conhecendo-se apenas o valor de sua chave complementar. Além desta, outras
propriedades devem ser observadas nos algoritmos assimétricos, para explica-las melhor

a seguinte notagao serd usada: K} e K sdo as chaves ptiblica e privada do usudrio A,
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respectivamente, E é o algoritmo de criptografia, D o algoritmo de descriptografia e C a
mensagem criptografada através do algoritmo E usando uma das chaves (K ou K ). As

propriedades obrigatdrias a criptografia assimétrica sao [8]:

1. Deve ser computacionalmente facil para um usuario A gerar um par de chaves

publica e privada (K} e K7);

2. Deve ser computacionalmente facil para um usuario B, conhecendo a chave ptblica

de A e a mensagem m, produzir o texto criptografado C' = F KX<m>;

3. Deve ser computacionalmente facil para o receptor A descriptografar com sua chave
privada, K, o texto criptografado com sua chave ptiblica, K}, e recuperar a men-
sagem original m = D - (C') = D |E+(m)|;

) g KA( ) KA[ Kjg( ik
4. Deve ser computacionalmente inviavel para um oponente, conhecendo apenas a

chave publica K} e o texto criptografado C (C' = Byt (m)), recuperar o texto

original m;

5. Os algoritmos de criptografia e descriptografia podem ser aplicados em qualquer

ordem, ou seja: m = Ej+ [DKX (m)] = Dy~ [EK:{ (m)].

De um modo geral, os algoritmos criptograficos devem ser projetados de forma
a tornar computacionalmente inviavel deduzir o valor da chave utilizada quando se tem
em maos apenas a mensagem cifrada e a mensagem em texto claro que a originou, ou seja:
sendo E o algoritmo criptografico, P a mensagem em texto claro, K a chave criptografica
(simétrica, publica ou privada) e Ex(P) a mensagem P criptografada com K, deve ser
computacionalmente impossivel encontrar o valor de K quando se conhece apenas P e
Ex(P). Outro requisito importante a estes algoritmos é a resisténcia a colisdo, que pode
ser explicada da seguinte forma: quando se tem apenas o algoritmo E e uma mensagem
P é impossivel encontrar, por computacao, duas chaves distintas (K e K’), que produzam

a mesma mensagem cifrada, ou seja, ter Ex(P) = Ex/(P)[1].

Além da classificagao de algoritmos de criptografia em simétricos e assimétricos,
ha também outra classificacao, ainda mais abrangente, que os subdivide em dois grupos:
algoritmos de criptografia reversivel e algoritmos de criptografia irreversivel [5]. No pri-
meiro grupo se encontram os simétricos e assimétricos, no segundo estao os algoritmos de
resumo de mensagem, também conhecidos como fungoes hash. Os algoritmos de criptogra-

fia irreversivel cifram as mensagens de um modo que é impossivel recuperar a mensagem
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original a partir do resumo obtido. A integridade de mensagens é uma importante propri-
edade obtida através das fungoes hash, uma pequena alteragao na mensagem dada como
entrada para a fungao produz um valor de saida completamente diferente daquele gerado
com a mensagem original. Resumidamente, podemos enumerar as seguintes caracteristicas

como fundamentais as fungoes hash [6]:

1. Dada uma funcdo hash H e uma mensagem m, é muito facil obter h = H(m);
2. Impossivel haver m e m’, com m # m’, tal que H(m’) = H(m)
3. Se h = H(m) for fornecido, serd impossivel encontrar m;

4. Uma funcao hash H recebe uma mensagem de tamanho arbitrario m como entrada

e produz uma cadeia de bits h de tamanho fixo: h = H(m).

Com a criptografia é possivel obter confidencialidade, integridade de dados,
proteger sistemas contra ameagas de interceptagao, modificacao e invencao, estabelecer
troca de chave de sessao, etc. Estas caracteristicas evidenciam a criptografia como meca-

nismo fundamental para a comunicagao segura.

2.3 Gerenciamento de Chaves

O gerenciamento de chaves faz parte do gerenciamento de seguranga de um
sistema computacional e, particularmente, trata de questoes sobre o estabelecimento e
distribuicao de chaves criptograficas de modo seguro e formas de verificar a autenticidade

e validade de uma chave.

2.3.1 Gerenciamento de Chave Simétrica

Na criptografia com chave simétrica o gerenciamento de chaves compreende ga-
rantir um ambiente onde a distribuicao de chaves ocorre de modo confidencial, mediante
autenticacao. Assim, para funcionar corretamente, o gerenciamento de chaves deve garan-
tir as entidades envolvidas, um individuo ou um Centro de Distribui¢ao de Chaves (Key
Distribution Center - KDC), por exemplo, que suas chaves secretas foram compartilhadas,
sigilosamente, apenas com outras entidades que também passaram por autenticacao e que

tem permissao para uséa-las [1].
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Em relagao a chave secreta compartilhada, recomenda-se que seu uso nao seja
exposto por um longo tempo, esta exposicao deve ser minimizada pela substituicao da
chave secreta por uma chave de sessao tao logo a autenticagao tenha sido concluida ou
durante o processo de autenticacao. Chaves de sessao sao usadas apenas uma vez e por
um periodo de tempo determinado, no maximo o tempo em que a conexao permanece

ativa.

A criptografia de chave simétrica com Centro de Distribuigao de Chaves (KDC)
tem o KDC como um intermediério de confianga responsavel por promover a autenticacao,
criar chaves de sessao, distribui-las de forma segura e administrar chaves secretas com-
partilhadas, conforme veremos na subsecao 2.4.2 deste capitulo. Todos que estabelecem
comunicagao segura via KDC confiam nesta entidade e registram suas chaves secretas
compartilhadas nela. Um esquema alternativo de estabelecimento de chave compartilhada
amplamente utilizado é o algoritmo conhecido como Troca de Chaves Diffie-Hellman
[6]. A figura 2.1 representa o processo, que pode ser explicado, resumidamente, desta

forma:

1. Alice e Bob acordam sobre dois nimeros grandes, n e g, que estao relacionados por

propriedades matematicas. Os niimeros n e g podem ser divulgados publicamente.

2. Alice escolhe um numero grande, x, enquanto Bob escolhe outro niimero grande, y.

Cada um guarda seu ntimero em segredo.

3. Alice envia para Bob n, g e g¢*mod n, através da mensagem 1, enquanto Bob res-
ponde com gYmod n, através da mensagem 2, ambas podem ser transmitidas em

texto aberto.

4. Cada um agora pode calcular g*¥mod n.

Alice Bob
picks x picks y

1

@ o)

O [e)

= 5 =
Alice computes = Bob computes
(g¥ mod n)* (g* mod n)Y
=g mod n =g?¥ modn

Figura 2.1: troca de chaves Diffie-Hellman [1].
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No protocolo Diffie-Hellman os valores de g*mod n e gmod n funcionam como
chaves publicas, x e y como chaves privadas e ¢g*Ymod n como chave de sessao, compar-
tilhada somente entre Alice e Bob, que passara a ser utilizada para criptografar todas as

mensagens trocadas entre estes dois personagens enquanto a sessao permanecer ativa.

2.3.2 Gerenciamento de Chave Publica

O gerenciamento de chaves na criptografia de chave publica preocupa-se com
formas de verificar com facilidade a autenticidade e a validade de chaves publicas e prover
estruturas que viabilizem o acesso a elas. Se houver violagao de qualquer chave privada
correspondente a uma chave piblica gerenciada, o sistema de gerenciamento deve apre-
sentar mecanismos para desativar e divulgar informagoes sobre chaves publicas que foram
invalidadas. Nao ha confidencialidade na distribuicao de uma chave ptblica, apenas a
autenticagao é necessaria, ou seja, é preciso certificar-se de que ela realmente pertence a
quem se apresenta como seu proprietario. O acesso a uma chave privada deve ser confi-
dencial e passar por autenticacao. Usualmente a distribuicao de chave publica ocorre por

certificados de chave publica [5].

Certificados de chave publica vinculam uma chave publica a identidade de
uma entidade particular e contribuem para viabilizar o uso da criptografia de chaves
assimétricas. O vinculo entre uma chave publica e uma identidade é comumente reali-
zado por Autoridades Certificadoras (Certification Authority - CA), que devem dispor
de mecanismos para verificar se as informacoes apresentadas por uma entidade realmente
comprovam sua identidade antes de emitir um certificado para ela. Além de emitir certifi-
cados, uma CA também deve ser capaz de revoga-los e ter uma infraestrutura que permita
facil acesso aqueles que foram emitidos e a lista dos que foram revogados. Cada certifi-
cado possui a chave publica de seu proprietario e informagoes suficientes para identificar
de maneira unica seu dono, estas informacoes, junto a outras que identificam a autoridade
que o emitiu, sdo assinadas pela propria CA. A figura 2.2 representa o processo de emissao
de um certificado por uma autoridade [6]. A assinatura da CA sobre a chave publica e
os dados de identidade citados é anexada ao proprio certificado, permitindo averiguar
a qualquer tempo a validade do mesmo, basta ter acesso a chave publica da CA que o

emitiu, também disponibilizada através de certificado.

O modelo de confianca hierarquico é o mais difundido quando se trata da or-
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Chave privada
da CA, Kes

Autoridade

Ky, B) || Certificadora (CA)

Certificado de Bob
assinado pela CA,
contendo sua chave
publica, Kg

Figura 2.2: emissao de certificado mediado por uma Autoridade Certificadora [4].

ganizacao de Autoridades Certificadoras, nele cada CA possui um certificado de chave
publica que é assinado por outra CA considerada ainda mais confidvel. A cada nivel
hierarquico acima o grau de confianca aumenta, até o ponto em que se chega as au-
toridades com grau maximo de confianca, cujos certificados sao auto-assinados, estas
autoridades sao conhecidas também como ancoras de confianga. Muitos certificados de
ancoras e de autoridades intermediarias amplamente conhecidas ja vem instalados em pro-
gramas navegadores da web, estes certificados sdo de CA’s consideradas confidveis pelos
fornecedores de navegador, no entanto a decisao final sobre a confianga cabe a quem ira
fazer uso da chave publica. Outra forma de obter certificados de autoridades é através
de locais publicos conhecidos e confidveis, como servidores mantidos pela propria CA.
Geralmente CA’s sao administradas por instituicoes consideradas idoneas, a confianga

depositada numa CA vai depender da confianga que as pessoas tem na instituicao [4].

O processo de validacao de um certificado digital passa pela fase de verificacao
de integridade, etapa em que é imprescindivel o uso da chave publica da autoridade
que o assinou, a qual também pode ser obtida através de certificado digital. Uma vez
obtida a chave publica da autoridade, o passo seguinte é descriptografar a assinatura
presente no certificado em analise de autenticidade, o resultado deve ser o hash de todas
as informagoes presentes no certificado, exceto a propria assinatura. Apods obter o hash,
o préximo passo é executar localmente uma fungao hash sobre as informagoes presentes
no certificado, exceto a assinatura, e comparar o resultado local com o hash extraido
da assinatura na fase anterior. Se os resultados forem iguais, entao a autenticidade e a
integridade do certificado esta parcialmente comprovada. A indicacao sobre qual fungao

de resumo de mensagem deve ser utilizada esta presente no préprio certificado. Se nao
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houver confianca suficiente na autoridade que assinou o certificado final, entao o mesmo
processo de validagao deve ser aplicado recursivamente ao longo da cadeia de certificados
da hierarquia, até que se chegue ao topo, caso seja necessario. O caminho percorrido
durante este processo é conhecido como caminho de certificagao ou cadeia de confianca.
Averiguar a validade de um certificado envolve também consultar a lista de certificados
revogados (LCR) da autoridade que o emitiu para se certificar de que as chaves privadas
usadas nas assinaturas ao longo da cadeia permanecem intactas. Além disso, informacoes
que podem estar presentes no certificado, como periodo de validade e atributos como

idade, nimero de CPF, por exemplo, podem ser exigidos durante a validacao.

A verificagao de integridade descrita acima pode ser encontrada no RFC 1422,
um documento que apresenta, em linhas gerais, padroes, procedimentos, convengoes e
recomendacoes que devem ser suportados por qualquer arquitetura e infraestrutura de
gerenciamento de chave piblica baseada em certificados. Os procedimentos e convencoes
propostos sao bastante generalistas, capazes de viabilizar uma infraestrutura com poten-
cial para funcionar em conjunto com qualquer protocolo de transmissao de dados pela
rede. O referido documento propoe que toda arquitetura deve estar fundamentada numa
politica de certificacao ampla, clara e bem articulada. Procedimentos sobre como validar
certificados e como usa-los para prover integridade e autenticacao de mensagem, como
emitir e distribuir certificados e listas de certificados revogados, convencoes para a hie-
rarquia de certificacao, as entidades envolvidas na arquitetura e seus respectivos papeis e
responsabilidades, sao exemplos do que é descrito no rfc 1422 [9]. A arquitetura de geren-
ciamento de chaves descrita no RFC 1422 é compativel com o framework de autenticacao

descrito na especificacao X.5009.

2.4 Autenticacao

Autenticacao é um processo através do qual se verifica se a identidade apre-
sentada por uma entidade comprova que ela é realmente quem diz ser. Realizar este
processo remotamente é mais complexo do que efetua-lo presencialmente, uma vez que
os préprios meios que transmitem os dados necessarios a autenticacao podem ser alvo de
ataques que tentem alterar ou extraviar os dados [6]. Desta forma, assegurar integridade
de dados é um processo indispensavel durante e apds a autenticacao, sem integridade é

inuitil saber a origem de uma mensagem se nao ha como garantir que ela nao foi alterada
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durante a transmissao. De modo semelhante, também é intil ter garantia de que uma
mensagem foi transmitida sem alteragoes se nao ha como comprovar sua origem. Varios
protocolos de autenticacao foram criados para solucionar problemas desta natureza, nesta

secao veremos os trés principais protocolos de autenticagao.

2.4.1 Autenticacao baseada em chave secreta compartilhada

Protocolos de autenticagao baseados em chave secreta compartilhada partem
da premissa de que as entidades que buscam se autenticar mutuamente ja possuem uma
chave secreta comum que foi distribuida previamente de forma segura. Além desta, outra
abordagem comum a autenticacao através de chave secreta compartilhada é o protocolo
desafio-resposta, onde um dos lados envia um desafio ao outro, as respostas aos desafios
sO estarao corretas se cada um realmente tiver posse da chave compartilhada. Para
explicar este protocolo de autenticacao a seguinte notagao serda usada: A e B sao as
identidades das entidades Alice e Bob, respectivamente, K4 p é a chave compartilhada e

R4 e Rp os desafios enviados por cada um.

As mensagens trocadas durante a execucao do protocolo sao apresentadas na
figura 2.3. Na primeira mensagem Alice envia sua identidade A para Bob, indicando
que deseja estabelecer um canal de comunicagao. Para ter certeza que se trata de Alice,
Bob envia-lhe um desafio, Rg, por meio da mensagem 2. Um desafio consiste de uma
mensagem cujo principal objetivo é a autenticacao: s6 poderd enviar a resposta correta
(o desafio criptografado) aquele que realmente tiver posse da chave secreta, a qual é

preservada em sigilo pelos pares que a possuem.

Figura 2.3: autenticagdo baseada em chave secreta compartilhada [6].

Ainda na figura 2.3, a mensagem 3 é a resposta a mensagem anterior: o desafio

Rp criptografado com a chave compartilhada K4 p. Ao receber a mensagem 3 Bob a
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descriptografa e verifica se seu conteuido corresponde ao desafio Rp enviado anteriormente.
Se a resposta estiver correta, entao Bob estara convencido de que Alice é o interlocutor. As
mensagem 4 e 5 servem para que Alice verifique se esta realmente falando com Bob, assim,
de forma semelhante a Bob, Alice envia um desafio, R4, e recebe uma resposta, K4 g(Ra).
Caso a resposta de Bob esteja correta, entdao as duas partes estarao autenticadas. Apods
a autenticacao mutua, Alice ou Bob podera gerar uma chave de sessao, criptografa-la
com a chave compartilhada K4 p e envia-la, de modo que os dois passem a se comunicar

temporariamente apenas com a nova chave de sessao.

Frequentemente a mensagem que compoe o desafio é um nimero extenso e
aleatorio, que é usado apenas uma vez. Nestas condigoes, o desafio é chamado de nonce
e, além de funcionar como etapa da autenticagao, também serve como método de pre-
vencgao contra ataques por reflexao. No ataque por reflexao o impostor guarda mensagens
transmitidas durante o processo de autenticacao de uma entidade legitima e as reproduz
posteriormente a fim de conseguir obter o acesso. Como através do uso de nonces ha
um controle sobre os niimeros aleatérios trocados, cada um dos pares do processo sabera

identificar quando estd recebendo uma mensagem repetida [6].

Na figura 2.4 o atacante, Trudy, intercepta a mensagem de apresentacao de
Alice e inicia uma segunda sessao se passando por Bob, esta segunda sessao serd usada
para induzir Alice responder aos seus proprios desafios, fazendo com que Trudy devolva
as respostas corretas. Ao final do processo, Trudy tem duas sessoes autenticadas com

Alice.

— 1 T
_A_.- - } First session
| 28] )
[ S
| 3 o J Second session
| AR,
| 5 —— First session
Kan (Ra) =

| 2

§ | [ g

- 5 ___ = } Second session
: e } First session
| 8
——— ).
! 9 1 econd session
; J!,,—J_Q Kan (Raz) . } First session

Figura 2.4: ataque por reflexao [6].
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Um protocolo alternativo, imune a este tipo de ataque, é apresentado na figura
2.5, nele as respostas aos desafios sao estruturas de dados HMAC. Estruturas HMAC sao
formadas pela concatenacao dos desafios de cada uma das partes com a chave comparti-
lhada, o resultado da concatenacao é criptografado com uma funcao hash que protege as
informacoes secretas transmitidas. A eficiéncia deste protocolo se deve a impossibilidade
de cada um dos lados induzir o outro a responder com um valor de sua escolha, além
disso, hé pelo menos um valor secreto na estrutura, a chave compartilhada K4 5. Com os
valores expostos (R4 e Rp) e o valor secreto, cada lado serd capaz de reproduzir o hash

correspondente e comparar com a resposta enviada.
R — ]

2

Alice
i

{Rg HMAC(R ,Rg A, B, Kag)}

Bob

3
{HMAC(R,, R, Kag) | -

Figura 2.5: autentica¢do com HMAC [6].

2.4.2 Autenticacao via centro de distribuicao de chaves

Neste método de autenticacao cada uma das entidades que pretende estabelecer
comunicag¢ao compartilha uma chave criptografica com um componente chamado de centro
de distribuicao de chaves (Key Distribution Center - KDC), esta chave secreta é conhecida
apenas pelo KDC e pela entidade que deseja dar inicio a comunicagao segura e estd
relacionada de maneira tnica com o seu proprietario. O KDC guarda uma relacao de
identidade entre cada chave e seu proprietario, esta relagao, aliada a idoneidade atribuida

ao KDC, formam a base fundamental de confianca deste processo de autenticacao.

O compartilhamento de chave com o KDC minimiza problemas de escalabili-
dade, pois cada né precisard gerenciar apenas a chave que compartilha com o KDC, ao
contrario da autenticagao baseada em chave secreta compartilhada, onde cada né pre-

cisara manter as chaves secretas que compartilha com os outros N — 1 nés do sistema,

N(N-1)
2

havendo no total chaves no sistema. Na autenticagao via centro de distribuicao

de chaves, ha apenas N chaves em todo o sistema e a carga de gerenciamento fica sobre o

KDC [7].
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A figura 2.6 representa o protocolo de autenticacao Otway-Rees simplificado,
nele A e B sao as identidades das partes que desejam se comunicar, K, e Kp sao suas
chaves secretas compartilhadas. R4 e R sao os desafios que uma parte lanca a outra para
comprovar que a tentativa de estabelecer o canal seguro de comunicacao esta acontecendo
em tempo real e que nao se trata de uma repeticao. R é um nimero aleatério, um nonce,
que tem a funcao de ser o identificador comum as mensagens 1 e 2, servindo-se ao papel
de vincular uma mensagem a outra e provar ao KDC que elas foram produzidas por A
e B. Kg é a chave de sessao criada pelo KDC e distribuida conforme as mensagens 3 e
4 da figura 2.6. Ao criptografar a chave de sessdo com as chaves secretas de A e de B
nas mensagens 3 e 4, o KDC prova sua identidade, pois s6 ele, além dos proprietarios das
chaves conhece K4 e Kg. Quando A e B receberem as mensagens 3 e 4 s6 serao capazes
de extrair a chave de sessao se possuirem de fato K4 e Kpg, o que por si ja serve para

comprovar suas identidades [6].

1
JL A, B, R, Ky(A B R Ry

2| A Ky(A,B,R.Ry, |
B, Kg (A, B, R, Rg)

3
1 Ks(Ra.Ks) }——

-

Bob

Alice

KDC

Figura 2.6: protocolo de autenticagdo Otway Rees [6].

2.4.3 Autenticacao através de criptografia de chave piblica

Este protocolo de autenticacao é tao confiavel quanto o sistema de distribuicao
de chave publica por ele adotado, por isso é fundamental usar uma infraestrutura que
permita distribuir e validar chaves piblicas de maneira segura. A figura 2.7 sera utilizada

para explicar o processo de autenticagao com criptografia de chave publica.

No protocolo ilustrado na figura 2.7, a entidade A envia uma solicitagao para
estabelecer comunicacao segura com a entidade B por meio da mensagem 3: Eg(A, R4).
Antes de enviar a mensagem 3, A obteve a chave ptblica de B com uma terceira parte,
considerada confidvel, através das mensagens 1 e 2. Uma vez que A confia ter obtido a
chave publica verdadeira de B, considerara a entidade B legitima se ela conseguir decifrar

a mensagem 3, pois esta mensagem foi criptografada com a chave publica de B e somente
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Figura 2.7: protocolo de autenticagdo mitua com criptografia de chave publica [6].

B, proprietaria da chave privada correspondente, serd capaz de desvenda-la. Quando B
decifra a mensagem 3, percebe que se trata de solicitacao de conexao segura proveniente
de A, assim, logo procura obter a chave ptblica de A consultando uma terceira entidade de
sua confianca através das mensagens 4 e 5. Na mensagem 6, F4(Ra, Rp, Ks), B responde
ao desafio R4, lancado na mensagem 3, e também envia um desafio a A, Rg, junto com

uma chave de sessao, Kg.

A autenticacao mutua estara concluida se A conseguir decifrar a mensagem 6 e
retornar como resposta a mensagem 7 (Kg(Rp)), composta pelo desafio Rp criptografado
com a chave de sessao Kg proposta por B. A entidade A s6 conseguira continuar a comu-
nicacao com B, fazendo uso da chave de sessao, se possuir a chave privada correspondente

a chave publica com que a chave de sessao foi criptografada.

E importante observar que este protocolo de autenticacao pode ser executado
parcialmente, neste caso apenas um dos lados é autenticado, como ocorre na autenticagao
via protocolo SSL, em que pode ser exigido apenas do servidor autenticacao com chave
publica. A etapa de obtencao da chave publica, que nesta sessdao nao ficou bem defi-
nida, pode ser solucionada através do gerenciamento de chave ptblica, assunto abordado
na sessao 2.3 deste capitulo. Outro aspecto a ser destacado é que as chaves publicas
empregadas no protocolo promovem a confidencialidade e a autenticacao das mensagens

trocadas.

2.5 Assinatura Digital

Com a criptografia de chave simétrica e assimétrica é facil obter confidencia-

lidade de mensagens, basta criptografa-las com a chave de sessao estabelecida ou com a
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chave publica de quem vai recebe-las, prevenindo a troca de mensagens contra o acesso
indevido de terceiros. Entretanto, além de confidencialidade e autenticacao, um canal
seguro de comunicacao também deve garantir integridade de mensagens, propriedade que
permite verificar se o contetido de uma mensagem foi indevidamente alterada durante a

transmissao [1].

A assinatura digital é a técnica criptografica desenvolvida para adicionar inte-
gridade de mensagem a um canal seguro de comunicacao, com ela é possivel verificar se o
contetudo transmitido permanece auténtico, qualquer mudanca no conteiido da mensagem
assinada terd como resultado um valor de assinatura completamente diferente daquele
obtido com a assinatura da mensagem original. Junto a integridade, a autenticagao e
a irretratabilidade sao propriedades inerentes a assinatura digital: cada assinatura esta
relacionada de maneira tnica a identidade daquele que a gerou e uma vez produzida, a
assinatura nao poderd ser negada. Em [6] o autor classifica assinatura digital em dois

grupos: assinatura de chave simétrica e assinatura de chave publica.

2.5.1 Assinatura de Chave Simétrica

Este processo de assinatura digital depende de uma estrutura formada por um
centro de distribui¢ao de chaves (KDC), a quem os usudrios encaminham as mensagens
que precisam ser assinadas. A figura 2.8 representa o processo de assinatura digital de
chave simétrica, neste processo a mensagem 1 é uma solicitacao de envio de mensagem
assinada do usudrio Alice ao usuério Bob através do centro de distribui¢cao de chaves BB.
Por meio da mensagem 1 Alice pede a BB que assine a mensagem P e a envie ao usuario
Bob. Os parametros A, K4, B, R4, t e P, significam, respectivamente, o identificador de
Alice, a chave secreta compartilhada entre Alice e o KDC BB, o identificador de Bob, o
nimero aleatério escolhido por Alice, o carimbo de tempo (timestamp) e a mensagem em

texto simples.

A Ki(B.Ry t.P)  |—+

Nice

@
@

Bob

2K (A. Ra 1, P, Kog (A, 1, P)) —=

Figura 2.8: assinatura digital com chave simétrica [6].
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Ao receber a mensagem 1, BB identifica seu remetente e a descriptografa com
a chave compartilhada com ele, em seguida verifica se a mensagem nao é uma repeticao
e sua atualidade através de R4 e t. Se a mensagem 1 for auténtica e atual, BB a assina,
Kpp(A,t, P), e repassa, confidencialmente, a Bob o contetido da mensagem original junto
com a assinatura por meio da mensagem 2. Quando Bob receber a mensagem 2 sabera que
ela s6 pode ter vindo de BB, com quem compartilha K g, e podera analisar sua integridade,
basta criptografar parte do seu contetido com a chave Kgp e comparar com a assinatura
enviada. Na assinatura, a presenca da identidade de Alice serve para provar a origem
da mensagem. A confianga de todos no KDC, junto com a identidade A e o carimbo de
tempo t tornam a assinatura incontestavel. O problema nesta abordagem esta no fato de

todos terem de confiar no KDC e de todas as mensagens serem lidas pelo KDC.

2.5.2 Assinatura de Chave Publica

Este tipo de assinatura digital consiste em criptografar com a chave privada do
signatdrio uma mensagem ou um resumo de mensagem (hash), quem tiver acesso a chave
publica complementar sera capaz de recuperar a mensagem ou resumo de mensagem ori-
ginal. Quando o conteido assinado é descriptografado com a chave publica do signatario,
estd comprovada a autenticidade da mensagem, pois somente o dono da chave privada cor-
respondente poderia té-la produzido. Além disso, como apenas o dono da chave privada
tem acesso a ela, nao podera negar sua assinatura posteriormente, propriedade conhecida
como nao repudiacao ou irretratabilidade. Se a mensagem original for enviada junto com
a assinatura, entao serd possivel verificar sua integridade basta comparar a mensagem
original ou seu resumo com a mensagem ou resumo recuperado a partir da assinatura, se
os valores obtidos forem idénticos, entao estara comprovada a integridade da mensagem

original.

Alice's computer Bob's computer

m
»m
m Hash

function,
l H
A

Hash Alice's Alice's
function, private key, public key, Compare —¥» OK
H A K T Kt T
A A
\
H(m) K (H(m)) H(m)

Figura 2.9: assinatura de chave publica [1].
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A figura 2.9 representa o processo de assinatura com a criptografia de chave
assimétrica. Na representagao, Alice usa sua chave privada K, para criptografar o resumo
de mensagem H(m), o que resulta na assinatura K, (H(m)). Alice envia a mensagem
original, m, e a assinatura, K, (H(m)), a Bob, que, ao receber o conteido enviado,
aplica a chave publica de Alice sobre a assinatura gerada por ela e recupera o resumo de
mensagem H(m). Ao mesmo tempo, Bob aplica uma fungao hash sobre a mensagem m,
agora € possivel comparar os resultados obtidos, se forem iguais, entao m é integra e foi,

inegavelmente, produzida por Alice.

No processo ilustrado a assinatura foi produzida sobre o resumo de mensagem
H(m), o que é bastante comum, pois assinar a mensagem m inteira é computacionalmente
custoso. Outro aspecto a ser observado é o fato de toda a comunicacao estar ocorrendo
de forma nao confidencial. Se quisesse proteger o conteido enviado, Alice teria que
criptografar pelo menos a mensagem m com a chave ptublica de Bob. Além do mais, o
algoritmo de criptografia de chave piblica usado neste tipo de assinatura deve possuir as

seguintes caracteristicas para justificar seu uso nesta finalidade [6]:

1. O algoritmo de criptografia e descriptografia pode ser aplicado em qualquer ordem,

KL (Kf(m)) = K;(K;(m))=m, o que torna a assinatura facilmente verificavel.

2. Impossivel haver m e m/, com m # m/, tal que K,(m’) = K, (m), ou seja, é

impossivel falsificar uma assinatura.

A assinatura de chave publica depende fortemente do sigilo mantido sobre a
chave privada, se esta chave for violada nao ha garantia alguma em relacao a integridade,
irretratabilidade e autenticagao das mensagem assinadas com ela. A solucao largamente
utilizada para resolver problemas desta natureza é o gerenciamento de chaves publicas,
assunto abordado na sessao 2.3, onde uma ou véarias autoridades certificadoras disponibi-
lizam certificados de chave piblica, que comprovam a autenticidade de cada chave publica
divulgada, e listas de certificados revogados, que servem para informar quais certificados
de chave publica nao devem ser mais utilizados devido a invalidade da chave privada

correspondente.
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2.6 Autorizacao

Os conceitos de criptografia, autenticacao, assinatura digital e gerenciamento
de chave apresentados até o momento neste capitulo sao fundamentais para a comunicacao
segura. Nesta sessao outro conceito fundamental a seguranca de sistemas computacionais
sera abordado, trata-se do mecanismo de autorizacao, muito importante para impor uma

politica de seguranca e, mais especificamente, o controle de acesso.

Um canal seguro de comunicacao garante autenticidade, integridade e confi-
dencialidade, uma vez asseguradas estas propriedades o passo seguinte é verificar se as
requisicoes enviadas através do canal seguro sao permitidas ou nao. A politica de se-
guranca de um sistema computacional seguro define todos os requisitos de seguranca do
sistema, um conjunto de regras onde sao definidas todas as acoes, as entidades do sistema

e as relacoes entre as acoes que cada entidade pode executar.

Autorizacao é a concessao de direitos de acesso a recursos de um sistema, ao
passo que controle de acesso é a agao de verificar se a entidade que faz uma requisicao tem
de fato direito de acesso ao recurso pretendido. O controle de acesso pode ser implantado
através de Firewalls, matriz de controle de acesso e dominios de protegao, por exemplo
[1]. No entanto, as diferentes formas de implementagao do controle de acesso frequente-
mente seguem o modelo geral de controle de acesso, ja explicado no capitulo anterior e
representado através da figura 1.1. Neste arquétipo hé trés componentes principais: su-
jeito, objeto e monitor de referéncia. O sujeito é a entidade que faz requisicoes, o objeto
¢ o recurso alvo das requisicoes e o monitor de referéncia é o componente que armazena

informacoes de direitos de acesso.

2.6.1 Matriz de Controle de Acesso

A matriz de controle de acesso é um modelo que implementa o monitor de
referéncia como uma estrutura de dados cujas linhas representam os sujeitos e as colunas
os objetos. Sendo M a matriz, cada célula M[s, o] armazena informagoes sobre quais
métodos de um determinado objeto o um sujeito s tem permissao para acessar. Neste
modelo, o controle de acesso reside em verificar se o sujeito s que faz uma requisicao
através da chamada a um método m do objeto o tem de fato direito de acesso a este

método. Assim o controle de acesso se resume a consultar células da matriz.
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A desvantagem desta abordagem estda na quantidade de entradas vazias que
pode deixar na matriz, resultando em desperdicio de recursos como espaco de armazena-
mento de dados, por exemplo. Para reduzir desperdicio de recursos a matriz de controle
de acesso pode ser dividida em varias colunas, cada objeto passa a manter uma coluna,
formando uma lista conhecida como lista de controle de acesso (Access Control List
- ACL). A ACL associada a um objeto s6 tem entrada para sujeitos que tem direito
de acesso a ele. Cada entrada da lista informa quais métodos do objeto um sujeito tem

direito de acessar.

A matriz de controle de acesso também pode ser redistribuida em linhas, cada
linha é associada a um sujeito e é conhecida como lista de capacidades. As entradas
da lista de capacidades mantida por cada sujeito indicam os métodos dos objetos que ele

tem direitos de acesso.

A figura 2.10 representa dois modelos de controle de acesso. Em (a) o ob-
jeto controlado pelo servidor esté associado a uma ACL. Quando o servidor recebe uma
requisicao r enviada pelo sujeito s direcionada ao objeto por ele controlado repassa a
verificagao de direito de acesso ao monitor de referéncia, este consulta a ACL associada
ao objeto. A consulta consiste em analisar se o sujeito s aparece em alguma entrada da
ACL, caso apareca, o monitor verifica se a requisicao 7 esta entre os métodos permitidos

a S.

Na figura 2.10 (b), o controle é feito através de lista de capacidades. Neste
modelo o sujeito envia uma requisi¢ao ao objeto protegido pelo servidor, uma capacidade é
anexada a requisicao. O monitor de referéncia do servidor apenas verifica se a capacidade
é valida, ou seja, se o método do objeto o chamado através da requisicao r aparece dentro
da lista de capacidades C do sujeito. Assume-se que a lista de capacidades é inviolavel,
nem mesmo seu proprietario podera altera-la. Existem varias abordagens sobre a protecao

de listas de capacidades, uma delas é o uso de certificados de atributos.

2.6.2 Dominios de Protecao

Listas de controle de acesso e de capacidades podem se tornar muito lon-
gas, inviabilizando a eficiéncia destes dois modelos. Uma alternativa a estas duas imple-
mentacoes é o modelo de dominios de protegao, com ele é possivel implantar autorizacao

de forma mais generalista, com menos dependéncia de informacoes de identidade do su-
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Client Server

Create access request r ACL Object
as subject s
(s.n)

"| if (s appears in ACL)
if (r appears in ACL[s])

grant access;
(a)
Client Server
Create access request r Object
for object 0. Pass
capability C (o, 1)
™| if (r appears in C)
grant access;

Figura 2.10: funcionamento do modelo de controle (a) ACL e (b) lista de capacidades [1].

jeito e do objeto. Neste modelo o sujeito pode ser identificado pelo grupo ao qual pertence
ou pelo papel que desempenha dentro de uma organizacao, por exemplo. Objetos podem
ser identificados por meio das interfaces das classes a que pertencem, ao invés de um

identificador particular.

Um dominio de protecao ¢ um conjunto de pares objeto, direitos de acesso. Em
cada par do dominio de protecao, o componente direitos de acesso descreve as operagoes
do objeto que podem ser executadas e por quem. Usando referéncias a classes de interface
do sistema e grupos ou papeis, as regras de direito de acesso podem ser definidas através
de declaragoes que registram os métodos das interfaces que podem ser acessados e os
grupos ou papeis que tem direito de acessa-los. A lista de controle de acesso fica implicita
no mapeamento entre grupos e métodos de interface permitidos a eles. Nesta forma
particular de abordar dominios de protecao, quando uma requisicao chega ao servidor, o
monitor de referéncia identifica a que interface(s) pertence o objeto alvo da requisicao.
Tendo identificado o objeto, ou melhor, a(s) interface(s), o monitor de referéncia verifica
se no dominio do objeto ha algum mapeamento dentro das regras de direito de acesso que

relacione a operacao requisitada e o(s) grupo(s) do sujeito que fez a requisigao.

Organizar sujeitos em grupos e objetos através herancga de interface facilita o
gerenciamento de seguranga, cadastrar um sujeito em um grupo significa adicionar uma
série de permissoes a ele de uma vez sé. Esta flexibilidade pode ser potencializada ainda
mais se grupos de usuarios forem organizados hierarquicamente. Se os usudrios portarem
certificados que declaram os grupos a que estao associados, o controle de acesso realizado

pelo monitor de referéncia fica ainda mais simples, pois elimina a busca pelos grupos do
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usuario antes da consulta as permissoes. Neste caso, o certificado desempenha a mesma

funcao de uma lista de capacidades.

O gerenciamento de direitos de acesso pode ser melhorado ainda mais através
do uso de capacidades, certificados de atributo e técnicas de delegacao. Como foi visto
na subsecao 2.6.1, a lista de capacidades é uma das formas de implementar uma ma-
triz de controle de acesso, nela a capacidade é o componente base que consiste numa
estrutura de dados onde sao armazenadas informacoes sobre todas as operagdes que um
sujeito pode executar sobre um recurso especifico, esta estrutura deve ser a prova de falsi-
ficacao. Sempre que um cliente quer acessar um recurso protegido, ele passa a capacidade
correspondente ao componente que protege o recurso, este componente deve dispor de
mecanismos para verificar a validade da capacidade. Certificados de atributos podem ser
usados na validacao de capacidades. Neste tipo de certificacao uma autoridade certifica-
dora especial assina as capacidades atribuidas a um sujeito, dando validade aos direitos

de acesso associados aos recursos identificados no certificado do sujeito.

Outra forma de melhorar o gerenciamento de seguranca é através da delegacao
de direitos de acesso. Neste modelo de gerenciamento de direitos de acesso um processo
pode repassar parte de seus direitos a outro processo quando necessario. Existem véarias
abordagens para implementar delegacao: um conjunto de direitos pode ser repassado
através de proxy, por exemplo. Um proxy é um token, que contém um subconjunto de
direitos que permitem ao seu portador atuar com poder igual ou inferior ao do processo
que concedeu os direitos. Este token pode ser implantado sob forma de certificado digital,
por exemplo, composto de uma chave piblica criada especificamente para o proxy e a de-
claracao dos direitos que estao sendo concedidos, este certificado é assinado pelo processo
cedente. O processo cedente e o processo delegado compartilham a chave privada criada
para o token, este segredo compartilhado é usado pelo processo delegado para provar que
recebeu o conjunto de direitos descrito no certificado. Este esquema de delegacao, com
uso de proxy e certificado de atributos, é conhecido como abordagem de Neuman, e esta
representado na figura 2.11. O certificado é representado por [R,SF _ 14: R é o conjunto

proxy

de direitos de acesso e Sptozy ¢ a chave publica do proxy. Todo o contetido do certificado

¢ assinado por Alice (A).
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Figura 2.11: delegacao através de proxy e certificado [1].

2.7 Anuditoria

No contexto de seguranca de sistemas computacionais, auditoria é o arma-
zenamento inviolavel de dados sobre eventos relacionados a seguranca com o intuito de
detectar a efetividade da politica e dos mecanismos de seguranga adotados [3]. Dentre
os mecanismos de seguranca ja apresentados neste capitulo, a auditoria é o que parece
estar menos relacionado a seguranca. No entanto, a simples acao de registrar as operagoes
realizadas em um sistema pode favorecer a identificacao de falhas, a adocao de medidas
de reacao contra ataques e inibir a acado de atacantes, pois torna as tentativas de burlar

a seguranca mais cautelosas [1].

E importante observar que o bom funcionamento dos demais mecanismos é
crucial para a efetividade da auditoria. Se a autenticacao nao estiver funcionando cor-
retamente, entao nao ha como ter certeza se as transagoes executadas em nome de um
usuario foram de fato realizadas por ele. Pior ainda se o atacante burlar a autenticacao,
pois podera passar pelo sistema sem deixar registro algum que leve a sua identidade. Em
caso de falhas na autorizagao, o proprio registro de dados de relevantes a auditoria podera
ficar exposto a alteracoes por usudrios nao autorizados. Se os registros de auditoria forem
protegidos por criptografia, os dados do registro estarao protegidos contra modificacao e

interceptagao, por exemplo.

2.8 Conclusao

O presente capitulo abordou conceitos de seguranca, criptografia, autenticacao
e gerenciamento de seguranca para formar a base tedrica necessaria a compreensao da
solugao de seguranga por tras da tecnologia Java EE e do sistema STAP. Os varios métodos

de autenticacao, as diferentes abordagens sobre autorizacao, as diversas técnicas de crip-
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tografia e assinatura digital foram alguns dos assuntos delineados para que os proximos

capitulos possam ser entendidos.
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3 Tecnologias Utilizadas

O Sistema Integrado de Apoio ao Paciente (SIAP) foi desenvolvido com a tec-
nologia Java EE 5, usando especificamente as tecnologias JavaServer Faces (JSF), Enter-
prise Java Beans (EJB), Java Persistence API (JPA), Java Persistence Query Language
e os servicos de Seguranga e Transacao da plataforma Java EE. A escolha da tecnolo-
gia Java EE para desenvolver o sistema SIAP ocorreu devido ao simplificado modelo de
programacao que ela apresenta e as facilidades que oferece para a criagao de aplicacoes

distribuidas, portéveis, seguras, confidveis, menos complexas e de alta performance [3].

Aplicativos Java EE sao escritos em linguagem de programacao Java e sao
projetados para implementar servicos que podem precisar acessar varias fontes de dados
ou aplicagoes distribuidas e servir uma infinidade de clientes ao mesmo tempo, o que pode
levar certa complexidade ao projeto de um aplicativo. Para suportar aplicacoes com estas
caracteristicas, o modelo de desenvolvimento Java EE se embasa numa arquitetura organi-
zada em multiplas camadas. Esta arquitetura traz um conjunto de servicos primérios que
permitem o desenvolvedor voltar seus esforcos para a légica de apresentagao e de negdcio
do sistema, deixando para a arquitetura solugoes de problemas dificeis em nivel de de-
senvolvimento multi-camadas, tais como escalabilidade, acessibilidade, gerenciabilidade e

seguranca [3].

O capitulo anterior tratou da fundamentagao tedrica, introduzindo os concei-
tos necessarios a apresentacao da solucao de seguranca adotada pelo SIAP. O presente
capitulo ird abordar as tecnologias que foram empregadas na construcao do sistema, des-
crevendo brevemente o modelo e a arquitetura de uma aplicacao Java EE, expondo os
tipos de componentes que constituem o sistema e apresentando as ferramentas necessarias

a implementagao das funcionalidades de seguranca.

3.1 O Modelo de Componentes

Sistemas corporativos escritos de acordo com a especificacao Java EE tem sua

légica de negdcio implementada como um conjunto de pequenas unidades de software
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chamadas de componentes. Em [3] um componente é definido da seguinte maneira:

Um componente Java EE é uma unidade funcional de software auto-suficiente
que reunida com suas classes e arquivos relacionados se comunica com outros

componentes e integra uma aplicacao Java EE.

Estas unidades funcionais sao escritas em linguagem de programacao Java,

implantadas em servidores Java EE e gerenciadas por eles. Uma das principais carac-

teristicas do modelo baseado em componentes é a independéncia de implementagao, isto

significa que um componente pode executar em qualquer servidor de aplicagao que respeite

as determinacoes da especificacao Java EE, tais como os servidores JBoss, GlassFish, We-

bLogic, etc. Componentes sao formados por objetos distribuidos e podem ser instalados

em diferentes maquinas dependendo da camada da arquitetura a qual pertenca [2].

A figura 3.1 apresenta os diferentes tipos de componentes distribuidos nas

suas respectivas camadas. Nesta figura ha dois aplicativos multi-camadas, um aplicativo

cliente e um aplicativo web, estes aplicativos podem estar divididos em quatro camadas,

conforme ilustra a figura 3.1:

e Camada Cliente, os componentes desta camada se localizam na maquina cliente

e fazem parte da légica de apresentacao. Geralmente usudrios interagem com as
aplicacoes que ficam nesta camada, que por sua vez interagem com componentes
das demais camadas, repassando dados de entrada ou apresentando resultados pro-
venientes delas. Os componentes Java EE tipicos desta camada sao: applets e

aplicacoes cliente, que serao explicados a frente;

Camada Web, os componentes desta camada se localizam no servidor Java EE e
possuem componentes da logica de apresentacao e de negbcio. A légica de apre-
sentacao esta nas paginas web, por exemplo, que apesar de serem processadas do
lado do servidor, produzem como resultado paginas que sao exibidas no cliente web.
A légica de negocio esta em componentes JavaBeans que interagem com as camadas
abaixo. Sao componentes Java EE tipicos desta camada Java Servlet, JavaServer

Faces e JavaServer Pages;

Camada de Negocio, os componentes desta camada se localizam no servidor Java EE,

sao voltados para a logica de negdcio e podem interagir com componentes das demais
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camadas. Sao componentes Java EE tipicos desta camada os EJBs (Enterprise Java

Beans);

e Camada de Armazenamento de Dados (Enterprise Information System - EIS), os
componentes desta camada se localizam no servidor EIS e tem como principal funcao

gerenciar a persisténcia de dados.

Java EE Application 1 Java EE Application 2
-'/ ' Client Client
I/ Tier Machine
Application Client wén Pa
JavaServer Faces
Pages
Y
> Web
Tier
Java EE
Server
Enterprise Beans Enterprise Beans Y
Business
~ ~ Tier
Database Database v
o - EIS Database
£ | TS

Figura 3.1: modelo de aplica¢do em multiplas camadas [3].

3.2 A Arquitetura de uma Aplicacao Java EE

A especificacao Java EE tem como padrao um modelo de desenvolvimento em
camadas baseado em componentes [3]. Existem varios tipos de componentes, cada um
deles segue um padrao também determinado pela especificagao. Nesta sessao veremos a
arquitetura que foi projetada para facilitar o desenvolvimento de aplicagoes que obedecam

o modelo multi-camadas proposto.

Um conceito importante introduzido pela arquitetura é o contéiner, que pode
ser entendido como um conjunto de servigos provido pelo servidor Java EE para os compo-

nentes de um aplicativo. O contéiner é uma interface entre componentes e funcionalidades
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oferecidas pela plataforma a cada tipo de componente, ele dispensa o desenvolvedor de

voltar seus esforgos para problemas da arquitetura em multiplas camadas [3].

Um aplicativo Java EE pode ser formado por varios tipos de médulos: médulo
de aplicacao cliente, médulo de aplicacao web e médulo EJB, por exemplo. Cada modulo
¢ implantado num contéiner e envolve um conjunto de componentes tipicos, um modulo
web retine apenas componentes web, por exemplo. Em cada moédulo ha informagoes de
configuracao que servem para informar ao contéiner como os servigos da plataforma sub-
jacente serao utilizados pela aplicacdo. As informacoes de configuracao customizam o
contéiner para que ele ofereca os servicos do servidor Java EE voltados para as necessi-
dade especificas da aplicacao. Cada servidor de aplicacao Java EE implementa ao seu
modo o conjunto de servigos primarios da especificacao Java EE. Sendo o contéiner uma
interface, os componentes podem usar servigos de seguranca, gerenciamento de transagao,
conectividade remota, localizacao e nomeagao de objetos, por exemplo, sem se importar
com a forma que eles sdo implementados pelo servidor de aplicagao [3]. A seguir, cada

uma das camadas sera apresentada, junto com os componentes tipicos de cada uma delas.

3.2.1 A Camada Cliente

Esta camada fica na maquina cliente e executa clientes web, aplicagoes

cliente ou applets [3]. Falaremos em sequéncia de cada um destes componentes.

Um clientes web é um navegador que exibe as paginas recebidas do servidor,
estas paginas sao dinamicas e podem conter elementos escritos varios tipos de linguagem
de marcacao (html, xhtml, etc.). As paginas sdo geradas por componentes web do lado
do servidor que costumam executar tarefas mais pesadas, como operar regras de negdcio

ou consultar banco de dados, por exemplo.

A aplicacao cliente ¢é o tipo de componente voltado para manipular tarefas
que exigem interfaces graficas mais robustas. Ela pode interagir diretamente com compo-
nentes de negécio ou com componentes web. Também ¢é possivel haver aplicagoes cliente
escritas em outras linguagens além de Java, ou mesmo uma aplicagao cliente ser parte de

um sistema legado que interage com o servidor Java EE.

Um Applet é uma pequena aplicacao cliente embutida numa pagina web. A

execucao de um applet é mais complexa que a de uma pagina em um cliente web, pois um
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applet precisa que a maquina virtual Java esteja instalada no navegador e de permissoes
especiais para acessar o sistema de arquivos local, por isso, sempre que possivel, é mais

recomendavel o uso de aplicagao cliente, que nao exige configuracgoes especiais.

Na camada cliente pode haver componentes JavaBeans, estes sao objetos Java
simples com atributos e métodos get e set. Eles nao sao considerados componentes Java
EE, mas podem gerenciar o fluxo de dados entre componentes da camada cliente e do
servidor. Uma aplicacgao cliente é envolvida por um contéiner que gerencia os componentes
da aplicagao, permitindo que eles se comuniquem remotamente com componentes do lado
do servidor de forma transparente.

Application Client and Optional | Web Browser, Web Pages, CT':B”t
JavaBeans Components Applets, and Optional =

JavaBeans Components |I~

I Java EE
| Web Tier Server

| Business Tier

Figura 3.2: comunicagdo com a camada cliente [3].

A figura 3.2 apresenta a interacao entre os mais diversos tipos de componen-
tes da camada cliente com componentes do servidor Java EE. Um elemento da camada
cliente pode interagir direto com a camada de negdcios ou interagir com esta camada por

intermédio de componentes da camada web.

3.2.2 A Camada Web

Os componentes desta camada sao Servlets ou paginas web criadas com as
tecnologias JavaServer Faces (JSF) ou JSP. As paginas HTML exibidas num cliente web
sao resultado das péaginas produzidas pelos componentes web que executam no servidor
Java EE. Pode haver componentes JavaBeans na camada web, neste caso JavaBeans sao

uteis para gerenciar dados de entrada das paginas e repassa-los a camada de negécio.

A figura 3.3 apresenta navegador, paginas web, applets e componentes Java
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Figura 3.3: camada web [3].

Beans na camada cliente interagindo com componentes web. Um componente web pode
fazer uso de componentes JavaBeans para repassar dados recebidos do cliente a camada

de negocio.

3.2.3 A Camada de Negdcio

Nesta camada concentra-se toda a logica de negécio do sistema. Existem
dois tipos de componentes de negécio: Enterprise Beans, que implementam a tecnologia
Enterprise Java Beans (EJB), e Beans de Entidade, ou Entidades de Persisténcia Java.
Enterprise Beans sao componentes do lado do servidor que encapsulam a légica de negdcio
da aplicacao, sao classificados em dois tipos: beans de sessao ou beans baseados em

mensagem (message-driven bean) [3].

Beans de sessao gerenciam processos ou tarefas de negdcio para o cliente. Beans
baseados em mensagem agem como ouvintes de tipos especificos de mensagens assincronas
para executar suas tarefas. FEnquanto beans de sessao interagem com clientes por meio
de invocagbes de métodos em suas interfaces, beans baseados em mensagem recebem
mensagens e processam tarefas, sem retornar resposta, o cliente nao fica a espera de um
resultado. Os beans baseados em mensagem podem funcionar como ponto de integragao
com outros aplicativos ou sistemas legados. Beans de entidade, apesar de fazerem parte
da camada de negdcio, nao sao considerados componentes Java EE, eles podem ser adici-
onados a aplicativos Java que nao seguem a especificacao Java EE. Os beans de entidade

sao objetos do dominio de persisténcia, geralmente representam tabelas do banco de dados
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e cada instancia de entidade é uma linha da tabela [2].

Os componentes da camada de negdcio recebem e processam dados da camada
cliente ou web, interagindo com outros componentes de negdcio ou com a camada de dados
abaixo. A figura 3.4 apresenta os componentes de negécio interagindo com as camadas
web e de dados. Os beans de negdcio sao envolvidos pelo contéiner EJB, por isso podem

usar os servicos primarios da plataforma.

Appiication Client and Optional Web Browser, Web Pages, Client
JavaBeans Componants Applets, and Optional JavaBeans
Components
i =
.
Java EE
JavaBeans Components Web Pages, Serviets ~ Web Server
(Optional) y Tier

*‘—»

h

A Business
Java Persistence Entities, Session Beans, Tier
Message-Driven Beans
|
Database and Legacy Systems EIS

¢ 2

Figura 3.4: componentes da camada de negdcio [3].

3.2.4 Camada de Armazenamento de Dados (Enterprise Infor-

mation System - EIS)

Esta camada manipula a persisténcia de dados do sistema. Os componentes
desta camada podem ser um sistema de gerenciamento de banco de dados ou um sistema
legado, por exemplo [3]. Nas figuras 3.2, 3.3 e 3.4 é possivel ver as diversas formas de

interacao entre cada uma das camadas ja apresentadas com a camada EIS.
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3.3 Seguranca de Aplicacao em Java EE

A arquitetura Java EE tem a sua disposi¢ao um conjunto de servigos de segu-
ranca providos pela plataforma subjacente. Um servidor Java EE oferece varias formas
de incluir autenticacao num aplicativo: através do fornecimento de credenciais de nome
de usudrio e senha, autenticagao mitua por meio de apresentagao de certificados digitais,
dentre outros. Autorizagao é outro mecanismo que ja vem incluido na plataforma, po-
dendo ser adicionado facilmente a qualquer aplicativo Java EE. Estes dois mecanismos
sado baseados no framework JAAS (Java Authentication and Authorization Service), uma
extensao que faz parte da plataforma padrao Java SE e que permite implementar auten-
ticagao e controle de acesso em qualquer aplicativo Java de forma versatil e extensivel.
Além do JAAS as seguintes APIs de seguranca que fazem parte da plataforma Java SE

sao utilizadas pela plataforma Java EE [3]:

Java Generic Security Services (Java GSS-API): adiciona troca de mensagens segura

entre aplicacoes instaladas no cliente e no servidor.

e Java Cryptography Extension (JCE): prové implementagoes e frameworks para al-

goritmos de criptografia e gerenciamento de chaves.

e Java Secure Sockets Extension (JSSE): prové uma implementagao para os proto-
colos SSL (Socket Security Layer) e TLS (Transport Layer Security), permitindo
adicionar a um aplicativo integridade na troca de mensagens, encriptacao de dados

e autenticagao do servidor, bases para a comunicacao segura.

e Simple Authentication and Security Layer (SASL): prové uma implementagao para
o padrao da internet SASL (RFC 2222). Este padrao define como dados de auten-
ticacao devem ser trocados, sem especificar o formato dos dados e das mensagens
trocadas, ele também delineia o estabelecimento de uma camada de seguranca entre

uma aplicacao cliente e uma aplicacao no servidor, que é opcional .

Todas estas APIs de seguranca sao utilizadas pela plataforma de maneira trans-
parente para os aplicativos dentro do servidor, em conjunto, estas APIs adicionam segu-
ranca na camada de aplicacao e na camada de transporte. Os contéineres do servidor

Java EE viabilizam o acesso aos servigos implementados pela plataforma, assim, incluir
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seguranga numa aplicagao Java EE pode ser algo bastante configuravel, sendo possivel

aplica-la através da técnica programatica ou declarativa.

A técnica declarativa é aplicada por meio da inclusao de anotacoes especificas
nas classes dos componentes que formam a aplicacao ou através de metadados de segu-
ranca nos arquivos XML descritores de implantacao da aplicagao. A técnica programatica
é utilizada apenas quando a forma declarativa nao consegue resolver as necessidades de
seguranca da aplicagao, neste caso, ha um conjunto de métodos disponibilizados por
meio das classes de interfaces do contéiner que podem auxiliar na implementacao de uma
solugao particular [3]. Em ambas situagoes, a seguranga de cada aplicagdo é uma solugao
decorrente da politica de seguranca previamente estabelecida para ela, portanto, cada

solugao é uma particularidade.

3.3.1 Conceitos importantes

Para compreender melhor as estratégias de autenticacao e autorizacao do mo-

delo de seguranca da arquitetura Java EE ¢é necessario introduzir alguns conceitos.

Dominio - Realm

Um Realm, ou Dominio, é um banco de dados de usuarios e grupos de usuarios
considerados validos para uma ou mais aplicacoes controladas pela mesma politica de
autenticacao. E um ambiente que possui uma politica (estratégia de autenticagao e auto-
rizacdo) bem definida a qual se submetem todas as aplicagbes implantadas neste ambiente
[3].

Os recursos protegidos em um servidor podem ser organizados em varios
espagos (dominios) de protecdo, cada um com seu préprio esquema de autenticacdo e
autorizacao, contendo colecoes de usuarios e grupos. Este espaco de protecao é um realm
ou dominio. As regras que determinam os recursos protegidos que cada usuério ou grupo
pode acessar sao estabelecidas através de uma politica bem definida. S6 podem acessar
os recursos de um espago protegido usuarios validos que estejam de acordo com a politica
do dominio. Num mesmo servidor de aplicacao pode haver varios espacos de protecao

(dominios, realms).

Dadas as explicagoes, um realm pode entendido como um espacgo de protecao
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que armazena informagoes sobre um conjunto de usuarios autorizados a acessa-lo. Dentro
deste espagco sao implantadas aplicagoes que manipulam recursos sensiveis, estas aplicagoes
concordam com o método de autenticacao e de autorizagao usado pelo espaco de protecao
para verificar se o usuéario que faz uma requisicao pertence ao seu banco de dados de

usudarios validos.

Servidores de aplicacao podem vir configurados com alguns tipos predefinidos
de realm, é o caso do servidor GlassFish, que possui o file, admin-realm e certificate
realms prontos para serem editados com a adi¢ao de usudrios e grupos. O file realm
armazena dados de usudrios e grupos em um arquivo local chamado keyfile. O admin-realm
também armazena dados de usudrios em um arquivo local do servidor (admin-keyfile), mas
serve apenas para cadastrar administradores do préprio servidor de aplicacao, os quais
pertencem sempre ao mesmo grupo, o asadmin. O gerenciamento de usudrios destes dois
tipos de realm é feito através do proprio servidor de aplicacao. Ja o certificate realm serve
apenas para armazenar certificados digitais no padrao X.509 de usuarios considerados
validos, ele é administrado através de ferramenta capaz de gerenciar certificados, tal
como o keytool, que ja vem incluido no GlassFish [3]. A autenticagdo via certificate
realm é feita por meio da verificacao do atributo “common name” do certificado digital.

Certificate realm € til a aplicacao da autenticacao do cliente via protocolo HTTPS.

Outros tipos de realm também sao possiveis, é o caso do LDAP, JDBC e
PAM realms. No JDBCRealm os dados dos usuarios e grupos estao registrados em um
banco de dados relacional com tabelas e atributos pre-determinados, enquanto no LDA-
PRealm usudrios e grupos estao registrados num servidor LDAP. O PamRealm permite
integrar uma aplicacao com o esquema de autenticacao empregado por alguns sistemas
operacionais através da API PAM (pluggable authentication module). Caso nenhuma das
implentagoes de realm disponiveis satisfaca as necessidades da aplicacao, o desenvolvedor
pode criar um realm customizado (custom realm), para isso é necessario estender algumas

classes e configuragoes do framework JAAS e adicionar ao servidor de aplicagao.

Usuario

Um usuario é a identidade de um individuo ou de uma aplicacao registrada no

servidor. Usuarios podem ser associados a grupos ou papeis.
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Grupo

Um grupo é um conjunto de usuarios classificados por tragos comuns, tais como
profissao, categoria de cliente, etc. Organizar usuarios em grupo facilita o controle de

acesso de um grande niimero de usudrios. Grupos sao registrados dentro de um dominio.

Papel - Role

Um papel, ou role, ¢ um nome abstrato para a permissao de acessar um con-
junto particular de recursos em uma aplicagao, é um agrupamento légico de usuarios
segundo as funcoes que desempenham. Papeis de seguranca sao usados para definir a

légica de seguranca do ponto de vista da aplicacao [3].

Nao se deve confundir papeis de seguranga com conceitos de grupo, usuério ou
principal. Grupo faz parte do escopo de um dominio do servidor, enquanto papel faz parte
do escopo de uma aplicacao. Isto significa que papel é algo mais proximo da aplicagao,
algo que é definido dentro da prépria aplicacao e é resultado da politica de seguranca

definida especificamente para a ela.

Numa aplicacao Java EE os papeis podem ser usados para limitar o acesso a
paginas web e a métodos dos componentes enterprise, estas restrigoes sao definidas através
de anotacgoes ou de metadados nos arquivos descritores de implantagao, onde se especifica
exatamente quais papeis podem acessa-los. Os usuarios considerados vélidos dentro de
um realm sao registrados nele como pertencentes a determinados grupos. Para que o
controle de acesso seja aplicado durante a execucao de um aplicativo Java EE é necessario
que haja um mapeamento dos papeis registrados nele para os grupos existentes no realm.
A figura 3.5 representa as possiveis formas de mapeamento: de papel para grupo e de

papel para usuario, ou melhor, de papel para o principal de cada usuario.

Sujeito - Subject

Um sujeito é uma entidade (usudrio ou servigo) que se submete a um processo
de autenticacao. Apds passar pela autenticagdo com sucesso ao sujeito sao anexadas

informagoes relacionadas a sua identidade.

Sujeitos podem ter varios dados de identidade, em termos de implementacao,

cada identidade é representada por um atributo do tipo Principal, que simplesmente
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Figura 3.5: mapeamento de papel para usudrios e grupos [3].

vincula a identidade ao sujeito. Um sujeito “pessoa”, por exemplo, pode ter os atributos
“nome completo” e ‘nimero de cpf” como principals. Os atributos de seguranca de
um sujeito sao conhecidos como credenciais, que podem ser classificadas em dois tipos
de credenciais: publicas (certificado digital, nome de usudrio, por exemplo) e privadas

(senha, chave privada, por exemplo) [13].

Principal

Um principal é um atributo de seguranga constituido de informacao capaz de
identificar e representar o sujeito autenticado. As informacoes de identidade contidas
nos Principals do sujeito autenticado ajudam a distingui-lo de outros sujeitos. Quando

uma entidade é autenticada, a ela é atribuido um conjunto de principals que guarda suas

identidades [13].

O diagrama 3.6 ilustra detalhes do funcionamento do framework JAAS du-
rante o processo de autenticagao, é possivel observar que o sujeito sé recebe instancias de

principals depois de passar pelo login.

Credencial - Credential

Uma credencial é um atributo relacionado a seguranca que contem informagao
usada para autenticar o sujeito. Ela pode ser classificada como credencial ptblica ou

privada. Senhas e certificados de chave piiblica sao exemplo de credenciais do tipo privada
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Figura 3.6: processo de login do framework JAAS [13].

e publica, respectivamente [13].

3.3.2 Autenticagao

A autenticacao é requisito que precede a autorizagao, em nosso modelo de
seguranca, a autenticagao ¢ feita através do fornecimento de nome de usuério e senha por

meio de um formulario em pagina web, processo ilustrado na figura 3.7.

’—(L_ Requests protected resource l

Client Login 1 Server
Page Redirected to login page <2
= J'}
(3 Form submitted »| |_security_check
<——— Redirected to source <4 — Success -ﬂ?

B or Falllure
<— Error page returned I

Page

Figura 3.7: autenticagdo baseada em formulario [3].

Este método de autenticacao é oferecido pela prépria plataforma Java EE; que

¢ capaz de autenticar das seguintes formas [3]:

e Autenticac@o basica: a autenticacao é feita por meio do fornecimento de nome de

usudario e senha através de uma caixa de didlogo enviada ao cliente web;



3.4 Conclusao 51

e Autenticacdo baseada em formuldrio: a autenticacdo também é feita através do
fornecimento de nome de usudrio e senha, a diferenca em relacao ao mecanismo
anterior esta no fato de os dados de autenticacao serem coletados através de uma

pagina web que pode ter sua aparéncia customizada pelo desenvolvedor;

e Autenticacao digest: realiza o processo de autenticagao da mesma forma que a
autenticagao basica, a diferenca estd no fato de enviar o hash da senha. Do lado do
servidor a senha deve ser armazenada em texto claro, assim o servidor podera gerar

o hash da senha e comparar com aquele que foi enviado;

e Autenticacao cliente: a autenticacao ocorre via certificado de chave publica. O
servidor verifica se o certificado enviado pelo cliente faz parte do seu banco de
certificados considerados validos para acessar o sistema. Os certificados devem estar
no padrao X.509 e o atributo “common name” é usado como principal, ou seja,
apds passar pela autenticacao, o “common name” atribuido ao sujeito ¢ o atributo
usada para verificar questoes relacionadas a autorizacao. O certificate realm tem
um conjunto de “common name” de usuarios autorizados em seu banco de dados.

Todo o processo de autenticacao ocorre via protocolo HT'TPS;

e Autenticagdo mutua: neste processo o cliente e o servidor autenticam um ao ou-
tro através de apresentacao de certificados digitais ou apenas o servidor apresenta

certificado enquanto o cliente é autenticado via nome de usuario e senha.

3.4 Conclusao

Este capitulo apresentou as tecnologias utilizadas para desenvolver o Sistema
Integrado de Apoio ao Paciente, fazendo uma introducgao as caracteristicas da tecnologia
Java EE, descrevendo seu modelo e arquitetura, além de dar destaque aos servigos de
seguranca da plataforma. Além da arquitetura e das funcionalidades de seguranca Java
EE, também foram descritas as APIs de criptografia da plataforma Java SE que foram
empregadas na implementacao do sistema e a finalidade delas, assunto que também serd

complementado no capitulo seguinte.

O sistema SIAP, objeto de estudo deste trabalho, foi implantado num servidor
GlassFish, um servidor de aplicacao que implementa todas as especificacoes da plata-

forma Java EE. Assim, o SIAP tem a sua disposi¢ao grande parte dos servigos e APIs
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descritas neste capitulo. Dentre os servicos da plataforma, a seguranca do servidor foi
amplamente utilizada por meio da técnica declarativa. As funcionalidades de seguranca
que nao puderam contar diretamente com o apoio da plataforma foram implementadas
com recursos da plataforma Java SE. Detalhes sobre o uso das tecnologias apresentadas

neste capitulo no sistema SIAP serao discutidos no préximo capitulo.
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4 Modelo e Implementacao dos Mecanismos

de Seguranca do Projeto SIAP

O Sistema Integrado de Apoio ao Paciente (SIAP) manipula informagoes de
atendimento em saide de pacientes, o que implica maior cuidado com o acesso, arma-
zenamento e transmissao deste tipo de dado devido ao carater sigiloso das informacgoes
que dizem respeito a saide dos individuos. Preocupacoes desta natureza motivaram a
criacao de varios padroes, normas e leis para preservar o carater sigiloso deste tipo de
informagao. Em nosso pais, o Conselho Federal de Medicina (CFM), em parceria com a
Sociedade Brasileira em Informética da Satude (SBIS), desenvolveu um processo de cer-
tificacao de sistemas informatizados de satide com o objetivo homologar solugdes que
respeitem a legislacao vigente e padroes internacionais que regulamentam este tipo de

sistema [12].

O modelo de seguranca do SIAP foi desenvolvido levando em consideragao os
requisitos de seguranca para Sistemas de Registro Eletronico em Satde (S-RES) constan-
tes no manual do referido processo de certificacao. Com base nestes requisitos, nos servigos
da plataforma Java EE e nas funcionalidades do SIAP foi estabelecida uma politica de
seguranca para orientar a implementacao dos mecanismos necesséarios. Este capitulo ira
abordar o modelo de seguranga do sistema SIAP (a central de atendimento web), tratando
especificamente da politica de seguranca adotada e as primitivas de seguranca usadas para

impo-la.

4.1 Descricao geral do sistema

O sistema SIAP é fruto do projeto “Aplicagoes e Desenvolvimento Tecnologico
em Telemedicina Baseado em Sistemas de Auxilio ao Diagndstico” desenvolvido pelos
laboratérios LESERC (Laboratério de Engenharia de Software e Rede de Computadores),
PIB (Laboratério de Processamento da Informagao Biologica) e LSD (Laboratério de
Sistemas Distribuidos), os dois primeiros relacionados ao curso de Engenharia Elétrica e o

ultimo ao curso de Ciéncia da Computagao, todos da Universidade Federal do Maranhao.
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O projeto tinha por objetivo geral o desenvolvimento de ferramentas para auxilio ao

diagnostico de enfermidades cardiacas a serem executadas a partir de dispositivos moveis.

Pretendia-se, especificamente, fornecer um sistema eletrocardiogréfico (ECG)
movel capaz de capturar sinais cardiacos de pacientes nas localidades mais remotas para
posterior transmissao a uma central de dados, sendo necessario para isso, além do ele-
trocardiograma mavel, uma infraestrutura de software que permitisse aos especialistas
(cardiologistas) o acesso as informagoes capturadas em campo e a emissao dos laudos

correspondentes quando necessario.

A equipe do curso de Engenharia de Elétrica teve por responsabilidade desen-
volver um equipamento de hardware capaz de monitorar e armazenar informagoes sobre
o desempenho cardiaco do paciente, enquanto a equipe do LSD ficou responsavel pelo
desenvolvimento do sistema de controle dos dados do sistema (através de um Sistema
Web) levando em consideragao as primitivas de seguranca exigidas para sistemas da érea
da saude, desde basica autenticacao e autorizacao até o tratamento de certificagao digital,

ja que o sistema contempla a emissao de laudos médicos.

A relevancia deste tipo de sistema esta no fato de muitas vezes os pacientes
das cidades do interior do estado nao contarem com assisténcia de médicos especialistas,
que costumam se concentrar nos grandes centros urbanos, além do fato de doencas do

aparelho circulatério serem as principais causas de morte na populagao brasileira [14].

O sistema foi criado para prover importantes funcionalidades, tais como, a
geracao de prontudrios eletronicos de pacientes, visando facilitar o registro e o acesso as
informacoes, sinais e imagens relacionados a satude e a assisténcia. Dados relacionados
a exames de ECG sao coletados e enviados a uma equipe de especialistas do Hospital
Universitario da Universidade Federal do Maranhao utilizando-se dispositivos méveis do

tipo smartphone.

4.2 O manual de certificagao SBIS/CFM

O Manual de Certificagdo para Sistemas de Registro Eletronico em Saide (S-
RES) trata de questoes de privacidade e confidencialidade dos individuos assistidos, a
integridade e seguranga das informacoes e aos recursos minimos necessarios para o per-

feito registro dos atos praticados e das condigoes de satide dos individuos [12]. O referido



4.2 O manual de certificacao SBIS/CFM 55

manual responde questoes concernentes a legalidade da utilizacao de sistemas informati-
zados para capturar, armazenar, manusear e transmitir dados do atendimento em satde,
incluindo as condigoes para a substituicao do suporte papel pelo meio eletronico e resulta
de um conveénio de cooperacao técnica entre a Camara Técnica de Informéatica em Saide
do Conselho Federal de Medicina (CFM) com a Sociedade Brasileira de Informatica em
Satde com o objetivo de desenvolver o processo de certificacao de sistemas informatizados

em saude.

Atualmente o manual se sencontra na versao 4.1, publicada em outubro de
2013, e detalha todas as etapas do processo de auditoria ao qual devem se submeter os
S-RES que buscam a certificacdo. A Certificacdo SBIS/CFM se baseia em conceitos e

padroes nacionais e internacionais da area de Informéatica em Satude.

Para fins da Certificagao SBIS-CFM, pode ser submetido ao processo qualquer

S-RES que atenda minimamente a seguinte categoria:

e Basica: S-RES voltados a assisténcia a saiude de individuos, de forma basica e

genérica (nao especifica);

e Ambulatorial: S-RES voltados para a assisténcia ambulatorial, tais como au-

tomacao de consultérios clinicos, clinicas, unidades béasicas de saude, etc.

A certificagao SBIS-CFM prevé ainda niveis diferenciados nos requisitos de
seguranca para os S-RES, o grupo de requisitos exigidos depende da categoria em que
o sistema se enquadrar. O S-RES podera ser enquadrado em dois niveis distintos de
garantia de seguranca: um primeiro nivel (Nivel de Garantia de Seguranga 1 - NGS1)
mais amplo e um segundo nivel (Nivel de Garantia de Seguranca 2 - NGS2) que, além de
contemplar todos os requisitos do primeiro nivel, exige também que o S-RES incorpore as
funcionalidades necessarias para que o sistema opere sem a geracao de registros impressos
(sistema sem papel - paperless) [12]. Adicionalmente, o S-RES deverd ser identificado
como sendo um S-RES local ou remoto, refletindo se o mesmo funciona somente no proprio
computador onde for instalado (local) ou se pode ser acessado remotamente a partir de

estagoes de trabalho conectadas ao computador (remoto).

Para ser aprovado, um S-RES precisard necessariamente se enquadrar pelo
menos na categoria Bésica descrita acima, atendendo a todos os requisitos obrigatérios

estabelecidos para a mesma, além de atender também a todos os requisitos obrigatérios
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previstos pelo menos no Nivel de Garantia de Seguranca 1 - NGSI.

Cabera ao Solicitante indicar as categorias de sistema e o nivel de garantia de
seguranga do seu S-RES, para que estas informagoes sejam consideradas no processo de

certificacao [12].

No total, todos os requisitos da certificagao SBIS-CFM foram reunidos nos

seguintes grupos:

e Requisitos de Seguranca;
e Requisitos de Estrutura, Conteido e Funcionalidades;

e Requisitos para GED (para aplicagao futura).

Todos os requisitos que compoem a Certificacao SBIS-CFM sao apresentados

no manual de certificagao através de uma tabela, que exibe as seguinte informagoes:

e ID: Identificagao do requisito, utilizando codificacao padronizada;
e Requisito: Nome do requisito;

e Conformidade: Descricao do requisito, incluindo exemplos sempre que apropriado.
Adicionalmente, pode incluir indicacées de como o requisito serd avaliado durante

a auditoria;

e Presenca: Esta coluna é sinalizada com os valores M, R ou X. Cada uma destas
letras significa respectivamente Mandatdrio (o requisito deve ser obrigatoriamente
atendido pelo S-RES), Recomendado (o requisito é importante, porém ainda nao é
obrigatodrio, e possui alta probabilidade de tornar-se obrigatério nas proximas versoes

do manual) e Nao se aplica (o requisito nao aplicdvel a situacao apresentada).

Nos requisitos do Nivel de Garantia de Seguranca 1 (NGS1), a coluna “Pre-
senca” esta dividida entre “Local” e “Remoto”, refletindo como cada requisito deve ser

considerado de acordo com o enquadramento do S-RES que esta sendo auditado.

Os requisitos de seguranca de um S-RES sao fundamentais para garantir a
privacidade, confidencialidade e integridade da informacao identificada em satude. Aos

interessados em eliminar o registro das informagoes em papel, é obrigatéria a conformidade
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ao Nivel de Garantia de Seguranca 2 (NGS2), que contempla obrigatoriamente o uso de

certificados digitais.

O Processo de Certificacao SBIS-CFM classifica os S-RES, do ponto de vista

de seguranga da informacao, em dois Niveis de Garantia de Seguranga (NGS) [12]:

e NGS1: categoria aplicavel a S-RES que nao pretendem eliminar a impressao dos re-
gistros em papel. Assim, mantém a necessidade de impressao e aposi¢ao manuscrita

da assinatura;

e NGS2: categoria constituida por S-RES que viabilizam a eliminagao do papel nos
processos de registros de saiude. Para isso, especifica a utilizacao de certificados
digitais ICP-Brasil para os processos de assinatura e autenticacao. Para atingir o
NGS2 é necessario que o S-RES atenda aos requisitos ja descritos para o NGS1 e
apresente ainda total conformidade com os requisitos especificados para o Nivel de

Garantia 2.
Para efeito da certificacao SBIS-CFM, os S-RES foram classificados em:

e Acesso Local: todo S-RES instalado num tnico computador, com acesso ao sis-
tema apenas neste equipamento. Além disso, um S-RES de acesso local nao devera

permitir o acesso simultaneo por mais de um usuério.

e Acesso Remoto: todo S-RES que permite o acesso simultaneo ao sistema, no
computador onde o S-RES esta instalado, ou em computador remoto, através de

algum tipo de conex@o (rede local, conexao sem-fio, internet, etc.).

Segundo a classificagao definida no manual de certificagao, o SIAP se enquadra
na categoria Bésica, no NGS2 e é um sistema de acesso remoto. Para se submeter ao
processo de certificacao, deve responder pelo menos a todos os requisitos obrigatorios

destas categorias.

4.3 Caracteristicas do SIAP como aplicativo Java EE

Em relacao a arquitetura Java EE, o sistema SIAP é formado por componentes

distribuidos nas camadas cliente, web e de negdcio.

A camada cliente possui os seguintes tipos de componentes:
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e Ha um moddulo de aplicagao cliente, que é usado para transmitir os dados capturados
em localidades remotas pelas equipes de satde através de dispositivo mével para o

banco de dados do sistema.

e Piginas geradas pelo médulo de aplicacao web, que é por onde as equipes médicas
especializadas localizadas no hospital acessam os dados dos pacientes atendidos pelas

equipes em campo, dentre outras funcionalidades.

e Um Applet, embutido na pagina de emissao de laudo, usado para que o médico possa
assinar digitalmente um laudo. Nesta situacao o Applet se fez necessario porque o
processo de assinatura digital envolve o uso de chave privada e esta s6 deve ser

acessada localmente, nao pode ser transmitida pela rede.

A camada web foi desenvolvida com a tecnologia JSF e com o auxilio de compo-
nentes graficos da tecnologia RichFaces, um framework de componentes graficos avangados
desenvolvido e distribuido pela organizacao JBoss sob licenga LGPL [10]. Componentes
JavaBeans, especificamente Managed Beans (beans gerenciados), também foram utiliza-
dos com a finalidade de gerenciar o fluxo de dados entre a camada web e a camada de
negocio. Beans gerenciados podem conter referéncia(s) a objetos da camada de negécio e
implementar funcionalidades de validacao de dados. A péagina de cadastro de usuarios do
sistema, apresentada na figura 4.1, exemplifica uma interface web do sistema desenvolvida

com as tecnologias web listadas.

Em relagao a camada de negdcio, o sistema é composto especificamente por
beans de sessao e beans de entidade, além de usar as facilidades de gerenciamento de
transagao e de segurancga do servidor Java EE. No que diz respeito a camada EIS, o STAP

usa o sistema de gerenciamento de banco de dados MySQL.

A central de atendimento web utiliza os servigos de seguranca da plataforma,
assim o STAP implementou autenticacao e autorizacao através da técnica declarativa,
com adicao de metadados nos arquivos descritores XML em cada moédulo de aplicagao que
compoe o sistema. Dentre as estratégias de autenticacao disponibilizadas pela plataforma,
a central de atendimento optou pela autenticacao baseada em formulédrio, com protecao
da troca de dados entre cliente e servidor através do protocolo HT'TPS. A comunicagao
segura via HTTPS também foi configurada de modo declarativo. Através deste protocolo
o servidor troca dados com integridade e confidencialidade com o cliente e também é

submetido a autenticagao, processo que precede até a autenticacao do usuario.
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Figura 4.1: péagina de cadastro de usuario do sistema.

A autenticacao do servidor ocorre quando o usudrio solicita pela primeira vez
0 acesso, ocasiao em que o servidor apresenta seu certificado digital ao cliente. Caso o
usuario confie no certificado apresentado, o protocolo segue com o estabelecimento de
uma chave de sessao usada para criptografar os dados trocados entre cliente e servidor
durante toda a sessao. Se o usuario aceitar o certificado como permanentemente valido, a
etapa de verificacao da identidade do servidor passa a ser executada automaticamente pelo
cliente web toda vez que ele acessar as paginas do sistema enquanto o certificado digital do
servidor permanecer valido. Nao apenas a pagina de login tem garantias de integridade
e confidencialidade, mas todas as demais paginas do sistema foram configuradas para
transmitir dados via canal seguro, além de terem sido configuradas com acesso restrito,
onde apenas os usuarios pertencentes a determinados grupos podem acessar e realizar

operagoes sobre as paginas da central de atendimento.

Dentre outras caracteristicas relacionadas ao processo de autenticacao esta o

fato de os dados de todos os usuarios serem armazenados no banco de dados do préprio



4.4 Politica de Seguranca 60

sistema, as senhas sao armazenadas de forma codificada com o algoritmo de fungao hash
SHA-1 e a qualidade delas é verificada no momento em que o usuéario faz seu cadastro (deve
ser alfanumérica e com no minimo de 8 caracteres), cada usuédrio tem um identificador
unico e apenas aqueles que sao autorizados podem acessar o sistema, a sessao do usudrio é
desativada apds trinta minutos de inatividade e os usudrios sao atribuidos a papeis/grupos
de usuario durante o processo de cadastro. A necessidade de cadastrar dados e grupos de
usuarios, com estas caracteristicas, dentro do banco da propria aplicagao exigiu a criagao
de um realm customizado, chamado ECGRealm, adicionado e configurado no servidor de

aplicacao.

No conjunto de APIs de seguranca apresentados no capitulo anterior, a Java
Certification Path API foi utilizada para validar os certificados dos usuario que assinaram
digitalmente laudos médicos e assim validar as assinaturas. APIs da JCA (Java Crypto-
graphy Architecture), que é a parte da plataforma Java que retine um conjunto de APIs
que implementam os mais variados servigos e algoritmos de criptografia, tais como assina-
tura digital, resumo de mensagens (hashes), certificados e validagao de certificados, etc,
serviram para adicionar a funcionalidade de assinatura dos dados do laudo na méquina
cliente. Todo o conteido de um laudo é formatado segundo a sintaxe XML para assi-
natura digital, conhecida como XML Signature, também suportada pela API Java XML
Digital Signature [15]. Os certificados digitais utilizados no sistema foram criados através
da ferramenta OpenSSL, um conjunto de ferramentas codigo aberto que implementa os
protocolos SSL (nas versoes 2 e 3) e TLS (na versao 1), além de vérias bibliotecas de

criptografia [11].

4.4 Politica de Seguranca

E relevante para o sistema ter uma especificacao clara de quais tipos de usuérios
terao acesso a ele, isto inclui a declaracao de grupos e papéis que irao existir, e quais fun-
cionalidades cada grupo de usuario terda permissao de executar. O manual de certificacao
SBIS/CFM é uma importante fonte de informagao sobre a politica de seguranga que deve
ser verificada em S-RES, por isso parte dos requisitos de seguranca definidos no referido

manual podem ser encontrados no sistema objeto de estudo deste trabalho.

Durante a definicao da politica de seguranca foi necessario um estudo do con-
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junto de papéis de usudrios que deveriam constar no sistema e do tipo de operacao que
cada usudrio poderia realizar segundo o papel que estaria desempenhando, o resultado
foi a criacao de oito papéis de seguranca: cardiologista, agente de campo, operador do
sistema, administrador do sistema, gestor de seguranca, auditor, operador de backup e me-
dico generalista. Alguns destes papéis constam como obrigatérios no manual SBIS/CFM,
este é o caso do papel de operador de backup, por exemplo. Outros sao especificos do
sistema proposto, o de cardiologista, por exemplo. Em relacao ao papel de operador de
backup, que consta como obrigatério no manual, sua fungao é meramente figurativa, pois
nenhuma funcionalidade foi implementada na central de atendimento para dar suporte
as suas atividades. Cada um dos papeis/grupos de usudrios poderd executar as seguintes

tarefas:

e cardiologista: visualizar prontudarios eletronicos, cadastrar dados de identificacao do
paciente, exames fisicos, eletrocardiogramas, tipos de alteracoes eletrocardiograficas

conhecidas e emitir laudos referentes a eletrocardiogramas de pacientes;

e médico generalista: as mesmas operacoes que um cardiologista, exceto a emissao de

laudos;

e agente de campo: membro das equipes de satide que trabalha nas cidades em que
os pacientes sao atendidos. Dentro do sistema podera registrar os exames fisicos,

eletrocardiogramas e dados de identificagao dos pacientes coletados em campo;

e operador do sistema: este usudario podera realizar operacoes basicas na central de
atendimento, tais como cadastrar cidades, bairros, profissoes e tipos de alteracoes
eletrocardiograficas nao catalogados, além dos profissionais envolvidos nos servicos

de atendimento em saude;

administrador do sistema: visualizar, cadastrar, excluir e atualizar dado de usuarios;

gestor de segurancga: cadastrar, atualizar, visualizar e excluir papeis/grupos de

usuario, além de visualizar logs de acoes no sistema;

auditor: apenas visualiza os logs de acoes no sistema;

operador de backup: realizar cépias de seguranca e restaura-las.

No modelo de seguranca Java EE todo o controle de acesso é gerenciado pelos

contéineres dos componentes web e enterprise. A estrutura de seguranga do SIAP segue
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este modelo, sendo constituida de arquivos descritores de implantacao, onde foram de-
clarados os papeis de usudrios existentes para o sistema, regras de controle de acesso e
autenticacao. Arquivos descritores XML nao fazem parte dos arquivos de classes, nem
dos arquivos das paginas web da aplicacao, eles sao lidos pelos contéineres no momento
da implantacao dos modulos da aplicacao dentro do servidor, permitindo aos contéineres

gerenciar a aplicacao de acordo com suas necessidades de seguranca.

Expressar os requisitos de seguranca através de arquivos descritores é uma
das alternativas da técnica de seguranca declarativa, que também oferece a opc¢ao de in-
clui-los por meio da adi¢do de anotagoes (metadados) diretamente nos arquivos de classe
dos componentes, como ja explicado no capitulo anterior. No sistema SIAP optou-se
pela técnica declarativa porque a solucao disponibilizada pela plataforma contempla a
maioria das necessidades do sistema. Além disso a inclusao dos requisitos nos arquivos
descritores foi preferida em relacao ao uso de anotagoes porque nem todos os metadados
podem ser expressos em forma de anotagoes. Outra vantagem dos arquivos descritores é
que as informacoes de configuracao ficam centralizadas em poucos arquivos ao invés de se
espalharem por varias classes. Alterar o descritor requer apenas reimplantar a aplicacao
para que o servidor reconheca as alteracoes, enquanto alterar anotagoes implica em mu-
dancas no cédigo fonte e consequentemente reconstrugao e reimplantagao dos modulos

executdveis.

4.5 Autenticacao

O processo de autenticacao do sistema foi implementado de forma declarativa
por meio da inclusao de metadados nos arquivos descritores de implantagao web.zml e
sun-web.xml (nas versodes mais recentes do servidor de aplicacao GlassFish este arquivo
foi renomeado para glassfish-web.xml). O web.zml do projeto foi editado para indicar
ao contéiner que a aplicagao fard uso da autenticacao baseada em formulédrio e que o
controle do processo sera feito pelo dominio customizado ECGRealm, que foi registrado
no servidor com o nome ecg, conforme o trecho do cédigo fonte abaixo:
<login-config>

<auth-method>FORM</auth-method>

<realm-name>ecg</realm-name>

<form-login-config>



co N O ot

=W N =

=~ W N

4.5 Autenticacao 63

<form-login-page>/loginJSP/login.jsf</form-login-page>
<form-error-page>/loginJSP/loginErro. jsf</form-error-page>
</form-login-config>

</login-config>

A figura 3.7, apresentada no capitulo anterior, ilustra o processo de auten-
ticacao adotado. Na etapa 3 do processo representado, o formuldrio de autenticacao
submetido executa a acao j security check. Esta acao é implementada pelo proprio ser-
vidor de aplicagao, que delega ao dominio (realm) ecg, apresentado no trecho de cédigo

anterior, o processo de autenticagao e autorizagao.

A autenticacao via formulario foi a estratégia escolhida pelo STAP por permitir
criar paginas customizadas de login e de erro de login. A pégina de login deve ter no

minimo o seguintes elementos:

e Um campo de entrada de dados do tipo “text” tendo, necessariamente, o atributo

“name” com o valor j username;

e Um campo de entrada de dados do tipo “password” tendo, necessariamente, o atri-

buto “name” com o valor j password;

e Um formulério para agrupar os elementos citados tendo, obrigatoriamente, j security_check

como valor para o atributo “action” e método de envio via POST.

O trecho de cédigo abaixo mostra a organizagao destes elementos na pagina
de login:
<form method="POST" action="j_security_check">
<input type="text" name="j_username">

<input type="password" name="j_password">

</form>

Quando o formulédrio é submetido, os valores dos campos sao transmitidos
com confidencialidade e integridade, pois o médulo web do sistema foi configurado com

os seguintes metadados no elemento security-constraint:

<security-constraint>

<user -data-constraint>

<description/>
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<transport-guarantee>CONFIDENTIAL</transport-guarantee>
</user-data-constraint>

</security-constraint>

O elemento security-constraint do arquivo descritor de implantacao web.zml
do sistema, mostrado no pedago de codigo acima, serve para adicionar restricoes de se-
guran¢a a um conjunto de recursos que precisa ser protegido. Ao configurar a forma de
transporte de dados como confidencial, tanto a integridade quanto a confidencialidade
estao garantidas e a comunicacao segura via protocolo HT'TPS é ativada para proteger
a aplicacao. O sub-elemento transport-guarantee pode assumir os valores CONFIDEN-
TTAL, INTEGRAL ou NONE. Na pratica, nao hé diferenca no funcionamento quando um
dos dois primeiros valores é escolhido, ja o 1ltimo indica dispensa total da comunicacao
segura. Além do sub-elemento user-data-constraint, que restringe a visualizagao e a al-
teracao dos dados durante o envio, outros elementos também podem ser aninhados dentro
do security-constraint, estes serao detalhados mais a frente quando a implementacao do

controle de acesso do sistema for abordada.

O protocolo HTTPS requer que o servidor tenha um par de chaves privada
e publica, além do certificado digital correspondente. A figura 4.2 representa o processo
de autenticacao mutua, onde o cliente é autenticado através das credenciais de nome de
usuario e senha, enquanto o servidor apresenta seu certificado. As etapas ilustradas sao

as seguintes [3]:

trustStore server.keystore

3 5
Werifies Verifies
cerificare credentials
Client <1 -Requests protected resource ——————» Server

4

Presents certificate {2 -

‘ <4 - Sends username:password

- ‘

«+——— Accesses prolected resource B—=

Figura 4.2: autenticagdo mitua baseada em credenciais [3].

1. O cliente solicita acesso a um recurso protegido.
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2. O servidor web apresenta seu certificado ao cliente.

3. O cliente possui um banco de dados de certificados confidveis (trustStore), que pode
estar instalado no proprio navegador, por exemplo, e verifica se o certificado do

servidor faz parte ou esta relacionado a este conjunto confiavel.

4. Se o certificado for valido o cliente envia seu nome de usuario e senha para o servidor

criptografados com a chave publica do mesmo.

5. O servidor verifica as credenciais do cliente, para isso precisa de sua prépria chave

privada, protegida no keystore junto com seu certificado digital.

6. Se a verificacao ocorrer com sucesso, o servidor concede acesso ao recurso protegido

solicitado pelo cliente.

No momento da instalagao do servidor GlassFish um par de chaves publica
e privada, junto com um certificado digital auto-assinado sao criados. Este certificado
auto-assinado é usado por padrao e é apresentado como certificado do servidor durante
a execucao do protocolo HTTPS. Para ser implantada em um ambiente de produgao,
a central de atendimento precisaria usar um certificado assinado por uma autoridade
certificadora homologada pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil),

conforme exige o manual de certificagdo SBIS/CFM [12].

Quando o controle de acesso é adicionado aos componentes da camada en-
terprise, a autenticacao é automaticamente exigida pelo contéiner EJB. Se nenhuma es-
tratégia de autenticacao é definida nas camadas que consomem EJBs e os métodos dos
beans sao demarcados como métodos protegidos, o contéiner aplica a autenticagao basica,

lancando ao cliente uma janela de dialogo para autenticacao com nome de usuario e senha

13].

4.6 Controle de Acesso

O sistema SIAP optou pelo mecanismo de autorizacao fornecido pelos servicos
de seguranca da plataforma Java EE. O controle de acesso foi incluido de forma declara-
tiva, através da adicao de metadados nos arquivos descritores de implantacao dos modulos

do projeto. Sempre que ocorre a solicitacao de acesso a uma pagina web ou método de
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EJB protegido, o contéiner repassa ao realm configurado a verificacao dos direitos de

acCesso.

A figura 4.3 representa o processo de controle de acesso. Na representacao,
o contexto de seguranca guarda informagoes (credenciais) das entidades que passaram
por autenticacao. As credenciais das entidades sao propagadas do contexto de seguranca
do contéiner web para o contexto do contéiner EJB [3]. Quando requisigbes a recursos
protegidos chegam, o contéiner identifica quais papeis foram registrados na aplicagao como
autorizados a operar sobre o recurso solicitado. Tendo identificado os papeis, o contéiner
consulta as regras de mapeamento entre papeis e grupos ou principals da aplicacao, assim,
sabe exatamente os grupos e/ou principals autorizados. O passo seguinte é verificar se
a entidade que faz uma requisicao, identificada pelas credenciais, pertence a algum dos
grupos ou principals levantados, tarefa que é delegada ao realm. Ao final, o contéiner tera
como resultado a concessao de direitos de acesso, ou lancara uma excecao, caso a entidade

nao pertenca ao grupo ou nao possua o principal mapeado.

Credential

Web Server EJE Container
used to

Web Client <+~ Credential establish b3
\ sacurity =

Web —— association = EJB
Component . gemote E
call B

Session Security Security

Context Contesd Context

Figura 4.3: invocagao de método em um EJB e autorizacao [3].

O modulo web da central de atendimento restringe o acesso as péaginas do
sistema apenas aos usuarios que possuem um dos oito papeis definidos na politica de
seguranca.

<security-constraint>

<display-name>RetricoesDeAcessoWeb</display-name>

<web-resource-collection>
<web-resource-name>ColecaoDeRecursosWeb</web-resource -name>
<url-pattern>/jsp/*</url-pattern>
<http-method>GET</http-method>
<http-method>P0ST</http-method>

</web-resource-collection>

<auth-constraint>
<role-name>cardiologista</role-name>

<role-name>operador_do_sistema</role-name>
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<role-name>agente_de_campo</role-name>
<role-name>auditor</role-name>
<role-name>operador_de_backup</role-name>
<role-name>administrador</role-name>
<role-name>gestor_de_seguranca</role-name>
<role-name>medico_generalista</role-name>

</auth-constraint>

<user-data-constraint>
<transport-guarantee>CONFIDENTIAL</transport-guarantee>

</user-data-constraint>

</security-constraint>

No cédigo acima, pertencente ao arquivo web.zml, todas as requisicoes via
GET ou POST as pédginas da aplicacao web cujo caminho coincida com /jsp/* sé podem
ser acessadas por usuarios que estejam relacionados a pelo menos um dos papeis listados
no elemento auth-constraint. Na pratica, todas as paginas do sistema estao com acesso

restrito, pois todas elas estao localizadas dentro do sub-diretorio jsp.

Para que as restricoes de acesso as paginas tenham efeito é necessario que
todo o modulo web conheca os papeis existentes, por isso, no mesmo arquivo deve haver
a declaracao dos oito papeis existentes para a aplicacao:

<security-role>
<role-name>cardiologista</role-name>

</security-role>

<security-role>
<role-name>operador_do_sistema</role-name>

</security-role>

<security-role>
<role-name>medico_generalista</role-name>

</security-role>

As declaragoes sao elementos security-role, que podem ser escritos em qualquer
parte do web.xml, desde que estejam aninhados diretamente ao elemento raiz do arquivo.
O mapeamento que relaciona os papeis da aplicagao com os grupos existentes no realm
ecg ¢ registrado no arquivo sun-web.xml:
<security-role-mapping>

<role-name>cardiologista</role-name>

<group-name>cardiologista</group-name>
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</security-role-mapping>

<security-role-mapping>
<role-name>agente_de_campo</role-name>
<group-name>agente_de_campo</group-name>

</security-role-mapping>

<security-role-mapping>
<role-name>medico_generalista</role-name>
<group-name>medico_generalista</group-name>

</security-role-mapping>

No trecho acima os nomes de papeis e grupos coincidem, no entanto isto nao
é obrigatorio. Grupos de usudrio representam algo mais abrangente, perfis de usuario
registrados no servidor que podem ser utilizados por varias aplicagoes, enquanto papeis

sao especificos para uma aplicacao.

O moédulo enterprise da aplicagao também registra o mapeamento entre grupos
e papeis. Este mapeamento usa os mesmos elementos e valores de metadados do moédulo
web, no entanto, ficam registrados no arquivo sun-ejb-jar.zml. O controle de acesso na
camada de negécio foi aplicado através da adigao metadados de seguranca no arquivo ejb-
jar.xml. Para cada papel foi registrado o conjunto de métodos sobre o qual tem permissao

de acesso.

<assembly-descriptor>
<security-role>
<role-name>cardiologista</role-name>
</security-role>
<security-role>
<role-name>operador_do_sistema</role-name>

</security-role>

<security-role>
<role-name>medico_generalista</role-name>

</security-role>

<method-permission>
<role-name>cardiologista</role-name>
<method>
<ejb-name>GerenciadorDocumentosCardiologiaBean</ejb-name>

<method-name>inserirAlteracaoEletrocardiografica</method-name>
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</method>

<method>
<ejb-name>GerenciadorDocumentosCardiologiaBean</ejb-name>
<method-name>alterarAlteracaoEletrocardiografica</method-name>

</method>

<method>
<ejb-name>GerenciadorDocumentosCardiologiaBean</ejb-name>
<method -name>listarEcgPendentesPorMedico</method-name>
</method>

</method-permission>

<method-permission>

<role-name>administrador</role-name>

<method>
<ejb-name>GerenciadorSegurancaBean</ejb-name>
<method -name>listarTodosUsuarios</method -name>

</method>

<method>
<ejb-name>GerenciadorSegurancaBean</ejb-name>
<method -name>inserirUsuario</method -name>

</method>

<method>
<ejb-name>GerenciadorSegurancaBean</ejb-name>
<method -name>consultarUsuarioPorCPF</method -name>
</method>
</method-permission>
<exclude-list>
<method>
<ejb-name>GerenciadorProntuarioBean</ejb-name>
<method -name>excluirPaciente</method -name>
</method>
</exclude-1list>

</assembly-descriptor>

O codigo acima apresenta o elemento assembly-descriptor, que pode ser adi-

cionado em qualquer parte do arquivo ejb-jar.xml, desde que seja aninhado ao elemento
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raiz do arquivo. O assembly-descriptor reine a declaracao de cada um dos oito papeis
existentes no sistema, bem no inicio do cédigo, e o conjunto de métodos permitidos a cada
papel, logo abaixo da declaragao de papeis. O elemento exclude-list serve para indicar
o conjunto de métodos que nao pode ser executado por nenhum papel. Estas regras de

controle de acesso derivam da politica de seguranca definida para o sistema.

No mesmo arquivo descritor, o ejb-jar.zml, todos os EJBs da aplicacao devem
ser declarados, pois o contéiner EJB precisa reconhecer os beans existentes antes de aplicar
as restrigoes de acesso descritas no assembly-descriptor. As classes de componentes EJBs
podem até conter anotagoes que informem ao contéiner que se tratam de beans de sessao,
no entanto, o conteudo do arquivo descritor de implantacao tem prioridade e sobrepoe
qualquer tipo de anotacao correspondente. Além do mais, o servidor pode nao carregar
informagoes decorrentes das anotagoes das classes no contexto do contéiner quando parte
delas se encontra nos descritores de implantacao, assim, para que as regras de acesso do
ejb-jar.zml funcionem corretamente é melhor incluir as declaragoes de EJBs dentro deste
arquivo, como no cédigo a seguir:
<enterprise-beans>

<session>

<ejb-name>GerenciadorLogradouroBean</ejb-name>

<remote>br.ufma.lsd.siap.ejb.base.GerenciadorLogradouroRemote</remote>

<ejb-class>br.ufma.lsd.siap.ejb.base.GerenciadorLogradouroBean</ejb-class>

<session-type>Stateless</session-type>
</session>
<session>

<ejb-name>GerenciadorProntuarioBean</ejb-name>

<remote>br.ufma.lsd.siap.ejb.prontuario.GerenciadorProntuarioRemote</remote>

<ejb-class>
br.ufma.lsd.siap.ejb.prontuario.GerenciadorProntuarioBean

</ejb-class>

<session-type>Stateless</session-type>

</session>

<session>
<ejb-name>GerenciadorPICBean</ejb-name>
<remote>br.ufma.lsd.siap.ejb.pic.GerenciadorPICRemote</remote>

<ejb-class>br.ufma.lsd.siap.ejb.pic.GerenciadorPICBean</ejb-class>
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<session-type>Stateless</session-type>
</session>

</enterprise-beans>

O elemento enterprise-beans retine a declaragao de todos os EJBs do sistema
e pode ser adicionado em qualquer parte do ejb-jar.zml, desde que esteja aninhado dire-

tamente ao elemento raiz do arquivo.

As regras de permissao aplicadas através da demarcacao dos métodos dos be-
ans e o mapeamento entre papeis e grupos encerram parte da implementacao da politica
de seguranca, o restante da politica do sistema é concluida com a implementacao de
um realm customizado. Os arquivos das classe ECGLoginModule e ECGRealm, junto a
outros de classes utilitarias, foram empacotados dentro de um arquivo JAR e adiciona-
dos dentro do servidor GlassFish, especificamente no diretério de bibliotecas do servidor
(glassfish4 /glassfish/lib, por exemplo). A classe ECGLoginModule estd indiretamente re-
lacionada a classe LoginModule do framework JAAS [16]. Classes que implementam a
interface LoginModule tem como principal funcao submeter ao processo de autenticacao
a entidade que solicita acesso a um recurso sensivel e atribuir a ela informacoes de iden-
tidade, credenciais e até identidade de grupo quando a entidade consegue comprovar sua

identidade.

A criagao de um realm customizado exige a escrita de uma classe que estenda
com.sun.appserv.security. AppservPasswordLoginModule e implemente o método
abstrato authenticateUser herdado. A sub-classe escrita nao pode implementar a interface
LoginModule diretamente [17]. ECGLoginModule pode acessar os atributos _username e
_password de AppservPasswordLoginModule, que é onde a superclasse armazena os valores
das credenciais capturadas durante a interacao com o usuario. O atributo _currentRealm
da superclasse serve para que ECGLoginModule tenha acesso ao realm e possa verificar
através dele se as credenciais apresentadas sao validas. Além disso, através do atributo
_currentRealm, ECGLoginModule pode obter informacgoes sobre os usudrios cadastrados
no dominio, tal como os grupos a que pertencem. ECGLoginModule deve finalizar o
método authenticateUser com uma chamada ao método commitUserAuthentication, atri-

buindo os grupos recuperados do realm ao usuario que acabou de ser autenticado.

public class ECGLoginModule extends AppservPasswordLoginModule {

protected void authenticateUser () throws LoginException {
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if (!(this._currentRealm instanceof ECGRealm)) {

throw new LoginException("...");
}
ECGRealm ecgRealm = (ECGRealm)this._currentRealm;
String[] roles =
ecgRealm.authenticateUser (this._username, this._password);
if (roles == null) {
throw new LoginException("...");
}
this._subject.getPrincipals ()
.add (new ECGPrincipal (this._username));
commitUserAuthentication(roles);
}
}

Quando o sistema SIAP foi desenvolvido nao havia um bom discernimento
sobre a diferenca entre papel e grupo. Na linha 8 do cdédigo apresentado logo acima, o
atributo roles deveria se chamar groups, pois o realm lida apenas com grupos e principals

de usuérios, papel é um conceito do escopo da aplicagao, nao do dominio.

Além de implementar um AppservPasswordLoginModule, um custom realm
deve possuir também uma extensao de com.sun.appserv.security. AppservRealm [17].
A sub-classe estendida serd a ponte de acesso ao banco de dados de usudrios, grupos, cre-
denciais e principals armazenados em um espago de dominio. Quando o servidor de
aplicacao € iniciado, o método init de um realm é o primeiro a ser chamado. A classe
ECGRealm obtém através deste método propriedades de conexao com o banco de dados
do sistema. Estas propriedades sao cadastradas no servidor de aplicagao pelo administra-
dor do servidor, no momento em que registra o realm customizado ecg, conforme ilustra

a figura 4.4.

Durante o cadastro do dominio ecg no servidor GlassFish as seguintes propri-

edades foram definidas:

e jaas-context: é o nome que corresponde a uma das entradas do arquivo de confi-
guracao de login do servidor de aplicacao. No servidor GlassFish, versao 4, este ar-
quivo se localiza em glassfish4/glassfish/domains/domaini/config/login.conf. Cada
entrada deste arquivo indica ao framework JAAS qual conjunto de classes Login-

Module serao usadas em um determinado processo de autenticacao. O valor deste



4.6 Controle de Acesso 73
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Figura 4.4: configuracao do realm ecg no servidor de aplicagao através da ferramenta

Admin Console do servidor GlassFish.

atributo em nosso sistema é ecgRealm e foi registrado no arquivo de configuragao

conforme o codigo abaixo.

1 ecgRealm {
2 br.ufma.lsd.siap.ecgsecurity.login.ECGLoginModule required;
3 3}

Esta entrada indica qual classe realizard a autenticacao. Se houvesse necessidade
de efetuar autenticacao através de varios sistemas, bastava adicionar mais linhas na
mesma entrada, indicando as classes responsdaveis pela autenticacao. O gerencia-
mento de transagao controla a execucao da pilha de autenticagoes em uma entrada.
Ao lado da declaragao de cada classe devera haver um flag de controle de “aceita-
bilidade de sucesso”, indicando se a autenticacao efetuada pela classe é mandatoria

ou opcional. O flag indica como o sucesso ou falha de um LoginModule afeta o
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sucesso total de uma tentativa de autenticagao e pode assumir um dos seguintes
valores: required, requisite, sufficient ou optional [13]. Aplicar varios métodos de
autenticacao de uma vez ¢é 1til para agregar num mesmo sujeito todas as identidades
que permitem identifica-lo em diferentes sistemas integrados e facilitar verificacoes

de controle de acesso.

O arquivo de configuracao de login mantém entradas para outras implementagoes
de LoginModule prontas para serem utilizadas por aplicacoes Java EE.

ldapRealm {
com.sun.enterprise.security.auth.login.LDAPLoginModule required;

};

pamRealm {

com.sun.enterprise.security.ee.auth.login.PamlLoginModule required;

N O Ot e W N =

};

e auth-type: é apenas um nome ou uma descricao que representa o tipo de auten-
ticacao feita pelo realm. Em nosso sistema apelidamos a autenticacao de sis_ecq,
esta informacao é exibida no console do servidor de aplicacao quando ele é iniciado,

indicando que o realm sis_ecg também foi iniciado.
e db: o nome do banco de dados que armazena dados dos usuéarios do sistema.
e dbusername: informa o nome do usuario do banco de dados.
e dbpassword: indica a senha do usuario do banco de dados.

e dbdrivername: indica qual API sera usada para conexao e interagao com um tipo
especifico de gerenciador de banco de dados. No sistema SIAP o valor atribuido a

esta propriedade é com.mysql.jdbc. Driver.

e dbhost: informa o endereco de localizacao do servidor onde o banco de dados esta
instalado. Se o servidor de banco de dados estiver localizado na mesma méquina
em que esta instalado o servidor de aplicacao, entao esta propriedade pode ser

cadastrada com o valor localhost.

e dbport: o nimero da porta do servidor de banco de dados.

A classe ECGLoginModule delega a ECGRealm o processo de autenticagao,

que verifica as credenciais do usuéario consultando o banco de dados. Os grupos de usuério
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também sao recuperados através de consulta ao banco de dados. As propriedades de
conexao com o banco de dados sao obtidas na inicializagao do dominio e seus valores sao

salvos nos atributos da classe, veja o trecho de cédigo abaixo.

public class ECGRealm extends AppservRealm {

private String authType;

private String dbDriverName;

@0verride
public void init(Properties props) throws BadRealmException,
NoSuchRealmException {

super.init (props);

String jaasCtx = props.getProperty("jaas-context");

if (jaasCtx == null)
throw new BadRealmException("...");
setProperty (" jaas-context", jaasCtx);

this.dbhost = props.getProperty (DB_HOST);

b

@0verride

public Enumeration getGroupNames (String user)
throws InvalidOperationException,

NoSuchUserException {

public String[] authenticateUser (String user,

String password) {

4.7 Auditoria

Quanto ao mecanismo de auditoria, fez-se uso da técnica programatica através

da obtencao de informagoes do contexto de seguranca do contéiner, tal como o nome do
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usuario registrado no sistema:

@Resource SessionContext ctx;

Principal caller = ctx.getCallerPrincipal();

codUsuario = caller.getName ();

As informagoes obtidas sobre o usuario sao registradas no banco de dados
juntamente com o tipo de operacao que ele esta tentando executar: o nome do método
acessado e os parametros passados, por exemplo. O bean de sessao GerenciadorAuditori-

aBean ¢é responsavel por cadastrar as operacoes realizadas:

package br.ufma.lsd.siap.ejb.seguranca;

@Stateless
public class GerenciadorAuditoriaBean implements
GerenciadorAuditoriaRemote {
public void registrarLogExcecao(String codusuario,
String nomeClasse,
String nomeMetodo,
String dadosEntrada,

String dadosSaida) {

b

public void registrarLogOperacao(String codusuario,
String nomeClasse,
String nomeMetodo,
String dadosEntrada,

String dadosSaida) {

O registro da operagao efetuada pelo usuario nas trilhas de auditoria do sis-
tema esta presente em praticamente todos os métodos das classes de beans do mdédulo
enterprise. Os tnicos métodos que nao precisam incluir chamadas aos métodos do bean
GerenciadorAuditoriaBean sao aqueles que apenas listam ou realizam consultas sobre da-
dos de cadastros basicos, tais como listar cidade, bairro ou unidade de saide. Qualquer
operacao realizada sobre dados de informagao de satide dos pacientes deve ser registrada

no log de operacoes. O registro de dados nas trilhas de auditoria é seletivo porque adici-
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onam mais custo computacional as operacoes de um bean.

A tabela tbLogOperacoes armazena informacoes sobre as operagoes realizadas

no sistema e contém os seguintes atributos:

e idOperacao, um numero inteiro sequencial que identifica de maneira tnica cada

registro de auditoria;

e codUsuario, o atributo de identidade do sujeito (c6digo do usuédrio ou nome de

usudrio) que estd realizando a operagao;

e nomeClasse, nome da classe que possui o método que corresponde a operacao que

estd sendo realizada pelo usuario;

e nomeMetodo, nome do método que corresponde a operacao que esta sendo realizada

pelo usuario;

e TSOperacao, a data e hora no formato “ano-més-dia hora:minuto:segundo”, ou ca-
rimbo de tempo (timestamp), que registra o momento em que o usudrio realizou a

operagao;

e dadosEntrada, os valores dos parametros passados ao método chamado. Os parametros

@, ”

sao concatenados em uma String separados por “;”, como tokens;

e dadosSaida, valor retornado pelo método chamado;

Como os métodos dos beans sao todos protegidos com acesso restrito, todo
sujeito que requisitar uma operagao tera passado no minimo pelo processo de autenticacao.
Mesmo se houvesse alguma falha de segurancga, o contéiner EJB associaria ao sujeito que
acessa o sistema a identidade de ANONYMOUS, que ¢é a identidade associada quando a
autenticacao nao é requerida. Assim, se uma requisicao for feita por um sujeito anénimo,
o mecanismo de auditoria implementado registraria a operacao como um log de excecao

ou falha de seguranca.

4.8 Assinatura Digital

Dentro do sistema SIAP, a assinatura digital foi uma das operagoes exigidas

pela funcionalidade de emissao de laudo presente na aplicacgo Web. Apds o médico
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analisar informagoes sobre o sinal do ECG, em conjunto com outras informacoes de saide
do paciente através do sistema, deverd assinar o laudo correspondente usando sua chave
privada. A tela de assinatura consiste de um applet que permite a realizacao de todas as

operacoes criptograficas envolvendo a chave privada do lado cliente.

Para o applet funcionar corretamente do lado cliente é necessario assinar digi-
talmente o arquivo JAR que o contém. Quando o applet é apresentado do lado cliente, o
navegador avisa que o applet foi assinado digitalmente e apresenta o certificado de chave
publica de quem o assinou. Se o usuério confiar no certificado apresentado, podera usar a
chave publica presente nele para descriptografar a assinatura gerada com a chave privada
correspondente e assim constatar a autenticidade do JAR. Uma vez que o applet tenha
sido considerado confidvel, tera acesso ao sistema de arquivo local e, consequentemente,
a chave privada do médico que ird assinar o laudo. A ferramenta jarsigner, que faz parte
do ambiente de desenvolvimento Java, foi utilizada para gerar o applet assinado através

do seguinte comando:

jarsigner -keystore <caminho-01>/jaciara.pl2
-storetype pkcsl2 -signedjar <caminho-02>/ECG-assinatura.jar

<caminho-03>/ECG-assinatura.jar jaciara

Todo o comando acima ¢é digitado em uma unica linha. <caminho-01> repre-
senta a localizagdo do arquivo (keystore) que armazena a chave privada, a chave piblica e
o certificado de chave publica correspondente. <caminho-02> ¢ a localizacao do arquivo
JAR a ser assinado e <caminho-03> é o local de destino do JAR assinado. O keystore é
um arquivo que armazena objetos criptograficos, em nosso sistema ele foi produzido com
a ferramenta OpenSSL no formato PKCS12, que protege o acesso a chave privada com
uma senha definida pelo proprietario e armazena certificados no padrao X.509. O tltimo
parametro do comando é um alias, que é um nome, ou apelido, dado como entrada para
uma chave privada e o certificado de chave publica correspondente, podendo ainda haver
uma cadeia de confianca associada. Um arquivo PKCS12 pode ter varias entradas, por

isso é necessario especificar qual entrada de chave privada sera utilizada.

A ferramenta OpenSSL também foi utilizada para simular uma hierarquia de
autoridades certificadoras. Assim, foi possivel utilizar a criptografia de chave publica de
modo semelhante ao uso em ambientes de producao que possuem certificados homolo-
gados pela ICP-Brasil verdadeira. Na nossa estrutura hierarquica ha uma autoridade

certificadora raiz com certificado auto-assinado chamada ICP-Brasil, uma autoridade in-
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termediaria chamada AC LSD cujo certificado foi emitido pela autoridade raiz e um
certificado de usudrio final, assinado pela autoridade certificadora intermedidaria. A figura

4.5 mostra um certificado de usuédrio.

Visualizador de certificados: "jaciara”

Geral | Detalhes
Néo foi possivel comprovar a homologagdo deste certificado porque o expedidor & desconhecido.

Expedido para:

Nome Comum (CN) Jaciara Sa Santana

Empresa (O) ICP-Brasil

Unidade Organizacional (OU) Laboratorio de Sistemas Distribuidos e Mobilidade
NUmero de série 03

Expedido por:

Nome Comum (CN) ACLSD

Empresa (O) ICP-Brasil

Unidade Organizacional (OU) Laboratorio de Sistemas Distribuidos e Mobilidade

Periodo de validade:

Inicio 27-12-2009

Fim 27-12-2010

Assinaturas:

Assinatura SHA1 97:BB:2D:09:4B:52:AA:5C:B0:CT:69:F9:5A:D9:DC:AG6:6D:0C:AC:DS
Assinatura MD5 43:6A.E4:3A:51:F8:BD:F3:AB8:8E:D1:43:2C.94.AT:1D

Figura 4.5: certificado de usuario final exibido no visualizador de certificados.

Toda a estrutura formulada serviu para compreender o processo requisi¢ao
de emissao, emissao e revogacao de certificados digitais, emissao e atualizacao de listas
de certificados revogados e desta forma validar o processo de assinatura e verificacao de

assinatura implementado no sistema.

Apesar de nao usar certificados ICP-Brasil verdadeiros, o sistema foi projetado
para baixar e atualizar diariamente os certificados das ACs vinculadas a ICP-Brasil e a
lista de certificados revogados por cada uma delas. A ICP-Brasil dispunha de um ponto
de distribuicao destes certificados em seu portal. O banco de dados do sistema armazena
os certificados e as listas de certificados nas tabelas tbCertificadosAC e tbLCR. A tabela

tbCertificadosAC é formada pelos campos:

1. dnPossuidor;
2. dnEmissor;
3. serialNumber;
4. certificado;

5. nomeArqLCR;
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Os trés primeiros sao dados do tipo varchar e funcionam como a chave primaria
da tabela. Eles correspondem a atributos presentes no proprio arquivo de cada certificado.
O campo certificado é do tipo blob e armazena os bytes do arquivo do certificado digital,
enquanto nomeArqLCR é a chave estrangeira que vincula o certificado de uma AC a lista
de certificados revogados emitidos por ela, o valor deste atributo deriva de um campo
de extensao nao obrigatério do certificado que indica o ponto de distribuicao da lista de

certificados revogados, geralmente um URI.

A tabela tbLCR é formada pelos campos nomeArqLCR e ler. O primeiro
é um identificador do tipo varchar que deriva do endereco de localizacao do ponto de
distribuicao da lista de certificados revogados, o segundo é um campo do tipo blob que

armazena os bytes do arquivo da LCR.

Atualizagoes diarias nestas tabelas eliminarao os certificados de ACs que forem
revogados e irao adicionar certificados renovados ou emitidos para novas autoridades cre-
denciadas. O objetivo de manter certificados e LCRs no banco do sistema ¢é permitir que
durante a validagao das assinaturas dos laudos o sistema também verifique se o certificado
apresentado com a assinatura foi emitido por uma AC considerada confiavel e se este cer-
tificado nao foi revogado enquanto seu prazo de expiragao nao foi atingido. O atualizador
foi empacotado em um arquivo JAR e projetado para ser executado periodicamente pelo

servigo cron do servidor linux.

XML Digital Signature foi a tecnologia utilizada para gerar as assinaturas
dos laudos, caracteristicas como facilidade de representar e validar os dados que estao
sendo assinados e interoperabilidade foram determinantes para a escolha desta tecnologia.
Quando um médico cardiologista cadastra um laudo referente ao exame eletrocardiografico
de um paciente, os dados do formulédrio submetido sao capturados e organizados numa

representacao prépria de metadados:

<laudo>
<perito>
<cpf>65370350310</cpf>
<nome>Helena de Sousa</nome>
</perito>
<paciente>
<id»>2</id>
<nome>Antonio Marcos</nome>

<numero_do_prontuario>2</numero_do_prontuario>
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</paciente>
<ecg>
<id>4</id>
<data_de_Realizacao data="19/06/2010"/>
<id_exame_fisico_associado>5</id_exame_fisico_associado>
</ecg>
<alteracoes_eletrocardiograficas>
<alteracao_eletrocardiografica
codigo_da_alteracao_eletrocardiografica="001"/>
</alteracoes_eletrocardiograficas>
<descricao>
Segmento ST sugestivo de isquemia miocardica.
0 paciente precisa realizar exames mais aprofundados.
</descricao>

</laudo>

O sistema web retorna ao cliente o laudo submetido em forma de metadados
através do applet de assinatura. O applet, que é uma aplicagao Java padrao, dispoem
de um conjunto de APIs criptograficas. O usuario interage com o applet fornecendo a
localizagao do keystore e a senha que da acesso a chave privada e ao certificado de chave
publica para assinar o laudo, resultando numa assinatura digital xml com a seguinte

estrutura:

<?xml version="1.0" encoding="UTF-8" standalone="no"?7>
<laudo>
<perito>
<cpf>65370350310</cpf>
<nome>Helena de Sousa</nome>
</perito>
<paciente>
<id>2</id>
<nome>Antonio Marcos</nome>
<numero_do_prontuario>2</numero_do_prontuario>
</paciente>
<ecg>
<id>4</id>
<data_de_Realizacao data="19/06/2010"/>
<id_exame_fisico_associado>5</id_exame_fisico_associado>
</ecg>

<alteracoes_eletrocardiograficas>
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<alteracao_eletrocardiografica
codigo_da_alteracao_eletrocardiografica="001"/>
</alteracoes_eletrocardiograficas>
<descricao>
Segmento ST sugestivo de isquemia miocardica.
0 paciente precisa realizar exames mais aprofundados.
</descricao>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod
Algorithm="http://www.w3.0rg/TR/2001/REC-xml1-c14n-20010315"/>
<SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI="">
<Transforms>
<Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signa-ture"/>
</Transforms>
<DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>
jre/9P48jRP7Fakc/YKf05660Aw=
</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>
iVFmZPAEUh6xM3WANNUHW3o0s ...KD3TKsZ2dK26WUyL0OUO89cvinr7ge
LDuvZVF//giaTNenBhvF6iZ4 ... aSAG8FTpTgwlkCIsx1jOmw8zQoB/V
1t1c9HIdgXhEoEtq9T4=
</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>
MIIEszCCA5ugAwIBAgIBAzA...QYDVQQGEwJCUjETMBEGA1UEChMK
SUNQLUJyYXNpbDE6MDgGA1U ... MxTGFib3JhdG9yaW8gZGUgU21zd
IGUgTW91aWxpZGFkZTEPMAO ... UEAXxMGQUMgTFNEMB4XDTASMTIyN
MjUzMVowgY4xCzAJBgNVBAY ... JSMREwDwYDVQQIEwhNYXJhbmhhb

LjVDQM/£fz1k9R32IAKzLc+c...o/HQIDAQAB0o4IBvDCCAbgwCQYDV
BeAwLAYJYIZIAYb4QgENBBS...9wZW5TUOwgR2VuZXJhdGVKIEN1c
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BBR/8sE4BSleLkwaypAwFmH...rODzCBwQYDVROjBIGEMIG2gBRRA
UhpTcgbW6BdrFj+1ML1IZZd...B6d7YftmNBOWt28vMXH6D8c3b/c
CTPjZ80OEN2QjJg==
</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>

</laudo>

Esta assinatura digital XML é do tipo enveloped, onde a assinatura é aninhada
dentro do préprio contetido a ser assinado [15]. A raiz do documento é o elemento laudo,
os metadados que limitam a assinatura sobre o laudo estao dentro do elemento Signature,
que por sua vez estd aninhado dentro da raiz laudo. Dentro do elemento Signature
ha subelementos que informam o algoritmo de resumo de mensagem e de criptografia
utilizados, os valores resultantes da aplicacao destes algoritmos e a chave piublica que
deve ser utilizada para verificar a assinatura. O elemento Reference, com o atributo URI
com valor vazio indica que o conteido que consta na assinatura esta localizado na raiz do
arquivo. Os metadados que caracterizam os métodos empregados na assinatura nao sao

processados junto ao conteido assinado.

Apesar de a chave publica ser enviada junto com a assinatura, o processo
de validacao de assinatura, realizada no servidor, é feita através do certificado de chave
publica enviado pelo applet. O certificado tem que ser assinado por uma das autoridades
cadastradas no banco de dados do sistema e nao pode constar em nenhuma LCR. S6 apds
a validacao do certificado é que o processo segue com o uso da chave ptblica presente no
mesmo para analisar a validade da assinatura enviada. Se a assinatura for vélida, o laudo

¢é salvo no sistema.

4.9 Conclusao

Este capitulo apresentou o modelo de seguranca do sistema SIAP, fazendo uma
descricao geral sobre o sistema, suas caracteristicas como aplicagao corporativa Java EE, a
politica definida para manté-lo como um sistema seguro, os mecanismos de autenticacao e
autorizacao empregados através do reuso dos servigos da plataforma Java EE e a extensao

do controle de acesso as necessidades especificas dele. Além disso, também foi abordada a
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forma programética como a auditoria foi implementada e como o processo de assinatura

digital foi desenvolvido.
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5 Conclusoes

Aplicagoes corporativas sao solugoes de software voltadas para a logica de
negocio de uma organizagao, empresa ou corporacao. FElas frequentemente sao desen-
volvidas com gerenciamento centralizado e interagem com outros softwares corporativos.
Tornou-se comum o desenvolvimento de solugoes que envolvam o uso de objetos dis-
tribuidos e tecnologia do lado do servidor. Este trabalho monografico apresentou as ca-
racteristicas de sistemas deste tipo desenvolvidos com tecnologia Java Enterprise Edition

(Java EE), dando destaque aos servigos de seguranga providos pela plataforma.

Este trabalho teve como foco o modelo de seguranca desenvolvido para o Sis-
tema Integrado de Apoio ao Paciente (SIAP) e como os servigos de seguranga providos
pela plataforma Java EE foram utilizados para implementar os mecanismos de seguranca
requeridos por este sistema. Ao ler este trabalho, um desenvolvedor Java EE encontrara
orientacoes sobre como aplicar pelo menos uma das alternativas de uso dos servigos de

seguranca em um sistema Java EE.

O SIAP é um sistema voltado para a area da saide e lida com informagoes
sensiveis que precisam ser protegidas contra operagoes indevidas, muitos outros tipos de
sistema também possuem necessidades como esta. Neste trabalho, discutiu-se desde as
decisoes que nortearam a politica de seguranca adotada até as medidas necessarias para
impo-la. Descrigoes sobre como adicionar autenticagao e autorizacao de forma declarativa
por meio da inclusao de metadados em aplicacoes web e enterprise, além da auditoria
programatica, ativagao da comunicacao segura via protocolo HT'TPS e a criacao de um
dominio customizado no servidor de aplicacao, podem orientar desenvolvedores Java EE
sobre o modo de utilizar as facilidades da plataforma face as intimeras opgoes disponi-
bilizadas por ela. Os servicos de seguranca da plataforma Java EE sao apenas parte da
solugao, a criptografia de assinatura digital e gerenciamento de chave ptiblica encerram a

garantia de seguranca necessaria as funcionalidades do STAP.

Acreditamos que o estudo do modelo e mecanismos de seguranca desenvolvidos
para o projeto SIAP e descritos neste trabalho é 1til na compreensao de todo o processo

necessario a adicao das primitivas de seguranga em um sistema computacional, que aqui
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foi descrito desde a definicao de um modelo de seguranca, com o estabelecimento de uma
politica, até detalhes da implementagao dos mecanismos que auxiliaram na manuten¢ao
da seguranca das informagoes mantidas pelo software do projeto. Através deste projeto,
um desenvolvedor de aplica¢oes corporativas conhecera o percurso minimo necessario para
criar um sistema seguro, tendo como primeiro passo a definicao de um modelo e como

ultimo a implementacao dos mecanismos.

As principais contribuicoes deste trabalho foram:

A descrigao dos principais conceitos relacionados a seguranga da informacao;

A especificacao de um modelo de seguranca adotado no projeto SIAP;

A implementacao dos mecanismos de seguranca que auxiliaram na manutencao da

seguranga das informacoes mantidas pelo software do projeto SIAP;

Apresentacao das tecnologias utilizadas para a implementacao dos mecanismos de
seguranga utilizados no projeto SIAP e uma descricao detalhada de como estes
mecanismos foram implementados, servindo como guia ou roteiro para o desenvol-
vimento de aplicacoes distribuidas que requeiram o grau de seguranca exigido em

aplicacoes da area da saude. Em particular, foram abordados:

— A utilizacao dos mecanismos de autenticacao e autorizacao da plataforma Java

EE através da técnica declarativa com inclusao de metadados;

— A manutengao de comunicagao segura via protocolo HT'TPS através do uso

das facilidades oferecidas pela plataforma;

— A implementacao de um dominio customizado adequado as especificidades do
SIAP. Este dominio demonstrou a versatilidade dos servicos de seguranca da

plataforma e do framework JAAS;

— A implementagcao do processo de assinatura digital através da API XML Digital

Signature;

— O gerenciamento e validacao de certificados digitais através do uso de APIs da

JCA, como Java Certification Path, e de ferramentas como OpenSSL.
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