UNIVERSIDADE FEDERAL DO MARANHAO
CENTRO DE CIECIAS EXATAS E TECNOLOGICAS
CURSO DE ENGENHARIA ELETRICA

LUCAS ANDRADE BRAUNA CUNHA

SISTEMA DE SEGURANCA E MONITORAMENTO
RESIDENCIAL VIA INTERNET UTILIZANDO SISTEMA
EMBARCADO COM COMPUTACAO EM NUVEM

Sao Luis
2019



LUCAS ANDRADE BRAUNA CUNHA

SISTEMA DE SEGURANCA E MONITORAMENTO
RESIDENCIAL VIA INTERNET UTILIZANDO SISTEMA
EMBARCADO COM COMPUTACAO EM NUVEM

Trabalho de Conclusédo de Curso
apresentado ao Colegiado de Curso da
Engenharia Elétrica do Centro de Ciéncias
Exatas e Tecnologia da Universidade
Federal do Maranhdao, como parte dos
requisitos para obtencdo do diploma de
Graduacao em Engenharia Elétrica.

Orientador: Prof. Dr. José de Ribamar Braga Pinheiro Junior

Sao Luis

2019



ANDRADE BRAUNA CUNHA, LUCAS.

SIETEMA DE SEGUEANCR E MONITORAMENTO RESIDENCIAL VIA
INTERNET UTILIZANDO SISTEMA EMBARCADOD COM COMPUTACAOD EM
HUVEM / LUCAS ANDRADE BRAUNA CUNHA. = 2018.

70 £.

Crientador{a}: JOSE DE RIEAMAR BRAGA PINHEIRD JUNIOR.
Manografia (Graduac8c) = Curso de Engenharia Elétrica,
Universidade Federal do Maranhfio, SA0 LUis, 2018,

1. EUHPUTAﬁiD EM NUVEM. 2. SEGURRNCA. 3. SIETEMA
EMEARCADC,. I. OE EIBRMAER EEAGA PIMHEIED JﬂHIDR. JoSE. II.
Titulo.







AGRADECIMENTOS

Agradego a Deus, sem ele, nada seria. Sempre me dando forga,

direcionamento e conforto em todos os momentos.

Aos meus pais Lucineide Andrade e Carlos Augusto, e ao meu irmao Vitor
Augusto, por todo amor, apoio, dedicacado e confianca ao longo desses anos. Pelo
cuidado, atengao e dedicacao durante o meu crescimento em todas as areas.

Aos meus avls maternos e paternos, pelo amor, auxilio, cuidado e oracoes

ao longo da minha trajetéria.

Aos meus primos, por serem companheiros, amigos € por sempre
compartilhar bons momentos comigo.

Ao meu orientador José de Ribamar Braga e toda a equipe do LABGEA,
por todo auxilio, atencdo, disposicdo e conselhos fornecidos ao longo do
desenvolvimento desta monografia e durante a graduacéo.

Aos Amigos de Daniel Seixas, ao Kaskay, e a Apoteose, pelo apoio e
suporte. Pelos momentos de descontracdo compartilhados ao longo desses anos.

Ao meu professor e conterraneo Flavio Fonseca, quem me despertou

interesse pelas ciéncias exatas.

A todos que contribuiram de maneira direta ou indireta para a realizagao

deste trabalho e concluséo desta etapa.



RESUMO

A crescente integracdo da tecnologia no cotidiano e o surgimento de diversas
plataformas microcontroladas aliado a facilidade de acesso vem aumentando o
numero de possibilidades de aplicacées. Dentre as diversas possibilidades podemos
citar a automacao residencial por proporcionar comodidade, praticidade e seguranca.
Este trabalho se propde a utilizar a plataforma Arduino no desenvolvimento de uma
alternativa de baixo custo, confiavel e eficiente para o gerenciamento de seguranca
residencial, com base no conceito de Internet das Coisas. O sistema pode ser
acessado por dispositivos mobile através de uma aplicacdo, na qual os usuarios
podem verificar as informacdes relativas ao sistema. Os recursos acessados sao
armazenados em nuvem, utilizando memdéria, capacidade de armazenamento e
calculo de computadores e servidores hospedados em Datacenter e interligados por
meio da Internet.

Palavras-chave: Automacgao residencial, Arduino, Seguranga, nuvem



ABSTRACT

The increasing integration of technology in everyday life and the emergence of several
microcontrolled platforms to an ease of access comes a number of possibilities of use,
among them the residential automation for convenience, security and safety. This use
the platform of the development system in the Internet. Mobile devices through an
application, in which the components can be consulted as information related to the
system, can access the system. The resources accessed are stored in the cloud,
storage capacity and evaluation of systems and servers hosted in datacenter and
interconnected through the Internet.

Keywords: Home automation, Arduino, Security, cloud.
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1 INTRODUCAO

A tecnologia disseminou-se a tal ponto, que hoje esta ao alcance de todos,
e é muito dificil citar um ramo na qual a automacdo ndo estd presente: de
eletrodomésticos controlados por computador, a medicina, engenharia, escolas, e
tudo mais que se possa imaginar (MANDULA et al., 2016). Diante disso, € possivel
observar, principalmente nas economias mais desenvolvidas, que o cenario para as
chamadas “casas inteligentes” tem evoluido de maneira muito significativa nos altimos
anos. Segundo dados do instituto americano de pesquisas ABI, em 2012 ja existiam
1,5 milhdo de sistemas autdbnomos de residéncias instalados nos Estados Unidos

(ABIRESEARCH, 2012).

Paralelo a isso, no Brasil, a sensagdo de inseguranca da populagao
aumentou bastante, estima-se que cerca de 70% das pessoas sentem-se inseguras,
seja nos locais publicos, ou dentro da prépria casa (IBGE, 2018). No grafico da Figura
1, é mostrada a relagdo dos paises com os maiores indices de inseguranga, com
destaque para o Brasil, como 5° colocado (GALLUP, 2018).

Figura 1 - Inseguranga no mundo

Sensacao de inseguran¢a nos paises

Venezuela | — 3%
Afeganistdo  |E—— 307
Gabio |nsss——— 75%
Africa do Sul | ———— 6%
Brasil [ G075
Botsuana  |—— 667
Republica Dominicana | 65 %
México  |——— 60%
Libéria | —— 607
Argentina | ——— 60%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

Fonte: "2018 Global Law and Order", pesquisa do Instituto Gallup.
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Uma pesquisa realizada pela GfK (Growth from Knowledge) em 2016 expés
que cerca de 57% da populagao brasileira que possui acesso a Internet acreditam que
a automacao residencial tera mais impacto e ganhara mais espago no Brasil nos
proximos anos. De acordo com o estudo, o maior apelo esta relacionado com a
seguranca e ao monitoramento de suas residéncias, representando 80% dos
entrevistados (GFK BRAZIL, 2016).

Todavia, os recursos mais aprimorados e que garantem maior seguranca e
conforto possuem precos elevados e muitas vezes inacessiveis para o brasileiro
médio. Segundo a Revista de Seguranca Eletronica, os servigos de alarmes sonoros
(em torno de 10 sensores) custam em torno de 3 a 4 mil reais, chegando a custar até
10 mil reais se forem equipados com sistemas de monitoramento remoto e controle
inteligente (ELETRONICA, 2017).

Buscando transpassar o obstaculo que é o alto custo de um sistema de
seguranca residencial, este trabalho propde o desenvolvimento de um sistema de
vigilancia e monitoramento, de baixo dispéndio e utilizando os principios de sistemas

embarcados e da computacdo em nuvem, visando solucionar os problemas aludidos.

1.1 Objetivos

Nesta se¢cao sdo descritos 0s objetivos gerais e especificos esperados

durante e apds a realizagao deste trabalho.

1.1.1 OBJETIVOS GERAIS

Estudar, fundamentar, desenvolver e implementar um sistema de
seguranca e monitoramento residencial usando sistema embarcado controlado via
Internet com computagcdo em nuvem e que seja de baixo custo comparado com as
solugbes de mercado. Além disso, propor um projeto adaptativo, podendo variar, em

relacdo a quantidade e tipos de sensores, de acordo com o consumidor final.
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1.1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos sao os seguintes:

e Fazer uso de ferramentas livres, como software e hardware open
source, garantindo o baixo custo do projeto;

e Possibilitar 0 uso de variados dispositivos que imprimem maior
seguranca e comodidade, como por exemplo: sensores de presenca,
fogo, acionamento automatico de lampadas, entre outros;

e Assegurar o correto funcionamento do sistema através da divisdo de
tarefas entre: monitoramento, envio de dados, computagdo em nuvem

e exibigao e controle pelo cliente.

1.2 Justificativa

A seguranca residencial € um segmento de participacao bastante relevante
no mercado de casas inteligentes. Segundo a Associacao Brasileira das Empresas de
Sistemas Eletronicos de Seguranca (ABESE), cerca de 26 mil empresas atuam no
setor. Estas empresas concentram seus servigos de instalagcdo em diversos niveis,
sobretudo em equipamentos, sistemas de circuito fechado (CFTV) e alarmes.
Contudo, o alto preco praticado por essas empresas inviabiliza o acesso desses
servicos para muitas pessoas, por isso é de relevante importancia alternativas de
baixo custo e de facil aquisicao (ABESE, 2018).

Automatizar € substituir o trabalho humano ou animal por maquinas ou
sistemas. No inicio a automagéo era voltada principalmente para area industrial, que
apos ser aplicada em larga escala nas mais variadas areas de producao houve um
crescimento no mercado de automacédo de pequeno porte. Introduziu-se o uso de
microcontroladores, incentivado pelo desenvolvimento econémico que aumentou o
poder aquisitivo das pessoas e pela busca de conforto, praticidade e seguranca.
Celulares que hoje sdo comparados a computadores ajudam ainda mais no

desenvolvimento do setor de automagao.
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A computacdo em nuvem (Cloud Computing), € um novo paradigma de
computacdo onde os recursos disponiveis estdo alocados na Internet. Os principais
conceitos associados com a computacao em nuvem sao: a virtualizacao, ou seja, a
criacdo de ambientes virtuais para os usuarios, escondendo as caracteristicas fisicas
da plataforma computacional; escalabilidade, que diz respeito a capacidade de
aumento ou reducao do tamanho dos ambientes virtuais, caso seja necessario; e, por
ultimo, modelo pay-per-use, em que o usuario sbé paga por aquele servico que
consome (VAQUERO et al.,, 2009). Em um ambiente como esse, todas as
complexidades das instalagdes dos sistemas computacionais ficam transparente para
0 usuario, pois ele nao precisa se preocupar com a manutencao, instalagao, muito

menos da localizacdo do sistema.

O Google, por exemplo, disponibiliza através da plataforma FireBase uma
série de servicos com estas caracteristicas. Estes servicos incluem: Cloud Firestore,
que permite armazenar e sincronizar dados em escala global; Cloud Functions,
através do qual podemos executar codigo de back-end para dispositivos méveis sem
gerenciar servidores; Autenticacdo que simplifica o processo de autenticacdo de
usuario; Cloud Storage onde podemos armazenar e oferecer arquivos na escala do
Google; Realtime Database com a disponibilidade de armazenar e sincronizar dados
de aplicativos em milissegundos; entre outros (GOOGLE, 2019a).

Dentro do contexto deste trabalho, a utilizagdo de computagdo em nuvem
servira como base para a troca de informagdes e processamento de dados. Sendo
assim, quando uma informacgéo for gerada pelo sistema embarcado proposto neste
plano, por exemplo, ela sera imediatamente disponibilizada para a Nuvem que
processara esses dados e 0s entregara ao remetente para que este tome as devidas
acoes. Aresposta a essas agdes sera feita no caminho contrario utilizando os mesmos
recursos. O importante aqui € ressaltar que uma vez seguidas todas as interfaces de
comunicacgao entre os sistemas, ndo cabera ao nosso sistema a preocupacgao de onde
os recursos disponibilizados pela Nuvem estao, como foram implementados, em que

plataformas de hardware eles serdo processados, entre outros questionamentos.



17

1.4 Estrutura do trabalho

Este trabalho esta estruturado da seguinte forma: no segundo capitulo sao
apresentados alguns conceitos e definicées a respeito do tema do trabalho, para que
o leitor possa compreender a utilizacdo dos materiais e métodos escolhidos. No
capitulo 3 sdo apresentadas as ferramentas escolhidas para desenvolver o sistema
de monitoramento residencial e a metodologia de desenvolvimento do trabalho.

Os resultados do projeto proposto ja implementado, juntamente com a
maquete do sistema serdo apresentados no capitulo 4. Por fim, no capitulo 5 serao
apresentadas as conclusées do trabalho, assim como algumas sugestdes para
trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Neste capitulo sdo abordados os principais blocos para construcdao de um
sistema embarcado responsavel pelo monitoramento residencial. A secéo 2.1 expde
sobre microcontroladores e seu funcionamento. Os sensores e sua finalidade séo
abordados na secao 2.2, seguido da fundamentagdo de computacdo em nuvem na
secao 2.3. Por fim, na secao 2.4, ha um panorama sobre a Internet das coisas e como
esse conceito esta diretamente relacionado com a revolugao tecnol6gica do século
XXI.

2.1 Microcontroladores

Nos ultimos anos, o uso de microcontroladores e sua difusdo tém sido
fortemente influenciados pelo avanco da tecnologia (BOLANAKIS, 2017). Isso se deve
ao fato, principalmente, pelo desenvolvimento de dispositivos e equipamentos
semicondutores mais avancados, construidos com alta densidade, possibilitando a
realizacdo de processos mais complexos (DU BUF; BAYER, 2010). Para Bolanakis
(2017, p. 3), microcontroladores s&o sistemas de computador de chip unico (e também
em uma Unica placa), incorporando (a) unidade central de processamento (CPU,
central processing unit), (b) memdria, (c) periféricos de entrada e saida, bem como
um cédigo de firmware personalizado para controle de hardware.

A CPU de um microcontrolador € composta por uma unidade logica
aritmética (ULA), por uma unidade de controle e por unidades de memoria especiais,
os registradores. Para que a CPU possa realizar tarefas sdo necessarios outros
componentes, como unidades de memoria, entrada e saida. Na Figura 2 € possivel
observar um diagrama de blocos com uma possivel interface entre a CPU e outros
dispositivos.
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Figura 2: Organizacao l6gica de um microcontrolador
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Fonte: (FILHO, 2016)

A ULA é a area da CPU na qual as operagdes légicas e aritméticas sao
realizadas sobre os dados. O tipo de operacao realizada é determinado pelos sinais
da unidade de controle (UC). Os dados a serem operados pela ULA podem ser
oriundos de uma memoéria ou de uma unidade de entrada. Os resultados das
operacoes realizadas na ULA podem ser transferidos tanto para uma memdria de
dados como para uma unidade de saida (FILHO, 2016).

A funcédo da UC é comandar as operagdes da ULA e de todas as outras
unidades conectadas a CPU, fornecendo sinais de controle e temporizacdo. Essa
unidade contém circuitos l6gicos e de temporizagdo que geram os sinais adequados
e necessarios para executar cada instrugdo de um programa (FILHO, 2016).

As unidades de memaria permitem armazenar grupos de digitos binarios
que podem representar instrucdes para serem executadas pelo processador ou dados
para serem manipulados pelo mesmo (FILHO, 2016). O periférico de entrada consiste
em todos os dispositivos utilizados para obter informacées e dados externos ao
processador. Ja os periféricos de saida consistem em dispositivos capazes de
transferir dados e informagdes do processador para o exterior.

Segundo Martins (2005, p. 15), existem varios tipos de microcontroladores
e eles sdo diferenciados da seguinte forma: velocidade de processamento; quantidade
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de memodria interna para armazenar os dados (meméria de dados) e para armazenar
as instrucdes dos programas (memoria de programa); quantidade de pinos; forma de
alimentacao; quantidade de periféricos; arquitetura e o conjunto de instru¢cdes dos
circuitos internos.

2.2 Sensores

Sensores sao elementos de um sistema de medicao que sao diretamente
afetados por um fenémeno, corpo ou substancia que contém a grandeza a ser medida.
Dessa forma, esses dispositivos transformam grandezas fisicas em sinais que podem
ser processados eletronicamente (STANLEY; LEE, 2018). Existem normalmente
muitas maneiras de medir qualquer propriedade fisica através de sensores. A
distancia pode ser medida usando um sensor ultrassénico ou radar. A rotacdo pode
ser estimada com acelerOmetros, sensores magnéticos e sensores de variacao
angular (giroscépio). A Figura 3, ilustra alguns sensores disponiveis no mercado
utilizados em sistemas embarcados.

Figura 3: Sensores usados em sistemas embarcados
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Todo sensor pode ser classificado como passivo ou ativo. Um sensor
passivo nao precisa de uma fonte de energia adicional, ou seja, € gerado diretamente
um sinal elétrico em resposta a um estimulo externo. Os sensores ativos exigem uma
fonte externa para a sua operacao, que é chamada de sinal de excitacdo que é
utilizado pelo sensor para produzir um sinal de saida. Por exemplo, enquanto o sensor
passivo de movimento n&o emite, somente detecta a movimentacao de luz
infravermelha emitida por corpos quentes, 0 sensor ativo conta com um circuito que
emite um feixe de luz e outro que a detecta. A tabela 1, a seguir, mostra alguns tipos

de sensores com sua classificagao e fungao:

Tabela 1: Tipos de sensores e sua classificacao

Sensor Tipo Funcao
Infravermelho Passivo Movimento
Indutivo Ativo Movimento/Presenca
Oticos Ativo Movimento/Presenca
Chave Magnética Passivo Aberto/Fechado
Chama/Fogo Passivo Deteccédo de Fogo
Gas Ativo Deteccéo de Gas

Fonte: (Autor, 2019)

2.3 Computacao em nuvem

Segundo Borges (2011), a computagdo em nuvem pode ser definida como
um paradigma de infraestrutura que fornece um grande conjunto de servigos
baseados na web, com o objetivo de fornecer funcionalidades que antes sé eram
disponiveis com um consideravel investimento em hardware e software. O NIST
(National Institute of Standards and Technology — USA) define computagdo em nuvem
como a representacdo do mais conveniente modelo de acesso, sempre que
necessario, de um conjunto compartilhado de recursos computacionais, entre eles,
redes, servidores, armazenamento, aplicacdes e servicos, podendo ser acessados

rapidamente e de qualquer ambiente com o esfor¢o minimo dos recursos do cliente.
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A computagdo em nuvem apresenta um grande numero de recursos e
caracteristicas que validam e atestam seu uso. A elasticidade e escalonamento de
recursos possibilita ao cliente ter a expectativa de possuir recursos ilimitados,
disponiveis na quantidade e no momento que precisar, podendo aumentar ou diminuir
esta demanda. Além disso, ha uma espécie de autoatendimento, onde 0s usuarios
podem solicitar, personalizar, pagar e utilizar os recursos sem a intervencdo humana.
Assim, para o funcionamento dessa tecnologia, os usuarios e desenvolvedores devem
ter acesso a rede e a dispositivos que permitam acessa-la. A Figura 4 apresenta

alguns recursos disponibilizados na computacdo em nuvem.

Figura 4: Ferramentas de computagdo em nuvem
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Fonte: (WIKIPEDIA, 2019)

A execucao dos servigcos em nuvem depende da necessidade da aplicacéo

a ser contratada pelo cliente. Podendo ser publica, onde é disponibilizada por um
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prestador de servico, de forma igualitaria para todas as pessoas no mesmo nivel

hierarquico. Podem ainda ser privadas, onde sao operadas por uma unica

organizagdo, sendo gerenciada pela mesma. J4& 0 modelo comunitario €

compartilhado por varias organizagdes ou grupos de pessoas engajadas no mesmo

propésito, elas sao geralmente gerenciadas por organizacdes ou por terceiros.

Atualmente a computagdo em nuvem pode ser dividida em dez tipos, os

principais séo:

laaS - Infraestrutura como Servico (Infrastructure as a Service): Essa tipologia
contém os componentes basicos da Tl em nuvem e possibilita o acesso a
recursos de armazenamento e de computacdo baseados em Internet. E a
categoria mais basica entre os tipos de computacdo em nuvem, no laaS o
cliente pode utilizar servidores, maquinas virtuais, armazenamento, redes e
sistemas operacionais. Os principais fornecedores desse tipo de servigo séo o
Google, Amazon e Microsoft.

PaaS - Plataforma como Servico (Plataform as a Service): Possibilita os
clientes as ferramentas e servicos necessarios para criar e hospedar
aplicacdes na Web. Ela foi desenvolvida, principalmente, para o desenvolvedor
operar rapidamente os aplicativos Web ou méveis na Internet, dispensando a
preocupacao com a configuragcdo do sistema ou o gerenciamento dos
servidores, armazenamento, redes e banco de dados. Os principais
fornecedores sao: IBM Bluemix, Windows Azure e Jelastic.

SaaS - Software como Servico (Software as a Service): Nesse modelo, o
fornecedor do software se responsabiliza por toda a estrutura necessaria para
a que o sistema seja executado pelo cliente, que acessa esse servigo via
Internet. No Saa$S, o usuario ndo administra as caracteristicas individuais da
aplicagdo, exceto configuracbes especificas. Esse tipo de tipologia €
amplamente utilizado por possuir plataformas gratuitas que possibilitam seu

uso, as principais sao: Google Docs, Microsoft SharePoint Online, entre outros.



24

2.4 Internet das coisas

A Internet das Coisas (/nternet of Things (loT)) é fruto dos avancos de
varias areas como sistemas embarcados, microeletrbnica, comunicacdo e
sensoriamento (SANTOS et al.,, 2016). A Internet das coisas é considerada a
extensdo da Internet atual, na qual possibilita que objetos comuns e do dia-a-dia
adquiram capacidade computacional e de comunicacéo, para que sejam controlados

ou acessados remotamente.

Os objetos inteligentes com diferentes recursos, quando conectados a
rede, potencializam o surgimento de novas aplicacdes. Dessa forma, conectar esses
objetos a Internet significa criar a Internet das Coisas. Na IoT, os objetos e
dispositivos enviam informagdes para o usuario, com a possibilidade de controla-lo.
Isso proporciona o surgimento de inUmeras aplicacbes tais como monitoramento
residencial, coleta de dados de pacientes, monitoramento de idosos, sensoriamento

de locais de dificil acesso e indspito, entre outras.

Para Wang (2015), a loT é responsavel por uma nova revolugdo na
tecnologia da informacao. Assim, por meio da Internet das Coisas, ha a possibilidade
de tornar a interagdo homem-computador invisivel, ou seja, integrar a informatica com
as agoes e comportamentos naturais das pessoas, caminhando para a computacao

ubiqua.

Segundo Santos (2019), IoT combina diversas tecnologias
complementares com o objetivo de propiciar a integracao dos objetos do mundo real
com o ambiente virtual. Na Figura 5 observa-se os principais blocos para construcao
da loT, séo eles:
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Figura 5: Blocos basicos na construgédo do loT

Fonte: (SANTOS et al., 2016)

Identificacdo: Esse bloco & responsavel por utilizar tecnologias
como RFID, NFC e/ou enderecamento IP para identificar objetos e
conecta-los a Internet;

Sensores/Atuadores: Conforme mencionado na secado 2.2, 0S
sensores e atuadores sdo responsaveis por coletar, armazenar,
encaminhar e interagir com 0 ambiente (no caso dos atuadores);
Comunicagédo: Desempenha papel importante no loT pois diz
respeito as mais diversas formas de conectar os objetos inteligentes
com a Internet. As tecnologias mais utilizadas sao WiFi, Bluetooth,
IEEE 802.15.4 e RFID. Outro fator importante na escolha da
comunicacgao é em relacao ao consumo de energia, visto que esses
equipamentos ndo sdo econdmicos nesse aspecto;

Computagédo: Corresponde as unidades de processamento e
controle automatico, como é o caso dos microcontroladores,
processadores e FPGAs, onde sdo executados os algoritmos nos
objetos inteligentes;

Servigos: Dentre os diversos servigos providos pela lot, destacam-
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se o0s servicos de identificacdo, onde sdo mapeadas entidades
fisicas em entidades virtuais; servicos de Agregacao de dados, que
coletam e ordenam dados obtidos através dos objetos inteligentes;
e Servicos de Ubiquidade, que visam uma colaboracéao inteligente
e em qualquer momento com seus Servicos.

Semantica: Competéncia de extrair conhecimento dos objetos na
loT. Para tanto, podem ser usadas diversas técnicas como
Resource Description Framework (RDF), Web Ontology Language
(OWL) e Efficient XML Interchange (EXI).
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3 MATERIAIS E METODOS

Neste capitulo sdo abordados os dispositivos de hardware e as
ferramentas de computacdo em nuvem que foram utilizadas neste projeto. Foi
separada em duas partes, a primeira foi 0 estudo e aquisicdo do microcontrolador
mais adequado, sensores e moédulo de comunicacado com a Internet. A segunda parte
trata da ferramenta de computacdo em nuvem com a funcionalidade de banco de

dados.

3.1 Hardware

Dentre todas as plataformas de hardware livre disponiveis no mercado, o
Arduino é uma das mais conhecidas e de mais facil utilizacao pela ampla gama de
conteldo desenvolvido disponibilizado pela empresa. O modelo Arduino UNO
utilizado neste projeto tem seu formato para permitir que outras pessoas possam
estender as funcionalidades do mesmo por meio de shields, além disso ele possui 0
microcontrolador ATMega328P, um microcontrolador de facil acesso no mercado.

Na subsecdo 3.1.1 deste capitulo serd abordado sobre a plataforma
Arduino e suas caracteristicas. Em seguida, na subsecao 3.1.2 sera explanada a
arquitetura do Arduino Uno e seu microcontrolador ATMega328p. Na subsecéo 3.1.3
sera apresentada a plataforma de desenvolvimento IDE, onde os comandos séo
escritos e enviados para a placa. Na subsecdao 3.1.4 sdo listados o0s sensores
adequados para o monitoramento residencial. Por fim, na secao 3.1.5, sera exposto

sobre o shield Ethernet que permite conexao com a rede.

3.1.1 PLATAFORMA ARDUINO

O conceito Arduino de hardware cbddigo aberto (open source) foi
desenvolvido pelo visionario grupo integrado por Massino Banzi, David Cuatrtilles, Tom
Igoe, Gianluca Martino e David Mellis em lvrea, Itdlia. O objetivo da equipe era

desenvolver uma linha de microcontrolador facil de usar tanto hardware, como
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software, de modo que o poder de processamento esteja prontamente disponivel para
todos (BARRET, 2013). O movimento DIY (do it yourself), conforme explica Chris
Anderson em seu livro “Makers: A nova revolucao industrial” se apropriou do Arduino
por conta de seu baixo custo e grande gama de possibilidades, criando desde Drones
até proteses roboticas. A Figura 6 mostra um Arduino UNO R3, modelo que sera

usado nesse projeto.

Figura 6: Arduino UNO R3

DIGITAL (PuN~) & ¥ |

Fonte: (ARDUINO, 2019)

Na versao UNO, uma das mais utilizadas e com um dos melhores
custo/beneficio, a plataforma acompanha um microcontrolador ATMega328
(MCROBERTS; JOICE; COSTA, 2015). Esse ambiente de desenvolvimento pode
receber sinais elétricos de varios sensores e lidar com esses dados para controlar

motores, luzes, fechaduras, relés e diversos outros atuadores.

O Arduino também pode ser estendido com a utilizacdo de shields
(escudos), que séo placas de circuito que contém outros dispositivos (por exemplo,
displays de LCD, médulos de Ethernet etc.) que permite conectar a parte superior do
seu equipamento para obter funcionalidades extras (MCROBERTS; JOICE; COSTA,
2015).
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O Arduino UNO conta com um microcontrolador ATMEL ATMega328, que

€ um dispositivo de 8 bits da familia AVR com arquitetura RISC avancada e com

encapsulamento DIP28. Ele dispde de 32 KB de memoria Flash, com 512 Bytes

reservados para o bootloader, 2 KB de memoéria RAM; e 1 KB de meméria EEPROM.

Além disso, este microcontrolador pode operar com uma frequéncia de até 20 MHz,

contudo, devido ao cristal externo que esta conectado aos pinos 9 e 10 do

microcontrolador (Figura 7), ele opera a 16 MHz no Arduino UNO.

Figura 7: Pinos do microcontrolador ATMega328

ATmega328 Pinout

E&rduino Pinﬂ

RESET Pin #1:

Digital pin 0 (RX) Pin# 2:

Digital pin 1 (TX) Pin# 3:

Digital pin 2 Pin# 4:

Digital pin 3 (PWM) Pin # 5: >

Digital pin 4 Pin # 6: =

Voltage (VCC) Pin# 7: g

Ground Pin # 8: %
[J%)

Crystal Pin # 9: g

Crystal Pin# 10:

Digital pin 5 Pin # 11:

Digital pin 6 Pin # 12:

Digital pin 7 Pin #13:

Digital pin 8 Pin # 14:

| 4=p Din #28:PC5
| ¢ Pin #27:PC4
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4= Pin # 19:PB5
+= Pin # 18:pB4
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Fonte: (NASIR, 2016)

[Arduino Pins]

Analog Input 5
Analeg Input 4
Analeog Input 3
Analeg Input 2
Analog Input 1
Analog Input 0
Ground (GND)
Analog Reference
Voltage (VCC)
Digital Pin 13
Digital Pin 12
Digital Pin 11 (PWM)
Digital Pin 10 (PWM)
Digital Pin 9 (PWM)

Para detalhar a funcionalidade dos pinos do microcontrolador quando

conectados a placa Arduino UNO, observa-se na Figura 5, a partir do primeiro pino no

canto superior direito da placa, pino digital 0 e seguindo no sentido anti-horério, temos

as seguintes funcoes:
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e Pinos 0 e 1: Pinos utilizados para comunicacéo serial. Esses pinos
sao ligados ao microcontrolador responsavel pela comunicacao USB
com o computador;

e Pinos 2 a 13: Portas digitais de entrada/saida. Nesses pinos o sinal
de saida sera de 0 V ou 5V, de acordo com o cédigo fonte. Dentre
esses pinos, tem-se dois pinos de interrupgdes externas (pinos 2 e
3) e seis pinos que dispde dos canais PWM da placa (pinos 3, 5, 6,
9,10, 11);

e Pino GND: Pino referente a terra digital, que utiliza o hardware
externo como referencial;

e Pino AREF: Pino de entrada. Recebe um sinal de referéncia externo
para o conversor analégico/digital do Arduino. Quando nao ha
referéncia a placa considera 0 V.

e Pinos de poténcia: O pino IOREF fornece uma tensao de referéncia
para que os shields selecionem a tensdo apropriada para seu
funcionamento; o pino RESET estd conectado diretamente ao
microcontrolador e pode ser utilizado para fazer um reset externo da
placa; os pinos 3,3 V e 5 V fornecem este nivel de tensdo para
shields e mddulos externos; dois pinos de GND responsaveis pela
referéncia, terra; e o pino VIN usado para alimentar a placa através
de shield ou bateria externa;

e Pino Analdgicos (A0 a A5): Portas analdgicas de entrada e saida.
Para interface com o mundo analdgico o microcontrolador possui 6
entradas, onde cada uma delas possui a resolucdo de 10 bits e
tensdo de 5V, ou seja, quando a entrada estiver com 5 V, o valor da
conversao analdgico/digital sera de 1023. O valor da referéncia pode

ser mudado atraveés do pino AREF.

3.1.3 SOFTWARE ARDUINO IDE

O Arduino possui a plataforma IDE, que é uma aplicacdo multiplataforma
escrito em JAVA, utilizado para desenvolver, salvar, modificar e executar os



31

programas e carrega-los na placa Arduino, além de apresentar outros recursos como

gravacao do bootloader em um microcontrolador ATMEGA e um monitor serial.

Esse ambiente de desenvolvimento possui a capacidade de programar em
C/C++, a partir da biblioteca Wiring. Dessa forma, € possivel que sejam criadas
facilmente muitas operacées de entrada e saida, bastando definir apenas duas
funcdes no pompt de comando, sao elas:

e setup (): Os cbdigos dentro dessa funcdo sao executados apenas
uma vez. Nesse espaco sdo declaradas as informacdes iniciais
como, por exemplo, se um LED comeca desligado ou ligado, quais
sao os pinos de entrada e saida, entre outras coisas.

e Joop (): Ele é iniciado apés a execugao do setup (). Essa fungao vai
ser executada em um laco infinito ou até que um novo cédigo seja
carregado, reiniciando o processo. O programa comeca logo apés a
abertura da chave ({), e o processador vai executando cada linha até
o fechamento da chave (}), em seguida, o programa volta para a
primeira linha do loop e recomecga a execugao.

A ferramenta esté disponivel para download gratuito na pagina oficial do
Arduino (ARDUINO, 2019), além disso, no site é possivel compartilhar e ter acesso a
projetos desenvolvidos utilizando a plataforma e conta também com uma ampla lista

de bibliotecas e féruns de suporte ao usuario.

3.1.3 SENSORES

A seguir serdo descritos 0s principais sensores usados no monitoramento
residencial. No item “a” sera abordado sobre sensores magnéticos e seu
funcionamento. Em seguida, no item “b”, sera descrito o sensor de chama e por ultimo

o sensor PIR no item “c”.



32

a. Reed Switch (Sensor magnético)

Interruptores de laminas (reed-switch) sao dispositivos formados por um
bulbo de vidro no interior do qual existem I[aminas flexiveis feitas de materiais que séo
sensiveis a acao de campos magnéticos (BRAGA, 2015). O bulbo de vidro é cheio
com um gas inerte que evita a acao corrosiva do ar sobre as laminas. A Figura 8

mostra os elementos do reed-switch.

Figura 8: Reed-Switch

Bulbo de vidro Contato

o
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\' [ p—
Terminal Laminas Terminal

Fonte: (BRAGA, 2015)

Em condi¢gdes normais, ou seja, sem a presenca de um campo magnético
proximo ao componente, as laminas encontram-se separadas e nenhuma corrente
elétrica circula através do componente, como observado na Figura 5. Quando se
aproxima do dispositivo um ima permanente, a acdo do campo magnético faz com que
as laminas magnetizem e com isso se atraiam, unindo-se, dessa forma, fechando o
contato elétrico e permitindo a passagem de corrente, conforme observado na Figura
9, na pagina seguinte.
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Figura 9: Reed-Switch na presenca de um ima permanente
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Fonte: (BRAGA, 2015)

Os reed-switches sao dispositivos de baixa corrente elétrica, os tipos mais
comuns e que sdo usados na maioria dos circuitos, tem corrente nominal na ordem
de 200 mA, assim, seu uso é limitado para circuitos de baixa poténcia, nunca devendo
ser usados para controlar diretamente cargas maiores como motores, solenoides,
lampadas ou qualquer equipamento que possuam correntes maiores que os valores
indicados (BRAGA, 2015).

Neste trabalho este dispositivo sera usado como sensor de abertura, ou
seja, na presenga de um imé préximo, o circuito enviara a informacao que os contatos
foram fechados, variando a forma natural indicando o estado de aberto e fechado.
Propde-se que sejam colocados na estrutura mével das portas e janelas um ima
permanente capaz de acionar o sensor, que estara disposto na parte fixa da porta, no
portal. Assim, quando a porta estiver fechada, os contatos estardo fechados. Ja
quando a porta se abrir, 0s contatos sdo abertos, devido a auséncia do campo
magnético, mudando o estado do sensor.
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b. Sensor de chama

O sensor de chama permite que seja verificada a presenca de fogo ou
fontes de calor por meio de um sensor infravermelho (IR, infrared radiation), que
detecta luz com comprimento de onda entre 760 nm e 1100 nm e com distancia de
até 1m do sensor (THOMSEN, 2015). O angulo de deteccao pode chegar a 60° e a
sensibilidade de deteccao pode ser ajustada a partir de um pequeno potenciémetro
(trimpot) que se encontra na placa, dessa forma tornando o médulo mais pratico. Seu
principio de funcionamento é baseado na tecnologia infravermelha (Receptor
Infravermelho de alta sensibilidade). A leitura de sinal do médulo pode ser feita através
de uma porta analdgica ou através de uma porta digital. O médulo possui furo para
fixacdo. A Figura 10 mostra o sensor de chama e a especificagdo de cada um de seus
pinos.

Figura 10: Sensor de chama
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Fonte: (THOMSEN, 2015)

Apesar de ser muito eficiente, 0 médulo possui algumas limitagées no que
diz respeito as chamas produzidas por alguns gases, tais como o gas natural e o GLP.
Logo, chamas produzidas por gas natural e o GLP ndo sdo detectadas por esse

sensor.

Quando ha fogo, a saida do sensor fica em estado baixo (0) e quando néo
ha deteccdo em estado alto (1). Este limite pode ser ajustado através do
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potenciébmetro presente no sensor que regulara a saida digital DO. Contudo, para ter

uma resolucdo melhor é possivel utilizar a saida analégica A0 e conectar a um

conversor A/D, como a presente no Arduino, por exemplo.

Neste trabalho a alocacdo desse sensor na residéncia sera préximo a
equipamentos que utilizam fogo ou possuem algum risco inflamavel, como é o caso
de fogdes, exaustores, quadro de distribuicdo de energia, botijao de gas ou ambientes

que armazenam liquidos inflamaveis.

c. Sensor de movimento (PIR)

Os sensores PIR (passive infrared radiation) sdo usados para detectar se
um humano entrou ou saiu da faixa de deteccdo do sensor. Eles sdo pequenos,
baratos, de baixa poténcia, faceis de usar e ndo se desgastam com muita facilidade.
Por essa razdo, eles sdo comumente usados em residéncias ou empresas. Sao
chamados também de sensores PIR, "infravermelho passivo", "piroelétrico”. Esse
sensor possui em si dois slots, em que cada um é composto de um material sensivel
ao IR e esse conjunto é envolvido por uma lente Fresnel, responsavel por ampliar a
faixa de deteccdo (ADAFRUIT, 2010). A Figura 11, na pagina seguinte, mostra o
sensor PIR compativel com a plataforma Arduino e utilizado nesse trabalho.
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Figura 11: Sensor PIR
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Fonte: (FELIPEFLOP, 2019)

Quando o sensor esta ocioso, ou seja, quando ambos os slots detectam a
mesma quantidade de IR, significa que ndo ha um corpo quente na zona de
observacao de movimento. Quando um corpo quente, como um humano ou animal,
passa, primeiro intercepta uma metade do sensor PIR, o que provoca uma mudancga
diferencial positiva entre as duas metades e em seguida passa pela area de detecgao
da outra metade, fazendo com que ocorra 0 inverso, gerando uma mudanca
diferencial negativa do pulso de deteccdo, caracterizando, assim, a ocorréncia do
movimento. Por fim, quando ambos detectam a mesma quantidade de IR, o sensor
volta para o estado ocioso (ADAFRUIT, 2010). A Figura 12, na pagina seguinte, ilustra
a deteccao do movimento pelo sensor PIR.
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Figura 12: Funcionamento do sensor PIR

Fresnel Lens

Fonte: (ADAFRUIT, 2010)

A Figura 13, na pagina seguinte, ilustra a utilizagdo do sistema com uma
lente Fresnel que limita a area de deteccdo a apenas dois retdngulos. Esse tipo de
acessorio condensa a luz, fornecendo uma faixa mais ampla de IR ao sensor e pode

ser fabricada de plastico.
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Figura 13: Lentes Fresnel no sensor PIR
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Fonte: (ADAFRUIT, 2010)

3.1.4 SHIELD ETHERNET

O Arduino UNO néo possui conexao com a Internet, mas para isso utilizam-
se modulos que permitem essa conexao, entre as alternativas esta o shield Ethernet,
que, por sua vez, conecta-se a Internet através de um cabo RJ45. Esse mddulo possui
o W5100 como chip de interface de rede de chip unico, com um controlador Ethernet
de 10/100Mbs integrado internamente. E usado principalmente em sistemas
integrados de alto desempenho e baixo custo. Além disso, o chip permite conectar-se
a Internet sem a necessidade de um sistema operacional. Também & compativel com
IEEE802.3 10BASE-T e 802.3u 100BASE-TX. Na Figura 14, na péagina seguinte,

pode-se visualizar como esse mddulo é acoplada no Arduino.



39

Figura 14: Shield Ethernet acoplado no Arduino UNO

Fonte: (CABALLERO, 2016)

O W5100 integra uma pilha de protocolos TCP/IP de hardware completo
que incluem a camada de controle de acesso a midia Ethernet (MAC) e camada fisica
(PHY). A pilha de protocolos TCP/IP de hardware suporta os seguintes protocolos:
TCP, UDP, IPV4, ICMP, ARP, IGMP e PPoE. Além disso, 0 W5100 também integra
16 KB de memodria para transmissdo de dados. Para o W5100, ndo € necessario

considerar o controle da Ethernet apenas a programagao do socket.

3.2 Computacao em nuvem

Nesta secdo sera apresentado sobre a plataforma de computagéo
escolhida para este trabalho, o Firebase, que atualmente pertence ao Google e para
utilizar as ferramentas disponiveis € necessario criar uma conta no site (GOOGLE,
2019b).
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3.2.1 FIREBASE

O Firebase é uma plataforma de desenvolvimento de aplicacdes para
dispositivos méveis e web, criada por uma empresa de mesmo nome em 2011 e
adquirida pelo Google em 2014 (GOOGLE, 2019b). Atualmente a plataforma possui
18 produtos e é utilizado por cerca de 1,5 milhdes de aplicativos (MA, 2018). Os
principais produtos oferecidos sdo: Teste A/ B, Indexacado de Aplicativos, Analytics,
Autenticacdo, Cloud Firestore, Cloud Functions, Cloud Messaging, Cloud Storage,
Crashlytics, Links Dinamicos, Hospedagem, Mensagens no Aplicativo, Kit ML,
Monitoramento de Desempenho, Previsbes, Banco de Dados em Tempo Real,
ConFiguracao Remota Laboratério de Testes.

Dentre os produtos ofertados pelo Firebase, o Realtime Database, que fornece
um banco de dados em tempo real, foi utilizado neste trabalho. Esse servigco
providencia aos desenvolvedores de aplicativos uma APIl que permite que os dados
de aplicativos sejam sincronizados entre os clientes e armazenados na nuvem do
Firebase (FARR, 2013). A empresa fornece bibliotecas de cliente que permitem a
integracao com Android, iOS , JavaScript , Java , Objective-C , Swift e Node.js. O
banco de dados também é acessivel por meio de uma API REST e ligagdes para
varias estruturas Java Script. A APl REST usa o protocolo Server-Sent Events, que é
uma API para criar conexdes HTTP para receber notificagbes push de um servidor.
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4 RESULTADOS

Neste capitulo sdo apresentados os resultados e discussées do projeto
proposto. Na secao 4.1 serdo apresentadas as caracteristicas gerais do protétipo. Em
seguida, na secao 4.2, o esquema de montagem de um protétipo do sistema de
monitoramento. Seguindo da implementagao do projeto no LABGEA na secao 4.3.

4.1 Caracteristicas Gerais

O Arduino UNO R3 possui um posicionamento padrdao de pinos que
permitem que diversos moédulos sejam acoplados nele, como € o caso do modulo
Ethernet, que foi montado conforme ilustrado na Figura 14. Essa configuracao permite
que os pinos responsaveis pela comunicagao SPI (Serial Peripheral Interface) sejam
conectados automaticamente, devendo apenas ter a cautela de nao utilizar essas

portas durante a montagem do sistema.

Monaro (2007, p. 11) define SPI como, “uma interface de dados serial
sincrona padronizada pela Motorola que funciona em modo full-duplex (transmisséo e
recebimento de informagdes simultaneamente). Os equipamentos se comunicam em

modo mestre/escravo, onde o equipamento mestre inicializa a comunicagéo”.

Todos os sensores conectados precisam ser monitorados constantemente
pelo Arduino. Assim, quando um sensor muda seu estado, o Arduino precisa tomar
uma decisdo sobre o evento ocorrido. Feito isso, os dados sdo enviados para um
banco de dados na nuvem através da conexdo com a Internet e, por fim, sinalizados

através de um aplicativo de celular para o usuario final.

4.2 Protoétipo

Nesta secdo sera descrito a montagem do protétipo do sistema de
monitoramento residencial em protoboard, onde foram realizados ajustes e

parametros para que o sistema pudesse ser futuramente implementado.
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4.2.1 HARDWARE

Para validacédo da funcionalidade dos sensores e dos dispositivos em geral,
em primeiro momento, foi simulado um protétipo do projeto em protoboard. Dessa
forma, torna-se mais acessivel a configuragdo do sistema e o desenvolvimento do

mesmo.

Foram utilizados um sensor de presenca (PIR), um sensor detector de
chama e um reed switch, este para deteccado de abertura de portas. O esquema de
ligagdo dos sensores com o Arduino pode ser verificado na Figura 15, da pagina
seguinte, onde os fios em vermelho representam a conexao Vcc, os fios em preto a
conexao ground e em amarelo as conexdes de controle que sao ligadas nos pinos
digitais e/ou analdgicos do Arduino.

Figura 15: Esquema de montagem dos sensores no Arduino em protoboard

Sensor PIR = | Arduino UNO +
‘ I s Shield Ethernet
| Sensor de ’ o :

~ chama |
: !

Relé de 4
canais

PEEE Y PP SeeEr T eeee sreee s

Fonte: (Autor, 2019)
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A ligagéo entre os pinos do médulo Ethernet, médulo relé e dos sensores
com o Arduino foi realizada conforme a configuracao exibida nas tabelas 2, 3 e 4,

respectivamente:

Tabela 2: Conexao entre o médulo Ethernet e o Arduino
Modulo Ethernet Arduino UNO

Pino MISO (Master In Slave
Out)

Pino MOSI (Master Out Slave  Ligado no pino 11 do Arduino
In)

Pino SCK (Serial Clock) ngado no pinO 13 do Arduino

Pino SS (Slave Select) ngadO no pinO 14 do Arduino
Fonte: (WIZNET, 2008)

Ligado no pino 12 do Arduino

Tabela 3:Conexdo entre o mddulo relé e o Arduino

Médulo Relé Arduino UNO
Pino Vcc Ligado no pino 5 V do Arduino
Ligado no pino GND do
Pino GND Arduino
Pino N1 Ligado no pino 7 do Arduino

Fonte: (Autor, 2019)

Tabela 4: Conexao dos sensores com o Arduino

Sensores Arduino UNO

Sensor de Presenca (PIR) Ligado no pino 5 do Arduino

Sensor de chama Ligado no pino A1 do Arduino

Reed switch Ligado no pino 3 do Arduino

Fonte: (Autor, 2019)
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O sistema de monitoramento permite que o Arduino possa coletar
informagdes quando ha mudanca no estado dos sensores, onde 0 (zero) significa
auséncia de evento e 1 (um) o seu acontecimento. No caso do Reed Switch, quando
ha a presenca de campo magnético proximo ao sensor, a indicagao € que a porta (ou
janela) esta fechada, pois 0 ima preso a porta encontra-se proximo ao Reed Switch
preso ao portal. Assim, quando a porta se abre e 0 imé se afasta do sensor, 0 Arduino
reconhece a alteracdo do estado e sinaliza na janela serial do Arduino IDE.

Com o sensor de deteccdo de chama o processo ocorre de forma
semelhante. Antes de tudo é necessario calibrar sua sensibilidade, para que situacoes
do ambiente ndo indiqguem alarmes falsos, isso pelo fato do sensor detectar a
intensidade da radiacdo infravermelha emitida pelos corpos quentes, assim, janelas
de vidro voltadas para o sol préximas a esse sensor podem interferir na sua detecgéo.
Como foi utilizada a saida anal6gica do sensor, essa calibracdo pdde ser feita através
do programa, onde primeiro verifica-se a radiagdo detectada no ambiente a ser
instalado e em seguida ajusta o cédigo para sinalizar a presencga de fogo caso esse
valor seja ultrapassado. Assim, quando ha a presenca de fogo no seu campo de

atuacao, esse limite é superado e o Arduino sinaliza a mudanca de estado.

O sensor de presencga, além de indicar o estado onde ha ou ndo movimento
na sua faixa de deteccao, esta conectado a um modulo relé que permite com que
algumas agdes possam ser feitas na ocorréncia do movimento. O sensor PIR também
precisa ser calibrado, onde é ajustada manualmente a sensibilidade e o tempo de
inatividade pds detecgdo. Dessa forma, quando ocorre movimento, o Arduino é
sinalizado e o modulo relé executa uma agédo, podendo ser o acionamento de uma

lampada, registro fotografico ou execugado de mensagem sonora.

Assim como exposto na simulagdo da Figura 15, foi realizada montagem
do protétipo em protoboard, visando garantir o correto funcionamento e realizando os
ajustes analdgicos nos sensores, como € o0 caso da sensibilidade e tempo de atraso
do sensor PIR. Na Figura 16 (pagina seguinte) pode-se observar a montagem do
prototipo, nela estédo sinalizados os sensores, Arduino, modulo Ethernet, alimentagéo
USB e conexao com a rede.
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Figura 16: Montagem do sistema em protoboard

Sensor PIR

Arduino UNO +
Shield Ethernet

Sensor de
chama

Reed - Switch

Fonte: (Autor, 2019)

4.2.2 SOFTWARE

O Arduino é responsavel por todo processamento deste sistema
embarcado e associado a ele estd o modulo Ethernet, responsavel por conecta-lo a
rede de computadores. O cédigo segue o esquema demonstrado no fluxograma da

Figura 17 (pagina a seguir). O algoritmo referente a essa logica encontra-se no
Apéndice deste trabalho.



Figura 17: Fluxograma do cddigo do sistema de monitoramento residencial

Inicio
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NAO

Houve a extingéo da
evento?

Fonte: (Autor, 2019)
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No codigo é incluida a biblioteca “Ethernet.h”, responsavel por trabalhar
com o Ethernet Shield ou outros dispositivos com finalidades semelhantes, inserindo
algumas fungdes para permitir que o Arduino se conecte a Internet.

A primeira etapa da execucao do cddigo define o MAC, endereco fisico
associado a interface de comunicacdo, que conecta o dispositivo a rede.
Posteriormente, define-se o servidor e um endereco de IP fixo, caso a conexao DHCP
falhe. A conexao com o servidor é entdo estabelecida, dando seguimento para o envio
para a nuvem dos dados oriundos da leitura dos sensores, estes iniciados depois que

a conexao for estabelecida, mantendo initerruptamente o monitoramento.

Para a leitura dos sensores é feita uma condicional SE, onde indica a
existéncia ou auséncia do evento monitorado, enviando para a nuvem quando o
estado do sensor for alto (1) e quando voltar ao estado inicial (0). Contudo, como o
sensor de chama esta conectado em porta analdgica, deve ser verificado a leitura
média no ambiente em que ele for instalado, para que sé seja sinalizado a existéncia
do evento quando esse limite for seguramente ultrapassado, indicando presenca de

fogo no local.

4.2.3 COMPUTAGAO EM NUVEM

Ao passo que os dados da leitura dos sensores sdo processados pelo
Arduino, eles sao enviados para nuvem, através da conexdo com a Internet,
especificamente para o moédulo Realtime Database do Firebase. Todos os parametros
enviados encontram-se disponiveis na pagina do Firebase, apds a identificagdo com
login e senha, conforme na Figura 18, na pagina seguinte.
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Figura 18: Dados no Firebase
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Fonte: (Autor, 2019)

4.2.4 APLICAGAO PARA ANALISE DE DADOS

O Aplicativo que ir4 receber os dados do médulo Arduino através do
Firebase foi desenvolvido na plataforma Android Studio do Google (ANDROID
STUDIO, 2019). Esta plataforma € um ambiente de desenvolvimento integrado (IDE,
Integrated Development Environment) que permite o desenvolvimento de aplicativos
para a plataforma Android e é disponibilizado gratuitamente sob a Licenca Apache 2.0
(APACHE, 2019). A ferramenta esta disponivel em multiplataformas, permitindo assim

seu uso em sistemas operacionais como Windows, OS X/Mac OS e Linux.

O Android Studio permite o desenvolvimento de aplicativos para a
plataforma Android que podem ser concebidos nas linguagens orientadas a objeto
Java, Kotlin, e C++ usando o Android NDK. A Java foi inicialmente desenvolvida pela
Sun Microsystems em 1995, e é usado em multiplas plataformas de hardware, sendo
uma das mais populares linguagens de programacdo usadas atualmente (JAVA,
2019). O cédigo Java é executado por uma maquina virtual presentes nos dispositivos
Android. A Kotlin gera codigos que também sao executados na mesma maquina virtual
e possui como principais vantagens requerer menos cédigo e tratar alguns erros de

forma automatica, o que facilita a programacéo (KOTLIN, 2019). A C++ é executada
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nativamente nos dispositivos, que oferece mais controle sobre o hardware e um
desempenho melhorado (DEVELOPERS, 2019).

A linguagem escolhida para o desenvolvimento da aplicacdo foi a
linguagem Java. O App, que foi nomeado Monitoramento nas Nuvens, é um aplicativo
simples e foi desenvolvido apenas como prova de conceito para consumir os dados
disponiveis na nuvem. Por ser um produto de Computacao em nuvem, assim como €
esperado, a integracao do App com o Realtime Database é simples e feita em poucos
passos (GOOGLE, 2019b). A seguir descreve-se estes passos:

1) Configurar através do console do Firebase o seu Aplicativo e suas credenciais,
salvando na raiz do cédigo do projeto Android. Este processo é feito através da
IDE Android Studio e todas as informacgdes sao salvas de forma simplificada,
abstraindo toda a complexidade da configuracao.

2) Instalar o SDK do Firebase
Para instalar a SDK, basta adicionar a dependéncia do Realtime Database ao
arquivo de configuracao build.gradle no nivel de aplicativo:

implementation 'com.google.firebase:firebase-database:16.1.0'

3) Recuperar as instancias dos dados armazenados através de uma referéncia ao

banco:

FirebaseDatabase bancodedados = FirebaseDatabase.getInstance () ;

DatabaseReference minhaReferencia = bancodedados.getReference ("/");

4) Ler o banco de dados

Os dados no Realtime Database séao disponiveis assim que sdo gerados.
Para que os dados do aplicativo sejam atualizados em tempo real, adiciona-se um
“ValueEventListener” a referéncia criada anteriormente. Esta estrutura segue o
Padrao de projeto “Observer”, onde um programa se inscreve para receber
atualizacbes de um dado especifico. Para obter informagbes das modificacbes
ocorridas no banco de dados, o método “onDataChange()” é extendido e sempre que
houver alteracdo, refletirda nos dados apresentados pelo App. Segue o cdédigo

exemplo:

// Ler do banco de dados
myRef .addValueEventListener (new ValueEventListener () {

@QOverride
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public void onDataChange (DataSnapshot dataSnapshot) {
String jsonValue = dataSnapshot.getValue (String.class);

atualizaDados (jsonValue)

@Override
public void onCancelled(DatabaseError error) {
Log.w (TAG, "Ocorreu falha ao ler os dados enviados.",
error.toException()) ;
1
b);

ApOs estes passos serem executados, toda e qualquer modificagdo sera
atualizada em tempo real pelo aplicativo. Na Figura 19 (pagina 51) tem-se a tela inicial
do aplicativo Monitoramento nas Nuvens, preenchida com os sensores disponiveis e
os locais de monitoramento. Os atuadores do sistema embarcado possuem uma
representacado grafica no aplicativo, caso esteja sinalizado na cor verde, ndo ha
nenhuma ocorréncia e a cor vermelha representa o contrario (Figura 19). Quando
selecionado 0 sensor, 0 usuario pode verificar o histérico de ocorréncias, conforme
Figura 20 (pagina 51). Além disso, o usudrio sera notificado com data e hora caso
ocorra alguma alteragédo de estado, conforme Figura 21(pagina 52).



Figura 19: Tela inicial do aplicativo Figura 20: Historico de ocorréncias
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Figura 21: Tela de notificagbes
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4.3 Implementacao no LABGEA

O Laboratorio do Grupo de Eletrénica Aplicada (LABGEA) da UFMA é um
dos mais importantes e antigos centros de pesquisa do curso de Engenharia Elétrica,
local onde este projeto de monografia foi desenvolvido. Visando tornar esse modelo
executavel e o laboratorio mais moderno, foram utilizados para o monitoramento do
mesmo um reed switch na porta principal (Figura 22, pagina 52), um sensor de chama
sob o quadro geral de energia (Figura 23, pagina 53) e o sensor de presenca
conectado ao relé no lado externo a porta (Figura 24, pagina 54).



Figura 22: Reed Switch na porta principal do LABGEA
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Figura 23: Sensor de chama sobre o quadro elétrico do LABGEA
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Fonte: (Autor, 2019)
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Figura 24: Sensor de presenca

| Sensor de |
| presenca T 7 i "

DEEE - SALA 301 - BLOCO 03
LAB. DE ELETRONICA APLICADA

Fonte: (Autor, 2019)
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5 CONCLUSAO

A inspiracdao do tema deste projeto surgiu apds a constatacdo de que a
seguranca residencial tem se tornado cada vez mais uma prioridade do brasileiro —
veja-se as noticias frequentes e os boletins sobre assaltos a casas e acidentes
relacionados ao vazamento de gas e curto-circuito. Diante dessa perspectiva, esta
proposta de baixo custo serve como alternativa para o monitoramento de residéncias

e salas.

Tendo instalado o sistema aqui proposto, o usuario pode visualizar a
distancia e em tempo real a situagao do seu local monitorado através da Internet, seja
pelo uso do aplicativo para celular ou pelo banco de dados do Firebase. Assim, em
caso de detecgao por algum dos sensores instalados, o usuario pode remotamente
saber qual cémodo e que tipo de sinistro houve, podendo tomar atitudes de imediato,
como acionar a policia ou o corpo de bombeiros. Além disso, o0 sistema prevé o
armazenamento das informacodes, possibilitando que o usuario tenha disponivel o

histérico de ocorréncias de cada sensor.

A implementacao realizada no LABGEA, no ato da confeccdo deste
trabalho, mostrou estabilidade no sistema, tornando-o passivel de ser implementado
em outros lugares. Além disso, o aplicativo pode ser acessado por mais de um
aparelho celular, podendo, portanto, ser disponibilizado aos integrantes do laboratério.

A plataforma Arduino do sistema proposto € totalmente open source tanto
em hardware, quanto em software, possibilitando o desenvolvimento dos algoritmos,
isso implica em um baixo custo na aquisi¢ao do equipamento. Os sensores possuem
baixo custo, principalmente se forem adquiridos em quantidade relevante e o médulo
para conexao com a Internet custa em média o0 mesmo preco da placa Arduino. O

projeto todo implementado no LABGEA custou cerca de R$ 100,00.

Ao fim da realizacdo deste trabalho foi possivel atingir os objetivos
propostos, realizando estudos e colaborando para a area da seguranca doméstica.
Foram utilizados ferramentas livres e sensores para que 0s objetivos fossem
atingidos. Assim, depois de implementado e testado, o sistema apresentou resultados
satisfatoérios.
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5.1 Trabalhos futuros

Tendo em vista a maior eficiéncia dos produtos para o usuério final, pode-
se realizar alguns ajustes para aperfeicoar o projeto. A experiéncia pode ser
aprimorada com uma interface mais intuitiva com o usuario, mostrando a planta da
casa onde os sensores estao instalados. Além disso, no aplicativo, poderia existir um
campo onde fosse possivel alertar a policia ou o corpo de bombeiros quando

houvesse confirmacao de um sinistro.

Para que o preco do servico seja ainda mais atrativo, pode-se procurar por
alternativas menos dispendiosas que substituam, com os mesmos recursos, 0
Arduino. Além disso, para uma automacgao residencial totalmente completa, pode-se
adicionar ao sistema de monitoramento um controle de iluminagdo e equipamentos,
integrando-os em uma s6 aplicagao.

A conexao com a Internet neste projeto foi estabelecida através do shield
Ethernet, contudo, para uma maior facilidade de conexao e economia de fios, pode-
se usar um modulo que estabeleca comunicacdo remota, tanto com a rede de
computadores, como com o0s sensores. Esse tipo de configuracdo permite, inclusive,

uma maior flexibilidade da localizacdo dos sensores.
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APENDICE

//IMONOGRAFIA LUCAS - TODOS OS SENSORES
#include <Ethernet.h>

//IDECLARACOES DE FUNCOES
void Fogo();

void Presenca();

void Porta ();

//ISENSOR DE CHAMA

int pino_A0 = A1;

int estadoChama = 0;

int valor_a = 0;

int valor d =0;

unsigned long startMillis1;
unsigned long currentMillis1;

const unsigned long periodo1 = 50;

//ISENSOR MAGNETICO
const int SMa = 3;
constint LEDa = 8;

int estadoPA = 0;

const int SMb = 6;
constint LEDb = 9;

int estadoPB = 0;

//ISENSOR DE PRESENGCA

const int pinorele = 7;  // pino de comando do modulo relé de estado solido
const int pinopir =5;  // pino de leitura digital do sensor de presenca

int estadoMov = 0;



unsigned long startMillis1;

unsigned long currentMillis1;

//Ethernet

/I Enter a MAC address for your controller below.

/I Newer Ethernet shields have a MAC address printed on a sticker on the shield
byte mac[] = { OxDE, 0xAD, OxBE, OxEF, OxFE, OxED };

/I if you don't want to use DNS (and reduce your sketch size)

/I use the numeric IP instead of the name for the server:

//IPAddress server(74,125,232,128); // numeric IP for Google (no DNS)

char server[] = "www.bragaburgerg.com.br"; // name address for Google (using
DNS)

/I Set the static IP address to use if the DHCP fails to assign
IPAddress ip(192, 168, 0, 177);
IPAddress myDns(192, 168, 0, 1);

/I Initialize the Ethernet client library
// with the IP address and port of the server
// that you want to connect to (port 80 is default for HTTP):

EthernetClient client;

void setup()

{

//SENSOR DE CHAMA
Serial.begin(9600);
pinMode(pino_AO0, INPUT);

startMillis1 = millis();

//SENSOR MAGNETICO
pinMode(SMa, INPUT);
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pinMode(SMb, INPUT);
pinMode(LEDa, OUTPUT);
pinMode(LEDb, OUTPUT);

//ISENSOR DE PRESENCA

// define o pino que aciona o relé como saida

pinMode(pinorele, OUTPUT);

/I define os pinos dos sensores como entrada

pinMode(pinopir, INPUT); //Define pino sensor de presenga como entrada

/I start the Ethernet connection:
Serial.printin("Inicializa Ethernet com DHCP:");
if (Ethernet.begin(mac) == 0) {
Serial.printin("Falha ao conectar Ethernet usando DHCP");
/I Check for Ethernet hardware present
if (Ethernet.hardwareStatus() == EthernetNoHardware) {
Serial.printin("Ethernet shield ndo encontrado. :(");
while (true) {
delay(1); // do nothing, no point running without Ethernet hardware

}

}
if (Ethernet.linkStatus() == LinkOFF) {

Serial.printin("Cabo Ethernet ndo encontrado.");
}
/I try to congifure using IP address instead of DHCP:
Ethernet.begin(mac, ip, myDns);
} else {
Serial.print(" DHCP IP recebido");
Serial.printin(Ethernet.locallP());
}
/I give the Ethernet shield a second to initialize:
delay(1000);
Serial.print("Conectando no servidor: ");



Serial.print(server);

Serial.printin("...");

void loop()

{
Fogo();

//SENSOR MAGNETICO

if (\digitalRead(SMa)) {
digitalWrite(LEDa, HIGH);

if (estadoPA == 0) {
enviaFirebase(2, 2, 1);
estadoPA = 1;
Serial.printin("Porta A Aberta");

}

} else {
digitalWrite(LEDa, LOW);

if (estadoPA == 1) {
enviaFirebase(2, 2, 0);
estadoPA = 0;
Serial.printin("Porta A Fechada");

}
}

if (!digitalRead(SMb)) {
digitalWrite(LEDb, HIGH);

if (estadoPB == 0) {



enviaFirebase(3, 2, 1);

estadoPB = 1;

Serial.printin("Porta B Aberta");
}

} else {
digitalWrite(LEDb, LOW);

if (estadoPB == 1) {
enviaFirebase(3, 2, 0);
estadoPB = 0;
Serial.printin("Porta B Fechada");
}
}

//SENSOR DE PRESENCA
Presenca();
delay(10);

void Fogo()

{
//ISENSOR DE CHAMA
currentMillis1 = millis();

if ((currentMillis1 - startMillis1) >= periodo1)
{

int valor_a = analogRead(pino_A0);

Serial.printin("Porta analogica: ");

Serial.print(valor_a);

if (valor_a < 200) {
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if (estadoChama == 0) {
enviaFirebase(1, 1, 1);
estadoChama = 1;
Serial.printin("Fogo detectado !!!");
}
} else {
if (estadoChama == 1) {
enviaFirebase(1, 1, 0);
estadoChama = 0;
Serial.printin("SEM FOGO !!I");
}
}

startMillis1 = currentMillis1;

void Presenca()
//'1é os estados do sensores e 0s armazena nas variaveis luz e movimento

int movimento = digitalRead(pinopir);

if (movimento == HIGH) // Se ndo houver luz E (&&) houver movimento aciona o
relé
{
digitalWrite(pinorele, LOW); // aciona relé (este relé é acionado em nivel LOW)
/I Serial.printin("Presencal!");
/l enviaFirebase(4,3, 1);
if (estadoMov == 0) {
enviaFirebase(4,3, 1);
estadoMov = 1;
Serial.printin("Movimento na porta do LABGEA");

}
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else // Caso contrério, desliga o relé
{
digitalWrite(pinorele, HIGH);// desliga o relé
if (estadoMov == 1) {
enviaFirebase(4,3, 0);
estadoMov = 0;
Serial.printin("Sem movimento");

}
/I enviaFirebase(4,3, 0);

// Funcao que envia os dados para a nuvem FireBase
void enviaFirebase(int disp, int tipo, int estado) {

char url[150];

sprintf(url, "GET
/arduino/firebasepost.php?PROJETO=monitoramento&disp=%d&estado=%d&tipo=
%d HTTP/1.1", disp, estado, tipo);
Serial.printin(url);
if (client.connect(server, 80)) {
Serial.print("conectado em ");
Serial.printin(client.remotelP());
// Make a HTTP request:
// Enviando as variaveis para a NUVEM
// PROJETO sinais ou seguranca
// PALTA=120 medida da presséao alta 120
client.printin(url);

client.printin("Host: www.bragaburgerqg.com.br");

(l
client.printin("Connection: close");
(

client.printin();



client.stop();

} else {
/'if you didn't get a connection to the server:
Serial.printin("connection failed");

}

}
/*

int movimento = digitalRead(pinopir);

if (movimento == HIGH) // Se ndo houver luz E (&&) houver movimento aciona o
relé

{

digitalWrite(pinorele, LOW); // aciona relé (este relé é acionado em nivel LOW)

}
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