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Resumo

Informagoes sao veiculadas ao publico através da internet, televisao, jornais, revistas
e outros meios de comunicagao a todo instante, mas nem sempre se apresentam com
contetudo confidvel. O acesso a esse tipo de conteudo e a propagagao de noticias que nao sao
verdadeiras torna-se um fato alarmante por suas intensoes. As Fake News sao conhecidas
por essas caracteristicas, o uso mal intencionado de informagoes pode comprometer a
democracia, manipulando a opiniao do leitor. Preocupado com a gravidade que o tema
apresenta a nossa sociedade, este trabalho propos a deteccao de Fuke News, em meio
a noticias verdadeiras, utilizando Algoritmos de inteligéncia artificial como Arvore de
Decisao, Naive Bayes, SVM e Aprendizagem Profunda. Para analisar esses padroes dentro
de noticias assim foram utilizadas neste trabalho duas abordagens, A e B. A abordagem
A foi utilizada para o uso dos algoritmos classicos de aprendizagem de méquina, Arvore
de Decisao, Naive Bayes e SVM, enquanto que a abordagem B utilizou as redes neurais.
Foram escolhidas trés redes, ainda na abordagem B, que mostraram melhores resultados,
e foi verificado seu desempenho no conjunto de teste. Os resultados para abordagem A
mostraram que o algoritmo SVM teve maior acuricia, atingindo 90,13%, e da abordagem

B a rede 1 foi a melhor atingindo a acuricia de 92,36%.

palavra-chave: Fake News; Aprendizado de Maquina; Processamento de Linguagem
Natural.



Abstract

Information is conveyed to the public through the internet, television, newspapers, maga-
zines and other media at all times, but they do not always present themselves with reliable
content. The access to this type of content and the spread of news that is not true becomes
an alarming fact because of its intentions. Fake News are known for these characteristics,
the misuse of information can compromise democracy, manipulating the opinion of the
reader. Concerned about the seriousness of the theme in our society, this work proposed
the detection of Fake News, between true news, using artificial intelligence algorithms such
as Decision Tree, Naive Bayes, SVM and Deep Learning. In order to analyze these patterns
within news, two approaches, A and B, were used in this paper. The A approach for the
use of classical machine learning Algorithms, Decision Tree, Naive Bayes, SVM, while B
approach used the deep neural networks. Three networks were chosen, still in B approach,
that showed better results, and their performance in the test set was verified. The results
for the A approach showed that the SVM algorithm was more accurate, reaching 90.13%,
and from B approach the network 1 was the best reaching the accuracy of 92,36%.

Key-words: Fake News; Machine Learning; Natural Language Processing.
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1 Introducao

De acordo com o dicionario Aurélio (1986) noticia é a difusdo de informagao através
da imprensa falada ou escrita, em outras palavras, ¢ um acontecimento novo e recente ou
que divulga uma novidade sobre uma situacao ja existente. Estas informacdes podem ser
veiculadas ao publico através da internet, televisao, jornais, revistas e outros meios de

comunicagao.

De modo geral uma noticia pode ser repassada por fontes oficiais onde a imparcia-
lidade garante que a mesma seja exposta "tal como ela é", livre de opinides ou adjetivos
que as engrandeca ou as diminua perante a realidade dos fatos. No ambito jornalistico, de
acordo com Alberto (1970), a ética, que é o conjunto de normas e procedimentos éticos
que regem a atividade do jornalista, garante que estas informacoes sejam repassadas sem

ruidos.

Bem como as narrativas anteriormente descritas, que destacam-se pela veracidade
de seus fatos, a clareza da linguagem e a objetividade do conteido, exitem também aquelas
que sao criadas com o intuito de manipular o leitor, essas sao noticias incorretas, ou mesmo
uma noticia que contém informacao incorreta cercada de outras verdadeiras, noticias assim,

de acordo com Jr, Lim e Ling (2018), sao denominas Fake News.

Existe portanto uma necessidade de identificagdo das mesmas para que menos
pessoas sejam prejudicadas por seus contetidos. E possivel fazer uma verificacio em fontes
confidaveis quanto a credibilidade do assunto, porém ¢ um processo trabalhoso e que néao
vem demonstrando resultado devido ao crescente uso das midias sociais para disseminacao

dessas noticias.

No entanto, existem caracteristicas nas Fake News quanto ao seu padrao de escrita
que as diferenciam de noticias verdadeiras. Essas caracteristicas e padroes no texto podem
ser uma ferramenta na identificacdo das mesmas. Uma alternativa para a identificacao

delas seria o uso de técnicas computacionais, como o processamento de linguagem natural.

Este trabalho objetiva aplicar técnicas de inteligéncia artificial e processamento de

linguagem natural para identificacao de Fake News entre noticias reais.

1.1 Objetivo Geral

Este trabalho objetiva a identificacdo automatica de Fake News dentre noticias

reais utilizando técnicas de inteligéncia artificial e processamento de linguagem natural.
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1.2 Objetivos Especificos

e Utilizar algoritmos de aprendizado de maquina na deteccao de fake news
e Utilizar a técnica de Aprendizado Profundo para detec¢ao do problema.

e Comparar as metodologias utilizadas, analisando os resultados obtidos.

1.3 Organizacao do trabalho

O trabalho esta organizado em cinco capitulos, de forma a apresentar o contetdo

mais claramente, conforme os paragrafos a seguir.

O Capitulo 2, Fundamentagao Tedrica, apresenta o embasamento tedrico necessario

para o entendimento e desenvolvimento da metodologia proposta.

O Capitulo 3, Metodologia, apresenta as etapas realizadas para o desenvolvimento

do modelo proposto para a deteccao de fake news.

O Capitulo 4, Resultados, apresenta e discute os resultados obtidos pela metodologia

proposta.

O Capitulo 5, Conclusao, apresenta as consideragoes finais acerca do trabalho

realizado.
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2 Fundamentacao Tedrica

2.1 Fake News

As Fake News, ou noticias falsas, de acordo com Jr, Lim e Ling (2018), sao
noticias com contetido falso e sem embasamento, com o intuito de enganar e manipular
o leitor. Elas atingem de maneira negativa a sociedade porque nao sao de fato apenas
informagoes erréneas, mas também informacoes criadas com o intuito de enganar quem
as recebe, tornando a pratica oportuna a interessados que as disseminam, resultando em
situacoes alarmantes em pequenos cenérios ou até mesmo em esferas mundiais. As elei¢oes
estadunidense de 2016, para presidente, promoveram um cenario impar com relagao as
Fake News na internet, uma vez que o termo passou a ser utilizado com mais recorréncia

pela populacao e pela imprensa internacional, e se manteve em alta desde entao.

Em sites que dizem respeito a criagao de Fuke News, de acordo com MARUMO
(2018) algumas caracteristicas usadas foram registros com dominio ".com'ou ".org", di-
ficultando a identificacdo dos responsaveis com a mesma transparéncia que acontecem
com os dominios registrados no Brasil, que terminam com ".br". Além disso, seus nomes
sao semelhantes a outros de jornais e de blogs autorais. Na parte do contetido do site as
noticias nao sao assinadas e sao cheias de opinies, além de possuir um layout poluido e
repleto de propagandas. Geralmente ndo possuem a pagina de "Quem Somos", e quando

possuem nio deixam claro quem sio os autores do site (APRA, A, 2017).

Em contrapartida, no que se trata de disseminacao de Fauke News, Ruediger et al.
(2017) relata que a automatizagao de ferramentas de publicacdo possibilitou o surgimento
e a propagacao de robos — contas controladas por softwares se fazendo passar por seres
humanos que ja dominam parte da vida nas redes sociais e participam ativamente das
discussoes em momentos politicos de grande repercussao. Assim, temos um cendrio propicio
a esse tipo de informacao, a internet, e pessoas ou softwares fazendo o envio em massa das

Fake News, com uso de midias sociais ou até mesmo robos.

O trabalho de Granik e Mesyura (2017) destaca a semelhanca entre Fake News e
spam, que de acordo com contributors (2019) é o uso de sistemas de mensagens eletronicas
para enviar uma mensagem nao solicitada (spam), publicidade, bem como enviar mensagens
repetidamente no mesmo site. Dentre esses aspectos, os que se destacam sao os inimeros
erros gramaticais, a tentativa de afetar a opiniao do leitor em alguns topicos manipuladores,
o conjunto limitado de palavras semelhante no texto, além de muita poluicao visual, e
conteido(s) falso(s). Essa semelhanca permite a utilizagdo de abordagens semelhantes

para filtragem de spam e deteccao de Fake News.
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2.2 Mineracao de Texto

A Mineracao de Textos, também conhecida como Knowledge Discovery in Texts
(KDT) de traducao livre, Técnicas de Conhecimento em Textos, refere-se ao processo de

extracao de informagao 1til (conhecimento) em documentos de textos nao estruturados
(BARION; LAGO, 2015).

Se trata de uma subarea da Descoberta de Conhecimento em Bancos de Dados ou
Knowledge Discovery in Databases (KDD), que visa extrair alguma informagao valiosa dos
conjunto de dados (MARUMO, 2018). Para Morais e Ambrosio (2007), as fases do KDD

sao dividas em quatro principais etapas, que sao apresentadas na figura 2.1.

Figura 2.1 — Diagrama da visao geral do problema em MT com descricao de suas etapas

abaixo.
@ [Pré-proccssamcnto]—E\rlincragﬁo de dado%—[Pés-proccssamcnto}
‘ Amostras | Formatacgio de dados ‘ Aplicagdo dos Algoritmos | Avaliacdo ‘

Fonte: O autor, adaptado de (MARUMO, 2018)

2.2.1 Etapa 1: Amostras

Nesta etapa ocorre a identificagdo do problema a ser resolvido para selecionar os
dados, ou amostras. Esse processo varia dependendo do dominio que esta sendo tratado.
Na identificacao de Fake News, as amostras podem ser recolhidas de sites de noticias mais

diversos na internet, além de publica¢bes nas midias sociais.

2.2.2 Etapa 2: Formatacdo dos Dados (Pré-Processamento)

Para que os dados sejam processados nas ctapas seguintes ¢ necessario que estes
sejam convertidas para um formato apropriado. Os dados de treino para classificacao
correspondem a um conjunto de instancias chamadas de exemplos, as mesmas possuem
informagoes chamadas de atributos e o peso associado a essas instancias é denominado
rotulo. Na mineracao de texto a frequéncia das palavras presentes no texto podem ser
consideradas como os atributos e com isso formar um vetor de caracteristicas (BECKER;
TUMITAN, 2013). Os atributos podem ser formados de forma binaria (com o termo
presente ou nao no texto) utilizando um dicionario (bag of words), por quantidade de vezes

que aparece no texto ou usando a técnica Term Frequency - Inverse Document Frequency
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(TF-IDF) onde o valor do atributo vai ser a frequéncia da palavra no texto multiplicado

pelo inverso da frequéncia no conjunto de dados inteiro.

Outra abordagem que pode ser utilizada é a Word2Vec, mas vale ressaltar que
além desta, existem outras. Ela utiliza um método implementado de Word Embedding
com auxilio de Redes Neurais Artificiais. O Word Embedding, por sua vez, é um tipo
de representacao de palavras que permite que palavras de significados parecidos tenham
representacoes similares. Essas representacoes sao vetores densos de altas dimensoes, onde
cada entrada é uma medida entre a associacdo entre a palavra e o contexto onde ela se
encontra (GOLDBERG; LEVY, 2014).

A Word2Vec possui dois modelos para realizar o aprendizado das Word Embedding:
Continuous Bag-of-Words e Skip-Gram. O aprendizado do modelo Continuous Bag-of-
Words é realizado predizendo uma palavra baseada no contexto de uma frase, enquanto o
modelo Skip-Gram aprende prevendo um contexto baseado em uma palavra escolhida. Em
ambos modelos, o aprendizado ¢ feito utilizando back-propagation (MARUMO, 2018), que

é explicado posteriormente na Subsecao 2.3.4.1.

2.2.3 Etapa 3: Aplicacdo dos Algoritmos (Mineracdo de dados)

A mineracao de dados é a fase onde sao escolhidos os algoritmos para realizacao
da mineracao. Essa abordagem utiliza das técnicas de aprendizado de maquina para
resolver problemas de classificacao. A Se¢ao 2.3 define melhor o conceito de aprendizado

de maquina.

A metodologia dessa abordagem é feita da seguinte forma: primeiro obtém-se a
base de textos para treinamento, essa pode vir previamente classificada (aprendizado
supervisionado) ou nao (aprendizado nao-supervisionado). Depois cada documento é
representado por um vetor de caracteristicas (features), para em seguida o algoritmo ser
treinado para distinguir as caracteristicas relevantes. Finalmente o algoritmo é utilizado
para realizar novas previsoes em novos dados (TSYTSARAU; PALPANAS, 2012).

2.2.4 Etapa 4: Avaliacdo dos Resultados (Pés-Processamento)

A fase final da mineragao de texto é o pos-processamento, onde sera avaliado
o resultado obtido. Na aplicacao de algoritmos de Aprendizado de Maquina (AM) em
problemas reais, em geral, o conjunto de dados coletado ¢ utilizando tanto para treino
quanto para teste do modelo preditivo. Dessa forma, faz-se necessario o uso de técnicas de
avaliacao de classificadores (FACELI et al., 2011a). A acurdcia é uma das métricas mais
utilizadas para verificacao de desempenho, ela mede a taxa de classificagbes corretas para

o conjunto de teste utilizado no classificador.

Ainda de acordo com (FACELI et al., 2011a) a avaliagdo de medidas de desempenho
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em duas classes, pode ser, verdadeiro-positivo (VP), onde o niimero de documentos que
foram classificados como positivos realmente sao da classe de positivos; verdadeiro-negativo
(VN), onde o niimero de documentos que foram classificados como negativos, realmente
sao da classe de negativos; falso-positivo (FP) onde o nimero de documentos que foram
classificados como positivos, sdo da classe de negativos; e por fim o falso-negativo (FN),
onde o nimero de documentos que foram classificados como negativos, sdo da classe dos

positivos.

Com essas defini¢des pode-se perceber que os verdadeiros-positivos e os verdadeiro-
negativos sdo realmente as classificacoes feitas corretamente, enquanto que os falso-

negativos e os falso-positivos sao classificagoes feitas erroneamente (SANTOS, 2014a).

Esse tipo de classificagdo remete ao uso de uma matriz de confusao. Uma matriz
de confusao representa o valor real dos dados pela predicao do classificador, ou seja, as
linhas representam as classes verdadeiras e as colunas representam as classes preditas pelo
classificador. A Tabela 2.1 mostra uma matriz de confusao para um problema de duas

classes.

Tabela 2.1 — Matriz de confusao para duas classes.

Classe Predita

+ -
. + | VP FN
Classe Verdadeira TP VN

A partir dessa matriz, uma série de outras medidas podem ser usadas para medir o
desempenho do classificador (FACELI et al., 2011a). Entre elas temos:

e Taxa de acerto ou acuracia total: Proporcao de exemplos classificados correta-

mente do total, dado pela soma dos valores da diagonal principal da matriz.

w(fy = VPHVN o)

n

e Precisao: Propor¢ao de exemplos positivos classificados corretamente entre todos

aqueles marcados como positivos pelo classificador.

prec(f) = —— (22)

~ VP+FP
e Recall (ou sensibilidade): Proporgao de acerto na classe positiva, também cha-

mado de taxa de verdadeiros-positivos (TVP).

recall(f) = TVP(f) = VP‘;—PFN (2.3)
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e Especificidade: Corresponde a taxa de acerto na classe negativa, também chamado

de taxa de verdadeiros-negativos (TVN).

A A VN

esp(f) =TVN(f) = VN FP (2.4)
A precisao e o recall sao valores importantes e complementares para medir o
desempenho de um classificador. A precisao consegue avaliar a capacidade de predi¢ao
para exemplos previstos como positivos, mas nao consegue avaliar os dados que também
eram da classe positiva mas que nao foram classificados corretamente. Enquanto que o
recall nos diz a proporcao de exemplos que eram da classe positiva e foram previstos
como positivos, porém nao nos diz nada quanto aos exemplos que foram incorretamente

atribuidos a classe positiva (FACELI et al., 2011a).

Nas subsegoes que seguem serdao abordados alguns algoritmos de fragmentacao,

utilizados neste trabalho, como é o caso do Cross-Validation e o Hold-Out.

2.2.4.1 Hold-Out

Também chamado de Percent split em (WITTEN et al., 2016), o Hold-Out, recebe
como entrada, a informacao referente & uma porcentagem. Esse valor serd responsavel pela

divisao dos dados em subconjuntos.

Esses subconjuntos sao os dados de treinamento e os dados de teste. O conjunto
de treinamento serd utilizado para treinar o classificador, enquanto o conjunto de teste
sera utilizado para validar a classificagdo. O Hold-Out é finalizado quando sao obtidos os
valores das predigdes no conjunto de teste, gerando dados estatisticos (PIMENTA et al.,
2009).

2.2.4.2 K-Fold Cross Validation

Em problemas de classificagdo onde o mesmo conjunto de dados que é usado para
treinar também ¢é usado para teste, é necessario um cuidado especial, pois nao é honesto
classificar dados que o algoritmo de AM ja tenha visto na etapa de treino. Um método
alternativo ao Hold-Out para obter o desempenho de um classificador é a validagao cruzada
k-fold cross-validation. Nela divide-se o conjunto de dados em k parti¢oes iguais, entao
uma particao é usada para teste e o restante para treino. Esse processo é repetido para
todas as partigoes afim de obter o desempenho do classificador em cada uma, para entao
ter uma média do desempenho final (FACELI et al., 2011a).

Um método mais sofisticado dessa técnica é o k-fold cross validation estratificado,
que mantém cada particdo com a mesma propor¢ao de exemplos de cada classe que o
conjunto de dados inteiro possui (FACELI et al., 2011a).
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Existe ainda um caso extremo denominado leave-one-out, onde o nimero de par-
ticbes ¢ o mesmo do nimero de exemplos contidos, ou seja, o algoritmo sempre treina
“deixando um exemplo de fora” e testa usando esse mesmo exemplo. Esse método é mais
fiel ao desempenho final, porém demanda muito recurso computacional, principalmente se
o conjunto de dados possuir muitos exemplos (FACELI et al., 2011a).

2.3 Aprendizado de Maquina

O Aprendizado de Méquina (AM) é uma subdrea da inteligéncia artificial cujo
objetivo é desenvolver técnicas computacionais sobre o aprendizado e a construgdo de
sistemas que adquiram conhecimento de forma automatica (MONARD; BARANAUSKAS,
2003). Um sistema de aprendizado é um programa que toma decisoes baseado na sua
experiéncia. Existem vérias defini¢oes para aprendizado de maquina, Mitchell (1997) a
define da como a capacidade de melhorar o desempenho na realizacdo de alguma tarefa

por meio da experiéncia.

Algoritmos de aprendizado de maquina sao usados em diversas tarefas que podem
ser divididas em tarefas preditivas e tarefas descritivas. As tarefas preditivas, que sao
denominadas de aprendizado supervisionado, sdo usadas para predizer o valor de novos
exemplos a partir de dados ja rotulados. Para isso, é necessario um agente especialista
para avaliar a capacidade de previsao do algoritmo. Nas tarefas descritivas, denominadas
de aprendizado nao supervisionado, o objetivo é explorar e descrever certo conjunto de

dados, nao sendo necessério um atributo de saida (FACELI et al., 2011a).

Nas subse¢oes que seguem serao apresentados alguns classificadores supervisionados

existentes na literatura e que serdao utilizados neste trabalho.

231 SVM

As Maquinas de Vetores de Suporte (SVMs), do Inglés Support Vector Machines
constituem uma técnica de aprendizado supervisionado que utiliza resultados fornecidos
pela Teoria do Aprendizado Estatistico (TAE) para classificacdo, desenvolvida por (VAP-
NIK, 2013) a partir de estudos iniciados no trabalho de (VAPNIK; CHERVONENKIS,
2015) e fundamentada nos principios da Minimizagao do Risco Estrutural (SRM), do
Inglés Structural Risk Minimization. Essa teoria estabelece uma série de principios que
devem ser seguidos na obtencao de classificadores com boa generalizacao, desta meneira
um classificador com boa generalizagao terd a capacidade de prever corretamente a qual

classe pertence os novos dados, levando em consideracao o mesmo dominio em que o

aprendizado ocorreu (LORENA; CARVALHO, 2007).

Dado um conjunto de dados de treinamento, previamente demarcados em relacao

as duas classes existentes, o SVM prediz a classe que o atual conjunto de dados pertence,
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construindo um modelo que atribui novos exemplos a uma categoria ou outra. A repre-
sentacao grafica desse algoritmo é apresentada como pontos no espago. Esses pontos sdo
separados pelo chamado hiperplano de decisdo, que deve ser claramente amplo, tanto
quanto possivel. Desta forma, cada categoria estara de um lado desta separacao. A Figura

2.2 apresenta a demonstragao grafica precedentemente descrita.

Figura 2.2 — SVM lincar com fronteira de decisdo maximizada.

Hiperplano de Decisao

J! Margem de

Separagio

Fonte: O autor.

Para melhor entendimento suponha que o conjunto de dados, desta mesma Figura
(2.2), possua poucos atributos e somente duas classes possiveis: A e O. Nesse exemplo, o
conjunto ird formar um plano bidimensional onde o SVM ird buscar uma reta (de acordo
com Santos (2014b) para problemas com dimensoes maiores, essa fronteira de decisao é
chamada de hiperplano) que separe as duas classes, essa reta devera ter a maior distancia
possivel de todos os pontos do conjunto. A mesma Figura mostra um exemplo de conjunto
linearmente separavel, onde a reta busca a maior distancia entre os pontos. Os vetores
onde se encontram os atributos em vermelhos sao chamados de vetores de suporte (Support
Vectors). Vale ressaltar que quanto mais ajustada for superficie de decisao aos dados do
conjunto de treinamento, isto é, quanto mais complexo for o hiperplano de decisao, dessas
fungoes no espago de entrada dos dados, maior sera o risco estrutural (CHERKASSKY;
MULIER, 1999).

Para problemas que possuem ruidos, é necessario o uso de uma margem suave para
obter o hiperplano. Para isso utiliza-se uma folga de erro £ que permite ruidos fora da
zona de sua classe, na Figura 2.2 essa margem é descrita como "margem de separacao’. A
folga é regularizada com uma constante C' que impGe um peso para o erro permitido. Os

valores da folga e do erro sdo inversamente proporcionais, ou seja, quanto maior for o valor
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de C, menor serd o £ permitido. Essa configuragao eleva ainda mais o ajuste da fronteira

de decisdo. De acordo com Faceli et al. (2011b) valor padrdo para a constante C' é 1 .

Na maioria dos problemas de classificagdo, os dados nao sao linearmente separaveis,
sendo necessario uma abordagem diferente da abordagem do SVM linear. Para problemas
onde nao é possivel achar um hiperplano separador, utiliza-se as SVM’s ndo-lineares, onde
¢é utilizada uma fungao ¢ que mapeia os dados e faz uma transformagao nao-linear para
uma dimensao maior. Esse novo espago é chamado de espago de caracteristicas (feature
space). Uma escolha apropriada da fungao ¢ faz com que o espago de caracteristica seja
lincarmente separdvel ¢ possa ser utilizado uma SVM lincar (FACELI ct al., 2011b). A
Figura 2.3 apresenta um conjunto de dados nao-linear, sua fronteira para duas dimensoes

e seu espago de caracteristicas sendo separado por um hiperplano.

Figura 2.3 — (a) Conjunto de dados néo linear; (b) Fronteira nao-linear; (c) Fronteira linear
no espago de caracteristicas.
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Fonte: (CHERKASSKY; MULIER, 1999).

Ainda de acordo com Faceli et al. (2011b) a fungdo ¢ é também chamada de
kernel. Os kernels mais utilizados na literatura sao os polinomiais, os de fun¢ao base
radial Radial Basis Function (RBF) e os sigmoidais. Existe também o kernel linear, mas o
mesmo normalmente é associado como um caso especial do RBF. O SVM possui vantagens
sobre outros classificadores por sua facilidade de generalizacao com dados de grande
dimensao, sobre os quais as outras técnicas obtém classificadores ineficientes. No entanto,
as desvantagens principais do SVM sao a sensibilidade na escolha dos parametros e a

dificuldade de interpretacdo do modelo gerado pela técnica.

2.3.2 Naive Bayes

Para iniciar o aprendizado Naive Bayes antes se faz necessario a aplicacao do

Teorema de Bayes para prever a probabilidade de dado exemplo pertencer a uma classe.
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As notagoes que seguem foram apresentadas no trabalho de Mitchell (1997), estas

sdo utilizadas para definicdo do Teorema de Bayes:

e Dada uma hipdtese h e um conjunto de treino D tem-se que P(h) denota a probabi-

lidade inicial da hipétese h antes de observarmos o conjunto de dados D.
e Similarmente, P(D) denota a probabilidade do conjunto de treino D ser observado.

e P(D|h) denotara a probabilidade de observamos o conjunto D dado que a hip6tese h

ocorre, ou seja, a chance de ocorrer D dado que h ocorre.

e Finalmente, P(h|D) é a probabilidade do evento h ocorrer, dado o conjunto de treino
D. O teorema de Bayes prové uma maneira de calcular P(h|D) sabendo a priori a
probabilidade P(h), junto com P(D) e P(D|h) .

Teorema de Bayes:

P(D|h)P(h)

P(HD) = =

(2.5)

Como o Teorema de Bayes fornece uma maneira de calcular a probabilidade posterior
de uma hipdtese dado um conjunto de treinamento, o classificador pode prever os rétulos
dos dados buscando aqueles dados que possuem maior probabilidade de ocorrer. Em um
problema de classificacdo devemos encontrar a classe y; que maximize a probabilidade
dado um conjunto x (FACELI et al., 2011a). Formalmente obtemos:

y = argmax P(y;|x) (2.6)

Aplicando ao Teorema de Bayes obtemos:

P(x|yi) P(y:)

Yy = argmax PEX) (2.7)

O denominador, P(x), pode ser removido, pois serd sempre o mesmo para todas as

classes, nao afetando os valores das probabilidades de cada classe.

y = argmax P(x|y;)P(y;) (2.8)

O classificador obtido usando esta fun¢ao discriminante ¢ chamado de classificador
Naive Bayes. O termo naive (ingénuo) vem da hipétese de que os atributos de um exemplo
sao independentes entre si, o que normalmente ndo ocorre em problemas de classificacao
(FACELI et al., 2011a).
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2.3.3  Arvore de Decisio

Arvore de decisdo é uma técnica de aprendizado que consiste na abordagem
dividir para conquistar para resolver um problema. Um problema complexo ¢ dividido em
subproblemas mais simples, os quais sdo divididos novamente usando a mesma estratégia.
As solugoes dos subproblemas podem ser combinadas, formando uma &arvore, para termos

a solugao do problema complexo (FACELI et al., 2011a).

Em tarefas preditivas, os nés da arvore de decisao envolvem o teste de um atributo
em particular. Nos folhas sao os responsaveis por dar a classificacdo que se aplica a todas
as instancias que levam a folha. Para classificar uma instancia desconhecida, é percorrida
a arvore de acordo com os valores dos atributos testados em seus nds sucessivos, e quando
um noé folha é alcancado, a classificagao é dada de acordo com a classe assinada no né
folha (WITTEN; FRANK, 2005).

Um exemplo simples de uma arvore de decisao pode ser visto na Figura 2.4 onde
o problema se define em resolver se o clima esta favoravel para uma partida de futebol.
Uma arvore de decisdo abrange todo o estado de instancias, ou seja, para qualquer valor

de entrada sempre haverd uma predigao do rétulo do exemplo (FACELI et al., 2011a).

Figura 2.4 — Exemplo de arvore de decisao.

Clima

Ensolarado Chuvoso

Nublado

Umidade Chuva

Alta Alta

Fonte: O autor.

A construcao de uma arvore de decisao é um problema recursivo. Primeiro escolhe-
mos um atributo para ser a raiz da arvore e criamos um galho para cada possivel valor.
Para cada galho o processo é repetido recursivamente. Se em algum instante todas as
instancias de um noé possuem a mesma classificacdo, o desenvolvimento da arvore naquele
n6 ¢ parado (WITTEN; FRANK, 2005).

A decisao de como escolher os atributos para cada né é guiada por uma medida
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de “goodness of split”, que indica quao bem um atributo separa as classes (FACELI et
al., 2011a). Existem vdrias técnicas de divisdo de atributos, dentre estas serd destacada a

técnica da divisao baseada no Ganho de Informagao.

O conceito principal dessa técnica remete ao conceito de entropia. A entropia
descreve o grau de desordem ou aleatoriedade em um sistema. Em um conjunto de
treinamento, o objetivo é encontrar o atributo com menor entropia, ou seja, aquele que
tenha menos aleatoriedade e divida melhor o problema (FACELI et al., 2011a). A entropia

de um valor a; de um atributo A é dado por:
H(y|A = a;) = = > _pi x loga(ps) (2.9)

onde p; é a proporcao de cada classe y para o valor a; do atributo A. Para calcular a soma

ponderada da entropia do atributo A usamos:
H(A) = Y g x H(ylA = a) (2.10)

onde ¢; é a proporcao de cada classe y no atributo a. O ganho de informacao é obtido
pela diferenca da entropia do conjunto de exemplos pela soma ponderada da entropia dos
atributos. Com essa heuristica de decisdao, o n6 com maior ganho de informacao serda o n6
raiz e, recursivamente, esse né sera dividido novamente pelo atributo com maior ganho de
informacao. Ao final dessa técnica, obtém-se a arvore de decisao referente a base de treino

utilizada.

2.3.4 Redes Neurais Artificiais

De acordo com Haykin (2007), uma rede neural é um computador maci¢camente
paralelamente distribuido, constituido de unidades de processamento simples. O mesmo
sc assemelha ao cérebro pois scu conhecimento ¢ adquirido pelo ambiente através de
um processo e aprendizagem e as forcas de conexdes entre neurdnios sao utilizadas para

armazenar o conhecimento adquirido, essas forgas sao chamadas de pesos sinapticos.

Outra definigao para redes neurais artificiais é dada por Gurney (1997), definindo
como uma montagem interconectada de nés, cujo sua funcionalidade é baseada em redes
neurais biologicas. O processamento da rede funciona a partir da interconexao desses nos
através de pesos que sao obtidos e adaptados através de padroes de treinamento, esse

processo ¢ denominado aprendizado.

As redes neurais artificiais foram desenvolvidas como uma generalizacao a partir de
modelos matematicos de sistemas nervosos bioldgicos. Seus nos sao chamados de neurdnios,
e a modelagem matematica dos seus elementos sao as sinapses que sao representadas
como o0s pesos nas conexoes dos nés que modulam o sinal de entrada do neurénio e
a caracteristica nao linear dos neurdnios bioldgicos é representada por uma funcao de
transferéncia (ABRAHAM, 2005).
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A Figura 2.5 demonstra a arquitetura basica de uma rede neural artificial. Nela
é possivel notar que o neurénio possui varios elementos que se iniciam pelos sinais de
entrada, que sdo valores numéricos, dos quais sao transferidos pelos pesos sinapticos de
outros neurdnios ou de um sinal inicial. Esses valores sao ponderados pelos pesos para
serem somados entre si e um valor denominado bias. O valor final é aplicado a uma fungao
de ativacao (ou fungao de transferéncia) gerando uma nova saida. A saida deste neurdnio

pode ser a entrada de um novo neurénio ou a saida final do modelo (SOUSA, 2018).

Figura 2.5 — Arquitetura de uma rede neural artificial.

Fonte: (KOVALESKI, 2018).

A partir da Figura 2.5 é possivel modelar uma equacao matematica do funciona-
mento de um neurénio artificial, a Equacao 2.11 demonstra a modelagem desta equacao
onde os valor x;, y, w;, b e ¢ sao os sinais de entrada, a saida do neuronio, o peso
correspondente a entrada, o valor bias adicionado e a funcao de ativacdo no neuronio,

respectivamente.

y = gp(i z;w; +b) (2.11)

Um neurdnio resolve apenas problemas linearmente separaveis, para isso é necessario
associar dezenas de neurdnios em varias camadas interconectados para sanar o problema
(ABRAHAM, 2005). Esses modelos s@o denominados de Multilayer Perceptron (MLP),
a Figura 2.6 retrata um exemplo de um MLP que possui trés camadas de trés tipos, a
camada de entrada em que os sinais codificados sao inseridos, a camada escondida onde os
dados sao processados e transferidos para a camada seguinte que é a camada de saida, a

qual resulta na classificagao final para o sinal de entrada (SOUSA, 2018).
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Figura 2.6 — Multilayer Perceptron.
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Fonte: O autor, adaptado de (ABRAHAM, 2005).

Para utilizacao de redes neurais em aprendizagem de maquina, é necessario fazer
atualizagdes nos pesos sinapticos, pois os mesmos sao os responsaveis por ditar a saida
da rede para determinado problema. O principal método para treinamento e, portanto, a

atualizacao dos pesos ¢é o algoritmo Back-Propagation.

2.3.4.1 Back-Propagation e Método do Gradiente Descendente

De acordo com MARUMO (2018) o back-propagation é um algoritmo supervisionado
de treinamento. Em sua primeira fase, para frente (forward), sdo gerados valores de saida
da rede, e na segunda fase, para trés (backward), sao utilizados esses valores de saida e
os valores desejados para calcular os erros e atualizar os pesos sinapticos. Os erros sao
calculados por una func¢ao de custo, onde a saida da rede é comparada com a saida real
e os ajustes podem ser feitos utilizando algoritmos de otimizacao, como por exemplo o
método do gradiente descendente(BRAGA, 2000).

O método do gradiente descendente busca encontrar o valor de minimo local,
visto que este valor é diretamente proporcional ao valor do erro. Assim o algoritmo back-
propagation procura minimizar o erro obtido pela rede ajustando pesos e limiares para
que eles correspondam as coordenadas dos pontos mais baixos da superficie de erro, essa
direcao é encontrada calculando a derivada do funcao de custo indicando a direcao em que
a mesma decresce (BRAGA, 2000). A fungao de custo determinam o peso dos erros, é ela
que escolhe a forma como penalizar os resultados que foram preditos de maneira diferente
dos valores reais. MARUMO (2018) afirma que quanto maior o valor de erro, menor é o

aprendizado do modelo.
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2.4 Deep Learning

Deep Learning (DL) ou Aprendizagem Profunda é a denominagdo para redes
neurais mais robustas, ou seja, com muitas camadas intermediarias. Se baseia em aprender
diferentes niveis de abstracao, utilizando varias camadas de processamentos nao lineares
(DENG; YU, 2014).

Com isso, DL trata-se de um aprendizado de redes neurais com arquiteturas mais
profundas conseguindo extrair melhor as caracteristicas de um conjunto de dados. A Figura

2.7 apresenta uma comparacao de uma rede neural simples com uma DL.

Figura 2.7 — Rede neural simples e DL.
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Fonte: (Data Science Academy, 2019)

De acordo com Deng e Yu (2014) existem trés principais razoes para a popularidade

da DL atualmente:

1. O aumento drastico do poder computacional por unidades de processamento graficos

(GPU).
2. O aumento significativo do tamanho dos dados utilizados para treinamento

3. Os recentes avancos em aprendizado de maquina e processamento de sinais e infor-

macoes que facilitaram a construcao de redes mais complexas.

A secdo a seguir apresenta uma descrigao de um dos algoritmos de DL utilizados

na literatura.

241 LSTM

Antes de falar sobre LSTM, é necessario introduzir sobre Redes Neurais Recorrentes

(RNN - Recurrent Neural Networks), que sdo um tipo de rede que possui loops que permitem
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que a informagao persista. Sua arquitetura esta descrita na Figura 2.8 onde a rede recebe
as entradas x;, que produzem as saida h; que serdo utilizadas para alimentar as entradas
na préxima iteragdo. Esse loop gera uma memoria sobre os resultados passados criando
uma dependéncia na sequéncia dos dados (MARUMO, 2018). Com isso, essas redes sao

mais utilizadas em tarefas de processamento de linguagem natural, pelo fato de modelarem
sequéncias em unidade (MENDES, 2018).
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Embora seja recorrente, a RNN também possui limitagdes. As vezes s6 é necessaria
a informagao anterior para a realizar a predicao mas ha casos em que é necessario mais
contexto, ou seja, precisa de uma memoéria que persista por toda a sequéncia. As redes
Long Short Term Memory (LSTM) surgiram para aprender dependéncias de longo prazo
através de uma célula extra de memoria que transmitird para os préximos estagios (OLAH,
C., 2015). A Figura 2.9 apresenta a arquitetura de uma rede LSTM onde a linha horizontal

no topo é a célula de memoria.

Figura 2.9 — Arquitetura de uma LSTM.
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Fonte: (OLAH, C., 2015)

A LSTM possui a habilidade de adicionar e remover informacoes da célula de

memoria através de gates. A LSTM pode ser dividida em trés estégios:
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e [orget Gate: Esse primeiro estagio é o que decide o quanto de informacao sera jogada
fora da célula de meméria. E controlado por uma funcéo sigmoide que serve como

um peso para decidir o quando daquela informagao permanecera (OLAH, C.; 2015).

e Input Gate: Neste estagio, os valores da célula de meméria serao atualizados através
da multiplicagdo de duas fungoes, uma sigmoide e uma tangente hiperbdlica. Elas

sdo multiplicadas entre si e somadas a célula de meméria (OLAH, C., 2015).

o Qutput Gate: Estagio final da LSTM onde serao decididas a saida daquela camada.
Ela é dada pelas entradas da rede passando por uma funcao sigmdéide multiplicado

pela célula de meméria passando por uma tangente hiperbdlica (OLAH, C., 2015).

Com essa capacidade de guardar informacgao por mais tempo, elas sdo essenciais

em grandes textos por facilitar a associagdo de padrdes nos mesmos (MARUMO, 2018).
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3 Metodologia

Este trabalho tem como objetivo a deteccao de fake news em noticias utilizando
técnicas de inteligéncia artificial. Utiliza-se a abordagem de aprendizado profundo, além

de fazer uma comparagao com os algoritmos tradicionais de aprendizado de maquina.

3.1 Obtencao do Conjunto de Dados

Para realizar o treinamento das redes neurais é necessario uma base da dados com
noticias reais e noticias falsas. Neste trabalho foi utilizado o “Fake.Br Corpus”, que é um
conjunto de dados de noticias verdadeiras e falsas criado por Monteiro et al. (2018). Este
conjunto de dados possui 3600 noticias reais e 3600 noticias falsas. Essas noticias estao
alinhadas por assunto e por tamanho para evitar o viés sobre os dados. Todos os detalhes
da obtencao do conjuntos de dados pode ser visto no trabalho dos autores. Desta forma, o

conjunto de dados ficou dividido como mostra a Tabela 3.1

Tabela 3.1 — Descricao do Fake.Br Corpus

Categoria Quantidade | Porcentagem
Politica 4180 58,0
TV e Celebridades 1544 21,4
Sociedade e Noticias didrias 1276 17,7
Ciéncia e Tecnologia 112 1,5
Economia 44 0,7
Religiao 44 0,7
Total 7200 100

Realizou-se neste trabalho algumas alteragoes no conjunto de dados pois notou-se
que havia, embora bem poucas, algumas repeticdes. As mesmas foram removidas e algumas
alteradas para manter o alinhamento do conjunto de dados. Assim havia 7200 noticias
divididas igualmente entre verdadeiras e falsas onde cada par de noticia foi truncado pelo
tamanho do menor, procedimeno necessario pois de acordo com Monteiro et al. (2018) as

noticias reais tendem a serem bem maiores comparadas com as Fake news.

3.2 Pré-Processamento

A fase de pré-processamento realizada nas noticias foi feita utilizando a linguagem
de programagao Python 3.6 através da biblioteca de tratamento de texto NLTK (Natural
Language Toolkit) (BIRD; KLEIN; LOPER, 2009) que oferece uma variedade de técnicas
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de processamento de linguagem natural. Desta forma, o pré-processamento se deu nos

seguintes passos:

1. Padronizacgao dos termos: Nessa etapa é onde as palavras de todas as noticias sao
padronizadas através da eliminacdo de pontuagao, eliminacao de acentos, caracteres

especiais e uniformizagdo das letras, passando todas para caixa baixa.

2. Remocao de Stop Words: Nessa etapa sao removidas as stopwords, que sao palavras
consideradas irrelevantes ao texto, pois nao tem sentido préprio quando consideradas

sozinhas. Como exemplos temos os artigos e as preposicoes.

3. Stemming: Stemming é o processo de reduzir palavras flexionadas ao seu radical
(stem), dessa forma as palavras flexionadas (como plural, sufixo temporal, formas de

gerindio) sdo reduzidas ao seu radical.

Com este processo, as noticias foram organizadas em forma de listas, onde cada
lista era uma noticia e cada elemento da lista era uma palavra reduzida ao seu radical
(que nao foi eliminada nas etapas 1 e 2). A Tabela 3.2 demonstra como ficou parte de uma

noticia apos a esses passos citados.

Tabela 3.2 — Exemplo de Fake News pré-processada

Noticia Pré-Processamento
Temer resolve o problema de Luislinda: [tem’; 'resolv’, 'problem’, ’luislind’,
“liberdade, ainda que tardia”. A ministra liberdad’, ’aind’, 'tard’, 'ministr’,
dos Direitos Humanos Luislinda Valois entrou | ’direit’, Thuman’, ’luislind’, "valoil’,
para a galeria dos “sem noc¢ao” ao pedir para ‘entr’, 'gal’, noc’, 'ped’; ’acumul’,
acumular o salario da funcdo de ministra com a ‘salari’, 'func’, 'ministr’,
aposentadoria de desembargadora, o que daria "aposentad’, ’"desembarg’, 'dar’,
R$ 61 mil, muito além do teto constitucional. 617, 'mil’, ’alem’; ’tet’, 'constituc’]

Nota-se na Tabela 3.2 que nomes proprios acabam sofrendo nesta etapa de pré-
processamento. E possivel verificar que o nome “Temer” foi reduzido para “tem” devido a

escrita ser igual ao do verbo “temer”. Esse trabalhou nao visou resolver nomes préprios.

3.3 Vetores de Caracteristicas

Para criagao dos vetores de caracteristicas das noticias utilizou-se duas abordagens,
a primeira para utilizacao dos métodos tradicionais de aprendizado de maquina e a segunda

para o treinamento da DL. As subsecoes a seguir definiram os passos de cada abordagem.



Capitulo 3. Metodologia 30

3.3.1 Abordagem A

Na Abordagem A, criou-se primeiramente uma bag of words com todas as palavras

que ocorreram no conjunto de treinamento.

A Bag Of Words deste trabalho contém palavras que aparecem no conjunto de
textos com frequéncia minima de trés vezes. Se uma palavra aparece apenas duas vezes
em todo o corpus de treinamento, ela é desconsiderada. Com isso, a dimensionalidade do

vetor de caracteristicas é diminuida.

O vetor de caracteristicas de cada noticia é formado utilizando a técnica Term
Frequency - Inverse Document Frequency (TF-IDF). Essa técnica consegue avaliar a
importancia de uma palavra contida em um texto e sua relevancia em todo o conjunto
de treino. Inicialmente, é calculada a frequéncia que um termo aparece em uma noticia.
Suponha uma noticia x em que uma certa palavra p; aparece em seu contetudo, sua

frequéncia sera calculada a partir da Equagao 3.1.

TF(pfo) = T80 (3.)

N(x)
onde N(p;|z) é a nimero de vezes que a palavra p; aparece na noticia x e N(z) é a
quantidade de palavras na noticia z. Para calcular o IDF suponha novamente a palavra
p;. Precisa-se saber em quantas noticias essa mesma palavra aparece e o niimero total de
noticias no conjunto de treino. Com isso, o inverso da frequéncia no documento ¢ calculado

a partir da Equacao 3.2.

IDF(p;) = (3.2)

T(p:)
onde T é a quantidade total de noticias no conjunto de treino e T'(p;) é a quantidade total

de noticias que aparece a palavra p;. Por fim, o calculo do TF-IDF se da pela Equagao 3.3.

TF — IDF(z|p;) = TF(x|p;) x logyo(IDF(p;)) (3.3)

Com esse método, um exemplo de como ficaria a matriz de atributos pode ser vista

na Tabela 3.3 onde os dados da matriz foram normalizados.

Tabela 3.3 — Exemplo da matriz de atributos da Abordagem A.

‘expuls’ ‘kat’ ‘abr’ ‘pmdb’ | ‘legend’ | ... | Classificagao
1 1 0,815625 | 0,76111111 0,525 Fake
0,38095238 | 0,15873016 | 0,51785714 | 0,36243386 1 Real
0,09756098 0 0 0 0 Fake
0 0 0 0 0 Real
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Desta forma, cada noticia correspondera a uma linha na matriz de atributos e as
palavras na bag of words corresponderam as colunas. Assim a dimensao da matriz sera

dada pelo nimero de noticias pelo nimero de palavras na bag of words.

3.3.2 Abordagem B

A Abordagem B também necessita de uma bag of words com todas as ocorréncias
das palavras no conjunto de treinamento. Como na Abordagem A, esta também contém

as palavras que aparecem no conjunto de dados com frequéncia minima de trés vezes.

O vetor de caracteristica nessa abordagem sera diferente, pois utiliza-se a técnica
de Word Embedding, com isso, o vetor de caracteristica de cada noticia serd um conjunto
de inteiros representando o indice de cada palavra da noticia na bag of words. A Tabela

3.4 apresenta exemplos da representacao das noticias desta forma.

Tabela 3.4 — Exemplos do vetor de caracteristica da Abordagem B

Noticia | Vetor de Caracteristica | Classificacao
1 [2,3,12,28,206, 1, -] Fake
2 [19,268,1, 138,64, 524, - - /| Real
3 [0,731,1120, 38,9, 10, - - -] Fake
4 [98, 693,43, 50, 65,97, - - -] Real

E possivel notar na Tabela 3.4 que com essa abordagem a ordem das palavras nas
noticias é preservada, pois ha apenas a substituicdo de cada uma pelo seu indice na bag of
words, esse tipo de informacao foi perdida utilizando a Abordagem A. Para que os vetores
de caracteristica possuam o mesmo tamanho, é definido um tamanho maximo para eles.
Assim aqueles que nao tiverem o tamanho méaximo serao preenchidos com zeros enquanto
que os que tiverem tamanho maior serao cortados para que todos tenham um tamanho

fixo. O nimero 0 representa as palavras desconhecidas para a bag of words.

Para este trabalho o tamanho selecionado para o vetor de caracteristica foi de 350,

assim, a matriz de atributos terd 350 colunas.

3.4 Treinamento

Feita a montagem das matrizes de atributos inicia-se a fase de treinamento. O
treinamento foi feito utilizando as bibliotecas para Python Scikit-Learn (PEDREGOSA et
al., 2011) para os algoritmos tradicionais e TensorFlow (TensorFlow: library, 2019) para
os algoritmos de DL, para isso foi necessario dividir os dados para treinamento e teste
dos algoritmos. Como foram feitas duas abordagens, para cada uma teremos um tipo de
divisao de dados, a Abordagem A sera para os algoritmos classicos de aprendizagem de

maquina, enquanto que a Abordagem B sera para o treinamento das redes neurais.
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Como a Abordagem B utiliza redes neurais, foi necessario dividir os dados em
dados de treinamento, de validagdo e de teste, e para a comparacao das duas abordagens
precisamos que ambas passem pelos mesmos dados de treinamento, com isso particionou-se
os dados em em 80% para treinamento, 10% para validacdo e 10% para teste. Assim a
divisao do conjunto de noticias da base de dados Fake.Br ficou como mostrado na Tabela
3.5.

Tabela 3.5 — Divisao do conjunto de dados Fake.Br

Treinamento 5760
Validacao 720
Teste 720

Total 7200

Antes de realizar a divisdao, os dados foram misturados para que os conjuntos
tenham noticias de todas as categorias da Tabela 3.1 e a divisao foi estratificada, ou seja,

manteve-se a propor¢ao igual de noticias reais e falsas em todos os conjuntos.

Os primeiros experimentos foram com os algoritmos tradicionais (SVM, Arvore de
Decisdo, Naive Bayes) onde foi realizado o treinamento utilizando a matriz de atributos
gerados pela Abordagem A no conjunto de treinamento junto com o conjunto de validagao
descrito na Tabela 3.5. Apds o treinamento foi realizado a predi¢ao no conjunto de teste

da mesma Tabela, com elas, foram feitas as medidas de desempenho tradicionais.

Com a matriz da Abordagem B foram realizados os treinamento das redes neurais.
A escolha da arquitetura é um processo arduo, entao foi realizado o treinamento de 36
redes através de um loop e verificado o desempenho de cada uma nos dados de validagao,

almejando escolher as trés arquiteturas com melhor desempenho.

As escolha das arquiteturas das redes se baseou em seus parametros, a rede precisaria
passar por uma camada de Embedding visando representar as palavras em um vetor de
dimensao previamente definida, em seguida passaria por uma quantidade N de camadas
LSTM aprendendo a a co-ocorréncia das palavras nas noticias, por fim a rede pode, ou
nao, passar por uma camada comum densa. A Figura 3.1 representa a arquitetura que

essa rede genérica teria.
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Figura 3.1 — Arquitetura genérica da rede neural.

Probability Score

Embedding Embedding Embedding Embedding

this movie awesome

Last Timestep

Fonte: (Samarth Agrawal, Towards Data Science, 2019)

Seguindo o fluxograma, foram escolhidas 2 tipos de camadas Embedding, 3 opcoes
de LSTM, 1 ou nenhuma camada densa e trés opgoes quanto a quantidade de nds em
cada camada. As opgoes escolhidas para as arquiteturas podem ser vistas na Tabela 3.6
onde a combinagao de cada uma gerou 36 arquiteturas. Entre cada etapa da Figura 3.1 foi

inserido um dropout de 0.2 para evitar o overfitting ao conjunto de treinamento.

Tabela 3.6 — Caracteristicas das redes criadas.

Caracteristica da Arquitetura Opcoes
Dimensao do vetor Embedding [64, 128]
Dimensao das camadas LSTM e densas (32, 64, 128]
Quantidade de camadas LSTM 1, 2, 3]
Quantidade de camadas densas [0, 1]
Total 36 arquiteturas

Feito esse processo, descja-se escolher as trés melhores arquiteturas de acordo com
a acuracia e custo de cada uma em suas execugoes. Cada arquitetura foi treinada com o
conjunto de dados por 80 épocas, que foi um tempo computacional razoavel e nao houve
melhoras significativas na acuracia. Escolhida as trés arquiteturas, sera feito a predigdo no

conjunto de teste para comparacao com os outros algoritmos.
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4 Resultados

O resultado inicial das execugoes é dado utilizando a Abordagem A descrita na
Secdo 3.3.2 onde foram utilizados os algoritmos de classificacdo Arvore de Decisdo, Naive
Bayes e SVM. Foi utilizado o algoritmo GridSearchC'V da biblioteca scikit-learn para
obtencao do melhor valor para os parametros que utiliza o método K-Fold Cross Validation
com k = 3 (Valor padrao do algoritmo scikit-learn) para cada combinagao de parametros.
A execugao desse algoritmo levou 165 minutos.. A Tabela 4.1 apresenta o resultado inicial

da execugao para os dados de Teste.

Tabela 4.1 — Resultados utilizando a Abordagem A.

Algoritmo Acuréacia | Precisao | Recall | Especificidade
Arvore de Decisao | 77,77% 0,7793 0,775 0,7805
Naive Bayes 71,25% 0,7297 0,675 0,75
SVM 90,13% | 0,8753 | 0,9361 0,8667

Do resultado dos algoritmos classicos, o algoritmo que obteve melhor desempenho
é o SVM que conseguiu 90% de acuracia nos dados de teste, valor acima do esperado,
enquanto que os outros dois se mantiveram na faixa dos 70%, valor abaixo do esperado.
E possivel notar também que o SVM teve desempenho superior em todos as outras
métricas, demonstrando que conseguiu definir bem um hiperplano separador dos dados. O
resultado da execucao do SVM confirmou os resultados obtidos por Monteiro et al. (2018)

se igualando em acuracia.

Para a obtencao dos resultados utilizando a Abordagem B foram treinadas as 36
arquiteturas de redes descritas na Tabela 3.6. As redes foram treinadas com o conjunto
de treino e testadas com o conjunto de validacdo. Todas foram treinadas por 80 geragoes,
pois a partir de 80 elas nao obtiveram melhoras de desempenho no conjunto de validacao
e 0 custo no mesmo continuou crescendo, o tempo de treinamento total das redes foi de
51 horas. As Figuras 4.1 e 4.2 apresentam a acuracia e o custo das redes nos dados de
treinamento e as Figuras 4.3 e 4.4 apresentam a acuracia e o custo das redes nos dados de

validacéao.
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Figura 4.1 — Acurécia das redes no conjunto de Treinamento.
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Fonte: O Autor.

Figura 4.2 — Custo das redes no conjunto de Treinamento.

Custo |
0.40

0.35
0.30
0.25
0.20
0.15

0.10
0.05

0.00
0 10 20 30 40 50 60 70 80 Epocas

Fonte: O Autor.



Capitulo 4. Resultados 36

Figura 4.3 — Acuracia das redes no conjunto de Validacgao.
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Figura 4.4 — Custo das redes no conjunto de Validagao.
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E possivel notar que as redes conseguiram aprender bem os dados de treinamento,
todas estabilizando-se com acuracia de 100%, para os dados de validagdo houve uma
variagdo na acuracia das redes embora seja possivel notar a tendencia global das mesmas
em convergir para 90%. No entanto para os resultados de custo no conjunto de validacao é
possivel notar um comportamento no aprendizado, inicialmente ha uma queda, e depois
os valores voltam a subir, demonstrando que as redes estdao super-ajustando ao conjunto
de treinamento, é possivel notar também que a acuracia estabiliza, demonstrando que a

rede nao esta mais aprendendo.
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Observando os valores, buscou-se as trés melhores redes que tivessem a melhor
relacdo acuracia-custo, deseja-se que as redes estejam no vale do grafico de custo da
validacao e, ao mesmo tempo, antes da estabilizacdo dos valores de acuracia. A busca foi
feita manualmente observando os valores de acuracia por época de treinamento a fim de
escolher as trés melhores redes. A Tabela 4.2 apresenta as trés redes que tiveram o melhor

desempenho com suas respectivas arquiteturas descritas na Tabela 3.6 e suas épocas.

Tabela 4.2 — Arquitetura e desempenho das trés melhores redes.

Rede | Embedding | Dimensdo | LSTM | Dense | Epoca | Acuracia | Custo
1 128 64 3 1 11 90,14% | 0,2156
2 128 128 1 1 9 90,97% | 0,2299
3 128 128 3 1 16 92,08% | 0,2785

Obtida as trés redes, o proximo passo é verificar o seu desempenho no conjunto de

dados de Teste para comparacao com os resultados da Tabela 4.1. A Tabela 4.3 apresenta

o desempenho das trés redes nos dados de Teste.

Tabela 4.3 — Resultados utilizando a Abordagem B.

Algoritmo | Acuracia | Precisao | Recall | Especificidade
Rede 1 92,36% 0,9446 0,9 0,9472
Rede 2 90,28% 0,8940 | 0,9139 0,8917
Rede 3 91,80% 0,9337 0,9 0,9361

E possivel observar que a rede 1 se sobressaiu nos resultados atingindo a acuracia
de 92,36% enquanto que as redes 1 e 2 se atingiram 90,28% e 91,80% respectivamente, e
assim, obtiveram valores um pouco mais altos que o obtido pelo SVM na Tabela 4.1. Foi
possivel observar uma leve melhoria dos algoritmos de DL em comparagao com o SVM,
demonstrando que seus nés conseguiram generalizar bem obtendo os padroes das Fake

News.

O desempenho das redes ja era esperado ser maior que o dos algoritmos tradicionais
pois a Abordagem B considera a ordem das palavras através das camadas LSTM, um
fator bem relevante quando se trata de mineragao de texto, onde varias frases podem ser
formadas utilizando as mesmas palavras. No entanto, o desempenho do algoritmo SVM foi
apenas um pouco abaixo, demonstrando que o método TF-IDF também consegue obter
informagoes relevantes em textos e o algoritmo consegue generalizar bem dados com alta

dimensionalidade.

Outro fator importante é o desempenho das trés redes e do SVM na precisao, recall
e especificidade. Considerando que é importante ser mais preciso sobre o que é Fake News

e nao marcar incorretamente uma noticia verdadeira como falsa, é necessario observar
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o valor da precisao. Quanto menor a precisao, significa que o classificador marcou mais

noticias reais como Fake News.

Levando isso em consideracgao, a rede neural 1 teve um bom desempenho, pois em
94,46% das vezes que marcou algo como Fake News, ela acertou, enquanto que o SVM
teve alto valor de recall demonstrando que acertou bem os exemplos da classe Fake News
porém o baixo valor de especificidade evidencia que muitas noticias reais foram marcadas

como falsas, o que nao é desejavel.
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5 Conclusao

Preocupado com a gravidade que o tema Fuke News apresenta a nossa sociedade,
este trabalho propds a deteccao de FN, em meio a noticias verdadeiras, utilizando algoritmos
de inteligéncia artificial. Foram estes os algoritmos: Arvore de Decisao, Naive Bayes, SVM

e Redes Neurais Profundas, divididos em duas abordagens.

A abordagem A utiliza a criagdo de uma bag of words com, com todas as palavras
que ocorreram no conjunto de treinamento de frequéncia minima trés e utiliza a técnica
TF-IDF para e avaliar a importancia de uma palavra contida no texto. J4 a abordagem
B, que também utiliza a bag of words com frequéncia minima trés palavras, emprega
uma técnica diferente, a Word Embedding, que organiza cada palavra da bag of words por

indices em um vetor.

O treinamento foi realizado dividindo as abordagens. A abordagem A para os
algoritmos classicos de aprendizagem de maquina, Arvore de Decisdo, Naive Bayes e SVM,
enquanto que a Abordagem B utilizou as redes neurais profundas. O conjunto total possuia
7200 dados, destes, 5760 foram utilizados para treinamento, 720 para validagao e 720
para teste. Vale ressaltar que, ainda para a abordagem B, 36 arquiteturas de redes foram
treinadas com o conjunto de treino e testadas com o conjunto de validagdo. Todas foram

treinadas por 80 geragoes, pois a partir dai nao obtiveram melhoras no desempenho.

Os resultados da abordagem A mostram que o SVM se sobressaiu entre os demais
obtendo acurécia de 90,13% enquanto Arvore de Decisdo ¢ Naive Bayes obtiveram acurdcia
abaixo dos 80%, com 77,77% e 71,25% respectivamente, além disso obtiveram um recall
bem distante do SVM, constituindo valores abaixo de 0,7000. Esses ultimo resultado,
em especial, mostra que os algoritmos Arvore de Decisdo, Naive Bayes apresentaram

dificuldade de predizer quais dados realmente eram Fake News (verdadeiro-positivos).

Com a abordagem B foi possivel encontrar uma rede que obteve desempenho de
92,36% de acuréacia e 94,46% de precisao, apresentando uma melhoria em comparacao
com os outros resultados. Essa melhoria é mais evidente quando se compara os valores
de precisao e especificidade, dos quais as redes demonstraram nao predizer erroneamente
noticias reais como falsas, fato que ¢ mais desejavel para o problema de detec¢ao de Fake

News

Este trabalho fica como uma contribuicao aos resultados obtidos do trabalho de
Monteiro et al. (2018) com novos resultados devido ao uso de DL com Word2Vec e LSTM.

Para trabalhos futuros, fica a proposta de utilizar técnicas mais sofisticadas de

treinamento de redes neurais profundas e de escolha de arquitetura que tenha encaixe
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melhor para o dominio que esta sendo tratado.
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