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Resumo

Na atualidade devido ao avanco nas Tecnologias de Informagao e Comunicacao que
influenciaram principalmente o avanco da internet e de suas ferramentas, como as midias
sociais, por exemplo, o crescimento dos dados gerados e armazenados cresceram de forma
exponencial na ultima década. Este fato acabou possibilitando que os usuarios pudessem
expressar suas opinides e compartilhar diversas noticias e informacgoes pela internet,
porém algumas vezes tais informagoes nao sao veridicas e mesmo assim sao espalhadas
como se fossem verdade, tal fendomeno é conhecido como fake news. Este evento pode ser
compreendido como noticias falsas, as quais sdo criadas e divulgadas com um objetivo
especifico, seja ele politico ou financeiro. Dentro desse contexto existe um cenario que
necessita da aplicacao de técnicas e métodos para a identificacdo automatica das fake news,
haja vista a quantidade de informacoes disponiveis se torna impossivel uma classificagao
de modo manual. Neste trabalho sao elucidados abordagens que utilizam a mineracao de
texto, podendo ser utilizadas como solugao automatica na identificacao e classificagao de
noticias falsas, assim como é demonstrado nos estudos de casos ja desenvolvidos nessa
perspectiva, visando mostrar os resultados dessas pesquisas ao discutir sua relevancia para

a area.

Palavras-chave: Mineragao de texto. Fake news. Aprendizado de maquina. Noticias.



Abstract

In the present due to the advancement in the Technologies of Information and Communication
that they influenced mainly the advancement of the Internet and of his tools, like the social
medias, for example, the growth of the produced and stored data they grew in the form
exponencial in the last decade. This fact finished making possible that the users could
express his opinions and share several news and informations for the Internet, however
sometimes such informations are not true and are even so spread as if they were true, such
a phenomenon is known how fake news. This event can be understood how false, what
news is created and spread with a specific objective, be political or financial he. Inside
this context there is a scenery who needs the application of techniques and methods for
the automatic identification of the fake news, there is in sight the quantity of available
informations impossible compensation a classification of manual way. In this work is
elucidated approaches that use the text mining, being able to be used like automatic
solution in the identification and classification of false news, as well as it is demonstrated
in the studies of cases already developed in this perspective, aiming to show the results of

these inquiries while discussing his relevance for the area.

Keywords: Text mining. Fake news. Machine learning. News.
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1 INTRODUCAO

Para conceituar as fake news com base nos estudos de Gelfert (2018), o termo pode
ser apontado como a apresentagao deliberada de noticias falsas ou enganosas, onde segundo
o autor, tais informacoes sao tipicamente falsas podendo entao serem fabricadas afirmagoes
inveridicas sobre fatos verdadeiros. Nos estudos para a elaboragao desta monografia, foi
constatado que as fake news se tornaram um fené6meno mundial, embora seu conceito nao
seja novo. Tal expansao se deve principalmente ao uso de seus métodos em campanhas
politicas para ganho monetario ou alguma vantagem politica, como por exemplo nas
eleigbes presidenciais dos Estados Unidos da América (EUA), onde Donald Trump saiu
vitorioso, fato que alguns atribuem a uma significativa influéncia por parte das fake news

que seus eleitores divulgaram a respeito da candidata adversaria, Hillary Clinton.

Problemas envolvendo fake news nao sdo poucos, ha relatos desde a disseminacao
de noticias falsas com a intencao de manchar a reputacao de alguém, até casos de 6bitos
ocasionados por simples boatos espalhados dentro de redes sociais. Com o significativo
avanco da internet, a disseminagao das fake news se tornou um evento dificil de ser contido,
uma vez que existem algoritmos, robos, instituigoes mal intencionadas e um publico

desinformado que contribuem para a dispersao dessas noticias inveridicas.

A propagacao de noticias falsas pode gerar grandes problemas para democracia
de um pais, tendo em vista que as fake news sdo amplamente utilizadas em campanhas
politicas, como pode ser observado nas recentes elei¢oes presidenciais do Brasil no ano de
2018. Neste dado periodo foi possivel notar muitas noticias inveridicas por parte de alguns
partidos politicos, visando claramente obter vantagens sobre seus concorrentes. Tal ato
ameaca nao s6 a democracia do Brasil, como a de qualquer outro pais, uma vez que um

pals desestabilizado ou um puiblico mais desinformado se torna mais facil de ser controlado.

Visando tais consequéncias descritas acima, pesquisadores, estudantes e até mesmo
empresas, perceberam que seria interessante realizar o desenvolvimento de ferramentas
automatizadas para identificar informacoes falsas, uma vez que fazer tal trabalho de
maneira manual, perante um numeroso aglomerado de noticias possivelmente inveridicas,
pode ser invidvel. E neste Ambito que é desenvolvido a aplicacdo da mineracdo textual,
cuja qual se baseia principalmente no processamento de dados em linguagem natural, como

por exemplo, para identificacao e classificacao das fake news.
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1.1 Objetivos

O objetivo geral é o estudo do uso da mineragao de texto no contexto das fake
news, através da analise de trabalhos que abordam o desenvolvimento de ferramentas

automatizadas para a classificacdo entre fake news e noticias veridicas.

1.1.1 Objetivos Especificos

e Evidenciar o advento das fake news, mostrando seus conceitos, disseminacao e

consequeéncias.

e Explicar sobre a mineragao de texto, suas classificagoes, divisoes e principais

utilizagoes.

e Apresentar trabalhos que abordem a mineracao de texto como forma de automatizar

a classificagao de fake news.

e Discutir acerca dos trabalhos apresentados, expondo suas contribuigoes e relevancia

para a area.

1.2 Estrutura do Trabalho

Esse estudo estd organizado em quatro capitulos, sendo o primeiro a introdugao,
que contém os objetivos desta monografia. O capitulo 2 apresenta a fundamentagao teérica
feita através de pesquisa bibliografica sobre o tema, com pesquisas realizadas em estudos
como os de Braga (2018), Luce (2018), Paula, Silva e Blanco (2018), Gelfert (2018) e entre
outros. No capitulo 3 é explanado a fundamentacao e a metodologia da mineragao de texto,
além de apresentar e discutir duas pesquisas, sendo elas Marumo (2018) e Leal (2018).
E por fim, o capitulo 4 é constituido pelas consideragoes finais e sugestoes de trabalhos

futuros.
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2 Fake News

Neste capitulo se apresenta a fundamentacao tedrica a respeito do tema deste
trabalho, as fake news, de modo que no decorrer deste capitulo, é discutido sobre o
conceito deste fendmeno, assim como sua origem, seu funcionamento e quais os seus

principais efeitos/impactos na sociedade.

2.1 O que sao as Fake News?

Para Paula, Silva e Blanco (2018) o conceito das fake news, ou em sua tradugao
para a lingua portuguesa sendo "noticias falsas", sao compreendidas como informagoes
chamativas tendo como objetivo alertar seu publico alvo para uma dada situacao ou
demonstrar um ponto de vista a respeito de um acontecimento. Embora seja uma informacao
noticiada, seu escopo possui parte, ou todo seu conteido instituido por informagoes

inveridicas.

Normalmente, as fake news simulam informacoes reais com o objetivo principal
de gerar polémica, ou denegrir a imagem de algum individuo ou empresa. Devido ao seu
elevado poder viral (disseminagao acelerada pela internet), este evento costuma atrair a
atencao das grandes massas, que em boa parte ¢ desprovida de senso critico, devido ao
seu baixo grau de escolaridade, apresentando assim uma grande forca de persuasao sobre

o publico.

Tais noticias falsas sdo muito utilizadas na area da politica, devido principalmente
a sua grande eficicia em manchar as reputacoes de candidatos rivais, obtendo-se assim
vantagens. Isso se deve em especial porque tais informagoes tem um poder apelativo
emocional muito forte em seus titulos, o que acaba atraindo muito a atencao do publico.
Segundo Braga (2018), tal potencial politico é caracterizado por seus autores se utilizarem
principalmente de ambientes politicamente polarizados e com a auséncia de tolerancia, ou
seja, os temas noticiosos sao sabiamente escolhidos para confirmar criticas e pré-conceitos

de um grupo ou outro.

A palavra fake news pode ser considerada atual, porém seu significado e atuacao
sao mais antigos. O hébito das pessoas espalharem boatos ou informagoes falsas pode ser
notado ha séculos dentro da sociedade, porém nao existem registros ou uma data oficial

para quando se deu o inicio de tais atos.

A mentira sempre existiu, seja em rodas de conversas, nos bares ou
até na famosa conversa de pescador. Sempre em um tom descontraido,
quase jocoso, o assunto se desenvolve a partir de fantasias e contos com
baixa veracidade, a fim de distrair as pessoas que estejam envolvidas
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nessa conversa. O problema se inicia quando essas conversas ganham
proporg¢oes maiores e assumem um papel que nao é cabido a elas, o de

verdade (LUCE, 2018).

E percebido entao que as fake news nao sao uma novidade, elas sempre existiram, o
que mudou foi sua nomenclatura, seu meio de divulgacio e potencial de persuasao, sendo
esses dois 1ltimos fortemente instigados pelo avanco rapido e grande poder de alcance da

internet nos dias atuais.

O termo em inglés, porém, ganhou forga e popularidade no ano de 2016, especificamente
durante as eleigdes presidenciais dos Estados Unidos da América (EUA), as quais tinham
como candidatos Donald Trump e Hillary Clinton. Segundo o jornal The Guardian
(PARKINSON, 2016), o fato dos apoiadores de ambos os candidatos alimentarem diversos
sites e/ou redes sociais com diversos rumores ou noticias corrompidas, podem ter levado
ao resultado que ja conhecemos, a vitoria de Donald Trump, fato que contrariava boa
parte dos prognoésticos daquelas eleicoes. Com isso a expressao fake news ganhou ainda

mais evidéncia ao redor do mundo.

2.2 Como funcionam as Fake News

A producao e distribuicao das Fake News estabelecem um verdadeiro mercado
de rumores. Tal universo ¢ alimentado, em sua grande maioria, por pessoas com grande
influéncia (empresarios, politicos, grandes empresas, dentre outras), as quais contratam
equipes empenhadas e especializadas neste tipo de conteiido viral. Tais equipes podem
ser compostas por ex-jornalistas, profissionais de marketing, publicitarios, profissionais de
Tecnologia da Informagao (TI) e até mesmo policiais para realizar a seguranga das sedes e

dos equipamentos.

Alguns desses produtores de contetido costumam realizar compras ilegais de nimeros
e até e-mails de milhdes de pessoas, de preferéncia com grande poder de infuéncia, como
lideres religiosos e de movimentos politicos. Uma vez em posse desses meios, os criadores
de fake news, comecam a divulgar publicagoes verdadeiras, em um primeiro momento, para
garantir que seu publico alvo ird compartilhar aquela informagao e apos se consolidarem,
iniciam as postagens com titulos chamativos e inveridicos. Como estao em posse de meios
reais (telefones, e-mails, paginas oficiais), a credibilidade daquela informagao falsa ganha
mais forga e seus numerosos seguidores passam a compartilhar aquela mensagem como

verdadeira.

De acordo com Braga (2018), o alvo principal das fake news seria no ambito da
politica, onde as informagoes falsificadas tomam um partido, quer seja ele mais liberal
ou conservador, uma vez que as noticias fabricadas geralmente tendem a fortalecer

o pensamento pré-estabelecido do individuo quanto ao lado oposto, ganhando assim
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argumentos para atacar seus adversarios. Por exemplo, em um ambiente de um grupo
esquerdista, noticias apresentando relatos de pessoas da direita tratando outros individuos
de forma rispida ou com desprezo, reforcaria a natureza egoista e desumana deles, e assim

vice-versa em um grupo de direita.

Infelizmente, dentro deste publico descrito, parte das pessoas compdem um grupo
desinformado ou que nao buscam se aprofundar em checar a veracidade daquela informacao,
o que significa que tais individuos sao mais propensos a serem persuadidos pelos titulos
apelativos e emotivos das noticias adulteradas. Sendo assim, este coletivo, uma vez cativado,
passa a compartilhar mais facilmente as noticias sem verificar suas procedéncias, dando

forcas ao processo de expansao das fake news.

Existe o investimento em diversas locagoes, uso de cartoes de crédito recarregaveis e
até mesmo o uso do CPF das préprias vitimas, visando assim dificultar o rastreamento do
real paradeiro de onde partem as fake news. Como medida de segurancga desses investidores,
as equipes costumam mudar regularmente de locagao, utilizando-se de policiamento
real para realizar a seguranca dos equipamentos. Além de todas essas medidas fisicas,
normalmente os dados sao salvos na nuvem, o que dificulta ainda mais o rastreamento de

quem realmente divulga as noticias.

2.3 Tipos de Fake News

De acordo com Wardle (2017), para entender melhor o ecossistema da informacao
em que as fake news se encontram, elas foram divididas em sete tipos, como pode ser

observado na Figura 1.

Contetdo impostor:

Falso contexto:
i partilha

Figura 1 — Tipos de fake news segundo Wardle (2017). Fonte: (CARVALHO, 2018).

A seguir serd melhor detalhado e exemplificado cada uma dessas categorias

estabelecidas pelo autor.
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2.3.1 Sétira ou Parddia

As satiras sao definidas como um estilo litrario, tendo o objetivo principal de
criticar instituigoes morais, politicas, habitos e costumes (PORTUGUESA, 2019). Sua
caracteristica mais marcante é a forte carga de ironia e sarcasmo, portanto trata-se de
uma critica social feita as pessoas e aos costumes de forma caricata. Embora nem sempre
as satiras tenham por objetivo levar seu publico ao riso, seu estilo literario se aproxima
bastante da comédia. Por esses motivos, muitas satiras alvejam pessoas com certa relevancia

social, como os politicos por exemplo.

Parddias por sua vez sao uma imitagao de um texto literario, podendo ser a respeito
de um personagem ou tema, tendo a finalidade comica ou irdnica. (SIGNIFICADOS, 2016)
Por norma, as parddias sao como ferramentas de discussao para assuntos polémicos, de
modo que este debate se sucede de maneira mais descontraida e com menos tensao. Uma
parodia pode ser feita a partir de um poema, uma musica, um filme, uma peca teatral e

dentre outras.

Embora as satiras ou parddias sejam estilos literarios que visam ridicularizar, gozar
ou criticar comicamente um dado de época, uma institui¢cdo ou pessoa, elas serdo tratadas,
neste trabalho, como um dos tipo de fake news. Isso se justifica pelo fato ja mostrado na
secao 2.2, onde uma vez que boa parte do publico alvo possui um menor grau de senso
critico, os mesmos estao menos propensos a diferenciarem uma noticia real de uma satira

ou parodia.

Muitos portais, hoje em dia, tem seu contetido centrado em satiras, como por
exemplo o Sensacionalista (2019) e o G17 (2019), que sao dois dos principais sites brasileiros
com esse enfoque. Apesar de portais como esses serem bastante claros e explicitos sobre a
natureza de seus conteidos, muitos de seus posts (publicagoes) sao compartilhados por
usuarios das midias sociais como forma de propagar as fake news. Como exemplo recente
podemos citar uma suposta charge que estamparia a nova capa da revista satirica francesa
Charlie Hebdo. A imagem foi compartilhada no dia 22 de Agosto de 2019, pela pagina
"Jornalistas Livres'no Facebook, com a legenda: "acaba de sair do forno a tltima edigao
da publicacao francesa'. A charge em questao, que pode ser vista na Figura 2, mostra o
presidente Jair Bolsonaro (PSL) vestido como Adolf Hitler, ao lado de varios patos de
uniforme verde, fazendo o gesto de saudagao nazista. Um texto acompanha a ilustragao:
“O renascimento do nazismo. O ‘lider’ Bolsonaro quer o Brasil acima de tudo”. Por meio de
ferramentas de verificacao de noticias, usuarios do Facebook verificaram que este material

se tratava de uma fake news.
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#Verificamos: E falso que revista
Charlie Hehdo publicou capa
satirizando Bolsonaro

Figura 2 — Exemplo de parddia/satira. Fonte: (MORAES, 2019).

2.3.2 Contexto Enganoso

Se d& pelo uso enganoso de uma informacao para empregéa-la contra um assunto
ou uma pessoa, basicamente é a ma utilizagao da informacao para moldar um problema

acerca de uma situagao ou de um individuo.

Na politica esse tipo de conteido é frequentemente utilizado. Um exemplo a ser
citado é uma informagao, divulgada pelas redes sociais, afirmando que iria acontecer uma
turné entre a cantora Pabllo Vittar e o deputado federal Jean Wyllys, do partido politico
do PSol - Rio de Janeiro, para mostrar a “diversidade sexual infantil” nas escolas de
ensino fundamental. A imagem que teria surgido no Twitter, no dia 19 de Julho de 2017,
acompanha um texto do deputado em sua conta oficial da rede juntamente com uma

imagem de divulgacao da cantora, como pode ser visto na Figura 3.

ﬁ Jean Wyllys &
W ojcanwylys_rea il

Eu e @PablloVittar faremos uma turné pelas escolas do Brasil,
ensinando as criangas sobre diversidade sexual.
Mais informagGes em breve.

7/

CULTURA LGBT
E DIVERSIDADE
SEXUAL INFAI)[II.

asmsreees 200 DOHESOIDOBD

Figura 3 — Exemplo de Contexto Enganoso. Fonte: (LOPES, 2018).
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E constatada a farsa uma vez que, nas contas oficias do deputado hé apenas uma
publicacao feita no dia 19 de Julho do mesmo ano, e em sua pagina oficial do Facebook

nao ha mencao alguma a respeito da suposta turneé.

2.3.3 Contetido Impostor

Ocorre quando fontes verdadeiras tém seus nomes usados porém incorporando
dados falsos em seu escopo. Um exemplo foi uma suposta declaracao da ex-presidente
do Brasil, Dilma Russeff, sobre uma greve de fome em apoio pela liberdade do também
ex-presidente Luis Inédcio Lula da Silva.

"Gostaria de agradecer a todos os que estao empenhados fazendo greve

de fome e tendo que se alimentar escondidos”, diz o texto que circula
nas redes.

Foto usada em miontagem & verdadeira, mas legenda & falsa — Foto: G1

Figura 4 — Exemplo de Contetido Impostor. Fonte: (G1, 2018).

A imagem vista na Figura 4, foi registrada por um fotografo do jornal O Globo, em
Agosto de 2019, durante a comitiva de politicos apoiadores da candidatura de Lula. No
discurso de Dilma, o qual foi publicado inteiramente em sua pagina oficial do Facebook,
nao houve qualquer mencao aos apoiadores de Lula que realizavam uma greve de fome por

sua liberdade.

2.3.4 Contexto Fabricado

Nesta classificacdo o contetdo é 100% falso, projetado para enganar, desinformar o
publico e fazer mal. Um caso a ser lembrado sobre esse tema é o da ex-vereadora Marielle
Franco, assassinada a tiros no Rio de Janeiro. Algumas horas apds o crime, diversas

informagoes falsas estavam disponiveis na internet e se espalharam rapidamente.

Como pode ser observado na Figura 5, a desembargadora Marilia Castro Neves do
Tribunal de Justica do Rio de Janeiro (TJ-RJ), afirmou em sua conta oficial do Facebook

que a vereadora Marielle Franco, assassinada em Margo de 2018, estava envolvida com
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Veja A Lula STF Apagdo DiadaAgua Marielle Franco IntervengéonoRio TVEJ

Brasil

Desembargadora diz que Marielle
‘estava engajada com bandidos’

Com base em fake news, Marilia Castro Neves, do TJ-RJ, afirmou em comentario que
vereadora morta 'foi eleita pelo Comando Vermelho

Por Daredagio
© 19 mor 2018, 14126 - Publicado em 16 mar 2018, 22046

A desembargadora Marilia Castro Neves e a vereadora Marielle Franco (Renan Olaz/CMRJ/.)

Figura 5 — Exemplo de Contexto Fabricado. Fonte: (VEJA, 2018).

bandidos. Ao fazer o post, a desembargadora se baseou sobre as fake news que estavam

circulando pela web, afirmando que Marielle possuia rela¢des com a facgao criminosa do

Comando Vermelho.

2.3.5 Falsa Conexao

Caracterizada quando manchetes, imagens ou legendas concedem falsas dicas do

que ¢é o conteudo realmente. Sao noticias reais, porém apresentam edi¢des e manipulagoes.

Exemplo disso foi a noticia falsa/manipulada do Jornal O Globo, vista na Figura

6, em que a manchete e a foto nada tinham a ver uma com a outra.

GLOBO _

CORRUPCAO EM SERIE

Janot denuﬁula, Dilmae
PT por organizacao criminosa

Ex-pr sox s de receber RS 1,48 bi de propina

Tuude o o gracale sirabiader & rupuene ofi s e ade el defras do prtnt dis v perp i

e o e

— a— ———

e

== = — ST et

Figura 6 — Exemplo de Falsa Conexao. Fonte: (SOUZA, 2017).
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2.3.6 Falso Contexto

Consiste em um contetdo genuino compartilhado com um contexto falso, ou seja,

quando o verdadeiro contetido é compartilhado com informagoes falsas contextuais.

Figura 7 — Exemplo de Falso Contexto. Fonte: (PAIVA, 2018).

A imagem vista na Figura 7 retrata o incéndio do Reichstag, o prédio onde funciona
o parlamento alemao. Um més apds tomar a posi¢cao de chanceler da Alemanha, Adolf
Hitler viu tal situacdo como a desculpa perfeita para comecar o enrijecimento de seu
governo e transformé-lo em uma ditadura. Sua perseguicao ardua ao Partido Comunista, a
partir de tal informagdo manipulada a respeito do incéndio no Reichstag, marcou-se como

passo fundador do que viria a ser sua ditadura Nazista.

2.3.7 Contetido Manipulado

Ocorre quando uma informagao genuina ou imagens sdo manipuladas para enganar

o publico, como fotos adulteradas.

Exemplo: A ex-presidente Dilma Rousseff, de fato, integrou grupos de combate ao
Regime Militar (1964-1985) sendo por isso presa e torturada. No entanto, a foto, vista na
Figura 8, amplamente divulgada no Facebook e no Whatsapp mostra a entdao fundadora

do Partido Democrético Trabalhista (PDT) nos anos 80 (ja apds a anistia) em posse de

uma arma. Porém a imagem do armamento ¢, na verdade, uma montagem.

Figura 8 — Exemplo de Contetido Manipulado. Fonte: (MARES, 2019).
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2.4 Disseminacao

Como ja dito anteriormente na se¢ao 2.2, as fake news sao disseminadas fortemente
no meio digital, principalmente através de redes sociais como Facebook, Twitter e Whatsapp;
através de jornalistas, seja por viés politico dos mesmos, ou contratagdo/suborno desses
profissionais da informacao por entidades de grande poderio e influéncia (politicos,
empresarios, lideres religiosos, etc.); e por dltimo e em ampla escala, existe a disseminagao

por bots.

Os bots sao robos constituidos por algoritmos com a finalidade de automatizar um
dado processo. Tais robds podem ser utilizados tanto para beneficios, como atendimentos
virtuais em chats, tanto quanto para maleficios, como por exemplo para compartilhamento
automético de noticias propagandiosas e/ou ficticias. Esses robods sdo baseados em
aprendizado de maquina, de modo que sao treinados para se passarem por usuarios
reais. Uma vez que sdo mecanismos automaticos, a forca de propagacao dos bots, em
relagdo a disseminar uma fake news, é imensuravelmente maior que forca de um usuario

comum, levando essas noticias a uma ampla gama de leitores.

Esse método da utilizacao de bots é empregado essencialmente no Twitter, pois
a plataforma nao oferece nenhum método preventivo contra a criagao de contas falsas.
Além disso, existem ainda perfis de usuarios reais que se aliam com a automacao dos bots,
ficando conhecidos como cyborgs. Tal método dificulta e muito a descoberta de perfis falsos,
pois os ditos cyborgs quebram a previsibilidade caracterizada pelas contas de bots, fugindo
dos padroes maquinarios. Como as postagens das noticias, por esses tipos de conta, contém
intervencao humana, tais perfis falsos passam maior credibilidade daquela informacao,
ampliando o espectro de alcance do publico desejado e aumento da complexidade em ser

classificado como um perfil fake.

Outro fator que implica fortemente no compartilhamento desse contetido inveridico
¢é o seu publico atingido. Uma pesquisa americana constatou que, pessoas mais velhas, de
antes da era digital, possuem maiores dificuldades em fazer a distin¢do entre fake news e
noticias reais. O estudo realizado nas universidades de Princeton e Nova York, constatou
que pessoas com mais de 65 anos de idade compartilharam sete vezes mais noticias falsas
do que entre os jovens (18 a 29 anos). A barreira do aprendizado de novas tecnologias
somada com a idade avancada, pode ser observado como um dos fatores para idosos
compartilharem um maior niimero de contetudo falsificado/enganoso. Como no mundo
digital somos bombardeados constatemente com noticias, isso se torna mais um obstaculo
para as pessoas de idade avancada, ou seja, as fake news se fazem mais aceitas por esse

publico que passa a compartilhar o contetido falso em suas redes sociais, como Facebook e

Whatsapp (GUESS; NAGLER; TUCKER, 2019).
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2.5 Consequéncias das Fake News e seus impactos na sociedade

Em um primeiro momento pode parecer que propagar noticias distorcidas nao tem
grandes impactos, mas nao pode-se ter uma nocao tao leviana. Uma vez que os objetivos
das fake news sao de enganar, manchar/denegrir a imagem de alguém, a fim de se obter
algum tipo de ganho (financeiro ou politico). O ato de divulgar tais informagoes falsas,
videos ou fotos manipuladas, além de publicacdes duvidosas, os temas noticiosos podem
trazer grandes riscos a satude e seguranca publica, onde ha casos que resultaram até em

mortes.

Adentrando em exemplificagoes, no ano de 2014 o caso da dona de casa, conhecida
como Fabiane Maria de Jesus, que foi linchada por dezenas de moradores da cidade do
Guaruja (Sao Paulo), é uma clara amostra das consequéncias de uma fake news dentro da
sociedade. A investida agressiva dos moradores se deu em virtude de uma informacao falsa
publicada em uma pagina do Facebook, contendo ainda um retrato falado que por engano
era uma foto da vitima, relatando que a mesma praticava o sequestro de criangas para uso
em rituais de magia negra. A mulher veio a ébito alguns dias apds o ocorrido e segundo a

policia ndo havia nenhum caso de sequestro de criangas na cidade (ROSSI, 2014).

Nos tltimos anos um movimento preocupante que anda ganhando forca, devido
principalmente a divulgagao de informagdes distorcidas, é o movimento antivacina. O medo
das vacinas se espalhou, principalmente nas redes sociais, por causa de uma interpretacao
erronea a respeito de um médico - que nunca foi partidario do movimento em questao.
Tal interpretacao se deu quando ele forjou um trabalho cientifico, a fim de relacionar a
vacina triplice viral MMR, que age em combate contra sarampo, rubéola e caxumba, com
o autismo. Tal ato, de falsificar sua pesquisa a respeito de uma vacina, ocorreu no ano
de 1998, cujo protagonista foi o médico britdnico Andrew Wakefield. Embora seu estudo
tenha sido publicado em uma revista de renome, anos depois foi descoberto a fraude com
todos os dados falsificados. E importante frizar que Wakefield nunca se mostrou contra
imunizantes, ele queria apenas enriquecer em cima de sua suposta descoberta e emplacar

sua solucdo como arma definitiva contra o sarampo (PREVIDELLI, 2019).

Mesmo com as conclusoes sendo classificadas como adulteragao, e suas pesquisas
sendo retiradas do periddico, seus estudos conquistaram iniimeros seguidores ao redor do
globo, principalmente nos EUA, onde se observou o inicio de um movimento antivacinagao
nunca antes visto. Devido a tal compartilhamento destas conclusoes falsas, hoje milhares
de pessoas estao convencidas de que vacinas, como um todo — e nao somente a MMR
— sao a causa do autismo. Tais dados se mostram preocupantes, pois uma vez que o
numero de criangas nao vacinadas esta crescendo, doencgas antigas, quase erradicadas,

estao reemergindo, se tornando um grave problema de satde na sociedade.
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2.6 Como combater as Fake News

De acordo com o que foi elucidado na secao 2.2, os autores das fake news adotam
algumas medidas de seguranca, tanto fisicas como virtuais, que acabam dificultando o

processo de rastreamento para as fontes reais daquela noticia fabricada.

Porém, ainda assim, existem alguns métodos que podem ajudar para realizar uma
primeira identificagdo e combater a propagacao de tais dados corrompidos. Atualmente
sabe-se que a maior parte das informacoes sao divulgadas e encontradas na internet, assim
sendo, uma forma de combate as fake news é procurar a informacao de uma determinada
noticia em outros sites ou procurar dados sobre o autor daquela publicacao, a fim de

verificar sua procedéncia.

Tendo em vista o advento das midias sociais, é indispensavel que os usuarios das
mesmas, ou de outros portais de informagoes, tenham ou aprendam a exercer certas
condutas. Um desses comportamentos é a checagem da fonte de uma dada noticia. Como
uma mesma noticia pode ser distribuida por inumeros sites, blogs, portais e entre outros,
a credibilidade daquela informagao vai depender diretamente do seu autor de origem, ou
seja, uma noticia registrada por uma fonte confidvel e que se tenha conhecimento das suas
precedéncias é bem mais provavel publicar uma noticia verdadeira se comparado a um site

que tem uma fama de publicar informagoes sensacionalistas.

Averiguar a fonte da noticia, antes de compartilhar a mesma, é um dos principais
métodos de combate as fake news, tendo em vista que sua propagacao se da muitas vezes
sem que as pessoas se preocupem de onde surgiu determinada informacao. Procurar dados
sobre o autor, checar credenciais, procurar por noticias antigas daquele site em questao,
que realizou a publicacao, averiguando se houveram noticias sensacionalistas antes, ou
até mesmo realizar uma nova pesquisa na internet com o mesmo titulo ou tema daquela
informacao, sao algumas maneiras basicas que o usudrio tem em maos para evitar de

espalhar informagoes inveridicas.

Outra questao a ser levantada é a respeito de noticias traduzidas para o idioma
local. Nao é fora do comum existirem mas tradugoes em uma informagao de lingua
estrangeira. Visando este fato, pessoas mal intencionadas desenvolvem fake news baseadas
em conteudos de outros paises, quer seja confiando que os leitores nao irao checar a
veracidade ou construindo um dos tipos de fake news, a Falsa Conexao, retratada na secao
2.3. Neste ultimo caso, é comum que alguns autores desenvolvam informagoes associando
uma imagem de uma manchete estrangeira, com um titulo e escopo que nao dizem respeito
a imagem. Para evitar o compartilhamento desse tipo de fake news é importante que
o usuario leia a manchete por completo, nao se atendo somente ao titulo ou imagem
da noticia. E importante frisar que, se durante a leitura se perceber erros de escrita ou

concordancia, é um possivel alerta para uma noticia falsa. Além disso, é muito comum
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que algumas fake news sejam desenvolvidas sobre assuntos antigos, noticias com anos de

publicagao, entao é necessario que a pessoa se atente a esta questao também.

Existem também plataformas online que podem ajudar na identificacdo de uma
noticia compartilhada nas redes. Essa pratica é conhecida como checagem de fatos, ou por
seu termo em inglés Fact Checking. Este método consiste na verificagao de confiabilidade
das fontes apuradas a respeito de uma informagao. Hoje, sdo inumeros os sites, iniciativas
ou agéncias que fornecem a checagem compartilhada das noticias, propiciando assim meios
para que jornalistas ou usuarios comuns verifiquem a veracidade da informacgao antes de
compatilhé-la (DINIZ, 2017). Algumas destas plataformas sao: a Lupa (2019), que se
hospeda nos dominios da Folha de S.Paulo, Revista Piaui e portal UOL, seus servigos em
2018 se voltaram preferencialmente as questoes eleitorais da época, mas seu monitoramento
também se faz presente em questoes da economia, cidade, educagdo e entre outros; o
Snopes (2019), existente desde o ano de 1994, iniciou com foco em lendas urbanas e se
tornou, com o tempo, um dos maiores sites de checagem de fatos da internet; o Full-Fact
(2019), sendo uma institui¢ao de caridade sediada em Londres, que busca verificar e corrigir

noticias relacionadas a crimes, economia, direito, satide e entre outros.

Abordando um aspecto mais técnico, existem ferramentas com algoritmos baseadas
em mineracao de dados, inteligéncia artificial, aprendizado de maquina, minera¢ao de
texto e entre outros, que podem ser voltadas e treinadas especificamente para a deteccao
automatica das fake news. Como sera demonstrado melhor, no préximo capitulo, diante
dos referenciados trabalhos de Marumo (2018) e Leal (2018), é possivel estruturar um
processo automatico com a finalidade de classificar textos reais e fake news fazendo uso da

mineragao de texto.

No capitulo seguinte serao abordados iniciativas que utilizam a técnica da mineracao

de texto direcionadas a deteccao de noticias caracterizadas como fake news.
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3 Mineracao de Texto e Fake News

Neste capitulo serd exposto o que €, e como se caracteriza a mineracao de texto,
também serdo apresentados e discutidos dois trabalhos, sendo eles Marumo (2018) e Leal
(2018), onde o primeiro cria uma ferramenta capaz de classificar um texto em noticia falsa
ou nao, utilizando abordagens de Deep Learning; o segundo trabalho realiza a validacao
do aprendizado de maquina, utilizando 04 (quatro) algoritmos distintos, para identificar

as fake news no ambito das eleigdes presidenciais do Brasil em 2018.

Ambos os estudos sao utilizados como amostras para exemplificar o uso de
ferramentas da mineracao de texto, com o intuito de realizar a deteccao e classificacao

automatizada do atual fenomeno das fake news.

3.1 Mineracao de Texto

Com o grande avango da internet, e consequentemente das midias sociais, o
volume do armazenamento de dados tem crescido exponencialmente. Dentro dessa enorme
quantidade de dados textuais, é possivel encontrar diversas informacoes sobre os usuarios,
como as suas opinides sobre um dado tema, por exemplo. Em vista disso as empresas
comecgaram a procurar e desenvolver ferramentas que fossem capazes de interpretar tais
dados, visando abstrair informacoes importantes a respeito de seus produtos ou servigos.

E justamente neste campo que surgiu a Mineracao de Dados ou Data Mining.

Por ser considerada uma area multidisciplinar, as defini¢des do termo mineragao de
dados variam de acordo com o campo de atuagao em que seus autores desejam aplica-las.
Em destaque existem trés areas consideradas as de maior expressao dentro da Mineracao
de Dados:

e FEstatistica
e Aprendizado de Mdquina

e Banco de Dados

Apesar da existéncia de diversas ferramentas que auxiliam na execucao dos
algoritmos de mineragao, os resultados ainda necessitam de uma anélise humana. Embora
isso, o método da mineragao de dados contribui de forma significativa no processo de
descoberta do conhecimento, permitindo aos especialistas concentrarem seus esforcos

apenas nas partes mais significativa dos dados.
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Essas novas ferramentas de monitoramento influenciaram fortemente em uma nova
abordagem de acompanhamento do piblico na coleta de informagao. Durante as pesquisas
de estudo para este trabalho, foi observado que os consumidores buscam, cada vez mais,
aconselhamentos online, disseminando suas opinides em blogs, féruns e outros meios sociais
na internet, exercendo assim uma influéncia direta na forca de consumo. Dados como
estes sao muito relevantes para estratégias de marketing, aumento da competitividade
empresarial e aplicabilidades politicas.

Observando esse grande e complexo volume de dados textuais, foi necessario a
criacao de técnicas para efetuar sua interpretacgao, e é dentro deste ambito que veio a surgir

a Mineracao de Texto, sendo esta um conjunto de processos focados no processamento
da linguagem natural.

Mineragao de textos é um conjunto de métodos usados para navegar,
organizar, achar e descobrir informacao em bases textuais. Pode ser vista
como uma extensao da area de Data Mining, focada na analise de textos.
Também é chamada de Text Data Mining, Knowledge Discovery in Texts
(ARANHA; PASSOS, 2006).

Segundo Fayyad, Piatetsky-Shapiro e Smyth (1996) a transformagao de dados
digitais em informagoes, consiste em um processo manual de todas essas informagdes por
especialistas, que produzirao relatérios afim de analisd-los. Com o advento da internet e
seu elevado volume de dados, tal processo manual se torna impraticavel. Assim sendo, a
Descoberta de Conhecimento nas Bases de Dados ou Knowledge Discovery in Databases

(KDD) é uma tentativa de resolver esse problema causado pela chamada "era da informagao".

Interpratagac/
Avallagao
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Figura 9 — Processo da Mineragao de texto. Fonte: (BARION; LAGO, 2015).

Segundo a autora, o processo de conhecimento/mineracao deve ser realizado de
maneira iterativa, interativa e dividida em fases Fayyad, Piatetsky-Shapiro e Smyth (1996).
Tal representacao do KDD pode ser analisada com a Figura 9. A seguir é descrito cada

uma dessas etapas deste processo:
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e Dados: Escolha das informagoes, ou dominios, que serao adquiridos e analisados

para atingir o objetivo do trabalho.

e Coleta/Selecao de Dados: Aqui é realizada a obtencao dos dados/textos que
serao trabalhados, eles podem ser obtidos de redes sociais, livros, artigos, revistas e

dentre outros meios. A coleta de dados pode ser uma etapa trabalhosa e custosa.

e Pré-processamento: O objetivo central é transformar e organizar os dados nao-
estruturados, obtidos na etapa anterior, de preferéncia utilizando uma relacao

atributo-valor.

e Transformacao: Os dados sao organizados em grupos, afim de facilitar e ordenar o

acesso a informacao colhida.

e Mineragao: Analise dos objetivos da pesquisa para utilizacao de técnicas especificas
da mineracao de dados, com intuito de extrair as informagoes desejadas dos dados
coletados. Por exemplo, podem ser aplicadas técnicas como a sumarizagao, classificagao,

regressao, clusterizagao e dentre outros.

e Interpretacdo/Avaliagao: Processo de inferéncia humana para analisar os resultados
obtidos até aqui. Documentagao e/ou checagem das solugoes encontradas através

dos processos até o momento, avaliando se estd balanceado com as expectativas.

3.1.1 Tarefas da Mineracdo de Texto

Essencialmente a mineracao textual se da em dois principais nichos: Texto Livre e

Texto semiestruturado.

e Texto Livre: diz respeito basicamente a interpretacao da linguagem natural, da
linguagem corrente que podemos encontrar em revistas, artigos, livros, pdfs, e-mails

e etc.

e Texto semiestruturado: sao dados textuais demarcados, que possuem uma estrutura
determinada para agrupar e especificar as informagoes daquela informagao, podendo

ser exemplificados por tags, arquivos XML, arquivos JSON e entre outros

Além dos nichos especificados acima a mineragao textual pode ainda ser classificada

pela sua capacidade em realizar determinadas tarefas. Dentre as mais comuns temos:

1. Classificagao: caracterizada como uma das tarefas mais comuns, a classificagdo visa
a analise das caracteristicas de um objeto para atribui-lo a uma classe. A funcao desta

tarefa é fazer a rotulacao dos dados, incorporar um determinado aspecto e por fim
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atribuir um rétulo a estes dados. Tais classificacoes sao representadas, normalmente,

por registros em tabelas de um banco de dados ou em arquivos.

2. Estimacgao: trabalha comumente com dados numéricos, dado um valor de entrada
a estimativa atribui um valor para um dado desconhecido. Exemplos: renda, altura,

saldo do cartao.

3. Predicao: bem similar aos dois anteriores, o que difere em sua composicao sdo seus
registros que sao classificados visando descobrir e/ou estimar um valor futuro para
um atributo. Exemplos sao algoritmos que trabalham com dados da bolsa de valores,

indice de evasao ou previsao do campedo de um jogo.

4. Agrupamento: associar dois ou mais dados em determinados grupos com caracteristicas

semelhantes.

5. Associacgao: responsavel pela extragao de padroes. Sua principal utilizagdo pode
ser observada em ferramentas de comércios para analise de itens adquiridos em uma
compra, representando entao a probabilidade de um item existir em um conjunto ou

transacao, dado que outro também esteja presente.

3.2 Estudos de Caso: Mineracdo de Texto e fake news

Visto a apresentagao das defini¢coes a respeito de mineragao de texto na segao
anterior (3.1) e as caracteristicas das fake news no capitulo 2, serdo abordados, entéo, nesta
se¢ao, dois estudos que ilustram a utilizacdo da mineracao de texto para a classificacao de
fake news. A primeira pesquisa utiliza diferentes abordagens de Deep Learning, fazendo
uso do Long Short-Term Memory (LSTM) e do Support Vector Machine (SVM) para a
classificacao das noticias através do processo de sumarizacao de texto. O segundo estudo
expde uma proposta similar, porém o autor faz uso de 04 (quatro) algoritmos - sendo eles
o Naive Bayes, J48, JRip e o iBK - para validar o processo do aprendizado de maquina na
identificagao e classificacdo das fake news, sendo estas provenientes do Twitter, no &mbito

das eleigoes para presidente do Brasil no ano de 2018.

3.2.1 Classificacdo de fake news com o uso de Deep Learning

Neste trabalho, o autor aponta como objetivo central de sua pesquisa realizar a
diferenca entre noticias reais e fake news através da estrutura textual da informacao.
Para este processo, ele organizou o dominio de seu estudo em um aglomerado estruturado
de noticias reais e falsas, abstraido de dominios piblicos, como sera demonstrando no
decorrer desta secao. Além disso, foi empregado o aprendizado de maquina juntamente

com o processo do Deep Learning - que segundo Deng e Yu (2014) é um campo dentro
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do aprendizado de maquina, que utiliza grupos de algoritmos visando aprender diferentes
niveis de abstracdo e empregando varias camadas de processamento - para realizar a

classificacao das fake news.

Conforme a pesquisa conduzida por Marumo (2018), as fake news utilizam em
seus titulos palavras-chave populares, com a intencao de serem chamativas ou apelativas,
para assim alcancarem facilmente um publico maior. Para analisar os padroes dessas
noticias, o autor utilizou duas técnicas de pré-processamento, sendo elas a sumarizacao e
o word2vec. Onde, dentre estas técnicas, a primeira consiste, basicamente, em resumir um
evento, ou seja, mostrar o fato/informacao de forma direta, sem aprofundar-se em detalhes
(MARTINS et al., 2001); ja a segunda trata de um grupo de modelos que se caracterizam
por utilizar Redes Neurais Artificiais (RNA) com o intuito de associar um conjunto de
palavras (RONG, 2014) .

Temos entao que em o objetivo principal do autor é o desenvolvimento de um
classificador de fake news baseado em noticias da lingua portuguesa. Uma vez que a maior
parte da literatura de mineracgao textual tem seu dominio na lingua inglesa, onde muitas
vezes para estudos, no Brasil por exemplo, é necessério realizar a traducao de tal dominio,
ou efetuar sua criagdo do zero, o estudo de Marumo (2018) se mostra interessante, pois

encontrar trabalhos com bases de dados que atuem no idioma brasileiro é um tanto raro.

As amostras da base de dados desenvolvida pelo autor se dividem em dois tipos,
noticias verdadeiras e fake news. Para o primeiro tipo de registro, a coleta dos dados se
estabeleceu no perfodo de 2017 a 2018 dentro do portal de noticias do G1 ! e no site da
Agéncia de noticias da Universidade Estadual de Londrina (UEL) 2. Referente ao segundo
tipo de amostra, para a coleta de informacoes caracterizadas como falsas, foram utilizados
dominios piblicos, tais como o Diario de Pernambuco 2 e o site Sensacionalista %, onde
dentre essas informacoes, existiam algumas noticias datadas com mais de 10 anos desde sua
data de publicacao oficial, reforcando o que foi elucidado na secao 2.1, de que o conceito

das fake news nao é algo recente dentro da sociedade.

E importante frisar duas questdes a respeito da base de dados deste estudo. A
primeira, é que as amostras sao o corpo textual por completo das noticias, ou seja, sao as
informagoes (falsas ou veridicas) em si, como ilustrado nas Figuras 10 e 11. Em segundo
vale ressaltar que as tematicas das noticias coletadas sao diversificadas, ou seja, abordam
conteiidos como satude, politica, justica, economia e entre outros, todas provenientes
de dominios publicos do Brasil. O autor tomou esta decisao com o intuito de obter a

maior proximidade possivel com um cenério real, contendo informacoes diarias vistas pela

internet.

L https://gl.globo.com/

2 http://www.uel.br/com/agenciaueldenoticias/
3 https://www.diariodepernambuco.com.br/

4

https://www.sensacionalista.com.br/
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Tipo de Noticia | FN

A prefeitura do Rio de Janeiro anunciou hoje que as passagens na
cidade passardao a custar Rd., Comisso, oscariocaspassariaoa

ser oficialmente assaltados. O prefeito Marcelo Crivella explicon
que como muitos cidadaos saem de casa com medo de ser
Contendo assaltados, a nova medida vai trazer paz. “Ja sera certo que assim
que vocé entrar no 6nibus voceé ja vai perder a carteira”, disse um
assessor.,() novo prego desperton esperanca nos passageiros. “Por
Rdtalvezagentetenhaca fezinhoechurroscom Nutella), disse

um deles.

Figura 10 — Exemplo de fake news. Fonte: (MARUMO, 2018).

Tipo de Noticia | Noticia real

0O Conselho Nacional de Desenvolvimento Cientifico e Tecnologico
{CNPq), em parceria com o Instituto Euvaldo Lodi (IEL), e com o
apoio do Forum Nacional de Gestores de Inovagiao e Transferéncia de
Tecnologia (FORTEC), divulgam a Chamada Priblica para o Programa
INOVATEC. A Chamada ¢é fruto de acordo da parceria firmado entre o
IEL e o CNPq, cujo objetivo é a implantacao do Programa INOVATEC.
Tal Programa pretende fomentar a participagao de estudantes de
graduagiao em projetos de pesquisa, desenvolvimento e inovagao PD&I
de interesse do setor empresarial, em parceria com instituigbes de ensino
superior e empresas. () Programa concedera até 200 bolsas de Iniciacao
Tecnolégica e Industrial (ITI) do CNPq para estudantes regularmente
matriculados em curso superior ou superior tecnoldgico, além de
auxilios & pesquisa aos professores (coordenadores de projeto). As
empresas serao responsaveis pelo custeio integral dos auxilios aos
projetos, no valor de R$ 4.800, para despesas de custeio e capital. As
propostas podem ser submetidas até 15 de dezembro deste ano, por meio
do enderego http://www.portaldaindustria.com.br/iel/canais/inovatec.
(Com informagoes da Coordenagao de Comunicagao Social do CNPq)

Contendo

Figura 11 — Exemplo de noticia veridica. Fonte: (MARUMO, 2018).

Com os dados textuais obtidos, Marumo (2018), levantou algumas estatisticas
interessantes, nas quais é possivel observar que as noticias reais possuem um nimero maior
de palavras e sentencas se comparadas as fake news. A Tabela 1 ilustra exatamente tais

dados levantados por ele.

Fake News | Real | Média
Média de palavras por noticia 184 288 236
Média de sentencas por noticia 9.74 14.64 | 12.19

Tabela 1 — Estatisticas sobre noticias reais e fake news. Fonte: (MARUMO, 2018).

Segundo o autor para realizar a fase do pré-processamento das informagoes coletadas

foram executadas as seguintes etapas:

1. Primeiro houve a troca de letras maitusculas por mintsculas, através da biblioteca de

string da linguagem de programacao Python;

2. Em seguida ocorreu a remoc¢ao de palavras vazias (stop words) pela biblioteca do

Natural Language Toolkit (NLTK), e de digitos nimericos através do framework
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Gensim, que consiste em uma biblioteca de cédigo-fonte aberto para a modelagem
de abordagens nao-supervisionadas e o processamento em linguagem natural. O
diferencial deste framework é sua capacidade de lidar com grandes fluxos de dados
textuais, utilizando algoritmos online de maneira incremental e nao somente visando
o processamento em memoria como outros programas de aprendizagem de maquina

(REHREK; SOJKA, 2011).

3. Logo apds, foi aplicado o processo da sumarizac¢ao, que consiste na criagdo de um
titulo, ou resumo, que capta as ideias principais de um texto, verificando também o
contexto, ao invés de limitar-se somente a andlise de certas frases (NALLAPATT et

al., 2016).

4. Na sequéncia houve a tarefa de stemming, que consiste na redugao da palavra ao
seu radical, facilitando a automatizagdo e o treinamento do algoritmo proposto pelo
autor. Também foi realizada a troca de espacos multiplos por espagamento tinico,
além da remocao de palavras com menos de trés caracteres utilizando o framework

Gensim novamente.

O resultado apods todo este processo de limpeza é a geracao de dois tipos de
amostras, sendo elas, textos sumarizados e textos pré-processados. Este tultimo é obtido
seguindo todos os passos descritos acima, omitindo somente a parte de sumarizacao, onde
nesta etapa, a ferramenta Gensim, nao consegue processar textos de apenas uma sentenca,
nesses casos, foram mantidos os textos originais como textos sumarizados, visando deixar
a maior quantidade de amostras. Um exemplo de sumarizacao aplicada no dominio do

autor, pode ser visto na Figura 12, tendo como referéncia a Figura 11.

Tipo de Noticia | Noticia real

conselho nacional desenvolvimento cientifico tecnoldgico cnpq parceria
instituto euvaldo lodi iel apoio férum nacional gestores inovacao
transferéncia tecnologia fortec divulgam chamada publica programa
inovatec

Contendo

Figura 12 — Exemplo de noticia real sumarizada. Fonte: (MARUMO, 2018).

Cada um desses dois tipos de amostras, sao utilizadas para a aplicacao do algoritmo
Word2Vec do framework Gensim, gerando assim o seu proprio vocabulario. Os parametros
escolhidos para o Word2Vec foram a utilizacao do modelo Skip Gram - que segundo
Rong (2014) possui uma funcionalidade melhor para uma pequena quantidade de dados
-, dimensionalidade dos vetores que representam as palavras com tamanho 10 (dez) e a
escolha de nao utilizar palavras com frequéncia menor que 2 (dois). Nos pardmetros que

restaram foram atribuidos valores padroes.
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Segundo a descrigdo de Marumo (2018), na fase da utilizacdo do Aprendizado de

maquina, foram seguidos os proximos passos:

. Balanceamento das amostras, nivelando uma quantidade igual para cada tipo de

dado, sendo entao uma noticia real para uma fake news. Para tal, foi utilizada
a técnica de sub-amostragem (undersampling) aleatéria, que consiste na retirada
aleatéria de amostras da classe de maior quantidade. Assim o niimero de noticias

para cada classe foi modificado para 286 (duzentos e oitenta e seis).

. Uso da validagao cruzada utilizando holdout. As amostras sao separadas em dois

subconjuntos, sendo um para treinamento (modelagem do problema) e o outro
voltado para testes, que serao classificados pelo modelo gerado anteriormente. Deste
modo, Marumo (2018) decidiu utilizar 80% da base para treino e os 20% restantes

para fase de testes.

Defini¢ao da arquitetura de Deep Learning (DL), utilizando as camadas da rede

neural.

Definicao dos valores dos hiperparametros que serao utilizados nos algoritmos.

. Aplicagao dos algoritmos de classificagdo de TA tradicional (Random Forest [RF],

SVM) e DL (composto por RNN e LSTM), utilizando as amostras de treinamento

para a criagao dos modelos de predi¢ao, tomando como parametro vinte épocas.

Classificacao das amostras de teste, utilizando o modelo gerado.

Para a avaliagdo dos resultados, Marumo (2018) estabeleceu a utilizagao de trés

métricas: acurdcia, precisao e revocacao (recall). A primeira visa medir a frequéncia de

acertos; a segunda se responsabiliza por medir o grau de acerto dos cojuntos preditos

anteriormente; e por ultimo, a terceira, calcula a frequéncia de acerto quando a classe do

problema é associada corretamente, ou seja, grau de frequéncia da classificacdo de uma

fake news quando o texto é de fato uma fake news.

As métricas utilizadas pelo autor se compoem em quatro tipos:

Verdadeiro positivo: Andlise e texto sao fake news. Representam as noticias dadas

como falsas.

Verdadeiro negativo: Anélise e texto nao sao fake news. Representam entao as noticias

dadas como reais.
Falso positivo: A andlise nao é fake news e o texto é uma fake news.

Falso negativo: A andlise é fake news e o texto nao é fake news
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Houveram casos onde a sumarizacao nao gerou sumarios, mas como pode ser visto

na Tabela 2, das amostras de sumarios criados, 65% delas foram geradas com sucesso para
a categoria das Fuke News e 82% para Noticias Reais (MARUMO, 2018).

Fake News | Real | Total
Textos Pré-processados 286 513 | 799
Textos Sumarizados 187 422 | 609
Sumarizacao com sucesso 0.65 0.82 | 0.76

Tabela 2 — Quantidade de amostras do dominio. Fonte: (MARUMO, 2018).

Adentrando nos resultados é possivel observar através das Tabelas 3 e 4 que o

melhor desempenho foi obtido pelo algoritmo LSTM em textos pré-processados, obtendo

uma acuracia de 79.3% seguida pelo RF com 78.2%. Devido a sua caracteristica de

possuir um controle de longa memoéria, o algoritmo LSTM mostra lidar melhor quando

o texto possui uma quantidade de dados mais significativa, como ocorre em textos pré-

processados, alcancando resultados com um maior equilibrio na classificacao entrefake

news e informagoes reais.

LSTM RNN
Pré-processado | Sumarizado | Pré-processado | Sumarizado
Verdadeiro Positivo (%) 7 59 24 39
Verdadeiro Negativo (%) 81 52 79 55
Falso Positivo (%) 19 48 21 61
Falso Negativo (%) 23 41 74 45
Acurécia (%) 79.3 55.9 52.5 47.3
Precisao 0.805 0.555 0.555 0.468
Revocacao 0.772 0.5294 0.258 0.394

Tabela 3 — Resultados da classificacdo com Deep Leraning. Fonte: (MARUMO, 2018).

RF SVM
Pré-processado | Sumarizado | Pré-processado | Sumarizado
Verdadeiro Positivo (%) 74 56 69 67
Verdadeiro Negativo (%) 82 69 66 48
Falso Positivo (%) 18 31 34 52
Falso Negativo (%) 26 44 31 33
Acurécia (%) 78.2 62.8 67.2 57.5
Precisao 0.807 0.648 0.667 0.562
Revocacao 0.743 0.563 0.689 0.671

Tabela 4 — Resultados da classificagdo com IA Tradicional. Fonte: (MARUMO, 2018).

A respeito dos resultados utilizando os algoritmos de inteligéncia artificial (IA)

tradicional, as duas maiores acuracias ocorreram em textos pré-processados, mostrando
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que tanto o algoritmo RF quanto o SVM, tiveram melhores desempenhos analisando uma

maior quantidade de dados.

Comparando as duas tabelas anteriores (3 e 4), é possivel constatar que o algoritmo
Random Forest (RF) foi o inico que mostrou resultados proximos ao do Long Short Term
Memory (LSTM) em textos pré-processados, porém no dmbito dos textos sumarizados, é
notério que o RF obteve a maior acurdcia dos resultados, contando com 62.8% seguido do

SVM com 56.2%), deixado entao o LSTM em terceiro lugar com 55.9% de acurécia.

Em relagdo aos resultados de classificacdo com o algoritmo do RNN, a maior taxa
de predigoes corretas ¢ identificada na classe de noticias reais, possuindo uma precisao
de 79% em textos pré-processados e 55% em sumarizados, no qual ainda nesta ultima, é
possivel perceber que a deteccao teve um aumento de 15% na classificacio correta de fake
news (MARUMO, 2018).

3.2.2 Aprendizagem de maquina na classificacdo de fake news obtidas do

Twitter

Observando o contexto das elei¢des presidenciais do Brasil no ano de 2018, Leal
(2018) propods em sua pesquisa o desenvolvimento de um protétipo apto a classificar e
identificar fake mews dentro deste ambito politico. Para isto, o autor utilizou técnicas
de aprendizagem de maquina, mineracao de texto e mineracao de dados, onde a coleta
dessas informagoes foi realizada na rede social do Twitter, para obter noticias referentes
aos candidatos da corrida presidencial. Além disso, ele utilizou quatro algoritmos para
efetuar a comparacao estatistica a respeito da classificagao das fake news, sendo eles o
NaiveBayes, JA8, JRip e iBK. Para a programacao do seu sistema, foram aplicadas técnicas
de aprendizado de maquina supervisionado, mineragao de texto e mineragao de dados,
sendo que os algoritmos empregados no processo de classificacdo das noticias inveridicas
o autor fez uso do Naive Bayes, RNA, Arvore de Decisio, Aprendizagem por Regras e
Aprendizagem Baseada em Instancias. Objetivando sua prototipagdo, Leal (2018) operou
com o framework WEKA (Waikato Environment for Knowledge Analysis), por este possuir
uma cole¢ao de algoritmos de diferentes abordagens na area da IA, ja prontos para serem
implementados e testados (GARNER et al., 1995).

Ao longo do processo da modelagem de seu dominio, a estrutura da tabela das
informacoes dos tweets, obtidos durante a fase de coleta de dados, foi criada de acordo com
a resposta de retorno da API oficial do Twitter, a qual é possivel observar na Figura 13,
onde as mensagens capturadas foram armazenadas em um banco de dados proprio. Devido
ao tipo de conta do autor ser Standart, a mesma possuia restrigoes, tendo uma captura
limitada dos tweets aos ultimos sete dias e além disso, s6 era possivel realizar um total de

cento e oitenta requisi¢oes dentro de uma janela de tempo de quinze minutos. Durante a
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Atributo

Descrigao

id_tweet

Cadigo sequencial Unico para cada tweet enviado

message

Mensagem publicada

created at

Data e hora que o tweet foi enviado

latitude

Latitude do local que o usuario do Twitter estava na hora de
enviar o tweet

longitude

Longitude do local que o usuério do Twitter estava na hora de
enviar o fweet

favorite_count

Quantidade de vezes que outros usuarios marcaram que
gostou do tweet

retweet_count

Numero de vezes que foi retweetado

Id_user

Codigo sequencial Gnico para cada usuario cadastrado

name_user

O nome do usuario, ndo sendo necessariamente o nome da
pessoa

is_retweet

Campo booleano se foi um retweet

is_retweeted

Campo booleano se foi retweetado

tag

Campo para amazenar a chave utilizada para achar o tweet

class

Classe do tweet (fato, fake, opinido)

Figura 13 — Colunas da Tabela dos dados coletados do Twitter. Fonte: (LEAL, 2018).

coleta dos dados, o autor utilizou algumas hashtags como palavras-chave para a captura

dos tweets, tais quais podem ser vistas na Figura 14, onde a ideia consistiu basicamente

em reunir, dentro de uma Array List, o nome e sobrenome dos candidatos politicos ou

seus nomes associados com o nimero de seus respectivos partidos representantes.

ArrayList<String> tags

= new ArraylList():

Collections.addAll{tags, "jair messias bolsonaro", "fernando haddad",
"wvera lucia pereira da silva salgado", "alvaro dias", "cabo daciole",
"ciro gomes", "jose maria eymael"”, "geraldo alckmin", "guilherme boulos",
"henrique meirelles", "jodo amo#do", "jodo goulart filho", "marina silwva",
"holsonaro", "haddad", "daciolo”, "ciro", "alckmin", "boulos", "meirelles",
"amo&do", "jodo goulart", "marina", "bolsonarol7", "haddadl3", "ecirold",
"daciolo51", "alvarol$", "eymael27", "alckmind5", "boulos50", "meirellesl5",
"amoedold", "joaogoulart54", "marinal8", "weralg"):

Figura 14 — Hashtags utilizadas na aquisi¢do dos dados. Fonte: (LEAL, 2018).

Apbs a fase de captura de dados, realizada no periodo entre 26 de Setembro de
2018 a 27 de Outubro de 2018, se estabeleceu um armazenamento de 1.780.821 (um milh&o

setecentos e oitenta mil oitocentos e vinte e um) tweets, sendo que deste total, o autor

verificou que aproximadamente 500.00 (quinhentos mil) tweets ndo possuiam a categoria

do compartilhamento (retweets), paramétro o qual ele utilizou como determinante para

uma possivel noticia falsa.

Para o uso desta base de dados dentro da ferramenta do WEKA, foi necessario

a criacdo de um arquivo .ARFF, o qual é um tipo de texto ASCII que descreve a lista

de instancias que compartilham um conjunto de atributos. O arquivo ¢ dividido em duas
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secoes, sendo a primeira um cabecalho com o nome da relacao, a lista de atributos e seus
tipos. A seguda secao sao os dados em suma. Na Figura 15 é possivel ver um exemplo

deste tipo de arquivo.

Brelacion weather

Battribute cutlook {sunny, overcast, rainy}
Battribute temperature numeric

Battribute humidity numeric

Battribute windy {TRUE, FALSE}

Battribute play {yes, no}

Bdata

sanny, 85,85, FALSE, no
sunny, 80, 50, TRUE, no
cvercast,83, 86, FALSE, yes
rainy, 70,96, FALSE, yas
rainy, 68,80, FALSE, yes
rainy, 65,70, TRUE, no
overcast, &4, 65, TRUE, yes
sunny, 72,95, FALSE, no
sunny, 9,70, FALSE, yes
zainy, 75,80, FALSE, yes
sunny, 75,70, TRUE, ye=
overcast, 72, 90, TRUE, yes
overcast, 81, 75,FALSE, yes
rainy, 71,91, TRUE, no

Figura 15 — Exemplo de arquivo .ARFF. Fonte: (LEAL, 2018).

De acordo com a Figura 16, o autor ilustra como implementou a geragao de seu

arquivo .ARFF, visando assim poder utilizar seu dominio dentro do ambiente WEKA.

public class GerahrguiveArff |
public static File geraArguivai) |
File arquive = new File (System.getProparty( user.dir®) + "\\Teclthaloleal\\src\\lfakenewsTCC.arf ™)
try {
Cennection con = ColetahAPl.conexacBD():

FreparedStatement cmdl = con.prepareStatement ("select message, class (rom twitter where class is not null”):
¥ ResultSer result = cmdl.executeQuery():

abaralbo do arguivo Weka
String exportacac = "frelation fakenewsTCC\n\n";
eXportacac += "fattribute message string\n":

eXpOITACAD += "fattribute class (opiniao, fato, fake)\m\n";
aXpOortacas 4= "fdata\n":

while (resulct.next()) {
exportacac 4= "'" 4+ Normalizer.normalize(result.getString("message”).replaceill("\n", " *).
replaceRll("'", ""), Normalizer.Form.NED).replaceRll (" A\\p RSCII ", "") + "'," &
result.gecScring(“class™) + "\n";
}

FileQutputStream f = new FileQutputStream(arguive):
f.write (exportacac.getBytes());
f.close():

} eateh (SQLException | IOException e) |
e.printStackTrace():

}

return arquive;

Figura 16 — Cddigo do autor para geragao do arquivo .ARFF referente a sua base de dados.
Fonte: (LEAL, 2018).

Como é descrito por (LEAL, 2018), para as etapas de pré-processamento, a
ferramenta do WEKA disponibiliza varios filtros, onde foram utilizados principalmente o

StringToWordVector e o Reorder, que serao melhor esclarecidos a seguir.
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1. StringToWordVector

Tem por objetivo converter a tipagem dos dados de string para atributos niimericos,
que representam a frequéncia das palavras no texto (BOUCKAERT et al., 2008).

Dentro deste filtro existem outros algoritmos para auxiliar na conversao dos atributos:

o Stemmer

Como ja explicado na secao 3.2.1, esta técnica tem o objetivo de reduzir as
palavras ao seu radical, eliminando a variacao da mesma e reduzindo o tempo
de processamentodo algoritmo.

Exemplo:

A palavra corrlendo] apés o processo de stemming -> corr

Stopwords

Sao palavras, pronomes, artigos, pontuagdes muito utilizados em textos, porém
nao agregam tanto valor semantico, sendo uteis apenas para esclarecimento de
sentenca.

Exemplo: "A casa é amarela-> "[A] casa [¢] amarela". O resultado apds o
processo seria entao "casa amarela'.

Sua eliminagao nao afeta a esséncia do eunciado, logo sua remogao em grandes
quantidades aumenta significativamente o custo e desempenho do algoritmo

que sera executado.

2. Reorder

Algoritmo resposavel por reorganizar os atributos de um dado, sendo entao muito
util dentro de trabalhos com o WEKA, pois alguns classificadores necessitam que o
atributo classe esteja na ultima posi¢ao e além disso, também é possivel remover e

duplicar atributos.

Seguindo para a préxima etapa, o autor descreve que para a implementacao do

prototipo da sua pesquisa, foram escolhidos os seguintes algoritmos, com base na literatura,

sendo estes os mais utilizados atualmente:

—_

[\

w

. Naive Bayes
. J48 (Arvore de Decisio)
. JRip (Aprendizagem por Regras)

iBK (Aprendizagem Baseada em Insténcias)

Observando a divisao da base de dados, Leal (2018) mostra que cerca de 5.000 (cinco

mil) tweets foram registrados manualmente para a etapa de treino do seu protdtipo. Sua
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escolha dos tweets foi baseada principalmente no niimero de compartilhamentos (retweet),
onde durante seus estudos foi possivel observar que as fake news sao 70% mais propensas

a serem compartilhadas.

Observando os passos até entao, a classificacdo das noticias dentro do dominio de

Leal (2018) é observada da seguinte maneira:

e Fato: registros sao considerados como fato quando o tweet cita um candidato e o

fato realmente aconteceu.

Mensagem Classe

Marina Silva participa de ato contra Bolsonaro https://bit.ly/2QiYcRo fato
#Eleicbes2018

Figura 17 — Exemplo de noticia classificada como fato. Fonte: (LEAL, 2018).

Como vérios orgaos da imprensa noticiaram este ato® de maneira similar, a noticia

foi categorizada como verdadeira.

e Fake: registros classificados como fake ocorrem quando a informacdo cita um
candidato e aquele fato nao ocorreu, ou o fato foi distorcido na noticia, conforme

observado na Figura 18.

Mensagem Classe

Manifestagdes contra @jairbolsonaro ocorrem em 66 paises fake
https://t.co/rDt6pjg7HP https://t.colgWPoQxbzw.J

Figura 18 — Exemplo de noticia classificada como fake. Fonte: (LEAL, 2018).

Apesar das manifestagoes realmente terem ocorrido, o titulo real da noticia era:
"Manifestacoes contra Jair Bolsonaro ocorrem em 66 cidades pelo mundo"®, constatando

entao que houve uma manipulacdo da informacao.

e Opiniao: ja os dados classificados como opinido, foram registrados que poderiam ou
nao, citar o nome de um candidato, mas o usuario estava expressando sua propria

opinido do assunto, como pode ser visto na Figura 19.

Além dos registros manuais, também foi utilizado um corpus publico com 3.600
(trés mil e seicentas) noticias falsas e 3.600 (trés mil e seicentas) noticias verdadeiras ja

classificadas .
5

https://politica.estadao.com.br/noticias/eleicoes,ato-contra-bolsonaro-une-adversarios-em-
saopaulo,70002525476
https://oglobo.globo.com/brasil/manifestacoes-contra-jair-bolsonaro-ocorrem-em-66-cidades-
pelomundo-23113418

https://github.com/roneysco/Fake.br-Corpus
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Mensagem Classe

Ato da Virada! No Mercado de S&o Bras! Vem pra democracial opinido
#Haddad13 https://t.co/TMKmXQQBEAL

Figura 19 — Exemplo de noticia classificada como opinido. Fonte:(LEAL, 2018).

Como resultado inicial, foram gerados modelos dos algoritmos utilizados e posteriormente,
todos os registros nao classificados de forma manual, foram submetidos a classificacao
dos modelos gerados. Assim, o autor obteve o nimero e percentual do total de registros

classificados em cada uma das trés classes: fato, fake ou opinido.

NaiveBayes J48 JRip IBK
opinido 1.342.164 1.390.367 1.696.925 1.348.893
fato 245.825 214.722 48.698 255.551
fake 192.832 175.732 35.198 176.377

Figura 20 — Quantidade de registros classificados nas respectivas classes. Fonte: (LEAL,
2018).

Segundo a Figura 20, é possivel observar a quantidade de registros classificados em
cada uma das classes, onde é possivel observar que os registros da classe fake sao superiores
através do algoritmo NaiveBayes. Na Figura 21 é possivel acompanhar o percentual de

registros classificados em cada classe, tomado a seguinte férmula: P = (qc/qt) x 100
(LEAL, 2018). Onde,

e P: Percentual
e gc: Quantidade de registros da classe

e gt: Quantidade de registros total

NaiveBayes J48 JRip IBK
opinido 7536771%  78,07449%  9528891%  75,74557%
fato 13,80403% 12,05747% 2,73458% 14,35018%
fake 10,82826% 9,86803% 1,97650% 9,90425%

Figura 21 — Percentual de registros classificados em cada classe. Fonte: (LEAL, 2018).

Segundo o autor, as Figuras 20 e 21 retratam apenas as informagoes referentes
aos registros classificados em cada classe. Entao, para avaliar os resultados acerca do seu

dominio como um todo, ele utilizou a técnica K-fold Cross Validation.
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Segundo Kohavi et al. (1995), K-fold Cross Validation é uma técnica de reamostragem
utilizada para estimar a precisao de um modelo na pratica. Tal processo possui um
parametro "K'"que determina o niimero de grupos em que uma dada amostra deve ser
dividida. Além disso, Leal (2018) realizou dez testes variando o pardmetro Random Seed,
na qual a funcao deste é decidir quais partes das amostras serdo destinadas para a fase de
treino e teste. Em vista disto, o autor utilizou um Random Seed com variacoes de 1 a 10

objetivando assim, sempre obter partes diferentes do conjunto total de amostras da sua

base de dados.

NAIVEBAYES J48 JRIP IBK
Seed 1 91,20491% 91,59836% 91,68032%  73,71311%
Seed 2 91,20491% 91,72131% 91,67213%  73.,72131%
Seed 3 91,21311% 91,68032% 91,89344%  73,93442%
Seed 4 91,22950% 91,56557% 91,93442%  73,58196%
Seed 5 91,21311% 91,37704% 91,86065%  73,86065%
Seed 6 91,19672% 91,34426% 91,87704%  74,06557%
Seed 7 91,21311% 91,63934% 91,71311%  73,85245%
Seed 8 91,21311% 91,45901% 91,68852% | 73,50000%
Seed 9 91,22131% 91,23770%  91,89344%  73,89344%
Seed 10 91,21311% 91,85245% 91,80327%  73,96721%
MEDIA: 91,21229% 91,54754%  91,80163%  73,80901%

Figura 22 — Percentual de acertos com o pardmetro seed variando de 1 a 10. Fonte: (LEAL,
2018).

O autor indica que ao todo foram utilizados 12.200 (doze mil e duzentos) registros
para a fase de treinamento, onde os percentuais destacados na cor azul representam os
melhores resultados de cada algoritmo e na cor laranja o pior, os quais sao possiveis

visualizar através da Figura 22.

Realizar avaliagbes quantitativas sobre classificagoes é feita geralmente através de
uma matriz de confusdo. Em vista disso, a seguir serao ilustradas as respectivas matrizes

para cada algoritmo utilizado pelo autor, mostrando o melhor desempenho de cada um

deles.
opiniao fato fake
opinido 4.159 0 29
fato 458 3.512 90
fake 416 77 3.459

Figura 23 — Melhor desempenho do algoritmo NaiveBayes. Fonte: (LEAL, 2018).
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Conforme a Figura 23, é notério que o algoritmo em questao obteve um total de
11.130 acertos contra 1.070 erros. Em percentual pode-se avaliar que a taxa de precisao

para identificar a classe das fake news é de 96.67%

opiniao fato fake
opiniao 3.869 150 169
fato 238 3.754 68
fake 295 74 3.583

Figura 24 — Melhor desempenho do algoritmo J48. Fonte: (LEAL, 2018).

A matriz da Figura 24 remete ao algoritmo J48 o qual apresenta 11.206 acertos
contra 994 erros, que comparado ao algoritmo anterior (NaiveBayes) percebe-se uma
melhora de 76 registros na sua precisao. Ao todo é percebido uma acurdcia de 93.79% na

classificacao das fake news.

opiniao fato fake
opinido 4.090 25 73
fato 419 3.586 55
fake 384 28 3.540

Figura 25 — Melhor resultado do algoritmo JRip. Fonte: (LEAL, 2018).

Dentre todos os algortimos utilizados pelo autor, a melhor acuracia se encontra no
algoritmo do JRip, como pode ser compravado na matriz de confusao da Figura 25, se
comparado aos outros dois algoritmos (NaiveBayes e J48). Ele obteve um total de 11.216
acertos contra 984 erros, totalizando um percentual de acurdcia de 96.41% na identificacao

das fake news.

opiniao fato fake
opinidao 3.981 126 81
fato 545 2.689 826
fake 1.518 68 2.366

Figura 26 — Melhor desempenho do algoritmo iBK. Fonte: (LEAL, 2018).

E por fim, o algoritmo iBK teve a pior acuricia dentre os demais ja mostrados,
embora sua precisao se encontre proxima do NaiveBayes, J48 e JRip. Os resultados podem

ser vistos na Figura 26.
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3.3 Discussao

Diante dos trabalhos apresentados na segdo anterior (3.2) podemos observar que
o fendmeno das fake news atrai também a atencao de pesquisadores, afim de que estes
desenvolvam programas computacionais capazes de identificar e classificar automaticamente,
e com certa precisao, noticias falsas ou manipuladas. Isso de fato se torna uma grande
contribuigao, pois devido ao elevado nimero de noticias publicadas com o avango da
internet, mesmo se utilizando de artificios manuais ou online, sendo estes a verificacao da
fonte, checagem das credenciais do autor, como descrito na secao 2.6 , pode ser inviavel

uma deteccao manual perante um numeroso conjunto de noticiais dentro de um dominio.

Considere que um pesquisador tenha por objetivo averiguar uma base de dados
com 10.000 (dez mil) noticias cadastradas, afim de categorizar as mesmas como noticias
reais e possiveis fake news. Realizar tal tarefa de forma manual tomaria muito tempo e
esforgo, e é em vista de situagdes como essas que os trabalhos de Leal (2018) e Marumo
(2018) se fazem importantes, pois com a automatizacao da identificagao de informagoes
manipuladas, é possivel desenvolver programas que realizem todo, ou boa parte do processo
manual de classificar uma noticia, sendo ela veridica ou nao, em vista de um elevado

nimero de registros.

De acordo com o que foi observado na literatura, existem propostas para automatizar
o processo de classificacdo de uma noticia, como pode ser observado nas pesquisas de
SAKURAT (2019), onde este tem por objetivo aliar o Processamento de Linguagem Natural
com o Aprendizado de Méaquina para conseguir modelar um protétipo que verifique a
veracidade de uma noticia, abstraindo as caracteristicas mais comuns em fake news.
Também é possivel constatar através dos estudos de Andrade (2019) que é vidvel a
proposta de identificacao automatica de noticias falsas através de mineracao de dados e
aprendizado de maquina, em seu trabalho o autor trabalha com redes neurais e captagao
dos dados através do Data Mining. Outro trabalho interessante na literatura é o de Vaz,
Cassiano e Cordeiro (2018) que através da Andlise de Sentimentos mostra uma solugao
para pesquisas de opiniao dentro de campanhas eleitorais, onde cujo trabalho, com algumas
modifica¢oes, pode ser utilizado para monitorar as informacoes publicadas durante as

elei¢oes, mais especificamente voltando-se para classificar uma possivel fake news.

Em vista de pesquisas como as realatadas anteriormente, foi destacado o trabalho
de Marumo (2018), no qual o autor propds uma classificacao de noticias falsas com enfoque
na técnica de Deep Learning juntamente com o processo da mineracao de texto. Seu
dominio de estudo se concentrou em noticias de variados temas, para que se aproximasse o
maximo possivel de um cenario real, utilizando das técnicas de inteligéncia artificial para
realizar tal classificacdo. Em seus resultados, ilustrados na subsecao 3.2.1, é possivel ver
que a precisao de algoritmos baseados em IAs apresentam uma precisao aceitavel, cerca de

80%, para classificagao de fake news.
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O interessante de seu trabalho se faz pela abordagem diferenciada no processo
da mineracao de texto, pois além de utlizar técnicas amplamente difundidas como o
stemming, remocao das stop words, limpeza das noticias através da remocao de espacos
multiplos, palavras nao alfabeticas, Marumo (2018) utilizou um processo denominado
sumarizacao, onde este por sua vez cria sumarios a partir de um texto fonte, levando
em consideragao assim nao somente o valor das palavras separadamente, mas também
o seu contexto em sim. Como explicado anteriormente (3.2.1), a sumarizagio realiza
o resumo de um evento/informagcao, sendo assim algoritmos de Deep Learning podem
associar as fake news com o uso de palavras-chave, que compoem o corpo de um noticia
falsa, para isso foi utilizado o método do Word2Vec, uma vez que ele consegue associar
um conjunto de palavras verificando o contexto onde se encontram, tornando assim a
abordagem interessante para outras areas que também levam em consideragao o dominio
do contexto de uma informacao, por exemplo na Anélise de Sentimentos, onde o enfoque
principal se trata da opinido do usuario a respeito de um produto, algum evento ou entre
outros (LIU, 2012). Como levantado pelo préprio autor, os resultados de acuracia podem
ser melhorados utilzando uma arquitetura de Deep Learning mais complexa, além de
expandir a quantidade de noticias podendo fornecer assim mais dados para o algoritmo do

LSTM e outros, descobrirem novos padroes dentro das fake news e assim classifica-las.

No ambito do outro trabalho ressaltado, Leal (2018) tem seu dominio mais focado
em questoes politicas, onde a ocorréncia da divulgacao de fake news é mais constante.
Sua proposta em identificar as noticias falsas se deu através do framework WEKA, que ja
possui diversos algoritmos de aprendizado de maquina pré-programados para realizar testes
com a base de dados que o programador desejar. Seu dominio de dados contou com um
aglomerado de 1.780.821 (um milhao setecentos e oitenta mil oitocentos e vinte e um) tweets
referentes a eleicao presidencial do Brasil no ano de 2018. Utilizando algoritmos como
NaiveBayes, JRip, J48 e i{BK, o autor conseguiu alcancar, em seus melhores resultados,
uma acuracia de cerca de 90% na classificacdo de fake news, evidenciando assim que o
desenvolvimento de algotritmos para a deteccdo automatica das fake news através do
aprendizado de maquina é uma solucao viavel de identificagdo de noticias dentro de um

armazenamento grande de dados.

Em vista de uma base de dados tao numerosa e se tratando de dados em linguagem
natural, Leal (2018) utilizou da mineracao de texto principalmente para adequar sua
base aos diferentes algoritmos que ele se propos a realizar um comparativo. Para isso ele
utilizou, assim como Marumo (2018), o processo do stemming, remogao de stop words
e uso do filtro reorder para agilizar a normaliza¢ao da base de dados aos diferentes
classificadores utilizados na prototipacao. Vale levantar que uma possivel limitagao para
esta pesquisa, pode ser em relacao a tematica sobre suas noticias, tendo em vista que as
noticias registradas sao situadas somente no ambito politico, sua precisdo na classificagao

pode ser afetada dentro de outros dominios.
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Através dos trabalhos presentes na literatura, se torna evidente a colaboracao da
mineracao de texto para o advento de identificar as fake news dentro de um cenario onde
o fluxo das informacoes é constante. E possivel perceber através dos estudos evidenciado
nesta monografia que embora as noticias publicadas na internet sejam dados complexos e se
apresentem no formato de linguagem natural, existem abordagens que conseguem capturar
tais informacoes, transforméa-las em dados que o computador compreenda e desenvolver,

assim, programas que agilizem a classificagdo de uma possivel noticia corrompida.

Finalizada a discussao, o préximo capitulo tratara das consideragoes finais do

trabalho, objetivos alcangados e sugestoes de trabalhos futuros.
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4 CONCLUSAO

Na conjuntura atual do compartilhamento de noticias é inquestionavel a presenca
da divulgacao de fake news dentre noticias reais, e neste contexto se tornam necessarios
estudos que fundamentam tal advento, explorando seus conceitos, impactos, modo de
disseminacao e métodos de combate. Nessa perspectiva o uso da mineracao de texto é uma
das possiveis abordagens que podem ser adotadas como solu¢ao para uma classificagao
automatizada de fake news haja vista o elevado armazenamento de informacodes com o

avanco da internet.

Esta monografia, possibilitou realizar uma pesquisa bibliografica na qual se identificaram
estudos a respeito do assunto, tomando por base artigos como Braga (2018), que mostra o
aspecto das fake news dentro do d&mbito politico, Luce (2018) que aborda maneiras de lidar
com este fendmeno dentro de ambientes virtuais, Paula, Silva e Blanco (2018) e Gelfert
(2018) onde seus trabalhos buscam retratar estudos de definigdo para as noticias falsas.
Através destes conceitos, foi possivel realizar a apresentacao e discussao de duas pesquisas
que evidenciaram propostas de automatizagao através da mineragao de texto com o intuito

de executar a classificacao das fake news entre noticias reais.

Com a discussao levantada, através dos estudos de caso, foi possivel atingir o
objetivo central deste trabalho, explanando casos em que a mineracao de texto se mostra
um viés viavel como forma de automatizar a classificacao de fake news em vista de um

numero grande de noticias, onde um processo manual se faria inviavel.

Conhecendo os conceitos das fake news, e dada a importancia do assunto atualmente,
se torna interessante que os estudos a respeito desta temética sigam em frente, reforcando
e ampliando métodos de combate as divulgagoes de noticias corrompidas, sendo necessario
um estudo mais aprofundando sobre os impactos que o compartilhamento de fake news
podem acarretar dentro da sociedade. Seguindo esse cenario, como trabalhos futuros
¢é sugerido a avaliacao dos trabalhos apresentados nos estudos de caso, efetuando sua
reproducao e verificando a veracidade de seus resultados, além de experimentar essas

abordagens em contextos sociais especificos.
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