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Resumo

A Internet das Coisas (IoT) refere-se a uma revolucao tecnoldgica que tem como objetivo
conectar os itens usados do dia a dia a internet. Cada vez mais surgem eletrodomésticos,
meios de transporte e até mesmo ténis, roupas e maganetas conectadas a Internet e a
outros dispositivos, como computadores e smartphones. No entanto, a falta de medidas
de seguranca torna a IoT vulneravel as ameacas, a privacidade e a seguranca. Com sua
"seguranca por projeto", Blockchain pode ajudar no tratamento dos principais requisitos
de seguranca na IoT. Caracteristicas do BlockChain, como imutabilidade, transparéncia,
auditabilidade, a criptografia de dados e a resiliéncia operacional podem ajudar a resolver
a maioria das deficiéncias arquitetonicas da IoT. Este trabalho de conclusao de curso de
graduagao apresenta um estudo aprofundado sobre as caracteristicas de redes Blockchain
e IoT e sua integragdo um com o outro. E por fim, serao demonstrados alguns trabalhos

que usaram esta integragdo para prover maior seguranca de dados.

Palavras-Chaves: BlockChain, [oT, Seguranca, Privacidade;



Abstract

The Internet of Things (IoT) refers to a technological revolution that aims to connect
everyday items used to the internet. Household appliances, means of transport and even
sneakers, clothes and doorknobs connected to the Internet and other devices such as
computers and smartphones are appearing more and more. However, the lack of security
measures makes the IoT vulnerable to threats, privacy and security. With its "security by
design", Blockchain can help address key security requirements in the IoT. BlockChain
features, such as immutability, transparency, auditability, data encryption and operational
resilience can help solve most of the architectural deficiencies in the IoT. This graduation
course work presents an in-depth study on the characteristics of Blockchaine IoT networks
and their integration with each other. Finally, some works that used this integration to

provide greater data security will be demonstrated.

Keywords: BlockChain, IoT, Security, Privacy;
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1 INTRODUCAO

A rapida evolucao da miniaturizagdo da eletronica e das tecnologias de comunicagao
sem fio contribuiu para avancos sem precedentes em nossa sociedade. Isso resultou nao
somente em um aumento no niumero de dispositivos eletronicos adequados para muitas
areas, mas também em uma reducao em seus custos de producao e em uma mudanca de

paradigma do mundo real para o digital.

Com o crescimento de dispositivos inteligentes e redes de alta velocidade, a Internet
das Coisas (IoT — do inglés Internet of Things) ganhou ampla aceitagao e popularidade como
o principal padrao para redes com baixa perda de energia (LLNs) com recursos limitados.
A ToT capacita qualquer “coisa” para conectar-se e comunicar-se, assim, convertendo o
mundo fisico em um enorme sistema de informacao. Varias tecnologias, como computacao
em nuvem e aprendizado de maquina para andalise de dados e modelagem de informacoes,
estao rapidamente se tornando uma parte integrante da malha IoT. O enorme avanco
no campo da IoT estd causando crescimento também nos negocios de Tecnologia da
Informagao e Comunicagao (TIC). A IoT estd permitindo o desenvolvimento de novos
métodos de negocios e um de seus aspectos mais essenciais reside no aprimoramento de

dados que afetara o crescimento do mercado de TIC.

De acordo com a Cisco (2016), estima-se que 500 bilhdes de objetos estardo
conectados a Internet até 2030 e, em 2018, o niimero de dispositivos [oT ja era maior do

que a populagao mundial (Yu et al., 2018).

Ao mesmo tempo que a loT podera proporcionar-nos beneficios valiosos, ela também
aumentard os nossos riscos de exposicao a diversas ameacas de seguranca e privacidade,
algumas dessas ameacas sao novas e bem particulares desta tecnologia. Antes do advento
da Internet das Coisas, a maioria das ameagas de seguranca estavam relacionadas ao
vazamento de informagoes e a negagao de servigo. Com a IoT, as ameacas a seguranca
vao muito além do roubo de informagoes ou da impossibilidade de uso de determinados
servicos. Essas ameacas podem agora estar potencialmente relacionadas com as vidas reais,

inclusive de seguranca fisica.

Uma forma de fornecer confiabilidade em dados de [oT é por meio de um servigo
distribuido com a confianga de todos os seus participantes, que garante que os dados

permanecam imutaveis.

Nesse sentido, uma nova tecnologia que nasceu como a primeira criptomoeda
descentralizada tem o potencial de oferecer uma solucao para o problema de confiabilidade
dos dados: o Bitcoin, que revolucionou os mecanismos de transferéncia de dinheiro. O

Bitcoin é suportado por um protocolo que detalha a infraestrutura responsavel por garantir
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que as informagodes permanecam imutaveis ao longo do tempo. Este protocolo é conhecido
como o BlockChain e tem sido aplicado em muitas outras areas, e a imutabilidade da

informacgao é garantida em aplica¢Ges que vao além das criptomoedas.

1.1 Objetivo

Este trabalho visa a um estudo aprofundado sobre as caracteristicas de redes
Blockchain que podem apresentar beneficios a partir de sua implementacao em redes de
Internet das Coisas. Desta forma, o objetivo geral deste projeto é analisar a aplicabilidade

de redes Blockchain para o contexto de Internet das Coisas.

1.1.1 Objetivos Especificos

» Categorizar os desafios de sistemas de Internet das Coisas que podem se beneficiar

do uso de redes Blockchain;

« Destacar os problemas associados e possiveis pontos de falha das arquiteturas de

redes Blockchain;

o Analisar as arquiteturas de otimizacao de redes Blockchain propostas para solucionar

os desafios de Internet das Coisas;

o Analisar o contexto e identificar questoes em aberto para pesquisas futuras.

1.2  Justificativa

Com a presenca cada vez maior de objetos IoT e sua visibilidade na Internet, a
seguranca, ou seja, o acesso dos usuarios legitimos aos recursos é a principal preocupagao.
Por um lado, a natureza ubiqua da IoT incentiva a criagao de aplicativos inovadores para o
usuario final, mas, por outro lado, a falta de medidas de seguranca pode levar a problemas
criticos, como pessoas sujeitas a danos fisicos ou roubo devido ao hacking do sistema
de alarme inteligente. A seguranca tem outro aspecto: a preocupacao com a privacidade
associada a isso. Empresas centralizadas que gerenciam dados confidenciais de usuarios

podem usé-los de forma ilegitima, levando a uma viola¢ao de privacidade (Novo, 2018).

Agrava a situacao o fato de que ha alguns anos pensar em um cenario com bilhoes
de dispositivos conectados era bastante improvavel e, por isso, os aspectos de seguranca
nem sempre foram considerados na fase de design dos produtos. Na verdade, de acordo
com estudos conduzidos mundialmente pela empresa Gartner, os gastos com seguranca
IoT chegaram a US $ 1,5 bilhdo em 2018 e, em 2022, metade de todos os orcamentos de

seguranca para loT irda para remediacao de falhas, recalls e falhas de seguranca em vez
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de protecao. Portanto, a expansao progressiva dos negdcios relacionados a este tipo de
ambientes sempre conectados implica em novos desafios tecnolégicos e implicagoes sobre a

seguranca, a privacidade e a interoperabilidade desses ambientes.

Tem havido um enorme esforco nos tltimos anos para lidar com os problemas de
seguranca no paradigma da IoT. Algumas dessas abordagens destinam-se a problemas de
seguranca em uma camada especifica, enquanto outros objetivam fornecer seguranca de
ponta a ponta para a [oT. Alaba et al. (2017) categorizaram os problemas de seguranga em
termos de aplicativo, arquitetura, comunicacao e dados. Da mesma forma, outra pesquisa,
de Granjal, Monteiro e S Silva (2015), discute e analisa questdes de seguranga para os

protocolos definidos para IoT.

[oT trouxe consigo um aumento da quantidade de informagcoes pessoais que serdo
entregues e compartilhadas entre os dispositivos conectados. Assim, embora nao seja uma
demanda nova ou exclusiva deste novo cenario, a privacidade é um elemento importante que,
em virtude de suas especificidades, demanda mecanismos capazes de auditar e controlar

acesso nestes ambientes.

Neste contexto que Blockchain também se insere, pois, essa tecnologia pode ser
usada para autenticar, autorizar e auditar os dados gerados pelos dispositivos. Além disso,
em virtude de sua natureza descentralizada, elimina a necessidade de confianca em terceiros

e nao possui um ponto tnico de falha.

1.3 Trabalhos Relacionados

Nos tltimos anos, os pesquisadores tém tentado resolver o problema de integracao de
BlockChain com IoT. Reyna et al. (2018) analisaram os desafios emergentes da integragao
da IoT e BlockChain. Eles apresentaram possiveis formas de integracao e plataformas que
estao integrando IoT e BlockChain em um contexto geral. As aplicagdes disruptivas nesta
area foram destacadas em adicao a uma revisao das plataformas BlockChain disponiveis

para abordar esses desafios.

Kouicem, Bouabdallah e Lakhlef (2018) forneceram uma pesquisa abrangente
top-down das propostas de seguranca e privacidade mais recentes em IoT. Foi discutido
particularmente os beneficios que novas abordagens, como BlockChain e Rede Definida
por Software podem trazer seguranca e privacidade em IoT em termos de flexibilidade e
escalabilidade. Finalmente, foi dado uma classificacao geral das solugoes e comparagao

com base em parametros importantes.

Marmol et al. (2018) fizeram um levantamento do estado da arte em que o Blockchain
foi usado para fornecer algum nivel de privacidade e seguranga para loT e apresentaram

uma variante de um ataque de mineracao egoista, que foi chamado de Stalker . O Stalker
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é uma mineracao maliciosa que visa bloquear um minerador especifico de publicar seus

blocos.

Christidis e Devetsikiotis (2016) forneceram uma taxonomia sobre a BlockChain
avaliando pros e contras da introducao de BlockChain na [oT. Varias ideias foram propostas,
como o uso de BlockChain e InterPlanetary File System (IPFS) para atualizar o firmware

dos dispositivos IoT por ativacao de contratos inteligentes.

Conoscenti, Vetro e De Martin (2016) realizaram uma revisao sistematica da
literatura para verificar se os casos de uso documentados no estado da arte confirmam
a possibilidade de armazenamento de dados em diferentes pares, tendo a seguranca do
Blockchain para garantir sua autenticidade e impedir acesso nao autorizado. Também,
investigam quais sao os principais fatores que afetam os niveis de integridade, anonimato
e adaptabilidade do BlockChain.

1.4 Estrutura do Trabalho

O restante do trabalho estd organizado da seguinte forma: No segundo capitulo,
“Fundamentacao Teodrica”, serdo apresentados os conceitos principais a segurancga e
criptografia como base para o entendimento referente a Internet das Coisas e BlockChain,
visto que compoem a base tedrica necessaria para compreensao do tema, no final deste

capitulo também sera abordado sobre os desafios que o Blockchain traz.

A seguir no terceiro capitulo, “Aplicabilidade do BlockChain em [oT”, serd abordado
0 processo para a otimizagao da integracao do Blockchain a Internet das Coisas, além de
demonstracao de casos de usos para promover a seguranca e privacidade e ferramentas de

controle de acesso aos dados.

Por fim, serdao apresentadas as conclusoes deste trabalho.
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2 FUNDAMENTACAO TEORICA

A revolugao tecnolégica ocorrida nas tultimas décadas destaca o papel de novas
tendéncias, seus estudos e suas aplica¢des. Para o entendimento do contexto no qual este
trabalho esta inserido, faz-se necessario a apresentacao de um referencial teérico. A rede
IoT sofre de diferentes tipos de comportamentos e ataques devido aos recursos limitados e
restrigoes de espaco de memoria. Neste capitulo, concentramos-nos principalmente nos
principios tedricos de seguranga, BlockChain e Internet das Coisas, apos, partiremos para
a investigacdo dos desafios de seguranca na protecao do processo de roteamento de IoT e

processo de autenticacao de dispositivo na comunidade IoT.

2.1 Principios de Seguranca e Criptografia

2.1.1 Principios Fundamentais de Seguranca

Seguranca e privacidade sao principios basicos de qualquer sistema de informacao.
Referimos-nos a seguranga como a combinacao de integridade, disponibilidade e confidencialidade.
Normalmente é possivel obter seguranga usando uma combinacao de autenticagao, autorizacao

e identificagao. Esses conceitos sdo definidos a seguir por Stallings (1995):

« Confidencialidade: Na seguranca da informacao, a confidencialidade "é a propriedade
de que as informacoes nao sejam disponibilizadas ou divulgadas a individuos,
entidades ou processos nao autorizados". Embora semelhantes a "privacidade', as
duas palavras nao sao intercambiaveis. Em vez disso, a confidencialidade é um
componente da privacidade que visa proteger nossos dados de visualizadores nao
autorizados. Exemplos de comprometimento da confidencialidade de dados eletronicos
incluem roubo de laptop, roubo de senha ou e-mails confidenciais enviados a pessoas

incorretas.

« Disponibilidade: Para que qualquer sistema de informacao atenda ao seu propoésito,
a informagao deve estar disponivel quando necessario. Isso significa que os sistemas
de computacao usados para armazenar e processar as informacoes, os controles de
seguranca usados para protegé-las e os canais de comunicacao usados para acessa-
las devem estar funcionando corretamente. Os sistemas de alta disponibilidade
tém como objetivo permanecer disponiveis o tempo todo, evitando interrupgoes no
servigo devido a quedas de energia, falhas de hardware e atualizagoes do sistema.
Garantir a disponibilidade também envolve a prevencao de ataques de negacao

de servico, como uma inundacao de mensagens recebidas no sistema de destino,
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essencialmente forcando-o a desligar. Blockchain alcanca este objetivo ao permitir
que os usudarios estabelegcam conexao com varios usuarios e ao manter os blocos de

maneira descentralizada com varias cépias dos blocos na rede.

« Autenticacao, Autorizacdao e Auditoria: Busca verificar a identidade de quem
realiza uma determinada fung¢ao em um sistema, verificar que direitos esse usuario
possui e armazenar informacoes de uso desse usuario. A estrutura da Blockchain é
totalmente desenvolvida para garantir estas trés func¢oes, pois somente os usuarios
que possuem as chaves privadas podem realizar transacoes, e todas as transacoes

sao publicas e auditaveis.

o Integridade: Em seguranca da informacao, integridade de dados significa manter e
garantir a precisao e integridade dos dados ao longo de todo o seu ciclo de vida. Isso
significa que os dados ndo podem ser modificados de maneira nao autorizada ou nao
detectada. Isso nao é a mesma coisa que integridade referencial em bancos de dados,
embora possa ser visto como um caso especial de consisténcia, conforme entendido
no modelo ACID classico de processamento de transacoes. Os sistemas de seguranca
da informacao normalmente fornecem integridade de mensagens juntamente com

confidencialidade.

o Nao-repudio: O nao-repudio neste contexto, implica que uma parte de uma
transagao nao pode negar ter recebido uma transagao, nem pode a outra parte

negar ter enviado uma transacao.

A privacidade pode ser definida como o direito que um individuo tem em nao
compartilhar suas informagoes. Os usudrios do Bitcoin usam um pseudénimo (enderego)
para realizar suas transacoes. Normalmente, cada usuario possui centenas de enderecos.
Uma transagao pode ser vista como uma cadeia de assinaturas que comprovam a posse
e a transferéncia de valores, de maneira auditavel. Assim uma das preocupagoes é que
essas transacoes possam revelar informagoes do usuério que vao além de simplesmente

uma identificacdo, como habitos de compra e locais frequentados do usuério.

O conceito de privacidade em Blockchain consiste em manter o anonimato e a
desvinculagao de transagoes. O anonimato de transagOes exige que nao seja possivel
vincular uma transagao particular a um usuario, para isto, o usuario utiliza um endereco
diferente a cada nova transagao. A desvinculacao das transacoes exige que duas transagoes

do mesmo individuo nao possam ser vinculadas como tal.
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2.1.2 Criptografia e Funcao Hash

Criptografia

Durante séculos, a criptografia foi usada para impedir que humanos nao autorizados
leiam as comunicacoes uns dos outros. Um algoritmo de criptografia obtém uma mensagem
legivel e a converte em uma mensagem ilegivel com a intencao de manter as mensagens
seguras. Existem dois métodos para fazer isso. A primeira é a criptografia de chave simétrica,
que normalmente é o que a maioria das pessoas pensam em relacao a criptografia. Pode
ser comparado ao uso de uma chave em um cadeado. A mesma chave pode ser usada para

bloquear e desbloquear o cadeado.

O segundo método ¢ a criptografia de chave ptublica, que na verdade é a forma mais
usada de criptografia. A criptografia de chave piblica depende de uma chave puiblica e uma
chave privada para criptografar e descriptografar o texto. A chave ptublica é disponibilizada
a todos e pode ser usada para criptografar o texto, mas apenas a chave privada pode

descriptografa-lo.

A eficiéncia de um sistema de criptografia pode ser medida considerando:

o Carga Computacional: Mede a eficiéncia com que os algoritmos podem implementar

as transformagoes com as chaves piblicas e privadas.

o Tamanho da Chave: O NIST indica o uso de pares de chave (ptblica, privada)
com tamanhos, em bits, para cada tipo de implementagao: RSA (1088,2048), DAS
(1026,160), e ECC (161,160). O ECC apresenta grande vantagem nesse aspecto.

o« Tamanho de Banda: Corresponde a quantidade de bits necessaria para transmitir

uma mensagem, apos codificar ou assinar.

Funcdo Hash

Hashing, ou um algoritmo de hash, é um processo unilateral que mapeia dados de
entrada de comprimento varigvel para dados de comprimento fixo. E uma técnica que usa
uma operacao matemaéatica para reduzir uma quantidade aleatéria de dados de entrada
(chamada de chave hash) em uma sequéncia de bits de comprimento fixo de uma forma

que é muito impraticavel para reverter em computadores modernos.

Um dos usos mais frequentes para o hash é verificar a integridade de arquivos.
Por exemplo, ao assinar digitalmente um documento, a pessoa que o recebe, além de
verificar a chave usada para a assinatura, também compara o hash fornecido pelo emissor
do documento com o calculado na hora do recebimento. Caso o documento sofra alguma
alteragao, os resumos serao diferentes. O tamanho da saida do hash depende do algoritmo

usado, mas o importante é que ela seja sempre do mesmo tamanho, nao importando o
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tamanho da entrada. Exemplos de algoritmos de hash sao o SHA-256 e o RIPEMD160,

ambos usados pelo Bitcoin. Os algoritmos de hash devem possuir algumas caracteristicas:

« Unidirecionalidade: conhecido um resumo h(M), deve ser computacionalmente

impossivel encontrar M a partir do resumo.

o Compressao: a partir de uma mensagem de qualquer tamanho, o resumo h(M)

deve ter uma longitude fixa.
» Facilidade de célculo: deve ser facil calcular h(M) a partir de uma mensagem M.

« Difusdo: o resumo h(M) deve ser una fungao complexa de todos os bits da mensagem
M: se se modifica um sé bit da mensagem M, o hash h(M) devera mudar a metade

dos seus bits aproximadamente.

« Colisao fraca: serd computacionalmente impossivel, conhecido M, encontrar outro

M’ tal que h(M) = h(M”). Isto se conhece como resisténcia débil as colisdes.

« Colisao forte: sera computacionalmente dificil encontrar um par (M, M’) de forma

que h(M) = h(M’). Isto se conhece como resisténcia forte as colisoes.

Rede Peer-to-Peer (P2P)

Segundo a definicao do dicionario Portugués-Inglés, peer to peer significa, de
pares em pares. Isso quer dizer que os computadores da rede estao todos interligados em
uma cadeia descentralizada, onde cada um possui fungoes equivalentes nao havendo uma
hierarquia entre eles. Todos os usuérios sao clientes e servidores, funcionando, assim, de

forma totalmente independente e livre da existéncia de um servidor central.
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Figura 1 — Representagao de uma rede peer-to-peer

Fonte: (Renan Bernardo Valadao, 2008)

A vantagem de uma arquitetura de rede descentralizada é que ela é bem mais dificil
de ser interrompida, pois nao existe mais um ponto de falha. Porém a busca neste tipo
de rede é muito lenta e nao é garantido que a consulta tera algum resultado, porque o

arquivo desejado pode estar a uma distancia muito grande para ser alcancado.

Existem quatro fungdes que podem ser assumidas por um né na rede: roteamento;
base de dados Blockchain; mineragao; e carteira. Um nd completo possui todas as quatro
fungoes, mas todos os nds possuem pelo menos a funcao de roteamento. Estas fungoes
foram separadas, pois nem todos os participantes da rede precisam executar todas as
funcgoes. Um usudrio comum, por exemplo, que busca somente um meio de pagamento
possui apenas a carteira e o roteamento. Desta forma, ele pode se conectar a rede e realizar
transagoes somente com um celular, sem a necessidade de armazenar toda a cadeia de

blocos.

Rede P2P e o Bitcoin

O Bitcoin é uma rede peer-to-peer e, portanto, ndo possui autoridade central
com encargos para emitir, verificar e/ou gerenciar as transagoes. Todo o processo de
verificagdo das transagoes (conferéncia das bitcoins no blockchain) se dé através do proof-
of-work de usuarios que disponibilizam poder computacional ao sistema. Tais usuarios
sao denominados “mineradores”. O termo é emprestado dos mineradores de ouro, pois
estes usuarios sao recompensados com as novas bitcoins criadas pelo sistema. A cada

dez minutos, uma quantidade definida e conhecida por todos é introduzida no sistema
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distribuida de maneira aleatéria entre os mineradores, usuarios que cederam potencial

computacional para estruturar o funcionamento da rede.

2.2 Internet das Coisas (loT)

A Internet das Coisas (do inglés, Internet of Things (IoT)) é uma tecnologia
emergente que vem sendo vista como o futuro da sociedade do ponto de vista de
gerenciamento e autonomia de dispositivos. Entretanto, preocupacoes como a seguranca de
seus usuarios e escalabilidade na comunicagao auténoma tém estimulado pesquisas sobre

novas formas de estruturar e proteger redes dessa natureza (Mahmoud et al., 2015).

Figura 2 — Visao geral da [oT

Fonte: (ZIGURAT, 2020)

A ToT visualiza um mundo totalmente conectado, onde as coisas sdo capazes
de comunicar dados e interagir umas com as outras. Isso possibilita uma representacao
digital do mundo real, por meio da qual muitos aplicativos inteligentes em uma variedade
de setores podem ser desenvolvidos. Isso inclui: Casas inteligentes, weareables, cidades
inteligentes, saide, automotivo, meio ambiente, agua inteligente, rede inteligente, etc.
As solugoes de IoT estao sendo implantadas em muitas areas, otimizando a produgao e
digitalizando as industrias. Os aplicativos [oT tém caracteristicas muito especificas, eles
geram grandes volumes de dados e requerem conectividade e energia por longos periodos.
Isso junto com as limitagoes de memoéria, capacidade do computador, redes e fonte de

alimentacao limitada representam um grande desafio.
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Uma "coisa"na internet das coisas pode ser uma pessoa com um implante de monitor
cardiaco, um animal de fazenda com um transponder de biochip , um automével que
tem sensores embutidos para alertar o motorista quando a pressao do pneu esta baixa
ou qualquer outro produto natural ou artificial que pode ser atribuido a um endereco de

protocolo da Internet (IP) e é capaz de transferir dados em uma rede.

Um ecossistema [oT consiste em dispositivos inteligentes habilitados para web que
usam sistemas incorporados, como processadores, sensores e hardware de comunicacao,
para coletar, enviar e agir sobre os dados que adquirem de seus ambientes. Os dispositivos
[oT compartilham os dados do sensor que coletam conectando-se a um gateway IoT ou
outro dispositivo de borda onde os dados sdo enviados para a nuvem para serem analisados
localmente. As vezes, esses dispositivos se comunicam com outros dispositivos relacionados
e agem de acordo com as informagdes que recebem uns dos outros. Os dispositivos fazem
a maior parte do trabalho sem intervencao humana, embora as pessoas possam interagir

com os dispositivos - por exemplo, para configura-los, dar-lhes instrugoes ou acessar os

dados.

Os protocolos de conectividade, rede e comunicagao usados com esses dispositivos

habilitados para web dependem amplamente dos aplicativos IoT especificos implantados.

A Internet das Coisas ajuda as pessoas a viver e trabalhar de maneira mais
inteligente, bem como a obter controle total sobre suas vidas. Além de oferecer dispositivos
inteligentes para automatizar casas, a IoT é essencial para os negocios. A IoT fornece as
empresas uma visao em tempo real de como seus sistemas realmente funcionam, fornecendo
percepgoes sobre tudo, desde o desempenho das méquinas até a cadeia de suprimentos e

operacoes logisticas.
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Figura 3 — Principais componentes da IoT
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Para a [oT evoluir, um conjunto especifico de tecnologias teve que se unir e avancar

simultaneamente. Entre eles temos:

o Conectividade: Este enorme crescimento no volume de dados de IoT sé poderia
ter acontecido com uma conectividade de nuvem e Internet suficientemente robusta
para enviar e receber dados. Atualmente, muitos dispositivos IoT dependem de uma

rede Wi-Fi local para sua capacidade de transmitir dados complexos e volumosos.

» Tecnologia de Sensores: Com o aumento constante na demanda por inovacao em
sensores de [oT, o mercado passou de poucos fornecedores de nicho caros para uma
industria de fabricacao de sensores altamente globalizada e de preco competitivo.
Desde 2004, o preco médio dos sensores IoT caiu mais de 70%, acompanhado por
um aumento impulsionado pela demanda em melhor funcionalidade e diversidade

nesses produtos.

o Poder Computacional: Espera-se que os 40 zetabytes de dados que os dispositivos
[oT geram atualmente quase dobrem nos préximos cinco anos - e assim por diante
exponencialmente depois disso. Para usar e aproveitar todos esses dados, as empresas
modernas exigem quantidades cada vez maiores de memoria e poder de processamento.
A corrida para conseguir isso tem sido rapida e competitiva, e tem impulsionado a

crescente relevancia e aplicabilidade da IoT.

« Inteligencia Artificial e Aprendizagem de Maquina: essas tecnologias oferecem

as empresas a capacidade de ndo apenas gerenciar e processar grandes quantidades
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de dados de IoT, mas também de analisar e aprender com eles. Quanto maiores
e mais diversificados forem os conjuntos de dados, mais robustos e precisos serao
os insights e informagoes que a andlise avangada com base em [A pode fornecer.
O aumento dos dispositivos IoT cresceu muito junto com o avango da inteligéncia

artificial.

o Computacao em Nuvem: Com a capacidade de fornecer capacidade de processamento
e armazenamento de alto volume sob demanda, os servigos de IoT em nuvem abriram
caminho para que os dispositivos de IoT reunissem e transmitissem conjuntos de dados
cada vez maiores e complexos. As solugoes de nuvem privada também possibilitaram
que as empresas gerenciem maiores volumes e tipos de dados de IoT, mantendo a

seguranca de um sistema fechado.

2.3  BlockChain

O problema da confianca nos sistemas de informagao é extremamente complexo
quando nao sao fornecidos mecanismos de verificagao ou auditoria, principalmente quando
se trata de informacoes sigilosas, como transa¢oes econdmicas com moedas virtuais. Nesse
contexto, Satoshi Nakamoto, em (NAKAMOTO, 2008) apresentou dois conceitos radicais
que tiveram grande repercussao. O primeiro deles é o Bitcoin, uma criptomoeda virtual que
mantém seu valor sem o apoio de qualquer autoridade centralizada ou entidade financeira.
Em vez disso, a moeda é mantida coletivamente e com seguranca por uma rede P2P
descentralizada de atores que constituem uma rede auditavel e verificavel. O segundo
dos conceitos, cuja popularidade foi ainda mais longe do que a prépria criptomoeda, é o
blockchain.

Blockchain é o mecanismo que permite que as transagoes sejam verificadas por
um grupo de atores nao confiaveis. Ele fornece um livro razao distribuido, imutavel,
transparente, seguro e auditavel. O blockchain pode ser consultado de forma aberta e
completa, permitindo o acesso a todas as transagoes ocorridas desde a primeira transacao
do sistema, podendo ser verificada e conferida por qualquer entidade a qualquer momento.
O protocolo blockchain estrutura as informagdes em uma cadeia de blocos, onde cada bloco
armazena um conjunto de transacoes Bitcoin realizadas em um determinado momento. Os

blocos sao ligados entre si por uma referéncia ao bloco anterior, formando uma cadeia.

Para oferecer suporte e operar com o blockchain, os pares de rede tem que fornecer,
a seguinte funcionalidade: roteamento, armazenamento, carteira de servicos e mineragao.

De acordo com as fungoes que oferecem, diferentes tipos de nés podem fazer parte da rede.

A funcao de roteamento é necessaria para participar da rede P2P, o que inclui a
transacgao e a propagacao do bloco. A funcao de armazenamento é responsavel por manter

uma copia da cadeia no né (a cadeia inteira para nés completos e apenas uma parte dela



Capitulo 2. FUNDAMENTACAO TEORICA 25

para nos leves). As carteiras de servigos fornecem chaves de seguranca que permitem aos
usuarios solicitar transagoes, ou seja, operar com seus Bitcoins. Finalmente, a funcao de
mineragao é responsavel por criar novos blocos resolvendo a prova de trabalho. Os nés
que realizam a prova de trabalho (ou mineragao) sao conhecidos como mineradores e
recebem bitcoins recém-gerados e taxas como recompensa. O conceito de prova de trabalho
é uma das chaves para permitir um consenso sem confianca na rede blockchain. A prova de
trabalho consiste em uma tarefa computacionalmente intensiva necessaria para a geracao
de blocos. Este trabalho deve ser complexo de resolver e ao mesmo tempo facilmente

verificavel depois de concluido.

Assim que o minerador conclui a prova de trabalho, ele publica o novo bloco na
rede e o restante da rede verifica sua validade antes de adicioné-lo a cadeia. Como a
geracao de blocos é realizada simultaneamente na rede, a cadeia de blocos pode ramificar-
se temporariamente em diferentes ramos (produzidos por diferentes mineradores). Esta
discrepancia ¢é resolvida considerando que o ramo de blocos mais longo é aquele que sera
considerado vélido. Isso, junto com a natureza intensiva do processo de geracao de blocos,
fornece um novo mecanismo de consenso distribuido e sem confianca. E muito caro para
um atacante mal-intencionado modificar um bloco e corromper a cadeia de blocos, pois
o resto dos mineradores confiaveis ultrapassaria o atacante no processo de geracao de
blocos e, portanto, o ramo confiavel dos blocos invalidara aquele gerado pelo atacante.
Em termos técnicos, para que um bloco manipulado seja adicionado com sucesso a cadeia,
seria necessario resolver a prova de trabalho mais rapido do que o resto da rede, que
¢ computacionalmente muito caro, requer controle de pelo menos 51% dos recursos de

computacao na rede.

Devido a grande capacidade computacional necessaria para modificar o BlockChain,
a corrupcao de seus blocos é praticamente impossivel. Isso significa que, mesmo que os
participantes nao sejam completamente honestos sobre o uso do Bitcoin, um consenso é
sempre alcancado na rede, desde que a maior parte da rede seja formada por participantes
honestos. A solugdo proposta por Nakamoto foi uma grande revolugao na confiabilidade

dos sistemas descentralizados de atores nao confidveis.

O BlockChain é apenas um sistema de banco de dados distribuido baseado em
regras de consenso que permitem a transferéncia de valor entre entidades. Existem muitos
sistemas distribuidos baseados em algoritmos de consenso, mas o BlockChain é o tinico

que possui simultaneamente as trés propriedades a seguir:

« sem confianca: Nao ha necessidade de possuir uma identidade digital certificada.
As entidades envolvidas nao se conhecem, mas podem, de qualquer forma, trocar

dados sem ter que saber suas respectivas identidades.
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« sem permissao: Ninguém decide quem pode ou nao operar na rede BlockChain.

Nao ha permissoes nem controladores.

» resistente a censura: Sendo a BlockChain uma rede sem controladores, onde as
entidades confiam apenas na qualidade dos algoritmos criptograficos que regem a
operacao, qualquer pessoa pode realizar transagoes na BlockChain. Uma transacao,

uma vez enviada e aceita, nao pode ser interrompida ou censurada.

Além disso, a BlockChain pode ser categorizado em dois tipos com base em seu
funcionamento: sem permissao e com permissao. Um BlockChain permitido limita os
atores que podem participar do consenso do estado do sistema. Em um BlockChain com
permissao, apenas uma selecao limitada de usudrios tem direitos para validar as transacoes.
Também pode restringir o acesso a atores aprovados que podem criar contratos inteligentes.
Por outro lado, o BlockChain sem permissao permite que qualquer pessoa entre na rede,
participe do processo de verificacao de bloco para chegar a um consenso e também crie

contratos inteligentes.

A tecnologia BlockChain ¢é baseada em quatro conceitos centrais:

« Rede ponto a ponto: esta solugao remove o TTP (Trusted Third Party) central,
implicando que todos os nés da rede tém os mesmos privilégios. Nesta rede, os nos
podem interagir uns com os outros utilizando um par de chaves privadas / publicas.
A chave privada ¢ usada para assinar transacoes e a chave publica ¢ usada como um

endereco acessivel na rede.

o Livro-razao aberto e distribuido: Imagina-se um livro-razdo como um livro
contabil que retine todas as transagoes da rede em ordem cronologica. Essa estrutura
de dados nao é uma entidade centralizada, mas cada né tem sua propria cépia dela.
O livro-razao é aberto e publico para todos. Todos na rede podem ver onde esta o
ativo e quantos ativos cada um tem em sua conta também. Além disso, cada n6 da

rede pode decidir se uma transacao ¢ valida ou nao valida.

« Sincronizagao de copias contabeis: Nesse tipo de cenario, em que os nés tém
sua propria cépia do mesmo livro-razao, é necessaria uma maneira de sincronizar
os livros-razao entre os nos. Para atingir tal objetivo, trés etapas principais sao
necessarias (a) para transmitir publicamente as novas transagoes para a rede, (b)
para validar as novas transacoes, e (c) para adicionar as transagoes validadas aos

livros.

e Mineracao: Em um sistema distribuido, ha atrasos na rede e nem todos os nos
recebem as transagoes (bloco de transagdes, para ser mais preciso) ao mesmo tempo.
Portanto, é necessario evitar que cada né adicione uma transacao a cadeia porque a

cadeia deve ter apenas uma ramificacao valida e ordenada.
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Os mineiros sdo nos tnicos que podem adicionar transacoes a cadeia. Os mineradores
vao competir entre si para entender quem serd o primeiro a pegar a nova transagao, valida-
la e colocé-la no livro razao (corrente). O primeiro mineiro que fizer isso receberd uma
recompensa financeira. Para ser o primeiro, um minerador precisa validar a transacao e
resolver um jogo de adivinhagdo matematica. Dessa forma, apenas um minerador por vez
sera capaz de adicionar transac¢oes ao BlockChain. Além disso, para evitar ataques ao
sistema como o conhecido "ataque de gasto duplo'(KARAME; ANDROULAKI; CAPKUN,
2012), é necessaria uma solucdo para tornar o “jogo” dificil para os mineiros desonestos.
Esta solugdo é essencialmente para tornar caro (investir muito poder de processamento
do computador) para os adversarios adicionarem transagdes. Este jogo matematico é
denominado Prova de Trabalho (PoW) e é uma operagao de hashing inverso para determinar
um nimero (nonce) de modo que o hash SHA-256 do par "conjunto de dados", representativo
do bloco (conjunto de transagoes), e o "nonce"escolhido, seja menos do que um determinado
limite . Figura 4 mostra o fluxo para adicionar um novo bloco ao BlockChain. Na préxima

subsecao sera aprofundado o assunto de mineragao.

Figura 4 — Fluxo de adicao de blocos
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2.3.1 Mineracao

A mineragao é o processo responsavel por atualizar a Blockchain, pelo qual alguns
nos especiais, chamados de mineradores, incluem as transa¢des em um bloco e geram um
cabecalho valido para essas transacoes. O mineradores gastam muita energia para realizar
a Prova de Trabalho, por esse motivo precisam ser recompensados. A primeira transagao
do bloco é sempre uma transacao especial chamada de Coinbase. Ela tem dois propositos,
incluir novas moedas ao sistema e recompensar o minerador. Na rede Bitcoin, a mineracao
tem dois propoésitos. Primeiramente, incluir novas moedas ao sistema e em segundo lugar

proteger as transagoes realizadas. Para gerar esse cabegalho os mineradores devem calcular
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a arvore de merkle das transacoes, verificar a dificuldade estabelecida, incluir a estampa
de tempo e realizar uma série de calculos a fim de encontrar um nonce que satisfaga a
dificuldade em vigor. Assim sera descrito a importancia da dificuldade e como ela se ajusta

automaticamente, além de mostrar um passo a passo do processo de mineracao.

A mineragao consiste em gerar um novo bloco. Para isso o minerador primeiro cria
um "rascunho'de um bloco. E sobre esse rascunho que ele vai trabalhar até que obtenha
um bloco viavel para ser enviado aos todos os nés da rede. O rascunho ¢ a estrutura de
dados que vai comportar os dados do cabecalho e as transa¢oes. Apds criar essa estrutura
em branco, o minerador preenche alguns campos do cabecalho: hash do bloco anterior,
estampa de tempo, versao e dificuldade. Restando preencher a raiz da arvore de merkle, o

nonce e agrupar as transagoes.

As transagoes, ao serem geradas, sao enviadas via broadcast a todos os nos vizinhos
e estes reencaminham aos seus vizinhos. Os mineradores, ao receberem uma mensagem com
uma transacao, as armazenam em uma base de dados de transagoes ainda nao mineradas.
As transacoes permanecem temporariamente em uma espécie de fila com prioridade até
que sejam retiradas para ser incluidas em um novo bloco. Cada minerador possui uma
fila diferente de transagoes, e pode selecionar quais transagoes ele vai incluir nesse novo
bloco. Apos selecionar quais transagoes serao incluidas ele irda gerar uma arvore de merkle

e incluir o valor da sua raiz no cabecalho.

Agora falta achar o valor do nonce que fara parte do novo bloco. Esta é a
etapa demorada do processo, requer um grande poder computacional dos mineradores e
consequentemente um enorme gasto de energia. Para se ter ideia do tempo para achar um
hash valido atualmente sao comercializados dispositivos especializados em calcular hash,
esses dispositivos atingem a marca de 9TH/s, ou seja conseguem calcular nove trilhoes de
hash por segundo, que com a dificuldade atual da rede Bitcoin seriam necessarios 13 anos

para achar um hash valido.

Assim que o nonce é encontrado o nosso rascunho fica completo e portanto o bloco
estd pronto para ser enviado a todos os nés da rede. Os nés da rede ao receberem um novo
bloco iniciam uma série de verificagoes a fim de validar o bloco e chegar a um consenso

em caso de bifurcagoes ("forks").

Consenso e Prova de Trabalho

A cadeia de blocos nao é criada por uma autoridade central. Os blocos sao criados
independentemente pelos mineradores da rede. Os nés, usando as informagoes que sao
transmitidas através de conexoes inseguras, conseguem chegar a mesma conclusao e fabricar
0 mesmo registro publico que todos os outros nés. Atingindo assim um consenso global. Os
nés completos armazenam toda cadeia com os blocos que foram validados por ele. Quando

diversos nds possuem os mesmos blocos em sua cadeia principal é considerado que eles
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chegaram ao consenso. Esta subsecao descreve as regras de validagao de cada bloco e como
o consenso ¢ alcangado e mantido e também explica alguns dos varios mecanismos de

consenso que sao utilizados atualmente.

O mecanismo de consenso é composto por duas etapas: validacao do bloco e selecao
da maior cadeia. Estas duas etapas sao realizadas de maneira independente por cada no.
Os blocos sao enviados em broadcast pela rede, e cada ndé ao receber um novo bloco o
retransmite aos seus vizinhos, mas antes desta retransmissao o né faz a validacao do bloco
a fim de garantir que somente blocos validos sejam propagados. Existe uma extensa lista

de verificagdo a ser seguida, dentre elas:

e Estrutura do bloco;

o Verificar se o hash do cabecgalho atende a dificuldade estabelecida;
e Tamanho do bloco dentro dos limites projetados;

» Verificagdo de todas as transacoes;

o Verificacdo da estampa de tempo.

Por definicao da Blockchain cada bloco tem somente um pai, mas pode ocorrer
uma situagdo em que um ou mais mineradores gerem novos blocos quase ao mesmo tempo,
fazendo com que haja um ou mais filhos com um mesmo pai. Neste caso, entende-se que
ocorreu um fork, uma bifurcacdo, na cadeia. A ultima etapa do mecanismo de consenso
serve exatamente para selecionar qual destes blocos fara parte da cadeia principal e qual
serd descartado. Isso é possivel em virtude da prova de trabalho, fundamental para o
mecanismo de consenso adotado, pois como vimos anteriormente para gerar o bloco,

mineradores gastam muita energia em busca de um bloco valido

Como ¢ possivel a ocorréncia de bifurcagoes, os nés armazenam os blocos sem
pai (6rfaos) e mantém duas cadeias, uma principal e uma secundéria. Os blocos 6rfaos
acontecem quando dois blocos sao gerados em espacos curtos de tempo e chegam em
ordem inversa, ou seja, um bloco foi recebido e nao faz referéncia a um bloco na cadeia.
Ele é armazenado por um periodo de tempo, caso o né receba um bloco que seja pai do
orfao ele sera incluidos na cadeia em sua ordem correta. Note que neste caso nao houve a

ocorréncia de uma bifurcacdo, os blocos apenas foram recebidos fora de ordem.

Como existem diversos mineradores gerando blocos de forma descentralizada, os
novos blocos enviados por eles podem chegar a diferentes nés em momentos diferentes, o
que pode resultar em visoes diferentes. Para ficar mais claro quando dois mineradores geram
blocos fazendo referéncia a um mesmo pai ocorre a bifurcacdo, e os outros mineradores

deverao escolher qual bloco eles irdo adotar como referéncia. Se uma parte dos mineradores
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adotar um bloco e outra parte adotar o outro, essas duas cadeias irao coexistir até que
uma fique maior que a outra. Para resolver esta situacao, os noés que se comportam de
maneira honesta, de acordo com o mecanismo de consenso, sempre irao adotar a maior
cadeia e o fork estard resolvido. A corrente principal é a maior cadeia, aquela onde ha
a maior quantidade de trabalho acumulada. Na Figura 5 os blocos cinza bifurcaram da
cadeia principal, como os blocos azuis alcancaram uma altura maior, passaram a ser a
cadeia principal. Os blocos cinzas sao descartados e suas transacoes sao consideradas como

nao confirmadas, devendo ser incluidas futuramente em outros blocos.

Figura 5 — Bifurcagdo da cadeia de blocos
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Fonte: (Renata Kroska, 2018)

Uma das preocupacodes mais comuns para os sistemas de moedas digitais é a
possibilidade do gasto duplo, quando um usuario malicioso gasta um mesmo valor em duas
transagoes diferentes da cadeia. Note que para ocorrer a tentativa de um gasto duplo é
necessario uma bifurcagao, pois se o gasto ocorrer na mesma cadeia, quando o novo bloco
for criado, ele nao passara nas verifica¢Oes iniciais de consisténcia e sera descartado. Com o
fork, o usuario malicioso faz um gasto e envia para rede, gasta a mesma quantia novamente
em outro lugar e comecga a minerar sobre esse gasto. Desta forma, hé a possibilidade
de ele conseguir minerar um bloco e realizar o fork. A partir deste momento, a rede
estara dividida e como mencionado anteriormente havera uma corrida que sera vencida
pela maior cadeia. Uma das transagoes sera descartada e o gasto duplo sera rejeitado.
Como uma das cadeias ira ser aceita pela rede e, a outra descartada, eventualmente o
gasto duplo serd detectado. E usualmente aceito na rede Bitcoin que uma transacao é
considerada confirmada quando existem seis novos blocos com altura maior que a sua,

pois sera necessario muito esforco para altera-la.

Um cenario de ataque contra o mecanismo de consenso é chamado de "ataque de
51%". Nesse cendrio, um grupo de mineradores, controlando uma maioria (51%) do poder
de hash total da rede, conspira para atacar o Bitcoin. Com a habilidade de minerar a
maioria dos blocos, os mineradores atacantes podem gerar bifurcacoes deliberadas na

Blockchain, gerar transacoes de gasto duplo ou executar ataques de negacao de servigo
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(DoS) contra enderegos ou transagoes especificas. Um ataque de bifurcagdo/gasto duplo é
um ataque onde o atacante faz com que blocos ja confirmados sejam invalidados ao fazer
uma bifurcagdo em um nivel abaixo deles, com uma posterior re-convergéncia em uma
cadeia alternativa. Com poder suficiente, um atacante pode invalidar seis ou mais blocos
em uma sequéncia, invalidando transagoes que antes eram consideradas imutaveis (com
seis confirmagoes). Note que o gasto duplo s6 pode ser feito nas transagdes do préprio
atacante, para as quais o atacante pode produzir uma assinatura valida. Fazer um gasto
duplo da proépria transacao é rentavel quando, ao invalidar uma transacao, o atacante

puder receber um pagamento irreversivel ou um produto sem ter que pagar por isso.

Alcancar o consenso em um sistema distribuido ¢ um desafio. Os algoritmos
de consenso devem ser resilientes a falhas de nés, particionamento da rede, atrasos de
mensagens, mensagens que chegam fora de ordem e corrompidas. Eles também tém que
lidar com nés egoistas e deliberadamente maliciosos. Varios algoritmos tem sido propostos
para resolver isso, cada um realizando o conjunto de suposigoes necessarias em termos de
sincronia, transmissoes de mensagens, falhas, nés maliciosos, desempenho e seguranca das
mensagens trocadas. Para uma rede Blockchain, alcangar consenso garante que todos os

nos na rede concordem com um estado global consistente da cadeia de blocos.

2.3.2 Contratos Inteligentes

Um contrato inteligente ¢ um programa de computador ou um protocolo de
transacao que se destina a executar, controlar ou documentar automaticamente eventos e
agoes legalmente relevantes de acordo com os termos de um contrato ou acordo. Os objetivos
dos contratos inteligentes sao a reducao da necessidade de intermediarios confiaveis, custos
de arbitragem e execucgao, perdas por fraude, bem como a reducao de excegoes maliciosas

e acidentais.

Com a implementac¢ao do Ethereum em 2015 , com base em blockchains ,"Contrato
inteligente"é usado principalmente no sentido de computacao de propédsito geral que ocorre
em um blockchain ou livro-razao distribuido. O Instituto Nacional de Padrdes e Tecnologia
dos Estados Unidos descreve um "contrato inteligente'como uma "cole¢ao de codigo e dados
que ¢ implantado usando transacoes assinadas criptograficamente na rede blockchain".
Nesta interpretacao, usada por exemplo pela Ethereum Foundation ou IBM, um contrato
inteligente nao esta necessariamente relacionado ao conceito classico de contrato, mas pode
ser qualquer tipo de programa de computador. Um contrato inteligente também pode ser
considerado um procedimento armazenado seguro , pois sua execucao e efeitos codificados,
como a transferéncia de algum valor entre as partes, sao estritamente impostos e nao
podem ser manipulados, depois que uma transacao com detalhes especificos do contrato é

armazenada em um blockchain ou livro-razao distribuido . Isso ocorre porque a execucao



Capitulo 2. FUNDAMENTACAO TEORICA 32

real dos contratos é controlada e auditada pela plataforma, ndo por quaisquer programas

arbitrarios do lado do servidor que se conectam a plataforma.

No dominio da criptomoeda, os contratos inteligentes sao assinados digitalmente
da mesma forma que uma transagao de criptomoeda é assinada. As chaves de assinatura
sao mantidas em uma carteira criptografada . Algoritmos tolerantes a falhas bizantinos
permitiram a seguranga digital por meio da descentralizagdo para formar contratos

inteligentes.

Contratos Inteligentes sao definidos como um protocolo de transagdo computadorizado
que executa os termos de um contrato preestabelecido (Christidis; Devetsikiotis, 2016).
Estes contratos traduzem as clausulas contratuais em um software ou hardware que tem
a capacidade de garantir que as clausulas serao cumpridas sem a necessidade de um
intermediario entre as duas partes do contrato e garantem a robustez contra excegoes

acidentais ou ocorréncia de atividades maliciosas.

No contexto de Blockchain, Contratos Inteligentes sao scripts armazenados na
rede. Estes contratos sao analogos a stored procedures no contexto de bases de dados
relacionais. Como esses scripts encontram-se armazenados na rede de Blockchain, eles
possuem uma chave publica prépria que os identificam para os usuarios. Para ativar a
execugao de um contrato desta natureza, é necessario realizar uma transacdo para seu
endereco (sem necessariamente enviar moedas, a depender das clausulas do contrato). Apds
a realizacao da transagao, o contrato é executado independentemente e automaticamente de
acordo com suas clausulas e seu resultado é propagado pela rede. Desta forma, a partir do
desenvolvimento de Contratos Inteligentes é possivel realizar processamentos e transagoes
na rede de forma autonoma para objetivos variados. Através desta tecnologia, usuarios
sao capazes de firmar um contrato que s6 sera cumprido quando certas circunstancias
definidas forem atingidas (Christidis; Devetsikiotis, 2016).

Como os contratos inteligentes tém enderecos préprios, eles também tém a capacidade
de armazenar ou transferir moedas. Um dos exemplos de uso de Contratos Inteligentes
seria a criacdo de um contrato responsavel por transferir uma propriedade para a primeira
pessoa que pagasse R$10.000 pro seu dono. Neste contrato, quando a funcao de transferir
propriedade fosse executada com o envio de R$ 10.000, este dinheiro seria enviado para a
carteira do vendedor e ao mesmo tempo o registro de propriedade que esta sendo vendida
seria automaticamente transferida para a carteira do usuario que realizou a transferéncia.
Todo esse processo seria realizado sem a necessidade de uma terceira entidade para firmar a
confianca entre os dois participantes do contrato e todas as clausulas do contrato estariam
definidas publicamente na rede Blockchain, podendo ser facilmente verificadas pelas duas

partes.

Ethereum, é o framework mais conhecido e utilizado para contratos inteligentes.

Ethereum é uma maquina virtual descentralizada, que executa programas chamados
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contratos a pedido dos usudrios. Contratos sao escritos em uma linguagem Turing-completa
bytecode, chamado EVM bytecode [Wood, 2014]. Um contrato é um conjunto de fungoes,
cada uma definida por uma sequencia de instrugoes bytecode. Uma caracteristica notavel
dos contratos é que eles podem transferir éter (uma criptomoeda similar ao Bitcoin)

para/de usudrios e para outros contratos. As transagoes sao usadas para:

e criar novos contratos;
e invocar fung¢des de um contrato;

» transferéncia de ether para contratos ou para outros usudrios.

Todas as transacoes sao registradas em uma Blockchain piblica. A sequéncia de

transacoes na Blockchain determina o estado de cada contrato, e o saldo de cada usuario.

Na Figura 6 é apresentado um exemplo de codigo para um contrato inteligente
bésico escrito para uso na Blockchain Ethereum. E apresentado um codigo bésico, na
linguagem solidity, para a criacdo de um token digital que no ecossistema Ethereum pode
representar qualquer bem negociavel: moedas, certificados de ouro, etc. Como todos os
tokens implementam algumas caracteristicas basicas de uma maneira padrao, isso também
significa que esse token serd instantaneamente compativel com a carteira Ethereum e

qualquer outro cliente ou contrato que use os mesmos padroes.

Figura 6 — Exemplo de Contrato Inteligente

contract MyTolken |
f* This creates an array with all balances */
mapping (address =& uwint256) public balance0f;
f% Initializes contraot with initial supply tokens to the oreator of the contract ¥/
finction MyToken(
uint256 initialsupply

)i
balance0f (msg.sender] = initialSupply; /{ Oiwe the crecater all initial tokens

f* send coins */

function transfer{address _to, wint256 _value) {
require (balance0f [msg. sender] =  walue) ; /
require (balance0f[_to] + _value »= balancelf[_to]); //
balanpeOf (m2g.sendar] -= _value; // Subtract From the sender

balance0f[_to]l += _value; // Bdd the same to the recipient

/ CTheck if the sender ha

*heclk. for owvert

Fonte: (Ethereum, 2017)
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Uma vez que os contratos tém um valor econémico, é crucial garantir que a sua
execucao seja executada corretamente. Os potenciais conflitos na execucao de contratos
(devido, por exemplo, a falhas ou ataques) sdo resolvidos através de um protocolo de
consenso baseado em PoW. Idealmente, a execucao de contratos é garantida, mesmo
com a presenca de um usuario malicioso, desde que ele nao possua a maioria do poder
computacional da rede. A rede Ethereum atualmente usa um algoritmo de consenso PoW,
chamado Ethash, criado especificamente para Ethereum. Foi construido para dificultar

seu processamento por meio de hardwares especificos, como o chips ASICs.

A seguranga do processo de consenso baseia-se na suposicao de que é mais
conveniente para um minerador seguir o protocolo do que tentar ataca-lo. Para manter
esse pressuposto, os mineradores recebem alguns incentivos econdémicos para executar os
calculos exigidos pelo protocolo. Parte desses incentivos é dada pelas taxas de execucao
pagas pelos usudrios em cada transagao, ou etapa de execucao de um contrato. Um atacante
até poderia entao criar um contrato com uma execucgao longa, mas ele ficaria caro demais,
pois ele necessitaria pagar taxas a cada etapa do processo. Desta forma, as taxas limitam
a quantidade de etapas de execucao de um contrato, impedindo assim ataques de negacao

de servigo que usam computagoes demoradas.

2.3.3 Categorias de BlockChain com base no acesso aos dados

As blockchains podem ser classificadas de acordo com o tipo de acesso aos dados e
participagao no processo de validagao de um bloco a cadeia. Quanto ao tipo de acesso,

pode ser:

o Piblica: O mecanismo de consenso esta aberto a todos. O objetivo de uma cadeia
sem permissao é permitir que qualquer pessoa contribua com dados. Isso cria a
chamada resisténcia da censura, o que significa que nenhum ator pode evitar que
uma transacao seja adicionada a cadeia. Os participantes mantém a integridade da
cadeia ao chegar a um consenso quanto ao seu estado. Qualquer um pode se juntar a
rede e participar do processo de verificagao de blocos para criar consenso e também
criar contratos inteligentes. Ter um sistema sem permissao implica assumir que pode
nao haver confianga entre os noés, portanto, um mecanismo de consenso fortemente

distribuido deve ser imposto.

o Privada: Participantes no processo de consenso estao pré-selecionados. Quando um
novo registro é adicionado, a integridade do livro razao é verificada por um processo
de consenso realizado por um ntmero limitado de atores confidveis. Isso torna a
manutencao de um registro compartilhado muito mais simples do que o processo
de consenso sem permissao. As cadeias de blocos permitidas fornecem conjuntos

de dados altamente verificaveis porque o processo de consenso cria uma assinatura
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digital, que pode ser vista por todas as partes. As caracteristicas que derivam de
sistemas confidveis podem abrir a possibilidade de evitar um protocolo de consenso

computacionalmente exigente, como a PoW.

Apesar da tecnologia blockchain ser comumente referenciada pela rede Bitcoin ou
ligada as criptomoedas, diversas redes foram propostas e sao utilizadas nos dias atuais,
para os mais variados cenarios. Exemplos de blockchain publicas e sem permissionamento

sao Bitcoin e Ethereum, enquanto que Hyperledger e Ripple sao com permissionamento.

2.3.4 Desafios

A tecnologia de Blockchain vem sendo aplicada em diversas dreas, entretanto
ha desafios relacionados a redes dessa natureza que limitam seu uso e algumas vezes
até o tornam impraticavel em cenarios especificos. Os desafios associados a Blockchain
sao principalmente destacados como problemas de custo computacional, escalabilidade e

seguranca.

Custo Computacional e Escalabilidade

Inicialmente, o primeiro caso de implementacao de uma rede Blockchain foi a
criptomoeda Bitcoin. Esta criptomoeda revolucionou a forma como transa¢oes podem ser
realizadas, eliminando a necessidade de intermediarios para garantir o envio de moedas para
qualquer lugar do mundo. Entretanto, como pioneira, a tecnologia proposta apresentou

alguns problemas que vém sendo discutidos até hoje pela comunidade que a mantém.

Para a validacao de transacoes, inicialmente foi utilizada a abordagem de Proof-of-
Work que promove a validagao de transacoes através do processamento de um desafio cuja
resolucgao requer um alto custo computacional e, consequentemente, um alto gasto de energia
(NAKAMOTO, 2008). Além disso, para balancear a melhora constante de processadores e
GPUs, a dificuldade associada ao desafio é aumentada de tempos em tempos. Este aumento
com o passar do tempo foi mostrando a ineficiéncia que a abordagem de Proof-of- Work
traz em diversos cendrios (por exemplo: Internet das Coisas). O gasto de energia anual
para a manutencao da rede Bitcoin chega a ser equivalente a energia consumida por paises
inteiros devido a ineficiéncia do PoW (Rodrigo Tolotti, 2017). Contudo, novas técnicas de
validacao de transagoes vém sendo criadas e implementadas com o objetivo de minimizar
a alta necessidade de poder computacional e energia provenientes do uso do Proof-of- Work.

Uma das novas abordagens que vem sendo amplamente utilizada é a Proof-of-Stake.

Outro desafio que é amplamente discutido é a questao da escalabilidade da rede
Blockchain. Como todos os blocos de todas as transagoes realizadas sao guardados para
possibilidade de visualizagdo a qualquer momento, a necessidade de armazenamento

disponivel nos nés validadores tem se tornado um problema. Ha pouco tempo uma das
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solugoes que a comunidade do Bitcoin implementou para mitigar este problema foi a
possibilidade de se tornar um né validador leve que nao possui todas as transagoes
realizadas, mas possui um nimero determinado das mais recentes. Entretanto ainda ha
a necessidade da existéncia de nés validadores completos na rede que contém todas as

transacgoes ja realizadas na histéria da moeda.

Além disso, outra questao que é discutida no ambito da escalabilidade é o potencial
de transagoes por hora que a moeda tem. No caso do Bitcoin, ha um limite no tamanho
do bloco que contém transagoes, ou seja, cada bloco contém um ntmero limitado de
transagoes. E, conforme explicado por Nakamoto (2008), a cada hora hd um nimero médio
esperado de blocos adicionados a rede. Caso a rede esteja validando mais blocos do que
a média, a dificuldade do desafio do Proof-of-Work é aumentada e, consequentemente,
o numero de blocos validados volta para a média. Desta forma, a cada hora ha um
numero limitado de transagoes que podem ser validadas e, com o crescimento da rede, a
demora para realizacao de transagoes pode se tornar inviavel para algumas aplicagdes. Em
2017, houveram fases em que transagoes de Bitcoin chegaram a demorar horas e tiveram
taxas de transferéncia muito altas para serem realizadas (Guia do Bitcoin, 2021). Outras
criptomoedas vém enfrentando este desafio - com o objetivo de prover maior velocidade na
realizacao de transacoes - através da abordagem de outro protocolo de consenso distribuido.
A Ripple (CHASE; MACBROUGH, 2018), por exemplo, utiliza um protocolo de consenso
proprietario com nés permissionados para realizar validagoes e garante a realizagao de

transacoes em cerca de 3 segundos.

Seguranca de redes Blockchain

A preocupagao acerca da seguranca de redes Blockchain que afeta todos os tipos e
casos de uso de redes dessa natureza é o cenario em que um atacante possui a maioria do
poder de decisao dos nds validadores. A depender do protocolo de consenso distribuido
que estd sendo utilizado, a maioria do poder de decisdo pode significar 51% do poder
computacional - no caso do Proof-of- Work - 51% do poder monetarios dos nés validadores
- no caso do Proof-of-Stake - ou a maioria do que seja o ponto central do protocolo de
consenso. Em 2018, segundo Alyssa Hertig (2018), houveram casos reportados de pelo
menos cinco criptomoedas - baseadas em Proof-of- Work - afetadas por ataques dessa

natureza.

Os principais danos que pode ser causados a partir de um cenario de maioria de
poder de decisao sao a geracao de transacoes fraudulentas e a negacao de servigo para
alguns usudrios da rede através da nao inclusao de suas transacoes nos blocos da cadeia.
Esse ¢ um dos ataques mais devastadores que pode ocorrer no cenario de redes Blockchain
e, ap6s sua ocorréncia, nao ha solugdo que mitigue os danos causados sem a necessidade

de realizar modificagoes na lista dos blocos anexados a cadeia. Ao realizar modifica¢oes
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na cadeia de blocos transagoes legitimas presentes nos mesmos blocos que as transagoes
fraudulentas podem terminar sendo revertidas e, em determinados cenarios que a transacao
nao pode ser repetida - como por exemplo um cenario de uma compra de produto - essas

alteragoes podem trazer grandes prejuizos para os usuarios da rede.

Em redes que utilizam a proposta de Proof-of- Work, por mais que a modificacao
na cadeia dos blocos seja realizada, ainda é incerta a garantia de que o atacante nao
vai continuar tendo a maioria dos nés validadores na nova rede apés as modificagoes. O
criador do Ethereum - Vitalik Buterin - argumenta em (Vitalik Buterin, 2016) que a
utilizagdo de um protocolo de consenso baseado em Proof-of-Stake pode limitar ao maximo
a manipulacdo do mercado e, caso ataques de maioridade de poder de decisao forem
executados, a comunidade pode simplesmente coordenar uma modificacao na cadeia de
blocos para retornar ao que era antes do ataque ser realizado. Além disso ainda seria possivel
deletar o depdsito dos atacantes, haja vista que nesse protocolo de consenso os fundos
dos nés validadores ficam presos até o final do processo de verificagdo. A moeda Ripple
(CHASE; MACBROUGH, 2018), por sua vez, utiliza uma rede Blockchain permissionada,
entao apenas nos validadores autorizados pela empresa Ripple Labs sao capazes de validar
transagoes. Essa abordagem reduz abruptamente o risco de ataques de maior poder de
decisdo, entretanto faz com que a rede tenha uma caracteristica significantemente mais

centralizada do que redes da natureza do Bitcoin ou Ethereum.

Ademais, outra preocupacao constante sobre a seguranca de redes de Blockchain se
trata da possibilidade de impersonificar usuarios da rede. Alguns usuarios costumam utilizar
sementes - como frases ou palavras - para a geracao de seu par de chaves criptograficas.
Entretanto, dependendo da complexidade das palavras utilizadas, é possivel que um
atacante consiga gerar a mesma chave privada utilizada por um usuario legitimo da rede
e, consequentemente, obter acesso aos fundos armazenados em sua carteira. Em janeiro
de 2018 houve relatos de cerca de U$ 4 milhoes roubadas de carteiras de usuarios da
criptomoeda IOTA através de um ataque dessa natureza (Gregory Rocco, 2018). Os usudrios
utilizaram sementes de um site malicioso para a geracao de suas chaves criptograficas
e, consequentemente, os atacantes também conseguiram gerar as mesmas chaves que os
usuarios legitimos. Isso os deu o poder de transferir fundos das carteiras das vitimas
através do uso de sua chave privada. Outra versao deste mesmo problema é a criagao de
carteiras vulneraveis que exponham a chave privada do usuério. Desta forma, atacantes
podem ser capazes de recuperar a chave privada do usuario a partir de seu dispositivo e

comprometer as moedas da carteira da vitima.
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3 Aplicacao do BlockChain na loT

Os dispositivos na IoT coletam, geram e processam dados, enviam estas informagoes
através da internet, produzindo uma gigantesca massa de informagao a ser usada pelos

mais diversos servigos.

Apesar dos beneficios, problemas criticos relacionados a privacidade podem emergir.
A Blockchain pode ter um papel fundamental no desenvolvimento de aplicagdes descentralizadas
que irao executar em bilhoes de dispositivos. Entender como e quando esta tecnologia pode
ser usada para prover seguranca e privacidade é um desafio, diversos autores apontam

esses desafios, dos quais citam-se Conoscenti, Vetro e De Martin (2016).

Neste capitulo é explorado como a Blockchain pode ser usada para beneficiar as
aplicacoes de seguranca para Internet das Coisas, como aplica¢oes descentralizadas que

permitem que objetos inteligentes interajam com seguranca e privacidade.

Além disso, serao apresentados os ataques mais comuns abordados na literatura,

tais como: minerador egoista , gasto duplo e o eclipse.

3.1 Otimizacao BlockChain para loT

A tecnologia de Blockchain pode ser utilizada para solucionar diversos problemas
associados a sistemas de Internet das Coisas. A depender do objetivo da rede, o design
e definicado de como esta ird funcionar pode variar para combater dificuldades futuras
de escalabilidade e seguranca. A seguir serd demonstrado alguns desafios enfrentado na
Internet das Coisas e em seguida algumas pesquisas que tentam solucionar estes desafios

através da implementacao de redes Blockchain.

3.1.1 Gerenciamento de Recursos

Dispositivos IoT precisam enviar informagoes para infraestruturas de Cloud remotos
para serem processadas, entretanto esse modelo centralizado apresenta desafios de escalabilidade
para sistemas [oT de cenario grande devido a grande quantidade de dados gerados e
transmitidos (PAN, 2016).

EdgeChain

Com o objetivo de solucionar esse problema e proporcionar uma maior seguranga
para a estrutura da rede, Pan (2016) propde uma arquitetura de sistema baseada em Edge

Computing e Blockchain, chamada EdgeChain. Essa arquitetura consiste de uma rede
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Blockchain permissionada que é controlada por servidores Edge, ou seja, servidores as
margens da rede [oT (Figura 7). Estes servidores agem como os validadores de transagoes
e cada dispositivo IoT possui uma carteira com moedas de crédito. Para obtencao de

recursos dos servidores Edge, é preciso usar as moedas de crédito de um dispositivo.

As permissoes de cada dispositivo e a politicas de acesso a recursos sao definidas
através de contratos inteligentes na rede Blockchain, o que traz robustez ao sistema. Apés a
confirmagao da transacao de pagamento, a Edge Cloud ird prover recursos de computacao,

memoéria e armazenamento ao dispositivo que solicitou as permissoes de acesso.

3.1.2 Gerenciamento de DNS

O sistema de DNS atual utiliza uma abordagem centralizada acerca do processo
de resolucao de nomes. Com a répida evolucdo da Internet das Coisas, este sistema
- que é parte fundamental da infraestrutura da Internet para possibilitar o acesso a
enderecos de recursos - enfrenta desafios acerca de escalabilidade, privacidade e robustez.
O gerenciamento centralizado em médulos desse sistema torna essa tecnologia suscetivel a
falhas em larga escala a partir de ataques persistentes e, além disso, induz um atraso na

sincronizagao de arquivos de zona conforme o crescimento do sistema (Duan et al., 2018).

DNSLedger

Em (Duan et al., 2018) é proposta uma solugdo para utilizar a tecnologia de
Blockchain na criacao de um sistema de resolucao de nomes descentralizado, chamado
DNSLedger. Esse sistema pode ser categorizado como uma rede Blockchain piblica, porém
permissionada, haja vista que nem todos os nds sao capazes de realizar alteragoes na rede

e o sistema deve ser gerenciado por algum tipo de consércio de empresas.

O DNSLedger possui duas cadeias de blocos: a cadeia Root e a cadeia TLD (Top-
Level Domain). Na primeira sdo armazenadas as informagoes do funcionamento da cadeia
TLD, enquanto a segunda é que define o funcionamento do sistema. As cadeias TLD sao as
responsaveis por armazenar as informacgoes acerca dos nomes presentes em cada dominio.
Por exemplo, a TLD .com gerencia todos os nomes de dominios derivados de .com (Figura
8). Entretanto, como muitas organizagdes grande possuem um segundo ou terceiro nivel
de resolucao de nomes de dominio, usuarios também sao capazes de alterar sua propria

configuracao de resolucao de nomes e estabelecer suas proprias cadeias de DNS internas.

3.1.3 Gerenciamento de Informacdes

A expansao recente da Internet das Coisas e, consequentemente a explosao no volume
de informagoes produzidas por dispositivos inteligentes fez com que surgisse a necessidade

do uso de centros de bancos de dados fora dos sistemas IoT para o gerenciamento e



Capitulo 3. Aplica¢io do BlockChain na IoT 40

armazenamento de informagoes (Sharma; Chen; Park, 2018). Entretanto, hd muitos desafios
relacionados a manutencao dessa arquitetura devido ao crescimento da heterogeneidade e
quantidade de dispositivos [oT, assim como a necessidade de alta disponibilidade em tempo

real de informagoes, escalabilidade, resiliéncia, seguranca e baixa laténcia na comunicagao.

Rede Blockchain com Armazenamento Centralizado

Em Ayoade et al. (2018) é proposta uma arquitetura alternativa construida a partir
da rede Blockchain Ethereum. Nessa solucao é argumentado o uso da rede Blockchain apenas
para o armazenamento do hash das informagoes cifradas enquanto o armazenamento dos
dados é feito em um ambiente considerado seguro e confiavel, composto por componentes
de Intel SGX. Para acessar os dados armazenados, usuarios precisam solicitar permissao
através de uma API de Smart Contracts responsavel por gerenciar o controle de acesso
as informacoes de dispositivos. Se o acesso for permitido, o hash dos dados é retornado
para o usudrio e este é utilizado para recuperar as informagoes armazenadas através da
plataforma SGX (Figura 9).

Rede Blockchain com Armazenamento Descentralizado

Em (Wang et al., 2018) é proposta uma solucao alternativa a (Ayoade et al., 2018)
- em que o armazenamento das informagoes é realizada em um sistema centralizado. Wang
et al. (2018) sugerem a utilizacdo de uma rede de armazenamento descentralizada chamada
IPFS e argumentam sobre as vantagens na capacidade de armazenamento contra um
sistema centralizado. Wang et al. (2018) dividem o sistema em trés partes: dispositivos

[0oT, rede Blockchain e sistema de armazenamento IPF'S.

A rede funciona com cada dispositivo tendo um par de chaves identificadoras tinicas.
Ao solicitar alguma informacgao, um dispositivo IoT realiza uma transacao contendo a
chave publica do dispositivo, a chave publica do provedor de servigo e o dado que esta
sendo solicitado. Enquanto isso, os provedores de servigo constantemente consultam a
rede Blockchain com sua chave publica em busca de alguma solicitacao de informagoes
proveniente de dispositivos IoT. Ao identificar uma transagao solicitando uma informacao,
o provedor de servigos realiza uma nova transagao para a rede Blockchain seguindo o
mesmo fluxo do dispositivo IoT (Figura 10). Apés a transagao de resposta ser enviada, o
dispositivo IoT pode acessar as informagoes disponibilizadas a partir de uma consulta na

rede Blockchain com sua chave publica.

3.1.4 Anonimidade e controle de acesso em loT

E bom ressaltar que a anonimidade provida pelo uso da Blockchain nao é absoluta,
por isso ela é comumente chamada de pseudo-anonimidade. E possivel, em certas circunstancias,

de-anonimizar o dono da transagao, ou seu endereco IP. Para deanonimizar as transacoes
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existem algumas técnicas especificas, Conoscenti, Vetro e De Martin (2016) as dividiu em

quatro:

o Miultiplas Entradas: Em alguns casos para realizar determinado gasto é necessario
reunir saldo de diversas contas. Caso seja preciso guardar o saldo total da carteira
em uma unica conta, é possivel realizar a transferéncia dos saldo menores para uma
Unica conta, esse procedimento é chamado de transacao com miltiplas entradas.
Como, para realizar esta transacao, é necessario possuir a chave privada de cada
entrada é sensato supor que todas as contas pertencem a um mesmo usuario. A

partir deste momento é possivel associar os enderecos a um usuario.

« Enderecos de Troco: Como ja visto, todas as transacoes no Bitcoin sao transferéncias
de recursos. Por definicio do protocolo, E obrigatério gastar todo o saldo associado
a uma determinada chave. Caso o valor da transacao seja menor que o valor da
entrada, essa transacao ira gerar troco. O valor do troco deve retornar ao dono e por
isso deve ser enderecado a uma saida com destino ao proprio usuario. Caso o usuario
use sempre o mesmo endereco para receber o troco de suas transacoes, pode-se
associar este enderego aos enderecos de entrada anteriores e descrever exatamente
todos os gastos de um usudrio, além da possivel correlagao com fontes secundarias

de informacao como sites de redes sociais.

o Associacao ao IP: A rede Bitcoin é uma rede sobreposta a rede IP. Grande parte
das mensagens da rede sao transmitidas em broadcast para os vizinhos diretos de cada
n6. Uma grande quantidade de vizinhos permite a um né extrair algum conhecimento
da rede, como sua topologia, quem sao os nés mineradores, localizagao dos nos e seu

endereco IP.

o Uso de Servicos Centralizados: Os usuarios podem, por diversos motivos, nao
guardar e gerenciar suas proprias chaves privadas e delegam essa func¢ao a servigos
terceirizados. Alguns autores como Méser, Bohme e Breuker (2013) acham um isso
risco a privacidade, pois esta entidade pode vazar seus dados, suas identidades e seus
recursos, e até mesmo utilizar os recursos de terceiros, pois a prova de propriedade

se da pela posse da chave privada que estd nas maos de terceiros.

Segundo Conoscenti, Vetro e De Martin (2016) sao necessarios cuidados extras a
fim de mitigar estes problemas. Os dispositivos IoT devem se configurados para: sempre
usar um enderego diferente para receber troco; sempre gerar um endereco novo para cada
recebimento recursos; nao usar servicgos terceirizados. Essas medidas nao sao suficientes
para prover anonimidade total, mas proverao um certo grau de seguranga em manter as
identidades preservadas, evitando principalmente correlacionar um determinado dispositivo

ao seu dono.
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E possivel também usar a Blockchain para armazenar dados e prover controle de
acesso a eles. Suponha que um sensor de presenca queira armazenar seus histérico diario
na Blockchain. Ele ird gerar uma transacao com os dados a serem armazenados, e assinara
essa transagao com sua chave secreta, assim todos saberao qual sensor é dono desses
dados. O sensor indicara como saida da transacao as chaves publicas com direito de ler
seus dados. Ele enviard esta transacao aos mineradores de sua rede, que autenticarao a
transacao e a incluirdo no proximo bloco. Como a Blockchain é ptblica todos os usuarios
tem acesso a seus dados, e saberao que um determinado usuério tem o direito de ler o
histérico produzido pelo do sensor de presenca. Mas, somente aqueles detentores das chaves
privadas, que fazem par com a publicas indicadas pelo sensor, conseguirao ler o histérico

diario que foi disponibilizado pelo sensor.

Moser, Bohme e Breuker (2013) propoem o FairAccess, um framework, que usa
a Blockchain para habilitar aos usuarios controlar seus proprios dados. Ele reutiliza o
codigo do Bitcoin e introduz alguns novos tipos de transacao usados para controlar o
acesso aos dados, como: "grant'e "revoke access". O modelo prevé a existéncia de alguns
atores: recurso a ser compartilhado; o dono do recurso; e os usudrios. As transagoes sao
usadas para controlar o acesso dos usuarios e a Blockchain é usada servir como local para
armazenamento e leitura das permissoes. Os autores fizeram uma prova de conceito com
um Raspberry PI com uma camera("Recurso"). Foi criado um usuério "dono do recurso'e
outro usuario "utilizador". O Dono controla o acesso ao recurso através de transagoes
enviadas a Blockchain. Assim para conceder acesso ao usudario ele envia uma transagao
do tipo grant access e a envia ao usuario, como se estivesse vendendo um produto com
Bitcoin. Esta transacao sera minerada pela rede, o que significa dizer que sera verificado
que o dono possui a chave privada referente ao recurso e a transagao sera incluida na
Blockchain. A partir deste ponto o utilizador solicitara acesso diretamente ao recurso que
verifica na Blockchain se existe uma transacao que lhe garanta acesso, neste caso o usuario

conseguira acessar a camera.

Uma das principais criticas ao armazenamento de dados na Blockchain é o uso
de estrutura de dados que nao foram projetadas para armazenar grandes quantidades de
informacgao. Assim, caso o bloco comece a ser usado com esse fim, havera diversas copias
de um mesmo arquivo sendo mantidas na rede, uma vez que a cadeia inteira é mantida de
foma descentralizada. Além do desperdicio de espacgo, ha a forma ineficiente de gerenciar
estes dados. Com o intuito de usar a seguranca provida pela Blockchain, Zyskind, Nathan
e Pentland (2015) combinam o uso do armazenamento de dados fora da cadeia com o
controle de acesso na cadeia de blocos. O armazenamento ¢ realizado com um sistema de
DHT (distibuted hash table) sendo mantido por um conjunto de nés da rede previamente
selecionados. Os dados sao replicados de maneira eficiente pelos nés de forma a garantir
a alta disponibilidade e repartida de forma que nenhum né tenha o arquivo inteiro. A

Blockchain é entao usada de forma a gerenciar onde esses dados estao distribuidos e quem
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tem acesso a eles. Para isso, sao gerados dois novos tipos de transacao, uma para prover o

controle de acesso e outro para controlar a distribuicao dos dados no DHT.

3.1.5 Transacoes eletronicas em loT

O futuro da IoT é se tornar uma rede de dispositivos autéonomos que podem
interagir uns com os outros e com seu ambiente, e tomar decisoes inteligentes sem a
intervencao humana. Este é o lugar onde a Blockchain pode ajudar a alavancar a IoT
e formar uma base que suportara a economia compartilhada baseada em comunicagoes
maquina - maquina. Em (WORNER; BOMHARD, 2014) os autores descreveram uma
implementacao prototipica simples do processo de troca de dados por dinheiro eletronico
entre um sensor e um requisitante, utilizando a rede Bitcoin. O sistema é composto de

trés partes:

» Dispositivo IoT Cliente: Precisa cumprir as seguintes tarefas: anotar uma solicitacao
de dados ao receber um pagamento e ser capaz de criar e publicar uma transagao

contendo os dados solicitados.

o Cliente requisitante: Precisa poder enviar pagamento ao endereco Bitcoin do
sensor e deve monitorar alteragoes na Blockchain até detectar a transagao com os

dados enviados pelo dispositivo IoT.

» Repositorio de dispositivo IoT: Onde os sensores podem ser registrados ou
podem ser encontrados pelos solicitantes. Uma entrada no repositorio de sensores
deve conter pelo menos o endereco do Bitcoin, quais os dados que ele oferece, o preco

e metadados adicionais como localizagao, tags, etc.

Um endereco Bitcoin é anexado ao dispositivo [oT que precisa anotar uma solicitagao
de dados ao receber Bitcoins e precisa ser capaz de criar e publicar uma transacao contendo
os dados solicitados. A maneira usada pelos desenvolvedores para utilizar a propria rede

Bitcoin para vender dados é a utilizagao da transacao do tipo OP RETURN.

Esse trabalho demonstrou um processo simples usando a rede Bitcoin com certas
limitagoes, como por exemplo: os dados adquiridos estao disponiveis publicamente na
Blockchain. Isso pode ser resolvido criptografando os dados com a chave piiblica do

solicitante, em que o cliente requisitante descriptografa os dados usando sua chave privada.

Em (Zhang; Wen, 2015), os autores propoem uma arquitetura de comércio eletrénico
projetada especificamente para as mercadorias loT, baseada no protocolo do Bitcoin. Foram
utilizadas Corporagoes Auténomas Distribuidas (DACs) como a entidade de transagao
para lidar com os dados de dispositivos e propriedade inteligente negociados. Nesse modelo

as pessoas podem negociar com DACs para obter mercadorias IoT, utilizando criptomoedas
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baseadas no protocolo Bitcoin. Para trocar os dados do dispositivo sao usados chaves

eletronicas e contratos inteligentes.

Sao propostas 4 camadas para o modelo IoT de comércio eletronico, que sdo: camada
técnica basica; camada de infraestrutura; camada de conteiido e camada de intercambio.
A camada técnica basica inclui o médulo do mecanismo de classificacdo das mercadorias,
modulo de algoritmo de crédito para efetuar o gerenciamento das carteiras e o médulo
Blockchain Bitcoin, que foi a criptomoeda adotada pelo projeto. A camada de infraestrutura
contém a plataforma do servigo de informacoes IoT e a plataforma de contratos inteligentes.
A camada de contetdo inclui duas partes: entidades participante e as mercadorias IoT. As
Entidades consistem em DAC e seres humanos. DACs sao executados automaticamente
sem a interferéncia do ser humano, cada DAC pode comprar produtos de outros DAC como
clientes, enquanto isso, todos podem emitir suas proprias mercadorias IoT. As mercadorias
sao propriedades inteligentes e dados coletados de sensores. As propriedades inteligentes

podem ser obras

de arte, bens duraveis como carros, casas e energia como eletricidade, agua, gas
e 6leo que podem ser controlados e quantificadas por dispositivos digitais por chaves
eletronicas ou sistema de controle de acesso. A camada de intercambio inclui o sistema
de transagoes P2P que é o niicleo do modelo de negdcios da IoT juntamente com com a

criptomoeda escolhida que é a Bitcoin.

O emprego da tecnologia Blockchain com a finalidade de introduzir a funcionalidade
de transagoes econdémicas para IoT foi abordado por uma série de propostas e aplicativos,

incluindo:

« Filament(CROSBY, 2016): um sistema desenvolvido para permitir que os dispositivos
tenham identidades tinicas em um livro publico e possam descobrir, comunicar
e interagir uns com os outros de forma autoénoma e distribuida. Além disso, os
dispositivos envolvidos podem trocar valor diretamente ou indiretamente com uma
ampla gama de entidades. Por exemplo, eles poderiam vender dados sobre condigoes
ambientais para uma agéncia meteorologica. O objetivo é criar um diretério de
dispositivos inteligentes que permita que os dispositivos [oT Filament se comuniquem
de forma segura, executem contratos inteligentes e enviem microtransacoes. A pilha
de tecnologia de Filament usa cinco tecnologias: blockname; telehash; contratos
inteligentes; pennybank e BitTorrent. Usando o blockname, os dispositivos sao
capazes de criar um identificador exclusivo que é armazenado em uma parte do
chip incorporado no dispositivo e gravado no bloco. O Telehash, por sua vez,
fornece comunicacoes criptografadas de ponta a ponta e o BitTorrent permite
o compartilhamento de arquivos. Os pagamentos pelo uso dos dispositivos sao

tratados por contratos inteligentes, o que permite que os termos dos pagamentos
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e 0 acesso ao dispositivo sejam controlados por esses programas. O Filament usa
um protocolo baseado em Bitcoin que foi desenvolvido para microtransagoes em sua
plataforma, chamado Pennybank, devido a restrigoes especificas de dispositivos [oT.
Os dispositivos IoT nao sao de alta poténcia e nem sempre estao online. Assim, o
Pennybank cria um servigo de garantia entre dois dispositivos [oT, permitindo que

eles liquidem as transacoes quando estiverem conectados on-line.

« IOTA (POPOV, 2015): é exposta uma proposta de alteragao de redes Blockchain
como alternativa para a realizagdo de micropagamentos, inclusive tendo como foco a
realizacao de pagamentos entre maquinas de forma simples. Esta rede é chamada de
Tangle e transaciona a criptomoeda IOTA, criada especificamente para o uso em
sistemas de Internet das Coisas. A principal ideia da rede Tangle é que para emitir
uma transacao, um usuario precisa trabalhar para aprovar outras transagoes da rede.
Desta forma, usuarios que estao utilizando a rede também estao contribuindo para
sua seguranga e estabilidade. Na Tangle nao ha distin¢oes entre nds e nos validadores,
todos nds sao responsaveis por aprovar transacoes e realizar transagoes. Para emitir
uma transagao, um no escolhe duas outras transagoes (de acordo com um algoritmo),
checa se as duas transagoes nao sdo conflitantes e, se forem, as transacoes nao sao
aprovadas. Em seguida, para criar uma transacao valida, o n6 resolve um problema
criptogréafico similar ao do Proof - of - Work, onde é necesséario encontrar um Nonce
para que o hash deste valor concatenado com as informacoes da transa¢ao emitida
possua uma determinada forma estabelecida no protocolo. Apesar de utilizar um
protocolo de consenso parecido com o Proof-of-Work, nao h& mineracao de novas
moedas no protocolo da criptomoeda IOTA. A forma de estimulo para que usuarios
continuem validando transacoes é a necessidade de validacao para a emissao de
novas transacoes. Além disso, cada ndé mantém a estatistica de quantas transagoes
estao sendo emitidas por seus nos vizinhos e, caso um deles nao esteja realizando
validagoes constantes, ele é considerado um né preguicoso e rejeitado na rede. Um
dos pontos principais de distin¢ao entre redes Blockchain e a rede Tangle é que o
primeiro é baseado em uma cadeia de blocos, enquanto o segundo é baseado em
uma estrutura de grafos diretos aciclica. Popov (2015) argumenta que a estrutura de
grafo reduz o tempo de confirmacao de transagoes e melhora a seguranca em geral

da rede.

3.1.6 Solucdes Gerais

Nesta subsegao, os trabalhos que propoem solugoes genéricas sao agrupados. Essas
solugdes podem ser aplicadas a cada campo do ambiente IoT. Por exemplo, Worner e
Bombhard (2014) propdem um sistema que permite que os sensores troquem Bitcoins com

dados. Cada né possui um endereco que ¢é a chave de publicacao do Bitcoin. Essencialmente,
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quando um cliente solicita dados de um sensor apés descobri-lo em um repositorio de
sensores, ele envia uma transagdo enderegada a chave publica desse sensor (incluindo
Bitcoins). O sensor responderd enviando uma transagao ao cliente incluindo dados. Esta
abordagem, na verdade, é uma generalizacao da solugao apresentada em (Zhang; Wen,
2015) e, portanto, é apenas uma aplicagao possivel de tal tecnologia para permitir compra

de dados do sensor na IoT.

Outro novo sistema com o objetivo de realizar tarefas analiticas em dados é
apresentado por Xu et al. (2018). O sistema proposto é denominado Sapphire e utiliza
o BlockChain como sistema de armazenamento. A ideia principal é explorar o poder
de computacao do dispositivo IoT para executar software (contratos inteligentes) para
realizar célculos nos dados provenientes de um ambiente inteligente (cidades, redes e
edificios). Dessa forma, o beneficio é duplo: (i) reduzir a transferéncia de dados na rede
IoT e (ii) melhorar o tempo de execugao utilizando computagao paralela em um sistema
de armazenamento distribuido. Semelhante ao ADEPT da IBM (IBM, 2015), Sapphire
consiste em trés tipos diferentes de nods, a saber: nds super, regulares e leves. Esta classi fi
cagao ¢ feita para atribuir a cada tipo de n6 diferentes tarefas de acordo com o recurso de
que dispoe. Por exemplo, os nés leves tém poucos recursos e, portanto, nao armazenam
todo o BlockChain nem realizam tarefas analiticas nos dados de IoT. Os dispositivos [oT
(né super e regular) executam algoritmos nos dados e enviam o resultado final de volta
aos usudarios. Ouaddah, Elkalam e Ouahman (2017) também propoem esse tipo de uso de
BlockChain. Os autores aqui utilizam os conceitos de "Token"e "Contrato inteligente"para
atingir seu objetivo. O modelo de controle de acesso proposto é chamado de FairAccess
e usa um “contrato inteligente” para fazer cumprir as politicas de acesso e informar as

decisbes de autorizacdo. Um dos conceitos importantes em BlockChain é o UTXO.

E um valor restrito a um proprietario especifico. O UTXO consumido em uma
transagao é chamado de entrada e o UTXO criado por uma transagao ¢ chamado de saida.
A ideia dos autores é criar um token de autorizacdo que seja uma assinatura digital que da
o direito de acesso a um destinatario dessa transagao. O fluxo funciona da seguinte maneira:
Um usudrio “A” envia uma solicitagdo para um proprietario de recurso (RO) “B”. O RO
primeiro cria um token criptografado com o solicitante PUBk e, em seguida, define as
politicas de acesso usando a RO-wallet que funciona como PEP. PEP transforma politicas
em um “script de desbloqueio” em GrantAccess Transaction e transmite a transacao na
rede BlockChain que funciona como um Policy Decision Point (PDP). No final, a transacao
é adicionada ao BlockChain, e o token é registrado na carteira do solicitante. Para obter
0 acesso aos recursos, o usuario “A” inicialmente faz a varredura em sua carteira para
obter o token e depois cria uma transacao “GetAccess” para obter o acesso ao recurso
do dispositivo “B”. Na entrada desta transacao, “A” insere o UTXO = Token de uma
transagao GrantAccess anterior registrada no BC. Quando “A” tenta acessar recursos do

dispositivo “B”, este pode verificar a validade do token.
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A IBM, em colaboracao com 30 outras empresas bancérias e de T1, deseja desenvolver
um BlockChain proéprio. Ele se chamara Hyperledger (IBM, 2015). O Hyperledger é um
software (San Francisco, CA, Estados Unidos) que visa criar um BlockChain escalavel,
permitindo que as organizacoes facam negdcios com qualquer pessoa sem a necessidade
de confianca mutua. O Hyperledger quer chegar aonde o BlockChain ainda nao chegou,
adicionando aos recursos classicos do BlockChain novos processos para verificagao mais
precisa da identidade das pessoas envolvidas. O Fabric, que antes era um projeto IBM
chamado Open BC, tornou-se o primeiro projeto incubado no Hyperledger e seu nome
foi alterado para Fabric (IBM, 2015). O Fabric implementa a tecnologia do BlockChain
de forma bastante fl exivel e, segundo os autores, o mesmo Bitcoin poderia ser obtido
utilizando o Fabric como uma simples especializacao. Ele pode hospedar contratos escritos
em qualquer linguagem de desenvolvimento. Trés conceitos arquitetonicos principais sao
bastante tipicos para qualquer tecnologia de razao distribuida (i) o livro razao: um registro
universal que contém o status e as transacdes do sistema. E organizado como blocos
vinculados criptograficamente; (ii) a transagao: um pedido para executar uma fun¢ao no
razao. A fungdo é implementada por um cddigo executével chamado chaincode (Contrato
Inteligente); (iii) o chaincode: cédigo que implementa uma fun¢ao que pode alterar o

estado do sistema. O chaincode também é armazenado no razao.

Hyperledger BC conta trés mddulos principais, a saber: (I) membros lidando com
tarefas sobre registro e gerenciamento de identidade; (ii) BlockChain e transagoes que sao
os nucleos do sistema. Esses médulos gerenciam todos os servigos de BlockChain, como
algoritmos de consenso, razao distribuida, gerenciamento de armazenamento e protocolo de

comunicacao p2p (gRCP ou Rest (obsoleto)); e (iii) Chaincode essa é a logica do negécio.
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4 Conclusao

A transi¢do do mundo direcionado para informagoes vem mostrando-se acelerada e
a tecnologia de redes Blockchain pode vir a prover para sistemas de Internet das Coisas
uma plataforma para distribuicao de informagoes confiaveis de forma descentralizada sem

a necessidade de incluir intermediarios ou centrais gerenciadoras.

Este trabalho mostra os avangos realizados na construcao de uma defini¢ao
apropriada para sistemas de Internet das Coisas e otimizagoes realizadas para o emprego
de redes Blockchain no contexto de diversas areas em que aplicacoes BloT ja vem sendo

aplicadas.

A combinacao de Blockchain e IoT pode ser bastante poderosa, pois o Blockchain
pode dar resiliéncia a ataques e a capacidade de interagir com os pares de forma confidvel
e auditavel. A continua integracao de Blockchain no dominio IoT causard transformacoes
significativas em varios setores, trazendo novos modelos de negécios e nos fazendo

reconsiderar como os sistemas e processos existentes sao implementados.

Blockchain, portanto, apresenta muitas oportunidades promissoras para o futuro da
[oT. Os desafios, no entanto permanecem, como custos computacionais de verificagao de
transacoes e seguranca. Mas ainda esté nos estagios iniciais de pesquisa e desenvolvimento, e

esses obstaculos serao eventualmente superados, abrindo o caminho para muitas possibilidades.



49

Referencias

ALABA, F. A.,; OTHMAN, M.; HASHEM, 1. A. T.; ALOTAIBI, F. Internet of things

security: A survey. Journal of Network and Computer Applications, v. 88, p. 10-28, 2017.
ISSN 1084-8045. Disponivel em: <https://www.sciencedirect.com/science/article/pii/

S1084804517301455>. Citado na péagina 14.

Alyssa Hertig. Blockchain’s Once-Feared 51Regular. 2018. Access
date: 05 Mar. 2021. Disponivel em: <https://www.coindesk.com/
blockchains-feared-51-attack-now-becoming-regular>. Citado na pagina 36.

Ayoade, G.; Karande, V.; Khan, L.; Hamlen, K. Decentralized iot data management using
blockchain and trusted execution environment. In: 2018 IEEE International Conference on
Information Reuse and Integration (IRI). [S.l.: s.n.], 2018. p. 15-22. Citado na pagina 40.

CHASE, B.; MACBROUGH, E. Analysis of the xrp ledger consensus protocol. arXiv
preprint arXiw:1802.07242, 2018. Citado 2 vezes nas paginas 36 e 37.

Christidis, K.; Devetsikiotis, M. Blockchains and smart contracts for the internet of things.
IEEE Access, v. 4, p. 2292-2303, 2016. ISSN 2169-3536. Citado 2 vezes nas paginas 15
e 32.

Conoscenti, M.; Vetro, A.; De Martin, J. C. Blockchain for the internet of things: A
systematic literature review. In: 2016 IEEE/ACS 13th International Conference of
Computer Systems and Applications (AICCSA). [S.1.: sm.], 2016. p. 1-6. Citado 3 vezes
nas paginas 15, 38 e 41.

CROSBY, M. Blockchain technology: Beyond bitcoin. 2016. Citado na pagina 44.

Duan, X.; Yan, Z.; Geng, G.; Yan, B. Dnsledger: Decentralized and distributed name
resolution for ubiquitous iot. In: 2018 IEEE International Conference on Consumer
FElectronics (ICCE). [S.].: s.n.], 2018. p. 1-3. Citado na pégina 39.

Ethereum. Confianca e Blockchain. 2017. Access date: 05 Mar. 2021. Disponivel em:
<https://www.ethereum.org/token>. Citado na pégina 33.

Granjal, J.; Monteiro, E.; S& Silva, J. Security for the internet of things: A survey of
existing protocols and open research issues. IEEE Communications Surveys Tutorials,
v. 17, n. 3, p. 1294-1312, 2015. Citado na péagina 14.

Gregory Rocco. Emptied IOTA Wallets: Hackers Steal Millions Using Malicious Seed

Generators. 2018. Access date: 05 Mar. 2021. Disponivel em: <https://www.ccn.com/
a-number-of-iota-wallets-emptied-by-hackers-due-to-online-seed-generators/>. Citado
na pagina 37.

Guia do Bitcoin. O que fazer se a sua transacao Bitcoin ficar “presa”. 2021.
Access date: 05 Mar. 2021. Disponivel em: <https://guiadobitcoin.com.br/
o-que-fazer-se-a-sua-transacao-bitcoin-ficar-presa/>. Citado na pagina 36.

IBM. Adept: An iot practitioner perspective. 2015. Citado 2 vezes nas paginas 46 e 47.


https://www.sciencedirect.com/science/article/pii/S1084804517301455
https://www.sciencedirect.com/science/article/pii/S1084804517301455
https://www.coindesk.com/blockchains-feared-51-attack-now-becoming-regular
https://www.coindesk.com/blockchains-feared-51-attack-now-becoming-regular
https://www.ethereum.org/token
https://www.ccn.com/a-number-of-iota-wallets-emptied-by-hackers-due-to-online-seed-generators/
https://www.ccn.com/a-number-of-iota-wallets-emptied-by-hackers-due-to-online-seed-generators/
https://guiadobitcoin.com.br/o-que-fazer-se-a-sua-transacao-bitcoin-ficar-presa/
https://guiadobitcoin.com.br/o-que-fazer-se-a-sua-transacao-bitcoin-ficar-presa/

Referéncias 50

KARAME, G. O.; ANDROULAKI, E.; CAPKUN, S. Double-spending fast
payments in bitcoin. In: Proceedings of the 2012 ACM Conference on Computer
and Communications Security. New York, NY, USA: Association for Computing
Machinery, 2012. (CCS ’12), p. 906-917. ISBN 9781450316514. Disponivel em:
<https://doi.org/10.1145/2382196.2382292>. Citado na pagina 27.

KOUICEM, D. E.; BOUABDALLAH, A.; LAKHLEF, H. Internet of things security:
A top-down survey. Computer Networks, v. 141, p. 199-221, 2018. ISSN 1389-1286.
Disponivel em: <https://www.sciencedirect.com/science/article/pii/S1389128618301208>.
Citado na péagina 14.

Mahmoud, R.; Yousuf, T.; Aloul, F.; Zualkernan, I. Internet of things (iot) security:
Current status, challenges and prospective measures. In: 2015 10th International
Conference for Internet Technology and Secured Transactions (ICITST). [S.1.: s.n.], 2015.
p- 336-341. Citado na pagina 21.

MARMOL, F. G.; JESUS, E. F.; CHICARINO, V. R. L.; ALBUQUERQUE, C. V. N. de;
ROCHA, A. A. d. A. A survey of how to use blockchain to secure internet of things and
the stalker attack. Security and Communication Networks, Hindawi, v. 2018, p. 9675050,
2018. ISSN 1939-0114. Disponivel em: <https://doi.org/10.1155/2018/9675050>. Citado
na pagina 14.

Moser, M.; Bohme, R.; Breuker, D. An inquiry into money laundering tools in the bitcoin
ecosystem. In: 2013 APWG eCrime Researchers Summit. [S.1.: s.n.], 2013. p. 1-14. Citado
2 vezes nas paginas 41 e 42.

NAKAMOTO, S. On blockchain and its integration with iot. challenges and opportunities.
2008. Disponivel em: <https://bitcoin.org/bitcoin.pdf>>. Citado 3 vezes nas péginas 24,
35 e 36.

Novo, O. Blockchain meets iot: An architecture for scalable access management in iot.
IEEE Internet of Things Journal, v. 5, n. 2, p. 1184-1195, 2018. Citado na pagina 13.

OUADDAH, A.; ELKALAM, A. A.; OUAHMAN, A. A. Towards a novel privacy-
preserving access control model based on blockchain technology in iot. In: ROCHA, A.;
SERRHINI, M.; FELGUEIRAS, C. (Ed.). Europe and MENA Cooperation Advances in

Information and Communication Technologies. Cham: Springer International Publishing,
2017. p. 523-533. ISBN 978-3-319-46568-5. Citado na pagina 46.

PAN, J. Edgechain: An edge-iot framework and prototype based on blockchain and smart
contracts. 2016. Citado na pagina 38.

POPOV, S. The tangle. In: . [S.1.: s.n.], 2015. Citado na pagina 45.

Renan Bernardo Valadao. O que sdo redes P2P e como funcionam? 2008. Access date:
15 jan. 2021. Disponivel em: <https://www.gta.ufrj.br/ensino/eel879/Anos-anteriores/
2008-2/trabalhos_ vf/renan_bernardo/p2p.html>. Citado na pégina 20.

Renata Kroska. Confianca e Blockchain. 2018. Access date: 05 Abr. 2021. Disponivel
em: <https://www.linkedin.com/pulse/confian%C3%A7a-e-blockchain-renata-kroska/>.
Citado na péagina 30.


https://doi.org/10.1145/2382196.2382292
https://www.sciencedirect.com/science/article/pii/S1389128618301208
https://doi.org/10.1155/2018/9675050
https://bitcoin.org/bitcoin.pdf
https://www.gta.ufrj.br/ensino/eel879/Anos-anteriores/2008-2/trabalhos_vf/renan_bernardo/p2p.html
https://www.gta.ufrj.br/ensino/eel879/Anos-anteriores/2008-2/trabalhos_vf/renan_bernardo/p2p.html
https://www.linkedin.com/pulse/confian%C3%A7a-e-blockchain-renata-kroska/

Referéncias 51

REYNA, A.; MARTIN, C.; CHEN, J.; SOLER, E.; DiAZ, M. On blockchain

and its integration with iot. challenges and opportunities. Future Generation
Computer Systems, v. 88, p. 173-190, 2018. ISSN 0167-739X. Disponivel em:
<https://www.sciencedirect.com/science/article/pii/S0167739X17329205>. Citado na
pagina 14.

Rodrigo Tolotti. Mineragdo de Bitcoin jd consome mais energia do que 159 paises juntos.
2017. Access date: 05 Mar. 2021. Disponivel em: <https://www.infomoney.com.br/
mercados/mineracao-de-bitcoin-ja-consome-mais-energia-do-que-159-paises-juntos/>.
Citado na pagina 35.

Sharma, P. K.; Chen, M.; Park, J. H. A software defined fog node based distributed
blockchain cloud architecture for iot. IEEE Access, v. 6, p. 115124, 2018. Citado na
pagina 40.

STALLINGS, W. Network and Internetwork Security: Principles and Practice. Prentice
Hall, 1995. (Prentice-Hall International editions). ISBN 9780780311077. Disponivel em:
<https://books.google.com.br/books?id=WrwQAQAAMAAJ>. Citado na pagina 16.

Vitalik Buterin. A Proof of Stake Design Philosophy. 2016. Access date:
05 Mar. 2021. Disponivel em: <https://medium.com/@VitalikButerin/
a-proof-of-stake-design-philosophy-506585978d51>. Citado na pagina 37.

Wang, Z.; Dong, X.; Li, Y.; Fang, L.; Chen, P. Iot security model and performance
evaluation: A blockchain approach. In: 2018 International Conference on Network
Infrastructure and Digital Content (IC-NIDC). [S.1.: s.n.], 2018. p. 260-264. Citado na
pagina 40.

WoORNER, D.; BOMHARD, T. von. When your sensor earns money: Exchanging data
for cash with bitcoin. In: Proceedings of the 2014 ACM International Joint Conference
on Pervasive and Ubiquitous Computing: Adjunct Publication. New York, NY, USA:
Association for Computing Machinery, 2014. (UbiComp ’14 Adjunct), p. 295-298. ISBN
97814503304 73. Disponivel em: <https://doi.org/10.1145/2638728.2638786>. Citado 2
vezes nas paginas 43 e 45.

XU, Q.; AUNG, K. M. M.; ZHU, Y.; YONG, K. L. A blockchain-based storage system for
data analytics in the internet of things. In: . New Advances in the Internet of Things.
Cham: Springer International Publishing, 2018. p. 119-138. ISBN 978-3-319-58190-3.

Disponivel em: <https://doi.org/10.1007/978-3-319-58190-3_8>. Citado na pagina 46.

Yu, B.; Wright, J.; Nepal, S.; Zhu, L.; Liu, J.; Ranjan, R. Iotchain: Establishing trust in
the internet of things ecosystem using blockchain. IEEFE Cloud Computing, v. 5, n. 4, p.
12-23, 2018. Citado na pagina 12.

Zhang, Y.; Wen, J. An iot electric business model based on the protocol of bitcoin. In:
2015 18th International Conference on Intelligence in Next Generation Networks. [S.1.:
s.n.], 2015. p. 184-191. Citado 2 vezes nas paginas 43 e 46.

ZIGURAT. What Do the Next Five Years Hold For the IoT? 2020. Access date:
20 Fev. 2021. Disponivel em: <https://www.e-zigurat.com/innovation-school/blog/
what-do-the-next-five-years-hold-for-the-iot />. Citado na pagina 21.


https://www.sciencedirect.com/science/article/pii/S0167739X17329205
https://www.infomoney.com.br/mercados/mineracao-de-bitcoin-ja-consome-mais-energia-do-que-159-paises-juntos/
https://www.infomoney.com.br/mercados/mineracao-de-bitcoin-ja-consome-mais-energia-do-que-159-paises-juntos/
https://books.google.com.br/books?id=WrwQAQAAMAAJ
https://medium.com/@VitalikButerin/a-proof-of-stake-design-philosophy-506585978d51
https://medium.com/@VitalikButerin/a-proof-of-stake-design-philosophy-506585978d51
https://doi.org/10.1145/2638728.2638786
https://doi.org/10.1007/978-3-319-58190-3_8
https://www.e-zigurat.com/innovation-school/blog/what-do-the-next-five-years-hold-for-the-iot/
https://www.e-zigurat.com/innovation-school/blog/what-do-the-next-five-years-hold-for-the-iot/

Referéncias 52

Zyskind, G.; Nathan, O.; Pentland, A. . Decentralizing privacy: Using blockchain to
protect personal data. In: 2015 IEEE Security and Privacy Workshops. [S.1.: s.n.], 2015. p.
180-184. Citado na péagina 42.



	Agradecimentos
	Epígrafe
	Resumo
	Abstract
	Lista de ilustrações
	Lista de abreviaturas e siglas
	Sumário
	INTRODUÇÃO
	Objetivo
	Objetivos Específicos

	Justificativa
	Trabalhos Relacionados
	Estrutura do Trabalho

	FUNDAMENTAÇÃO TEÓRICA
	Princípios de Segurança e Criptografia
	Princípios Fundamentais de Segurança
	Criptografia e Função Hash

	Internet das Coisas (IoT)
	BlockChain
	Mineração
	Contratos Inteligentes
	Categorias de BlockChain com base no acesso aos dados
	Desafios


	Aplicação do BlockChain na IoT
	Otimização BlockChain para IoT
	Gerenciamento de Recursos
	Gerenciamento de DNS
	Gerenciamento de Informações
	Anonimidade e controle de acesso em IoT
	Transações eletrônicas em IoT
	Soluções Gerais


	Conclusão
	Referências

