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Resumo

A consolidacao do conhecimento na area de redes de computadores caminha ao lado
das atividades praticas de fixacao. Por esse motivo, as institui¢goes de ensino necessitam
construir e manter laboratérios que favorecam tais metodologias. Contudo, os custos de
implantacao, manutencao e atualizacao destes ambientes podem ser altos e restritivos.
Diversas ferramentas propoem a simulagao de laboratorios virtuais de redes, possuindo
a capacidade de reproduzir diversos dispositivos utilizando apenas um computador,
entretanto demandam de complexas etapas de configuracao. Este trabalho apresenta
uma alternativa para a construcao de ambientes virtuais voltados ao ensino de redes,
fazendo uso da ferramenta Docker para gerar contéineres pré-configurados, capazes de
emular o funcionamento de dispositivos computacionais. Além disso, é disponibilizado
um repositorio no GitHub contendo roteiros e laboratérios prontos para serem baixados e

executados em qualquer computador com Docker.

Palavras-chave: Redes de computadores, Docker, ambientes virtuais de ensino, educagao

em computacao.



Abstract

The consolidation of knowledge in the area of computer networks goes hand in hand
with practical fixing activities. For this reason, educational institutions need to build and
maintain laboratories that favor such methodologies. However, the costs of deployment,
maintenance and updating of these environments can be high and restrictive. Several tools
propose the simulation of virtual network laboratories, having the capacity to reproduce
several devices using only one computer, however they demand complex configuration steps.
This paper presents an alternative for the construction of virtual environments aimed at
teaching networks, making use of the Docker tool to generate pre-configured containers
capable of emulating the operation of computing devices. In addition, a repository is made
available on GitHub containing scripts and labs ready to be downloaded and run on any

computer with Docker.

Keywords: Computer networks, Docker, virtual teaching environments, computer science

education.
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1 Introducao

O cenario de ensino nas institui¢bes do pais enfrentam constantes dificuldades
no que diz respeito aos cursos de redes de computadores, dificuldades as quais refletem
diretamente nas disciplinas que compdem o circulo de conhecimento destes. A aplicacao
de exercicios de fixagao baseados em aplicacoes imagéticas dos fundamentos abordados
em sala de aula sdo, em muitos casos, um reflexo da auséncia de recintos laboratoriais
direcionados a pratica do conhecimento adquirido. Apesar de valorosas, as atividades
paliativas infelizmente tendem a produzir um aprendizado incompleto sobre os desafios

que englobam os processos da comunicacao digital e internet.

Por sua vez, quando o cenario anterior é observado do ponto de vista do ensino a
distancia, tais fatores sao agravados, algo que decorre da maior abstracao produzida por
esse tipo de ambiente, levando em consideracao que nao ha uma presenca fisica demarcada
por um professor ou monitor de disciplina capaz de orientar na etapa de aprendizagem do
discente. Tanto neste cenario quanto no anterior, pode ser perceptivel uma capacidade
insuficiente ou inferior do processo de aquisicdo do conhecimento na area de redes de

computadores por parte dos alunos submetidos a uma destas realidades.

Dessa forma, para que ocorra o desenvolvimento completo das habilidades técnicas
fundamentais que complementam o eixo formativo dos estudantes de computacao, bem
como as noc¢oes requeridas para uma avaliacdo satisfatoria das mesmas, as atividades
praticas demonstram-se essenciais para a consolidacao do conhecimento. Ainda que, em
grande parte das situagoes os alunos nao disponham de espago fisico devidamente equipado

ou ainda por horarios incompativeis devido as altas demandas de alunos pertencentes a
instituicao de ensino (FERREIRA et al., 2013).

Ao longo do tempo, a execucao de aulas praticas exercidas em laboratérios
recebeu certa notoriedade. Para o modelo de ensino atual, a recorréncia ao uso de tal
mecanismo como recurso de ensino, e consequentemente, aprimoramento dos alunos
de redes de computadores, tornou-se algo comum. As aulas produzidas em laboratérios
adequados viabiliza a apresentacao das principais problematicas que envolvem a elaboracao,
correcao e manutencao de uma rede computadores, assim como, apresenta ao discente
o comportamento dos principais equipamentos utilizados, fornecendo assim experiéncias

prévias valiosas a serem aplicadas futuramente em sua carreira (GARCIA et al., 2016).

Apesar de ideais, laboratérios direcionados a atividades especificas necessitam de
diversas instalagoes para acomodar os equipamentos, além de possuirem altos custos para
serem implementados e mantidos, portanto, as instituigcoes tendem a manter laboratorios

préticos de uso mais geral voltados as disciplinas de computagao. Sendo assim, (CARISSIMI,
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2008) pontua em seu trabalho “Virtualizagao: da teoria a solugoes”, que a virtualizacao
seja uma alternativa vidvel para as praticas laboratoriais, capaz de contornar os principais
problemas enfrentados por laboratorios de uso geral. J4 que estes por sua vez tendem a
limitar as capacidades administrativas ofertadas a um aluno, como a instalacao de novos
sistemas operacionais, acesso a configuracoes de sistema, particionamento de disco, entre
outros recursos necessarios para que haja um melhor entendimento das atribuigoes que

um administrador de redes possui.

A virtualizagao de ambientes, por sua vez, permite a execucao de diversos SOs,
a realizacao de tarefas que exigem permissoes administrativas irrestritas, bem como, as
experimentagoes necessarias para que haja uma melhor fixacao por parte do aluno. Tudo
isso ocorre de forma isolada e sem comprometer o funcionamento do sistema preexistente

na maquina laboratorial de uso geral.

De forma a propor um repositorio contendo laboratoérios praticos virtualizados e
direcionados ao ensino e aprendizagem de redes de computadores, que destina-se tanto aos
cursos de graduacao, quanto aos tecnologicos e de nivel técnico. Este trabalho faz uso de
técnicas de virtualizagdo baseadas em contéineres, levando em consideracao as significativas
vantagens oferecidas por este tipo de abordagem, em detrimento das perspectivas que

fomentam o uso de ferramentas baseadas em hipervisores.

Este trabalho tem como foco o uso do Docker, sendo este por sua vez uma ferramenta
livre para a criagao e gestao de contéineres. Essa ferramenta é capaz de criar ambientes
virtualizados portateis propicios a execucao de softwares, algo que assemelha-se a utilizacao

de maquinas virtuais, possuindo também uma interface de comunicacao baseada nos
protocolos de rede TCP/IP.

O presente estudo nao se detém a somente apresentar a ferramenta Docker como
um gestor de contéineres funcional e versatil, mais que isso propoe-se a atestar a viabilidade
da mesma como acessorio para producao de laboratérios praticos voltados ao ensino nos
cursos de redes de computadores, além de disponibilizar um repositério piblico no GitHub
contendo utensilios acessiveis que possam propiciar a professores e alunos uma alternativa
para ministrar e praticar suas aulas laboratoriais em qualquer lugar portando apenas uma
computador com o Docker e internet, tal conjunto foi aqui denominado como NetEnsina
Docker. O trabalho foi implementado utilizando Docker Containers, onde os ambientes
experimentais foram criados usando como base uma imagem do Linux Ubuntu 18.04

alinhado a ferramentas direcionadas a inspecao e manutencao de redes do ambiente Linux.

A motivagao que culminou na escolha de contéineres neste trabalho diz respeito a
versatilidade que este tipo de tecnologia tem apresentado ao longo do tempo, sendo
amplamente aplicada na virtualizacao de ambientes completos para a producao de
aplicacoes e fornecimento de servicos, além de possuir nas suas versdes mais recentes

compatibilidade multiplataforma capaz de proporcionar a execu¢dao nao somente em
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sistemas baseados em UNIX, mas também no Windows através da ferramenta WSL 2,
permitindo assim que os laboratorios possam ser utilizados em qualquer sistema operacional

desde que haja conexao com a internet e o Docker instalado.

Os laboratoérios virtuais sao compostos por dois ou mais Docker Containers derivados
de uma Docker Image contendo as configuragoes pré estabelecidas que simulam maquinas
virtuais mais simplificadas contendo apenas os recursos necessarios para que sejam efetuados
os experimentos, e coordenados por um arquivo Docker Compose. Estes contéineres sao
baseados na distribuicdo Ubuntu do Linux, sendo capazes de receber interacao por parte de
um usuario através de seu terminal em modo texto. O grande diferencial destas unidades
virtuais esta no fato de possuirem uma inicializacao rapida uma vez que o container tenha
sido criado, e por se tratar de um imagem baseada em Linux, todos os comandos utilizados

neste tipo de sistema podem ser executados nos laboratérios do NetEnsina Docker.

Além dos arquivos Dockerfile para a criagao dos contéineres, os laboratérios foram
produzidos de maneira a seguir uma estrutura de testes pré definidos. Sendo assim,
foram concebidos roteiros didaticos de maneira que o contetido abordado possa ser
melhor assimilado pelo estudante. Os roteiros permitem ainda que seja desnecessario
o conhecimento prévio de Docker, onde o passo a passo necessario para executar os
contéineres contendo as maquinas emuladas esta contido. Dessa maneira, é possivel criar
toda uma estratégia de aprendizagem a medida que os contetidos abordados pela disciplina
vao avancando, propiciando uma dinamicidade entre teoria e pratica no aprendizado de

redes.

Este trabalho disponibiliza um repositério de dados no GitHub, com o intuito de
organizar e servir os arquivos e roteiros para diversos tipos de laboratorios virtuais, que
poderao ser utilizados nas praticas laboratoriais das disciplinas de redes de computadores.
O acesso ao repositério pode ser feito de forma online por meio de computadores com
acesso a Internet, e a execucao dos laboratérios pode ser feita mediante a ferramenta

Docker previamente instalada.

Pretende-se com a producgao deste trabalho contribuir de maneira significativa a
disseminacao e acesso ao conhecimento de redes de computadores, atestando a eficacia
da ferramenta Docker como um acessorio valoroso para o cenario atual de ensino de
computagao, aumentando assim a acessibilidade a ferramentas de estudo outrora desconhecidas

ou restritas.

Para uma melhor compreensao sobre o presente documento, o mesmo esta organizado
da maneira que se segue: o Capitulo 2 tratard da fundamentacao tedrica contendo os
temas relevantes acerca do tema, onde inicialmente é abordado o ensino de redes de
computadores, os conceitos por tras da conteinerizagao e demais assuntos pertinentes a
implementacao. No Capitulo 3 por sua vez, estdo descritos os trabalhos com os quais este

se relaciona. O Capitulo 4 ocupa-se em abordar a ferramenta Docker apresentando as
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principais caracteristicas utilizadas na producao deste trabalho. O Capitulo 5 apresenta o
NetEnsina Docker, melhor detalhando seus componentes, funcionalidades e as vantagens
de uso de seus resultados. Por fim, o Capitulo 6 traz as principais conclustes acerca deste
trabalho, e discorre sobre as possibilidades para trabalhos futuros para a continuacao
da pesquisa. E possivel ainda, encontrar anexados ao fim deste documento exemplos de

modelos de laboratérios utilizando Docker.
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2 Fundamentacao Tedrica

2.1 Ensino de Redes

Um estudo realizado no Instituto Federal do Rio Grande do Norte sobre a taxa de
evasao dos alunos do curso de licenciatura em informética constatou que um pouco mais de
55% dos alunos abandonaram o curso no perfiodo que consistia de 2010 a 2013. Outro dado
interessante é que da taxa total de evasdo, aproximadamente 26% a quarta maior dentre
as informagoes presentes na pesquisa, consistia daqueles discentes que nao conseguiram
acompanhar o contetido de disciplinas especificas do curso, como a de algoritmos. Um
dado que atesta a necessidade da constante busca por inovagoes nos métodos de ensino, de
maneira a suprir a dificuldade em capatar o interesse dos alunos mantendo-os motivados,

além da investigacao de didaticas que consigam auxiliar os problemas da absor¢ao do
conhecimento (MORAIS PAULEANY S.; JUNIOR, 2015).

Ao longo do tempo os ambientes educacionais, de um modo geral, tendem a
constantemente buscar melhorias para seus conteidos ofertados, onde, geralmente os
professores sao incentivados a buscar inovac¢oes em suas didaticas, de maneira que consigam
ministrar aulas mais atrativas e produtivas. Para estes tultimos ha uma rotina familiar na
pesquisa por métodos mais eficazes de atrair a atencao dos alunos. A revisao constante do
planejamento didatico, inser¢cdo de novas ferramentas ou inovagoes tecnologicas no meio

de ensino, sdo exemplos recorrentes.

O momento atual vivenciado pelas salas de aulas, professores e alunos, é a de uma
integragao mais rapida e natural com as tecnologias e seus avancos, algo que corrobora
para que os profissionais da educacao tenham um incentivo a mais no momento de buscar

compreender e integrar de forma mais consistente essas ferramentas as aulas ministradas.

A forma com que a tecnologia avanca, se modifica e cada vez mais se estabelece
nos diversos meios da sociedade, o que inclui também os ambientes de ensino. Aqueles
diretamente envolvidos tendem a ter um comportamento cotidiano que se adapta ao meio
em que se inserem (COUTINHO, 2006). Consequentemente, os profissionais expostos a um
ambiente em constante modificacao, serdao levados a rotineiramente buscar compreender
tais mecanismos, de maneira a obter a melhor utilidade das ferramentas tecnoldgicas
existentes no momento em que se encontram (RICOY MARIA CARMEN;COUTO, 2011).

A necessidade por qualificacdo de profissionais capazes de produzir e reproduzir
conhecimento no cenario da computacao e suas tecnologias, culminou no surgimento de
disciplinas, cursos de graduagao e especializacao direcionados a esse objetivo. De forma

nao necessariamente subsequente surgiram ramificagoes, onde assuntos mais especificos
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do ensino de redes puderam ser agregados, cursos de redes de computadores, seguranca e

tecnologia da informacao, sdo exemplos.

(FRANCA; SILVA; AMARAL, 2013) em sua pesquisa “Despertando o interesse pela
ciéncia da computagao: Praticas na educacao basica”, pontuam que além da ja constatada
importancia do ensino de informatica e suas disciplinas relacionadas na esfera do ensino
superior em cursos como o de ciéncia da computacao, sistemas de informagao, engenharia
da computacao e afins, também existem beneficios capazes de serem extraidos na aplicacao
de tais conhecimentos no ensino fundamental e médio. Os mesmos defendem ainda que, o
ensino e aprendizado da Ciéncia da Computacio, na Educacao Basica, ainda se revelam
por meio de agoes embrionarias. Frisando que, praticas educacionais mais condizentes com
o momento tecnoldgico e cientifico atual podem ser melhor alcancadas desde que ocorra
com um trabalho de desenvolvimento, divulgacao e principalmente de discussao sobre o

assunto.

De acordo com (BEZERRA; SILVEIRA, 2011), as Licenciaturas em Computagao
tém em sua génese a intencao de formar profissionais qualificados para atuar no ensino de
Computagao e Informéatica no nivel médio, além de serem aptos a atuarem no segmento

de mercado que envolve a Informatica na Educacao de maneira plena.

2.2 A Pratica no Ensino de redes

O uso de atividades préaticas como recurso de ensino no ambiente educacional
académico é uma realidade, e em grande parte dos casos torna-se uma componente
essencial para a fixacdo do conteido tedrico diante da complexidade e abstracao que
envolvem determinados temas. Para os cursos de tecnologia, como os de informatica,
h& uma certa recorréncia ao uso de tal artificio, dado que grande parte dos conceitos
abordados requer uma implementagao pratica. Sujeito a estas condi¢Oes encontra-se um

dos ramos mais afetados, o ensino de Rede de Computadores.

A area de conhecimento que compreende Redes de Computadores engloba conceitos
que sao dificeis de serem compreendidos pelos alunos quando nao sao também abordados de
maneira pratica. Assuntos como: Seguranca da informagao, comunicacdo entre dispositivos,
compartilhamento de recursos, tipos de topologias fisica e 16gica sao alguns dos exemplos.
Para tanto necessita-se de ambiente capaz de prover uma estrutura ideal direcionada para
que tais elementos de conhecimento possam ser melhor absorvidos, sendo nesse momento

que os laboratorios praticos tém o seu real impacto sobre aprendizado.

Tais dificuldades sao enfrentadas por outras disciplinas no exercicio de sua produgao
de conhecimento. Contudo, em Redes de computadores, a implantacao de ambiente pratico
se torna bem mais custosa. Isso decorre do fato de que, os recursos exigidos por essa

disciplina nao ficam delimitados ao uso de computadores como ferramentas praticas. Para
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a implementacao de um laboratorio de redes, outros recursos de hardware computacional
sao requisitados, como: Hubs; switches; cabos de redes; pontos de acesso, roteadores, entre
outros. Com tantas pegas chave necessarias, os recursos financeiros demandados para a
implementacao e posteriormente manutencao desses ambientes sao elevados, algo que nem
sempre esta disponivel na maioria das institui¢oes de ensino. Quando o cendrio é observado
através da oOtica de uma instituicao publica é possivel que a situagao se agrave, o que
certamente pode ocasionar um comprometimento da qualidade do ensino ofertado, algo

que por sua vez repercute na formagao dos alunos.

Além dos custos envolvidos, os equipamentos mencionados sdo componentes fisicos
que a medida que a tecnologia avanca e se reinventa, tais aparatos tendem a tornar-se
obsoletos, necessitando de atualizagoes com o passar do tempo para que se mantenha o
aprendizado nivelado com as inovagoes tecnolégicas contemporaneas. Para contornar tais
empecilhos, alguns professores tém utilizado como recurso alternativo para complementar
a teoria que envolvem essas disciplinas, softwares especificos voltados a virtualizacao com
o intuito de criar ambientes computacionais virtualizados, para que assim seus alunos
também tenham acesso a aulas praticas. Este trabalho, por sua vez, busca propor uma
alternativa para a pratica laboratorial no ensino de Redes de computadores através de
ambientes virtualizados fazendo o uso de contéineres como principal recurso de virtualizagao,

procurando atestar a viabilidade da técnica para tal objetivo.

Para que haja uma melhor compreensao sobre onde os contéineres se encaixam nas
técnicas de virtualizacao, a seguir alguns conceitos atrelados a este tema sao abordados.

Ha ainda, uma secao dedicada a discorrer sobre os conceitos que cercam os contéineres.

2.3 Virtualizacao Total

Na virtualizagao total um sistema operacional completo e sem alteragoes é executado
em uma abstragao de hardware subjacente a outro, algo que ocorre sobre uma camada de
software responsavel por monitorar as requisi¢oes, a VMM ( Virtual Machine Monitor),
ou ainda, hypervisor. Apesar de denotar uma técnica que traz os principais beneficios da
virtualizacdo, a exemplo de ambientes isolados e portaveis, a virtualizaciao total possui

alguns problemas atrelados.

A compatibilidade com diversos dispositivos é um desses problemas enfrentados
pelo VMM, entao o uso de dispositivos genéricos seria a principal maneira de contorna-lo.
Em adicao, o hypervisor deve ser o responsavel por testar todas as instrugoes executadas
pelo sistema operacional visitante antes de serem repassadas para o hardware, ja que
o mesmo funciona de maneira que o SO hospedeiro sequer tenha conhecimento de sua
execucgao. O terceiro e principal problema, é gerado pela concorréncia entre os sistemas

operacionais virtualizados que originalmente nao sao projetados para este tipo de cenério e
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entdo demandam recursos de paginacao para funcionarem corretamente em seus ambientes,
o que culmina em uma queda de desempenho das VMs (MATTOS, 2008). A Figura 1

apresenta a estrutura presente na virtualizacao total.

Figura 1 — Estrutura da Virtualizacao Total
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Fonte: (JERSAK et al., 2014)

Devido a totalidade do trabalho despendido para capturar e efetuar a traducio
das instrugoes vindas do sistema operacional virtualizado, esse seria o fator crucial para a
redugao de desempenho da técnica de virtualizacao total (JERSAK et al., 2014).

2.4 Paravirtualizacao

A paravirtualizacao é a abordagem alternativa a virtualizagao total. A ideia principal
por tras desta técnica é principalmente a de contornar os principais problemas enfrentados

na implementacao de sua antecessora.

Neste modelo de virtualizagao, o sistema operacional é modificado de maneira a
transferir suas requisi¢oes de execugao de instrugdes diretamente ao VMM ou hypervisor.
Deste modo, sempre que o SO visitante necessite executar uma operagao que altere o
estado atual do sistema, a mesma nao precisa ser interpretada, traduzida ou testada pelo
hipervisor, denotando um ganho significativo de desempenho em relacao a virtualizacao

total (MATTOS, 2008). A Figura 2 representa a estrutura da paravirtualizagao.

A fim de evitar problemas com os dispositivos, a paravirtualizacdo elimina o uso de
drivers genéricos, e implementa o uso de outros virtuais projetados para a prépria maquina
virtual. Desta maneira ha uma exclusao da limitacdo de uso da capacidade total destes

dispositivos nestes ambientes, onde hd um distanciamento da forma de operagao nativa do
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Figura 2 — Estrutura da Paravirtualizacao
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SO hospedeiro, mesmo que mantenha-se um nivel de semelhanca proximo ao hardware

fisico (BERTOCHI; BELLEZI, 2016).

2.5 Conteinerizacao

2.5.1 Conceitos

O conceito de containers dentro da computagao nao é recente, tendo sido apresentado
anteriormente na virtualizacao de sistemas. Contudo, a visao inicial sobre conteinerizacao de
aplicagoes é apresentada com a introdugao da ferramenta chroot no Unix, que posteriormente

culmina no LXC (Linuz Containers).

Apesar de contéineres constantemente serem confundidos com méquinas virtuais,
os mesmos tratam-se de unidades mais compactas que agregam geralmente a aplicacao a
ser executada, bibliotecas e arquivos necessarios para seu funcionamento. Além de nao
apresentarem um sistema operacional completo em seu interior, o que permite a sua

independéncia em relagdo ao host e consequentemente maior portabilidade (RED HAT,
2020).

Ha ainda dois conceitos distintos atrelados a conteinerizacao de aplicacoes. No que
tange a desenvolvedores, se trata de um aglomerado que contém a aplicagao, os recursos
necessarios para a sua correta execucao, distribuivel e facilmente instalavel em diferentes
ambientes. J& para o cenario que compreende a manipulagao e operagao de contéineres,
sao aplicagoes altamente portaveis que possuem o seu funcionamento em nivel de Kernel
com o sistema hospedeiro (JUNIOR; LIMA, 2015).

Os contéineres tém tido um papel fundamental na producao de novas ferramentas,
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plataformas e servigos. Algo que tem aumentado constantemente apds o surgimento
e popularizagao do gerenciador de contéineres Docker, estando o mesmo presente nos
principais sistemas operacionais do mercado, datacenters e plataformas de nuvem. Sendo
ja utilizado por diversos servigos de diferentes segmentos de mercado, a exemplo do
PayPal, eBay, Spotify, entre outros. Na sequéncia, contéineres e o conceito de aplicagoes

conteinerizadas sao melhor explorados.

2.5.2 Containers

E verdade que a virtualizacdo baseada em hipervisores trouxe grandes vantagens
sobre a subutilizacao dos sistemas computacionais, proporcionando um melhor aproveita-
mento dos recursos de hardware disponibilizados por servidores com o intuito de fornecer
servigos de maneira isolada entre si e com um desempenho satisfatorio. Contudo, a evolugao
das tecnologias costuma cobrar mecanismos de seguranca que consigam limitar cada vez
mais o acesso de usudrios e aplicagoes a recursos criticos, os mantendo em ambientes

controlados e voltados as necessidades de suas demandas.

Com o intuito de contornar os problemas gerados pelo distribui¢ao de recursos, no
ano 2000 surge o FreeBSD Jail, que viabilizou a subdivisao de um sistema baseado em
FreeBSD em diversos outros sistemas menores. As Jails, como foram denominadas essas
divisoes, eram ambientes seguros e destinados ao compartilhamento entre diversos usuarios
por intermédio de um administrador de sistemas, sendo capazes de limitar o acesso aos

recursos da maquina que mantém o servigo de “celas” (RED HAT, 2018).

No ano seguinte, visando aprimorar o Linux com uma tecnologia que se assemelhava
ao FreeBSD, surgiu o Vserver com a primicia de executar diversos servidores virtuais
que forneciam, aos usuarios e aplicagoes, espagos controlados, suficientemente seguros
e isolados (LINUX VSERVER, 2013). Foi a partir da visdo explorada no Vserver que

posteriormente surgiria o conceito de virtualizagao baseada em contéineres.

De posse das formalizagoes geradas com o projeto de Jacques Gélinas (Vserver),
outros desenvolvedores puderam agregar duas importantes ferramentas disponibilizadas
pelo kernel Linux, o cgroups e systemd. Estas por sua vez viabilizaram a separacao eficaz
dos ambientes criados no sistema operacional, isso ocorre pois, uma é responsavel por
controlar e limitar o acesso aos recursos por parte de um processo ou grupo, e a outra é
responsavel por inicializar e configurar os espacos de usuario direcionados a estes mesmos

Processos.

o Cgroups: Basicamente trata-se de uma ferramenta fornecida pelo kernel Linux capaz
de controlar e limitar o uso de recursos de sistema como tempo de CPU, memoéria,
largura de banda, ou ainda um conjunto destes, por um dado processo ou grupo

composto pelos mesmos.
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o Systemd: Consiste em um conjunto de blocos bésicos de construcao para um sistema
Linux, sendo assim, é capaz de iniciar todo o sistema a partir de si mesmo fornecendo

ainda um gerenciador para o sistema.

Em 2002 o kernel Linux adicionou outra feature crucial para a tecnologia que
mais tarde se converteria nos contéineres LXC, o namespaces. Este por sua vez funciona
viabilizando a criacdo e manipulacao de diferentes contextos no sistema, permitindo com
que as caracteristicas globais de cada um tornem-se isoladas entre si, ou seja, um novo
ambiente de rede pode ser criado e este por sua vez é isolado do ambiente fisico e dos
demais contextos criados. Desta forma, o novo contexto possuird novos enderecos logicos e
fisicos, além de que trafego e regras de firewall que nao podem ser enxergadas por nenhum
outro contexto presente no sistema, o que resulta no isolamento do ambiente (EDUARDO,

2017).

Portanto, é com este recurso que a tecnologia alcanga o conceito de container, e a
partir do kernel Linux 2.6.26 de 2008 integra uma API para o gerenciamento de contéineres
que resulta no LXC, que concede ao cendrio de virtualizagdo um novo nivel (CANONICAL,
2017), agora sendo capaz de isolar os processos em unidades virtuais que fornecem todos o
recursos necessarios para o seu correto funcionamento sem a necessidade de um hipervisor
intermediando as interagdes com o sistema, algo que assemelha-se ao FreeBSD Jail, contudo,
possuindo maior seguranga e isolamento entre os diferentes contéineres (JIANG; SONG,
2015).

Por se tratar de uma tecnologia de virtualizagao, os Linux containers também
possuem como uma de suas caracteristicas principais a portabilidade. Desta maneira é
possivel utilizar um mesmo contéiner em diferentes hosts, desde que os mesmos possuam a

tecnologia presente em seu kernel.

Em sequéncia a implementacao do LXC no Linux tendo como finalidade complemen-
tar o uso de contéineres no sistema, surge o LXD. Este por sua vez, nada mais é do que um
daemon, capaz de auxiliar na execugao e gerenciamento dos contéineres. Além disso, quase
simultaneamente ao surgimento do LXC, um novo projeto para geréncia de contéineres
e que inicialmente utiliza como base a prépria ferramenta disponibilizada pelo Linux é

apresentado ao publico, o Docker.

2.5.2.1 Funcionamento

Sabendo que contéineres LXC nada mais sao do que um tipo de virtualizacao
executada a nivel de SO, ou seja, é permitido pelo sistema que varios processos sejam
instanciados de maneira isolada entre si através de ferramentas do kernel na mesma

maquina. Dessa forma, segue o funcionamento de uma aplicagdo conteinerizada no Linux.
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Figura 3 — Estrutura de virtualizacdo com containers.
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E possivel executar um app de modo isolado em um contéiner a partir da ferramenta
do kernel, namespaces, que como citado anteriormente, envolve a aplica¢gdo em um novo
contexto que isola suas configuragoes globais do restante do sistema. De modo a definir
um nivel a mais de isolamento para o contexto em que se encontra a aplicacao. E feito
o uso pelo gerenciador de contéineres o chroot, de modo a evitar que contetidos fora do
container sejam acessados de forma indevida (MACHADO, 2017).

Em sequéncia, para que o contéiner nao tenha acesso de maneira desregrada aos
recursos fornecidos pelo sistema, é aplicado o cgroups. Dessa forma, o processo é alocado
em um grupo com uma hierarquia baseada no tipo de recurso consumido pelo mesmo.
Desta maneira os recursos podem ser limitados aos grupos e melhor monitorados pelo

sistema.

Por fim o SELinux entra em agdo executando o gerenciamento das autorizagdes de
aplicagoes, fazendo a verificacdo a cada chamada de sistema e executando as restri¢oes
de acordo com o usuario e dominio. O apparmor é executado em simultaneo, o mesmo
pode aplicar restricoes a uma aplicacao sem levar em consideracao o usuario que a iniciou,
portanto, essa é uma garantia a mais para que as aplicacdes sigam as configuragoes de

recursos impostas a seus respectivos grupos (MACHADO, 2017).

2.5.3 Contéineres e Virtualizacao

Contéineres e VMs sao ambos tomados como tecnologias de virtualizagdo, pois seu
objetivo final é reproduzir o comportamento de um ambiente computacional que propicie
a execucao de tarefas inerentes a este tipo de sistema, possuindo claras diferencgas entre

suas implementacoes.

A virtualizagdo, quando utilizada, permite uma melhor otimizacao de uso do
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hardware computacional, onde os recursos do dispositivo sao repartidos entre unidades
virtuais menores de forma a suprir as necessidades de cada uma delas. Estas unidades sao
comumente denominadas na literatura de maquinas virtuais, ou somente VMs. Estas VMs
tem como objetivo ofertar um ambiente que possa transparecer caracteristicas presentes em
dispositivos fisicos, viabilizando a instalagao de sistemas operacionais completos e distintos
entres as unidades virtuais, permitindo também recursos de instalacao de softwares e

ofertando servigos de rede (CARISSIMI, 2008).

Virtualizacao baseada em VM tem como principal caracteristica a reproducao de
um sistema computacional completo, ou seja, o conceito que serve de alicerce para a
tecnologia é a emulagao do hardware para que o software seja executado posteriormente
em uma nova camada. Nesta técnica o hardware do host ¢ abstraido e um novo é definido
possuindo quantidade de memoria, armazenamento, interfaces de rede e etc. A abstracao
por sua vez é executada por uma camada de software denominada hipervisor instalado no
sistema hospedeiro. Levando em consideracao o fato anterior, existem duas implementagoes
distintas de virtualizagao baseada em hipervisores (MACEDO; SANTOS, 2014):

« Virtualizacao tipo 1 - Bare-metal: Trata-se da virtualizagdo onde o hipervisor é
instalado diretamente no hardware do hospedeiro, tendo suas interacoes levadas
diretamente & maquina fisica, o que torna este tipo de técnica independente de um

sistema operacional, sendo gerida tinica e exclusivamente pelo hipervisor.

» Virtualizacao tipo 2 - Hosted: Na virtualizacao do tipo 2, o hipervisor ¢é instalado
sob um sistema operacional, executando assim uma camada de abstracao entre o
SO e as VMs. Tomando por base que o sistema operacional do hospedeiro continua
funcionando e gerenciando os processos gerados por sua camada de aplicacao, é
possivel em virtualizacao do tipo hosted a troca de informacao entre as maquinas

emuladas e o SO hospedeiro através desta camada de aplicagao.

Figura 4 — Tipos de Virtualizacdo baseada em Hipervisores.
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Fonte: (MACEDO; SANTOS, 2014).
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Apresentados anteriormente neste trabalho, os contéineres tratam-se de unidades
virtuais capazes de reunir todos os recursos necessarios para o funcionamento de um
servigo ou processo, podendo ser estes, seus codigos, bibliotecas, dependéncias e recursos
de desenvolvimento, por exemplo. E como o mesmo funciona junto ao sistema operacional
hospedeiro se servindo das suas func¢oes de kernel, nao ha necessidade de criagao de
uma nova instancia de servidor ou um servigo direcionado ao seu propodsito, algo que
teoricamente funciona como um mecanismo de encaixe, nao prejudicando qualquer outra

tarefa executada pelo hospedeiro.

Durante a execucao de um contéiner o que se faz é destacar recursos do host
através das ferramentas incorporadas como o cgroups citado anteriormente, e faz uso das
bibliotecas de kernel utilizadas pelos ambientes executados no interior do container. Como
todo o recurso necessario ja esta presente no contéiner - como bibliotecas e cddigos em

versoes especificas - a portabilidade dos mesmos torna-se mais pratica (ZHUANG et al.,
2017).

O autor (JUNIOR; LIMA, 2015) apresenta dois pontos de vista que se destacam
quando contéineres sao a ferramenta de estudo, a visao compartilhada pelos desenvolvedores

e a compartilhada pelos administradores de sistemas:

« Para os desenvolvedores: Dado um ambiente executado em um container funcional e
tendo como fato que estes por sua vez sao itens isolados entre si, sao pertinentes
os testes com outras versoes de bibliotecas e dependéncias eximindo uma real
preocupagao com a “quebra” da estabilidade da aplicacao original. Contudo, tendo
em vista que um ambiente é totalmente funcional com os recursos que ja possui, o
mesmo ira sempre funcionar em qualquer situacao, ainda que seja transposto de um
dispositivo para outro. Nao havera a necessidade de preocupagoes com dependéncias
perdidas, pacotes ou outros problemas recorrentes no processo de implantagao de
uma aplicagao ou servigo. Isso é possivel gragas a caracteristica de apenas leitura dos
contéineres, o que consiste em imagens leves e portateis, possuindo um inicializagao

rapida e capacidade de execugdo em qualquer plataforma que possui Kernel Linux.

o Para os administradores: Elimina os riscos produzidos por VMs como os custos,
implantagao, portabilidade e performance, sendo por sua vez ambientes mais consisten-
tes se levadas em consideracao as etapas de producao de um produto de software,
desenvolvimento, teste, produgdo e ambiente do cliente. Sendo itens que interagem
diretamente com o Kernel do sistema, eliminam a necessidade de virtualizar um
sistema completo, tornando a tecnologia mais leve e reproduzivel em qualquer

dispositivo, viabilizando, ao processo de desenvolvimento, mais eficiéncia.

Contéineres, no que diz respeito a implementacao e implantagdo em um ambiente

produtivo, leva uma série de vantagens, e se destaca das maquinas virtuais. A principal
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diferenca certamente estd na estabilidade e facilidade de uso da tecnologia, onde uma série
de configura¢oes complexas nao sao requeridas, além de fornecer um desempenho superior

e menos custoso em relacao a tecnologia de virtualizagao baseada em hipervisor.

Figura 5 — Estrutura da Virtualizacao baseada em hipervisores e contéineres.
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(a) Possui uma camada de software intermediaria entre o sistema host e as maquinas
virtuais, por onde sao feitas as requisi¢oes. (b) Armazenam microservigos ou aplicagdes,
agrupadas com todos os recursos necessarios para seu funcionamento. Fonte: (RED HAT,
2020)

Contudo, apesar de um contéiner nao ser semelhante a uma maquina VM por
diversos motivos (Figura 5), a mesma nao se trata de uma técnica de virtualiza¢ao
antagonista e sim complementar, podendo ser utilizada em conjunto com as VMs que por
possuirem SOs completos sendo executados, podem facilmente executar contéineres a fim

de produzir um maior nivel de seguranca.

2.5.4 Aplicacoes Conteneirizadas

Uma aplicacao conteinerizada de maneira mais geral, trata-se de uma peca de
software aglutinada em uma unidade portétil contendo codigo, bibliotecas e dependéncias,
possuindo capacidades plenas para a sua reproducao em outro ambiente computacional
propicio a execugao de contéineres (FERNANDES, 2018).

As imagens sao apresentadas na secao 4.3, elas desempenham um papel crucial em
tecnologias de virtualizacao que baseiam seus contéineres em imagens. Sao as imagens que
carregam a caracteristica de partilha de informacgoes acerca de uma aplicagao ou servigo
no ambiente Docker, por exemplo. Portanto, é partindo de uma imagem que se obtém
o contéiner de uma, ou um conjunto de aplicagoes. Seja um servidor web, um banco de

dados, entre outros (BICCA, 2015).

O objetivo por tras deste conceito é o da simplificacdo do meio de execucao do

processo, ja que em um contéiner é possivel trocar informagoes e recursos utilizando o
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minimo de um sistema operacional funcional, algo que se mostra vantajoso em relagao a

implementagoes semelhantes utilizando VMs.

Aplicativos conteinerizados sao melhores utilizados quando empregados como micro
servigos, ou ainda, como aplicagoes distribuidas. Isso é verdade pois, um rapido exercicio
mental comprova a capacidade de isolamento dos contéineres, ja que cada agrupamento de
aplicagoes consegue funcionar de forma independente das outras (LEADCOMM, 2020).
Caso haja necessidade de comunicacao entre as unidades, a prépria tecnologia de contéineres
deve ser capaz de oferecer interfaces préprias que se comportam como meio de propagacao
dos dados, sendo um bom exemplo a interface de rede nativa do gerenciador de containers

Docker, melhor abordado posteriormente neste trabalho.

Mesmo sendo muito semelhantes as maquinas virtuais em alguns aspectos, os
contéineres de aplicagoes conseguem apresentar grandes vantagens em relacdo a VM s
levando em consideragdo sua implementagao. A economia de recursos do host com certeza
¢ um dos mais notaveis, algo que pode ser melhor percebido a medida que o niimero
de unidades aumenta e a gestao de recursos consegue manter 6timo funcionamento na
maquina hospedeira, proporcionando a todos os servigos igual operacao entre si, algo que

geralmente ndo acontece com o uso de VM’s (GAO et al., 2017).

Um aplicativo conteinerizado nao ¢ algo imutavel definido em um tnico momento
de sua criacao. Estando baseada em imagens como o Docker ¢é possivel sim que um outro
desenvolvedor percebendo a necessidade de acréscimo de uma nova ferramenta ou biblioteca,
possa inclui-la. A imagem é tao somente uma base para um servigo a ser implementado,
podendo ser facilmente modificada no ato da criacdo do container de aplicagao. O que

testifica a caracteristica de flexibilidade das aplicagoes conteinerizadas.
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3 Trabalhos Relacionados

3.1 Ferramentas de interacao em ambientes educacionais mediados

por computador

o O trabalho produzido por (PRIMO, 2001) apresenta em sua totalidade uma visao
analitica sobre o aspecto da importacia da interacao para a producao de conhecimento em
um individuo, sobretudo no aprendizado derivado do uso de tecnologias como e-mail, lista
de discussao, chat, ICQ, férum, site, dentre outras ferramentas passiveis de aplicacao ao
ensino mediado por dispositivos computacionais em relacao a classificacdo das interagoes,

que podem ser do tipo mutua e reativa.

Inicialmente o texto apresenta uma discussao hipotética entre alguém que defende
o ensino praticado em ambientes online e um funcionario do Instituto Universal Brasileiro.
O suposto didlogo gira em torno dos beneficios alcangados pela informatica no ramo do
ensino a distancia, onde o funcionario rebatia as informagoes apresentadas com relatos
que atestam a eficacia da companhia para a qual trabalha em fornecer os mesmos servigos
sem a necessidade de um meio digital para tal. A ideia em um primeiro momento do
texto é denotada através da propria sugestao do autor, promover uma "polémica inicial”.
Concluindo assim, que as tecnologias devem agregar aos métodos de ensino, algo que é
atestado no trecho: “uma pratica educacional antiga e um método ultrapassado com nova

roupagem: uma ‘ancia maquiada’” (PRIMO, 2001)

Apesar da importancia do trecho anterior para a contextualizacao da ideia geral
buscada pelo autor, os conceitos que sdo apresentados na sequéncia, de forma a conectar-se
com a narrativa, embasam a discussao apresentada ao longo de todo o texto: conhecimento e
interagao. O autor (PRIMO, 2001) toma os conceitos de interagao de Piaget para formalizar
a relagao do individuo com o conhecimento mediado por ferramentas computacionais,
conceitos estes que valorizam a interagao entre sujeito e objeto. Contudo, é importante
atentar-se que a producao de conhecimento piagetiana decorre do fato que o sujeito afeta

0 objeto e vice-versa.

A partir da classificacao das interagdes que ocorrem em sequéncia, o autor se propoe
a analisar as ferramentas citadas, definindo-as como sendo de um dos dois tipos (mitua
ou reativa). Em certas situagbes o mesmo comenta sobre aplicabilidades que favorecam
o ensino demarcando usos que agregam pouco ou nada a este cendario, seja nos métodos
a distancia ou tradicionais. O autor (PRIMO, 2001) enfatiza o fato de que alunos e
professores deslumbram-se com os determinismos de ferramentas que fomentam apenas o

clique e linearidade das interagoes.
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Ao fim conclui-se que, ndao hé a intencao de se subestimar ou mesmo deixar de lado
o potencial oferecido pelo aprendizado que é produzido na interagao reativa, ou seja, o
conhecimento contido em ferramentas que nao se modificam com a acao sofrida por um
individuo, como um artigo presente em uma pagina web sobre um assunto relevante ao
usudario, por exemplo. O que é pretendido pelo autor, é a valorizacdo das interagdes mutuas,
que prezam pela cooperagao e dialdgica, onde, usuarios interagem com os conteudos e entre
si. Logo, a combinacao de sites ricos em informagoes e ferramentas para o debate entre os
participantes podem motivar ambientes férteis para a construcao do conhecimento através
da interagao (PRIMO, 2001). A construgao do conhecimento a partir de uma interagao
rica, é objetivada por este trabalho que permeia o auxilio de professores e alunos como

ferramenta de ensino.

3.2 Ambiente Virtual Imersivo para ensino em Redes de

Computadores: uma proposta usando Agentes Inteligentes

O trabalho produzido por (HERPICH et al., 2014) apresenta um ambiente de
aprendizado virtual imersivo e interativo para a pratica de Redes de Computadores
assistida por uma inteligéncia artificial (IA). O conceito é permitir que os alunos que se
utilizem da ferramenta, possam absorver os conteiidos de uma forma mais natural através

dos cenarios pensados para o ambiente.

A modelagem do projeto por sua vez, consiste na programacao e implantagao de um
agente inteligente denominado ELAT (Agente Inteligente adaptavel ao Nivel de Expertise
dos Estudantes), desenvolvido para se adaptar ao conhecimento prévio do usuério, que
por sua vez entra em contato com com a IA (Figura 6), através de uma representagao
sua baseada em avatares. Desta maneira, o agente inteligente ofertara ao aluno contetidos

personalizados e condizentes com suas habilidades em redes.

O texto de (HERPICH et al., 2014) agrega no que diz respeito ao conceito de
continuidade e evolugao das Tecnologias de Informagao e Comunicacao (TICs) aplicadas
ao ambiente educacional, que tendem a possuir novos requisitos e aplicabilidades ao longo
do tempo, onde os ambientes virtuais imersivos aparecem como uma nova tendéncia das

pesquisas voltadas ao aprendizado de individuos através de meios digitais interativos.

A pesquisa citada concluiu que, diante do provimento de diferentes recursos aos
estudantes, foi possivel observar como resultado preliminar a potencialidade existente no
emprego de agentes inteligentes na educacao juntamente aos ambientes virtuais imersivos.
Agregado a isso, estd o fato destes serem cientes dos contextos de seus usudrios, tornando
possivel a adaptagdo de contetidos, materiais e atividades no MV (Mundos Virtuais) as
preferéncias dos estudantes (HERPICH et al., 2014).
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Figura 6 — Usuario Interagindo com ELAI.
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Fonte: (HERPICH et al., 2014)

3.3 Utilizacao de ambientes virtualizados para ensino de servidores

de redes de computadores

O trabalho de (GARCIA et al., 2016) procura estudar a viabilidade da produgao
e implementacao de ambientes virtuais com o intuito de fomentar a atividade pratica
laboratorial direcionada ao ensino de redes, capazes de suprir a demanda das necessidades
enfrentadas pelas instituigoes de ensino com laboratérios compartilhados por diversos
alunos e disciplinas, de modo a ndo perturbar a estrutura fisica destes recintos. O mesmo
leva em consideracao ainda, a importancia de tal etapa para o eixo formativo de profissionais

capacitados na area de redes de computadores.

As aulas praticas devem colocar o aprendiz em contato com eventos reais que
ocorrem no mundo das redes, permitindo que ele vivencie experiéncias que lhe possibilitem
passar de mero espectador como, por exemplo, um aluno que apenas assiste as aulas (ensino
baseado em simples transmissao de informagoes), para um participante colaborador que
experimenta, delimita o problema, e através da convivéncia com a situacao real, raciocina,
deduz, interage com colegas, com o material instrucional e com o professor e transforma-se

de assistente a agente motriz do seu proprio aprendizado (GARCIA et al., 2016).

Para validar o trabalho em questao, os pesquisadores envolvidos produziram dois
testes distintos elaborados em cursos voltados ao ensino de Redes de Computadores,
sendo o primeiro voltado ao ensino de um servidor de prozy, e o segundo de um servidor
web. Ambos foram realizados em institui¢oes distintas, também utilizando equipamentos
distintos em cada situacao. Para a implementacao dos laboratérios nos dois cenarios,

fizeram o uso da ferramenta de virtualizagao baseada em hipervisor, VirtualBox.

Atualmente a técnica de virtualizagdo vem ganhando destaque na Tecnologia da

Informacao (TI) sendo muito utilizada em servidores de redes, desta forma aproveitando
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melhor os recursos da maquina disponivel. Porém sua utilizagdo nao se limita a este
ambiente, pois as maquinas virtuais podem ser utilizadas em diversos setores das organiza-
¢oes, até mesmo por usuérios domésticos e universidades em ambientes de testes (GARCIA
et al., 2016). A pesquisa pode concluir que, a utilizagdo de maquinas virtuais se mostrou
muito eficaz nos testes realizados, pois atendeu todas as necessidades de configuracao e
instalagdo de sistemas operacionais que possibilitasse o objetivo do curso (GARCIA et al.,
2016).

Semelhante ao trabalho produzido por (GARCIA et al., 2016), o presente trabalho se
propoe a apresentar uma solucao baseada em virtualizacao para a producao de laboratorios
interativos para o aprendizado de Redes de Computadores. Contudo, utiliza virtualizacao
baseada em contéineres para obter as vantagens atreladas a este tipo de técnica, fato este

responsavel pela escolha das tecnologias empregadas nesta pesquisa.
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4 O Gerenciador de Containers Docker

Em 2013 uma apresentagao promovida pela companhia dotCloud realizada na
Python Developers no estado da Califérnia, mais especificamente na cidade de Santa Clara
e tendo como palestrante o CEO e fundador da empresa Solomon Hykes, compartilharam

em 15 de marco o conceito inicial do Docker com a comunidade mundial de tecnologia
(JUNIOR; LIMA, 2015).

A principal motivagao da dotCloud para a criagdo da ferramenta era uma melhor
gestao das plataformas de servigos ofertados pela empresa, em contrapartida levando em
consideracao a base tecnoldgica que incorporava o Docker, a tecnologia LXC proporcionaria
a substituicao das maquinas virtuais até entao utilizadas, por contéineres. Como reflexo,
haveria uma melhora das condi¢bes para os desenvolvedores executarem tarefas mais
direcionadas a cada aplicagao no processo de producao de um artefato de software, e

também no processo de implantacao, tornando-o menos trabalhoso, rapido e simples

(VITALINO; CASTRO, 2016).

O Docker trata-se de uma ferramenta para gerenciamento de unidades virtuais com
capacidade de agrupar o itens necessarios para o desenvolvimento e replicacao de aplicagoes
em diversos ambientes, facilitando os esfor¢os no ambito da producao de software. Essas
caracteristicas culminaram em um alto interesse da comunidade de tecnologia, algo que
posteriormente foi respondido com a conversao do projeto da dotCloud em open source,
onde toda uma comunidade dedicada a ferramenta, contribui e desenvolve-se em seu

entorno, produzindo novas features, e ou corrigindo bugs (RED HAT, 2018).

Figura 7 — Docker - Visao Geral

Fonte: (GOMES, 2015)

O Docker proporciona uma quantidade diversa de vantagens em sua utilizagdo. Em
uma primeira observagao é possivel notar um baixo uso dos recursos disponibilizados pelo
sistema no qual a ferramenta é utilizada, algo que para as VMs, onde ocorre a virtualizacao

de sistemas operacionais completos, representa um enorme ganho de desempenho ao passo
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que culmina em maior oferta de servigos em um mesmo dispositivo. Esta ultima, por sua
vez, ¢ possivel gracas a forma de isolamento produzido pelos contéineres, que ocorre em
nivel de processo (GAO et al., 2017). Além disso, duas outras caracteristicas sdo muito
importantes para todo o conceito de funcionamento da ferramenta, sao elas (JUNIOR,;
LIMA, 2015):

» Portabilidade: é capacidade de executar uma determinada aplicacao anteriormente
produzida com as ferramentas de conteinerizacao oferecidas pelo Docker, em qualquer

host que também possua a plataforma.

o Previsibilidade: decorre do fato que as interfaces proporcionadas pelo Docker sao
padronizadas e as interacoes com host sao previsiveis, o que exime o host docker
do gerenciamento do contetido executado no interior dos contéineres, ou mesmo do
conhecimento sobre qual unidade virtualizada esta executando em um dado momento,

que imprime ao host uma visao sob os containeres apenas a nivel de processo.

Levando em consideragao que o intuito inicial da criacao do Docker seria um aumento
significativo na facilidade com a qual fornecia-se servicos. Atualmente implementar uma
PaaS (Platform as a Service) utilizando a plataforma alcangou este objetivo fundamental,
ja que com poucas etapas de configuracao é possivel criar por exemplo, um servidor web
com Apache ou mesmo com Nginx, conectado a um servigo de armazenamento que faz uso
de um banco de dados SQL. Ambientes padronizados como os citados, podem ser facilmente
importados da nuvem publica do docker conhecida como Docker Hub, que armazena uma

grande quantidade de imagens contendo os mais diversos recursos (DOCKER INC., 2021).

No momento da escrita deste documento a ferramenta de gestao de containers
Docker pode ser executada apenas em hosts com arquitetura de 64 bits e que possuem
kernel Linux, sao exemplos de sistemas com suporte ao Docker: o Linux, o MacOs e
Windows. Este tltimo por sua vez, ganhou suporte por volta de 2019 quando a Microsoft
incluiu a build do Windows 10 o WSL 2, que trata-se de virtualizagao alinhada a um

kernel linux para fornecer uma compatibilidade com a execucao de binarios da plataforma.

4.1 Caracteristicas

Como citado anteriormente, o Docker se trata de uma ferramenta capaz de gerenciar
unidades virtuais contendo um aglomerado de informagoes necessarias para o funcionamento
de uma aplicacao ou servico. Sendo assim, quando esta tecnologia ainda dava seus “primeiros
passos”, de fato a implementacdo por tras dos contéineres se tratavam diretamente do
LXC presente no Linux. Com a expansao do projeto a tecnologia sofisticou-se e tornou-se
totalmente independente (JUNIOR; LIMA, 2015).
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Figura 8 — Conteineres Linux - Containeres Docker
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Fonte: (RED HAT, 2021)

Atualmente os contéineres em Docker possuem uma divergéncia muito clara no
funcionamento em relagao ao LXC tradicional, que tende a interpretar uma aplicacao
inteira como um tnico processo, enquanto que o sistema de geréncia do Docker tende a
interpretar a aplicacdo como varios processos separados, fornecendo ferramentas para tal

objetivo. A Figura 8 ilustra tal comportamento.

Do ponto de vista de desempenho, os LXC ’s apresentam desempenho satisfatério
nos cendarios em que as aplicagoes sdo mais leves. Contudo, em demandas mais robustas e
de desenvolvimento, por exemplo, a abordagem de execucao granular tende a apresentar
uma maior vantagem. E importante frisar, que para o host, um contéiner no final sera
apenas um processo (RED HAT, 2021).

Ainda sobre o cenério de desenvolvimento, o Docker destaca-se por sua caracteristica
de portabilidade mencionada na Secao 4, que consiste no “transporte” de uma dada
aplicagao ou servi¢o que opera de forma completa e funcional de host para outro (JUNIOR;
LIMA, 2015). Este transporte nao ocorre com o uso direto dos contéineres, mas sim,

através das imagens.

As imagens Docker sao construgdes que empacotam um conjunto de informagoes
previamente adquiridas e agregadas a um arquivo de imagem. Portanto, é a partir de uma
imagem que o Docker criard e posteriormente executara um container fazendo uso destas
informagoes. O Docker Hub é um repositério publico mantido pela companhia que faz a
gestao da ferramenta. Ele é responsavel por armazenar uma grande quantidade de imagens
prontas contendo desde apenas sistemas de arquivos base, até estruturas mais complexas

que culminam em um servigo, como o ja citado Nginx (DOCKER INC., 2021).

Capaz de executar um bom isolamento entre host e aplicacoes, os Docker containers

se assemelham bastante ao funcionamento das VMs, contudo, sendo artefatos mais leves e
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portateis. Além disso, o Docker possui a capacidade de adicionar ou remover funcionalidades
dos contéineres apenas recompilando a imagem com a caracteristica desejada, algo que se

assemelha bastante as ferramentas de controle de versao.

Em resumo, o Docker oferece uma experiéncia inovadora ao desenvolvimento de
produtos de software, tendo capacidade suficiente para executar aplicacoes robustas, algo

crucial no fornecimento de servicos.

4.2 Estrutura

O Docker nasceu com o intuito de atender a necessidade de gerenciar a implantacao
de aplicativos e servigos de maneira distribuida e isolada entre si. Sendo assim, a plataforma
alcancou seus objetivos fomentando um cenario onde a conteineriza¢do tornou-se mais

simples, previsivel e robusta.

Os contéineres produzidos por esta ferramenta sao artefatos de execucao leve,
padronizados e isolados do host, algo que é possivel devido ao funcionamento dos contéineres,
que de um modo geral empacotam componentes, aplicagoes e suas dependéncias em um
mesmo ambiente. Tudo isso permite que um ecossistema utilizando Docker para servicos,

e ou, aplicagoes seja capaz de resistir as falhas de maquina ou processos.

A ferramenta apresenta caracteristicas muito semelhantes ao que se pretende
alcangar quando se faz uso de VMs. Contudo, estas geram uma série de problemas
contornados pelo Docker, como o uso de espaco em disco, a facilidade de manutencao, entre
outros. Apesar de no funcionamento se apresentar ao usuario e host com o comportamento

de uma maquina virtual, a estrutura de funcionamento de um contéiner é bem diferente.

A literatura e documentagao do Docker tende a subdividi-lo em 4 (quatro) partes
distintas entre si, mais que se relacionam no processo de criar e gerenciar contéineres,

sendo elas (DOCKER INC., 2021):

« Docker daemon: E o responsavel por receber os comandos do Docker client que sdo
enviadas através de interfaces de linha de comando, ou ainda, por uma API REST.
E no Docker Host que todas as interagoes de contéineres ocorrem. Sendo assim, é o
Docker daemon (dockerd) que "escuta'as solicitages e efetua a geréncia dos Docker
objects. Além do client, pode ser conectado a outros daemons para efetuar tarefas de
gerenciamento dos contéineres no host. Vale ressaltar que o Docker host pode ser

local ou remoto.

e Docker client: Trata-se do principal meio de interacao entre usuario e Docker para que
uma determinada agdo possa ser executada no host. Isso ocorre através de comandos

como o docker run, que executa um container por exemplo. Eles sao enviados ao
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Figura 9 — Estrutura do Docker
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Fonte: (DOCKER INC., 2021)

dockerd que fica ativamente aguardando instrugdes a serem executadas no host. O

cliente pode ainda comunicar-se com diferentes daemons.

o Docker registries: O intuito por tras de um Docker registry é basicamente o de
armazenar Docker images. A Docker Inc. responsavel por manter o projeto, disponibili-
za um repositorio publico de imagens intitulado Docker Hub, sendo este por sua
vez, o repositério padrao onde o Docker serve-se das imagens para a construgao dos
contéineres no host, podendo ser alterado para um repositorio local, por exemplo.
Um usuario é capaz de construir, salvar e distribuir imagens com outrem ao fazer
uso de um registry, além de ser capaz de utilizar o comando docker push para enviar

uma imagem construida diretamente a um registro configurado no Docker registries.

e Docker objects: O uso do Docker manipula e produz uma série de artefatos sendo
estes imagens, contéineres, redes, volumes, plug-ins entre outros, a estes da-se o
nome de Docker objects. As imagens e contéineres sao particularmente importantes,
pois sao aqueles manipulados de forma direta ao utilizar comandos como do docker

build (constréi uma imagem) e o “docker run” (executa um container).

A Figura 9 apresenta a estrutura base do Docker. E perceptivel que ha uma
interacao direta entre o client e docker host, isso ocorre pois, o conceito dessa organizacao
é servir contéineres através da nuvem sendo estes por sua vez previamente armazenados

em um servidor, culminando assim em um modelo cliente-servidor.
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4.3 Imagens em Docker

Uma imagem no Docker trata-se de um objeto que antecede a fase de criacao de
um contéiner no host. Sendo assim, sao as imagens que carregam com sigo as instrucoes
necessarias para a criacao de um contéiner contendo as caracteristicas descritas no arquivo
de configuracao dockerfile. E possivel entdo definir uma imagem como sendo um arquivo
de caracterizacao, que armazena em seu interior as informagoes sobre a construcao de um

Docker container.

O contetdo de uma imagem ¢é apenas do tipo read-only. Isso decorre do fato de que
esta por sua vez é um modelo para a criagao e execucao de um contéiner. Isto implica que,
na confeccao de uma imagem todos os itens requeridos para o funcionamento da aplicacao
como bibliotecas, configuragoes, e softwares adicionais devem estar nas versoes compativeis

com o servigo ou processo que se deseja executar posteriormente (DOCKER INC., 2021).

O processo de criagao de uma imagem ocorre primariamente com o ja citado
Dockerfile, que trata-se de um arquivo escrito utilizando uma sintaxe simples em formato
de instrucgoes, que se assemelham as utilizadas no Docker client. Algo que frequentemente
acontece no processo de criacao de imagens é a utilizagdo de outras preexistentes, entao
executa-se uma personalizacao adicionando os itens que compoem a imagem esperada.
Por exemplo, para se criar um servidor web apache é possivel no dockerfile solicitar que a
imagem do Ubuntu em sua versao 18.04 seja utilizada como sistema de arquivos base, e
em seguida apenas adicionar uma instrugao que coleta o apache. A Figura 10 ilustra o

exemplo.

Figura 10 — Dockerfile basico para criacao de uma imagem com Apache.

1tainer ‘Weked A. Curvel <weked.curvel@gmail.com> "

RUM mkdir netensina &&

apt-get -y update &&

apt-get install -y apacheZ2

Fonte: acervo do autor.

As imagens Docker baseiam-se em um sistema de camadas para a sua construcao, o
AUFS. No exemplo anterior, a imagem Ubuntu 18.04 sera adicionada como uma camada a
imagem, assim como o comando para a aquisicao do apache também cria uma nova camada.
A principal vantagem deste modelo de construgao é que se houver necessidade de remover,
alterar, ou adicionar alguma instrucao do Dockerfile apenas a camada correspondente sera

alterada, sem a necessidade de recompilar toda a imagem.
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A compilacao de uma imagem é feita a partir da execuc¢ao do comando "docker
build -t nomedaimagem ." (Figura 11). A instrugao build do Docker iniciara cada comando
descrito no dockerfile, permitindo assim que cada camada seja adicionada a imagem. Ja o
argumento -t, permite que uma tag seja adicionada a imagem para fins de identificagao e
posteriormente uma melhor manipulagao do arquivo. O ultimo argumento, representado
no exemplo por um ponto descreve a localizacao do arquivo dockerfile, vale ressaltar que

este nao deve possuir extensao ou outro nome.

Figura 11 — Execucao comando docker build.

Fonte: acervo do autor.

4.4 Conteineres em Docker

Em Docker os conceitos tradicionais de contéineres apresentados anteriormente,
que os definem como sendo ambientes simplificados, isolados e altamente portaveis, sao
aplicaveis. Entretando, Docker pode referir-se a diversas outras formalizacées, como a
comunidade open source que constantemente aprimora as tecnologias utilizadas; A empresa
criada para manter e persistir de maneira segura o trabalho desenvolvido pela comunidade;
E por fim, a ferramenta de conteineriza¢gdo de mesmo nome capaz de criar, gerenciar e
executar contéineres. Este ultimo por sua vez, é o principal item abordado ao longo deste
trabalho (RED HAT, 2021).

A viabilidade dos contéineres em Docker deriva do tipo de virtualizagao aplicada
na ferramenta, que é executada em nivel de sistema operacional, ou seja, o gerenciador faz
uso do kernel Linux e seus recursos. Cgroups, por exemplo, trata-se de um alocador de
recursos do sistema operacional para os grupos de processos que estao sendo executados
em um dado momento. Sao recursos como esses extraidos do kernel, que proporcionam

independéncia na execugao dos processos em um container Docker (RED HAT, 2018).

Sendo assim, contéineres independem do ambiente proporcionado pelo host, ja que
0s mesmos possuem a capacidade de executar diversas aplicagoes e processos separadamente.
Deste modo, a visibilidade do usudrio, processos e aplicagoes se assemelham no que tange o
ambiente apresentado pelo Docker container, onde os mesmos tém a percepcao de estarem

isolados em uma maquina e que este por sua vez é um sistema computacional completo e
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autossuficiente, desconhecendo que ha somente uma particdo abstrata de um processo no
host.

O Docker viabiliza diversas maneiras para a manipulacao dos contéineres, a principal
delas é o docker client, que ¢é principalmente utilizado através de terminais utilizando
linha de comando. O docker possui uma sintaxe padronizada e de facil assimilacao, onde a

estrutura € iniciada pela instrucao docker seguida de uma ou mais instrugoes e argumentos.

O client permite que varios comandos possam ser utilizados direcionados a docker
containers, sendo o mais basico deles o docker container run. Este comando permite que
um container seja criado suprimindo uma série de outros comandos como o create e o
start, ou mesmo instrucoes para conectar o container a uma rede. O comando run permite
a adicdo de um nome para o container, e necessita que uma imagem seja definida como

base. A Figura 12 ilustra o comando docker run.

Figura 12 — Execucao comando docker container run.
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Fonte: acervo do autor.

Outro comando muito utilizado e certamente um dos mais importantes para a
gestao de contéineres, é o docker container exec. Este por sua vez, é utilizado para acessar
um docker container que esteja sendo executado. A partir dele é possivel manipular o
terminal de uma unidade, e efetuar procedimentos de configuracao internos, por exemplo.

A figura 13 ilustra a utilizagdo do comando docker exec.

Figura 13 — Execucao comando docker container exec.

Fonte: acervo do autor.

4.5 Redes no Ambiente Docker

A primeira vista, a interface de rede utilizada pelos contéineres no Docker tendem

a ser semelhantes as redes de computadores convencionais, levando em consideracao a sua
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finalidade, a comunicagao entre dispositivos (no Docker, entre contéineres). Contudo, o
conceito de rede no Docker melhor define-se como uma abstragdo do modelo convencional

de rede de computadores.

Inicialmente o Docker fornece trés redes distintas entre si, cada uma apresentando
as proprias funcionalidades, limitagdes e drive’s atribuidos. Sendo elas, bridge, none e host
(DOCKER INC., 2021). Tendo em vista que este trabalho faz uso recorrente das redes

Docker para a produgao dos laboratorios, as mesmas serao descritas na sequéncia.

Figura 14 — Redes padrao do Docker

P! AP network 1s

NETHORK ID NAME DRIVER SCOPE

Sdaddf 117 bridge bridge local
3 : host host local

none null local

Fonte: acervo do autor.

4.5.1 Rede Bridge

O Docker fornece uma gama de praticidades no momento da criagdo de um contéiner,
geralmente varias informagoes mais especificas podem ser omitidas obtendo-se ainda assim
um container funcional. A rede brigde, se trata da rede padrao fornecida pelo Docker na
execucao do comando run, quando este é executado com a auséncia de um comando mais

explicito para a interface de rede.

Esta rede do Docker ao contrario do que o seu nome sugere, imprime ao contéiner
que a utiliza uma interface de rede que se conecta em modo NAT com a interface docker(
fornecida para o sistema que hospeda o Docker. Por sua vez, a rede bridge automatiza
o fornecimento de enderegos disponiveis dentro do range compreendido pela rede IP
172.17.0.0/16 por padrao. Outras variagoes, por sua vez, devem ser configuradas através do
Docker client, levando em consideracao que esses procedimentos de configuragao deverao

gerar outras redes com suas proprias caracteristicas.

A comunicacao exercida por todos os contéineres que fazem parte deste tipo de
rede e das outras padronizadas pelo Docker, se trata do protocolo TCP /IP, utilizado nas
redes de computadores. Ou seja, se um contéiner souber o endereco de outro participante
da mesma rede, é perfeitamente possivel o direcionamento de um fluxo de dados de um

“contéiner de origem” para um “contéiner de destino”.

Outra caracteristica inerente a este tipo de rede, é a comunicagao externa. Esta

por sua vez, sao mediantes as configuragoes do sistema que hospeda o Docker, semelhante
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a0 que ocorre em maquinas virtuais que se utilizam deste tipo de interface. Por exemplo
as VM (wirtual machines) do Virtualbox, que estao configuradas em modo NAT veem
apenas o sistema host como um gateway para as tarefas de fluxo de dados, e para a rede a
qual o host se encontra a VM nao ¢ visivel, j4 que ha uma camada de abstracao sobre
ela. Simplificando, se o host possui saida para a internet, consequentemente o contéiner

também podera acessa-la.

4.5.2 Rede Host

Y

A rede Docker nativa do tipo host, trata-se de um tipo de interface de “conversa’
direta entre o hospedeiro do sistema docker e o contéiner mapeado neste tipo de rede. E
assim, como citado no topico anterior, o protocolo aplicado na comunicagao dos containers
¢é também o TCP/IP.

A rede host possui a particularidade de ser do tipo bridge. Ou seja, as caracteristicas
que versam sobre o interfaceamento entre contéiner e host permitem que o elemento em
questao seja uma extensao da rede a qual pertence o sistema hospedeiro, além de é claro

utilizar o mesmo range de IP ao qual pertence o sistema host.

Levando em consideragao as informacoes anteriores, contéineres atrelados a este
tipo de rede nao tem a capacidade de compartilhamento de portas equivalentes entre outros
Docker containers. Por exemplo, ao executar-se dentro da rede host duas imagens docker
que se utilizem da porta 80 para publicar um servidor web, ap6s um curto periodo de tempo
(precisamente o da inicializa¢do do contéiner) um dos contéineres seria derrubado pelo
sistema docker, pois a porta necessaria para o seu funcionamento nao estaria disponivel. A

solugao, por sua vez, seria executar este segundo container em um host diferente.

4.5.3 Rede None

Por fim, o terceiro tipo de rede nativa do docker, é a none. Esta é uma rede capaz
de isolar containers. Sendo assim, a mesma ¢ capaz de isolar um elemento do acesso externo

ao sistema docker, como também do acesso de outros contéineres.

Essa caracteristica de isolamento é muito importante para a produgao de ambientes
capazes de persistir dados criticos para certos tipos de aplicagdes, como os sistemas de

bancos de dados.

Como geralmente este tipo de rede ¢ utilizada para containers de manipulagao de
fluxo de informacoes, costuma-se utilizar esta rede para containers do tipo volume, que

para um correto funcionamento com outras aplicagoes devem ser devidamente mapeados.
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5 NetEnsina Docker

5.1 Visao Geral

A absorcao de informagao para a conversao em conhecimento sélido, trata-se de
uma etapa fundamental para o processo de aprendizado em qualquer area de estudo.
Contudo, em cursos pertencentes ao ramo da informéatica as atividades praticas constituem
um eixo fundamental deste processo, sobretudo em Redes de Computadores tais atividades
tornam-se dispendiosas e dificultosas, algo que deriva do fato das aulas e sessoes de estudo
dependerem de uma infraestrutura muito mais complexas do que somente computadores.
Dispositivos de rede como cabos, roteadores, switches, e repetidores sao itens imprescindiveis
para manter uma boa qualidade dos treinamentos direcionados ao ensino de Redes de

computadores.

O NetEnsina Docker é uma ferramenta produzida com o intuito de auxiliar o
ensino de Redes de Computadores. A ferramenta em questao, faz uso do gerenciador de
contéineres Docker para implementar praticas laboratoriais virtuais nos cursos de redes,
além do uso de um repositorio de dados no GitHub que servira de apoio para o professor
na elaboracao de um roteiro didatico consistente, que podera ser adotado ao longo das

aulas praticas, e acompanhado pelos alunos.

O NetEnsina Docker se propoe a ser uma ferramenta de facil acesso, capaz de
ser executada em ambientes nao tao robustos ou que demandem custos altos para sua
implantacao. Ele permite também que o aluno possa praticar de diferentes locais, possuindo
apenas um sistema computacional com o ambiente Docker previamente instalado e uma

conexao com a internet.

5.1.1 O Docker no NetEnsina

Ja citado anteriormente neste documento o Docker trata-se de uma ferramenta
voltada a criagao e gestao de contéineres para aplicagoes, capazes de fornecer os recursos
necessarios para o seu correto funcionamento. Através dela é possivel criar ambientes
suscetiveis contendo bibliotecas especificas e codigos necessarios sem afetar diretamente o

sistema operacional da maquina que os hospeda, garantindo isolamento e seguranca.

O Docker tras a luz diversas possibilidades para criagao de estruturas para o
fornecimento de servigos. Isso é possivel pois, do ponto de vista de execucao em uma dada
aplicacdo, a estrutura fornecida sera semelhante a de um hardware convencional, possuindo
memoria, armazenamento, comunicagao em rede, dispositivos e sistema operacional. Sendo

assim, cada contéiner se assemelha a uma unidade computacional completa, contudo,
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virtualizada e portatil.

Sabendo que essas unidades assemelham-se a computadores convencionais que
podem ser executados de forma leve em maquinas reais sem consumos expressivos de
recursos de hardware, e com capacidade de escalar uma variada quantidade de contéineres
com pouco ou nenhum prejuizo ao desempenho total do dispositivo que hospeda o Docker,
utilizou-se os Docker Containers, como a base dos laboratérios virtuais praticos para o

ensino de redes de computadores do NetEnsina.

O Docker viabiliza a criacao de diversas unidades virtuais a partir de uma mesma
imagem. Esta por sua vez, tem como fungao principal padronizar o tipo de atividade que
os contéineres podem realizar. Desta forma, é possivel criar contéineres com um conjunto
de ferramentas de software proprias e assim destinando-os a servirem ao propésito de
uma determinada aula pratica, por exemplo. Outro uso interessante é a simulacao de
dispositivos de rede como roteadores, que podem ser reproduzidos através da adicao de

recursos para a construcao de tabelas de roteamento as imagens.

O meio de comunicagao fornecido pelo Docker para que os contéineres possam
trocar informacoes entre si e o host é bastante completo, baseia-se nas redes convencionais
e fornece diversas estruturas proprias que possuem propositos distintos entre si, como
apresentado na secdo 4.5. E a Docker Network que viabiliza a construcdo das topologias
empregadas nos ambientes construidos para as aulas do NetEnsina. Ela viabiliza a criagao
de redes préprias, proporcionando a capacidade de configurar e adicionar Docker containers,

além de possibilitar configuragoes mais especificas como as de IPs, mascaras e gateways.

O Docker é uma ferramenta eficaz na construgao de ambientes voltados ao desenvolvi-
mento de aplicagoes e fornecimento de servigos, mas, ¢ perceptivel que foi pouco explorada
na construcao de ambientes virtuais de ensino. Tal situagdo pode decorrer do parcial
descobrimento de todas as capacidades oferecidas pelo Docker até o momento da escrita
deste documento. Onde a maior parte de seu engajamento esta voltado principalmente ao
fornecimento de servicos e seus aprimoramentos, ou ainda, pode ser fruto da complicada
configuragao exigida para a construcao de ambientes virtuais mais complexos que se
propdem a simular estruturas de redes. As dificuldades envolvidas nesse processo de
configuragao e principalmente o desconhecimento das estruturas de comunicagao do Docker,

podem acabar desencorajando este lado pouco conhecido e explorado da ferramenta.

O NetEnsina Docker por sua vez, busca apresentar a viabilidade da construgao
de ambientes virtuais voltados ao ensino de redes de computadores de maneira pratica.
Apresentando um repositério de dados contendo as imagens, arquivos utilizados para a
configuracao e construcao dos laboratorios, tutorias e roteiros didaticos. Desta maneira é
possivel criar uma forma de padronizar os laboratorios, possibilitando assim que professores

possam criar suas proprias aulas praticas e disponibiliza-las a seus alunos.
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5.2 Construindo laboratérios praticos

5.2.1 Estrutura

De um modo geral as institui¢oes de ensino lidam com um problema corriqueiro em
seus ambientes educacionais, a inconstancia no nimero de alunos que frequentam os cursos
em determinados periodos. Desta maneira, as aulas praticas sofrem um golpe inevitavel,
seja pela subutilizagao dos equipamentos, por pouca demanda ou pela auséncia de material
suficiente para suprir uma alta presenca de individuos no ambiente. Desta maneira torna-se
extremamente complexa a tarefa de previsdo de usuarios, e consequentemente dos recursos

a serem direcionados para os ambientes laboratoriais.

E conhecida a importancia que as disciplinas praticas possuem para o eixo formativo
das disciplinas de computacao, sobretudo essa é uma realidade critica quando volta-se a
atencao para as disciplinas de rede, que além de exigirem computadores, necessitam de
dispositivos especificos inerentes a area de atuacao desses futuros profissionais, para que

assim haja a qualidade minima para o correto andamento do curso.

Por outro lado, algo que surgiu como um método eficaz capaz de suprir esse
problema foi a virtualizacao dos ambientes de ensino através de simuladores. Assim, é
possivel realizar as aulas praticas de laboratérios sem a necessidade de se adquirir novos
dispositivos computacionais, o que corrobora na diminuicao dos custos aplicados aos
ambientes direcionados a execucgao de aulas praticas. O NetEnsina Docker se apoia nesse
proposito para fomentar a construcao de ambientes virtuais que possam ser utilizados no

ensino pratico de redes de computadores.

Os contéineres em geral apresentam diversas vantagens quando comparados a
outras metodologias de virtualizacao. Como citado na se¢ao 2.5, é possivel criar unidades
computacionais que possuem aplicacoes auto suficientes com todos os recursos necessarios
ao seu dispor e sem afetar o host para tal. Desta forma, o NetEnsina Docker utiliza a
ferramenta de gestao de contéineres para produzir 'computadores'virtuais bem leves, com a
capacidade de transparecer ao usuario e aplicagoes experiéncia similar a de um dispositivo

computacional real, para que assim possam ser realizadas as praticas laboratoriais.

A estrutura com a qual os laboratérios sdo construidos esta dividida como apresenta-
do na Figura 15: a imagem base dos dispositivos, o arquivo de inicializacao e os laboratorios
gerados. Os arquivos necessarios por sua vez podem ser encontrados no repositério do
NetEnsina Docker no Github. Desta maneira é possivel tanto para alunos quanto professores
acessarem os laboratorios do NetEnsina Docker. Estes tltimos por sua vez podem ainda se

utilizar dos modelos disponibilizados no repositorio para criarem seus proprios laboratorios.
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Figura 15 — Estrutura de funcionamento do NetEnsina Docker.

%_.
[]

NETENSINA..-

Lab. NetEnsina
Docker Network

Hosts NetEnsina

Fonte: acervo do autor.

5.2.2 Dockerfile e Image

Quando refere-se a Docker Containers, toda uma estrutura prévia é necessaria para
que um servico possa ser fornecido corretamente, seja este uma ambiente de desenvolvimento
ou uma aplicacao ja construida. Por consequéncia, para cada tipo de finalidade de uso
dentro de uma aplicacao conteinerizada recursos como bibliotecas, arquivos e codigos
necessitam estar presentes nestes ambientes. Para os laboratoérios do NetEnsina Docker

isto nao é diferente, pois o ambiente precisa se adequar ao ensino de redes.

Os contéineres em Docker sobretudo sao baseados no que denota-se como imagens,
assim como citado na Secao 4.3. As imagens por sua vez sao o ponto de partida para um
contéiner ou um conjunto deles com caracteristicas semelhantes, seja pelo sistema arquivos
base, ou pelas ferramentas instaladas para dar suporte a aplicagao ou servigo fornecido
pelo contéiner. Contudo, imagens Docker sao personalizaveis para que assim possam suprir

as necessidades de cada usuario.

O Dockerfile é o arquivo que propicia a personalizacao das imagens. Nele é possivel
ao desenvolvedor escolher o sistema de arquivos que se deseja utilizar, e entao adicionar
as ferramentas que necessita para que o seu servico funcione corretamente, ou seja, é
possivel especificar versoes, adicionar conteidos de origens do préprio desenvolvedor, como

repositérios proprios ou arquivos locais.

No NetEnsina Docker, o Dockerfile foi criado de maneira para que a imagem gerada

agregasse as principais ferramentas voltadas ao monitoramento de rede nos contéineres,
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para que assim, os alunos pudessem analisar os dados das tarefas realizadas em suas aulas
praticas como se os fizesse em dispositivos reais. Pacotes como o tepdumps e iputils foram

adicionados para esta finalidade.

Cada imagem no Docker é criada na forma de camadas, onde cada uma delas
¢ uma sobreposicao da outra iniciando pelo sistema de arquivos, e estes por sua vez
funcionam como se fossem versoes simplificadas de sistemas operacionais baseados em
Linux, a exemplo do Debian e Ubuntu. Para o NetEnsina Docker, o sistema de arquivos
escolhido para a base da imagem netensina/dockerlabs foi a do Ubuntu em sua versao

18.04, por ser considerada uma das versoes mais estaveis do sistema.

Em um Dockerfile cada novo comando adicionado ¢ refletido é uma nova camada
na imagem final. O problema atrelado a construcao de imagens com muitas camadas é o
aumento da complexidade e consequentemente o tamanho do arquivo final, este tltimo
por sua vez é motivo de atencao para o NetEnsina Docker. Desta maneira garante-se que
nao hajam arquivos que se tornem inviaveis de serem adquiridos pelos alunos através da
internet. As camadas foram adicionadas tomando o cuidado em criar uma imagem com
um tamanho razoavel, mas que possuisse ferramentas tteis para o estudo de redes de

computadores. A Figura 16 mostra o arquivo Dockerfile do NetEnsina Docker.

Figura 16 — Dockerfile dos hosts do NetEnsina Docker.

er ‘Weked A. Curwel <weked.curwelfigmail.com:®

RUM mkdir netens &8

apt-get -y update &3

apt-get install -y net-tools iputils-ping tcpdump iproute2 netcat dnsutils curl iptables nmap &%

apt-get install -y bridge-utils network-manager

DIR /netensina

Fonte: acervo do autor.

No arquivo observa-se uma linha que define o sistema de arquivos Ubuntu como
citado anteriormente, em seguida, ¢ feita a atualizagdo do mesmo, e a préoxima camada é
onde ¢é feita a instalagdo das ferramentas necessarias para a configuracdo e monitoramento
de rede dentro do container. Para este Dockerfile, o propésito principal era o de criar
uma imagem que pudesse ser alterada facilmente para a simulacdo de um determinado
dispositivo ou funcionalidade de software, além de facilitar as produgoes de laboratérios

independentes.

Uma versao da imagem criada para o NetEnsina foi disponibilizada no repositério
onde ¢ mantido este projeto, e também pode ser acessado através do repositério de imagens
publicas do Dockehub.
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Figura 17 — Imagem netensina/dockerlabs no repositério piblico Docker Hub.

T RSl C. necensing Explore  Pricing  Signin

Explore netensina/dockerlabs

netensina/dockerlabs * & pulls 4

By netensina » Updated 2 days ago
Imagens produzidas para a implementacdo de laboratérios virtuais Netknsina. GitHub: /Aweked/netensina
Container

Overview Tags

Docker Pull Command

docker pull netensina/dockerlabs FD
No overview available

This repository doesn't have an overview

Fonte: acervo do autor.

5.2.3 Containers

Como visto na Secao 4.4, Docker containers sdo produtos gerados a partir de uma
imagem existente, é nestas unidades virtuais que uma aplicacao pode ser fornecida como
um servigo, pois a mesma ¢ mantida isolada do sistema host, proporcionando assim do
ponto de vista da aplicacao e usuarios um ambiente completo com todos os recursos do
sistema disponiveis. No NetEnsina Docker os contéineres sao tratados como unidades
computacionais ou mesmo hosts, algo que difere do conceito de sistema host, onde este por

sua vez refere-se ao dispositivo que hospeda a ferramenta Docker.

No NetEnsina os hosts sdo gerados a partir da imagem netensina/dockerlabs. Com
isso tem-se unidades computacionais baseadas no sistema de arquivos do Linux Ubuntu
18.04, com diversos recursos de configuragao e monitoramento de rede adicionados para

que se possa aproximar a experiéncia dos alunos da de dispositivos reais.

Cada host possui as configuragoes de hardware padrao do Docker, onde cada
dispositivo possui 2 GB de memoria RAM alocada em tempo de execucao sendo mapeada
na memoria fisica do sistema host, ou seja, a meméria é alocada a medida em que a unidade
virtual necessita de mais memoria para seu funcionamento, possuindo ainda uma area de
swap de 1 GB. Quanto ao processamento, cada host recebe a capacidade de metade dos

nucleos computacionais da CPU do sistema host.

Os hosts possuem ainda a capacidade de troca de arquivos com o sistema host, isso
é feito através de um mapeamento de diretérios. Cada host é criado com um diretério
denominado NetEnsina, neste por sua vez sao armazenados arquivos de diagnostico de rede,
como os gerados pela ferramenta tcpdumps, assim o aluno podera posteriormente utilizar

softwares para andlise dos mesmos, como ¢ o caso do Wireshark. O diretorio NetEnsina
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nos hosts ¢ mapeado para outro de mesmo nome no sistema host, mais especificamente no

local onde encontra-se o laboratdrio executado, como mostra a Figura 18.

Figura 18 — Conteiner com diretério mapeado no sistema host.

lab01

Titem |

Fonte: acervo do autor.

Figura 19 — Arquivo gerado por Host NetEnsina aberto no Wireshark.

M 1301 peap - X
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d (o] RE_Res==¢ 35 =EQaaaHb
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1 0. 208000 02:42:02:00:00:8a Broadcast ARP 42 Wiho has 10.0.0.207 Tell 10.0.0.18
2 0. 000009 22:42:0a:00:00:14 02:42:02:00:00:22  RRP 42 10.0.0.20 is ot 02:42:02:00:00:14
3 0.208037 10.0.0.10 10.0.0.20 TcHP 95 Echo (ping) request 1d=@017, seq=1/258, ttl=é4 (reply in 4)
4 0. 008506 10.0.0.20 10.0.0.18 ICHF 95 Echo (ping) reply  1d=0x@017, seq=1/256, ttl=64 (reguest in 3)
5 0.361416 10.0.0.10 10.0.0.20 TcHP 95 Eche (ping) request 1d=@017, seq=2/512, ttl=é4 (reply in &)
& 0. 961456 10.0.0.20 10.0.0.18 IeHF 95 Echo (ping) reply  1d=0x@017, seq=2/512, ttl=64 (reguest in 5)
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11 4. 048745 10.0.0.10 10.0.0.20 TcHP 95 Echo (ping) request 1d=@017, seq=5/1288, ttl=g4 (reply in 12)
12 4. e48761 10.0.0.20 10.0.0.18 IeHF 95 Echo (ping) reply  1d=@x@017, seq=5/1280, ttl=64 (request in 11)
13 5. 008763 02:42:02:00:00:14 02:42:02:00:00:8a  ARP 42 Who has 10.0.0.187 Tell 10.0.0.28
14 5. 008796 02:42:02:00:00:8a 02:42:00:00:00:14  RRP 42 12.0.0.10 is at 02:47:02:00:00:8:
15 5.e88743 10.2.0.10 10.2.0.20 TcHP 98 Echo (ping) request 1d=@c@0L7, seq=6/1536, ttl=64 (reply in 15)
16 5. 888762 10.0.0.20 10.0.0.18 IeHF 95 Echo (ping) reply  1d=@x@017, seq=6/1536, ttl=64 (request in 15)
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Fonte: acervo do autor.

Os hosts nao possuem a capacidade de troca de arquivos entre si como ocorre em
relagao ao sistema host, portanto nenhum mapeamento entre eles foi definido, podendo
trocar informacoes apenas através da Docker Network dependendo apenas de como esta

organizada a topologia de rede empregada no laboratério do qual fazem parte.

Quanto a interface, os hosts do NetEnsina Docker podem receber interagoes através
de comandos de texto através do terminal Linux que possuem. Um host pode ser acessado
através da ferramenta Docker utilizando o comando de execugao exec citado na secao 4.4,
utilizando os argumentos de interacao -it, seguido do comando a ser executado, /bin/bash

por exemplo executa o terminal da maquina. Desta maneira os alunos podem interagir com
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Figura 20 — Host do NetEnsina sendo acessado através do terminal.
hostl Jsbin/fbash

AST: mtu 15@@
netmask 255.255.255.@ broadcast 192.168.1.255
5:01:@1 txqueuelen @ (Ethernet)
1@
ped @
ets @ bytes @ (@.¢
s @ dropped @ o @ collisions @

UP, LOOPBACK, RUNNING> mtu 65536
27.2.@2.1 netmask 255.0.0.0
loop txqueuelen 1022 (Local Loopback)
RX packets @ bytes @ {
~ ) @

%

es @ (@.1(
dropped @ overruns @ carrier @ collisions @

:/netensina#

Fonte: acervo do autor.

os hosts e entdo executar as tarefas descritas nos roteiros didaticos de cada laboratorio. A

Figura 20 mostra como um host é acessado.

5.2.4 Redes

A comunicacao entre contéineres através da Docker Network é de fato um dos
conceitos mais importantes no momento da construcao de aplicagoes conteinerizadas, pois
assim ¢ possivel fazer com que os servicos sejam acessados por determinadas configuragoes
de rede expondo portas ou nao. Além de possibilitar que estruturas bem mais complexas e
robustas possam ser construidas, onde cada container executa apenas suas préprias tarefas.
O que consequentemente aumenta o isolamento, e a seguranca por acessos indevidos a
unidades que fornecem servigos criticos como os de bancos de dados, por exemplo. O
NetEnsina Docker faz uso da Docker Network para produzir a comunicacao entre os hosts

da maneira que sao propostos os roteiros didaticos.

Reproduzir as topologias de redes fisicas utilizando contéineres é um tanto quanto
complicado devido ao forte isolamento que estes por sua vez possuem. Para contornar
tal problema cada configuragdo deve ser minuciosa, de maneira a evitar conflitos de

comunica¢ao ou mesmo o isolamento total de um contéiner.

Na Secao 4.5 apresenta-se os conceitos que circundam as redes Docker, é possivel
observar a existéncia de trés redes distintas: bridge, host e none. A partir dessas trés
é permitida a criacao de outras redes com caracteristicas semelhantes, sendo possivel
ainda personalizar as configuragoes. No NetEnsina Docker, a rede bridge atende todas as
demandas necessarias para a reproduc¢ao das topologias propostas, assim cada laboratoério

possui uma ou mais redes derivadas dela.
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Figura 21 — Redes criadas por laboratoério do NetEnsina Docker.

Fonte: acervo do autor.

A bridge é a rede padrao do Docker, com ela os containers recebem automaticamente
as configuracoes basicas de IP, mascara de sub-rede e gateway padrao. O driver bridge
fornece ao contéiner uma conexao com o sistema host através de uma NAT, sendo assim os

contéineres podem receber acesso a internet também, se o sistema host estiver conectado.

Para simular as topologias de rede propostas nos roteiros, o NetEnsina utiliza o
recurso de criacao de subnets do Docker. E através das subnets que ocorre a personalizacao
das configuracoes de rede como o IP e gateway padrao. Imagine por exemplo, que se
queria criar um laboratério em que dois computadores trocam informacoes através de
uma rede com IP da classe C 192.168.1.0/24, utilizando méascara 255.255.255.0 e gateway
192.168.1.10, com o comando de subnet utilizando o argumento de -ip é possivel definir
a faixa de enderegos para os hosts, em seguida com o argumento -gateway ¢é definido o
gateway padrao que as unidades utilizarao, e por fim a méascara é definida pelo Docker

automaticamente. A Figura 22 demonstra a criacao da subnet citada.

Figura 22 — Criacao de subnet com IP da classe C no Docker.
;L;lﬂlic e8

dfe@l1417 iridge
fole host
netl bridge
none null

Fonte: acervo do autor.
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Na construcao das subnets é possivel ainda definir que tipo de driver sera usado.
Com base no que foi apresentado na Secao 4.5, contudo, no NetEnsina tal configuracao é
omitida pois o driver padrao ja serve muito bem ao proposito de reproducao dos roteiros
didaticos. As demais configuragoes que possuem relacao com as interfaces de rede das
unidades computacionais sdo definidas no NetEnsina durante a criacao dos contéineres.
Isso ocorre pois os hosts utilizados nos laboratorios devem possuir IPs estaticos, dessa
maneira é facilitado ao aluno acessar um host através do ja citado comando de execucao

docker ezec.

Para conectar um host a subnet do exemplo citado, no ato de criacao do container
é preciso especificar o nome da subnet a qual o mesmo ird pertencer através do comando
-network, isso fara com que o Docker associe o host a rede em questao. Como explicado
anteriormente um IP automatico é atrelado ao host, para que isso nao ocorra, no momento
da criacdo o argumento -ip também deve ser adicionado e referenciando a um IP vélido

pertencente a faixa de enderegos da subnet, como mostra a fig 23.

Figura 23 — Criagdo de host conectado a subnet.

:\> docker container create -it network ip 192.168.1.1 --name hostl netensina/docker

44355328

Fonte: acervo do autor.

5.2.5 Docker compose

A virtualizagdo apresentada pelas ferramentas de redes de um modo geral, tem
por objetivo simular diversos dispositivos funcionando em simultaneo efetuando suas
fungdes. Ha sobretudo situacgoes que necessitam que certos dispositivos estejam disponiveis
previamente na rede para que os outros equipamentos possam efetuar sua comunicacao,
portanto, existem cenarios que exigem prioridades de inicializacao por parte da ferramenta.
Tomando como base esses empecilhos, o NetEnsina foi pensado utilizando o recurso

denominado Docker Compose, para contornar tais problemas.
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O Compose se trata de um orquestrador de Docker containers. Com ele é possivel
instanciar varios contéineres em simultaneo, indicando quais sao os prioritarios, as redes
as quais pertencem, configuracoes de enderecos, exposicao de portas, criacao de redes e
diversas outras fungoes que derivam das tarefas que podem ser realizadas manualmente
com os comandos Docker. O Compose ¢ uma ferramenta que foi incorporada nativamente
ao Docker em suas ultimas versoes, sabendo que a ferramenta de geréncia de containers
sempre mantém-se atualizada, é coerente supor que o aluno devera possuir o Compose

disponivel em sua maquina.

O Docker Compose de um laboratério do NetEnsina é uma arquivo escrito com
uma sintaxe denominada YML, nele inicialmente define-se a versao do Compose a ser
utilizada, e posteriormente o documento divide-se em duas partes. A primeira parte é
dedicada a area de configuragoes mais gerais do laboratorio, no caso do NetEnsina as
redes sao criadas neste momento, o que substitui o uso do comandos de criacao de redes
mencionados anteriormente, definimos o driver, o endereco da sub-rede e também seu
gateway, nao é necessario especificar a mascara, algo que assemelha-se ao que ocorre no
comando manual. A segunda parte denominada de services é onde estao as configuracoes
utilizadas pelos hosts. A Figura 24 mostra um arquivo Docker Compose utilizado no

NetEnsina.

Figura 24 — Area de configuracoes gerais de um Docker Compose do NetEnsina.

: bridge

default

200.120.1.09/2
200.120.1.254

192.168.1.8/24
192.168.1.254

Fonte: acervo do autor.

Ainda sobre area services, é onde define-se o que cada unidade representara no

laboratério. As configuragoes nessa etapa sao feitas individualmente para cada host,



Capitulo 5. NetEnsina Docker 54

inicialmente a imagem netensina/dockerlabs é definida como a base de cada contéiner,
e em seguida sao mapeados os diretérios como mencionado na segao 5.2.3, pois é nesse
diretorio dentro do laboratério que estarao contidos os arquivos de diagndstico de rede, que
podem ser utilizados pelo aluno. A préxima etapa utilizada na configuracao dos hosts é a
associacao a uma rede e a definicdo de um IP estatico, entao as redes definidas na primeira
parte sao associadas a seus respectivos hosts. Nesse momento, nas situagoes onde existem
roteadores interligando vérias redes, o mesmo ¢ conectado a cada uma delas respectivamente.
O préximo passo é configurar cada unidade no modo interativo atribuindo-lhes privilégios.
Desta maneira o aluno poderd posteriormente acessar cada maquina através do terminal
do sistema host e executar qualquer comando sem restricao. Ao fim, define-se a prioridade
de inicializacao de cada dispositivo, no exemplo dos roteadores, por exemplo, optou-se por
priorizar a inicializagdo dos mesmos antes dos hosts. A Figura 25 apresenta um arquivo

Docker Compose com as configuragoes dos hosts utilizadas no NetEnsina.

Figura 25 — Area services de um Docker Compose do NetEnsina.

/s 10.1.1.254

200.120.1.1

192.168.1.101

51 192.168.2.162

Fonte: acervo do autor.

Poucos comandos sao necessarias para se iniciar um laboratorio do NetEnsina, e
ao ser submetido no terminal do sistema host o comando docker-compose up -d a partir
do diretério em que se encontra o laboratorio, tudo o que foi configurado e especificado
no arquivo Compose é executado gerando ao fim um servico, que nada mais é do que um

conjunto de Docker containers funcionando sobre o sistema host.

O arquivo orquestrador de contéineres de um laboratério do NetEnsina é uma
parte crucial de toda arquitetura concebida, pois 0 mesmo assemelha-se a uma espécie
de script, onde todos os comandos Docker podem ser representados. Com a utilizagao
do Docker Compose aliado aos roteiros didaticos, o NetEnsina Docker evita que o aluno

tenha a necessidade de aprender os comandos utilizados pela ferramenta para manipular
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Figura 26 — Laboratério NetEnsina Docker inciado por arquivo compose.

ditens |

Fonte: acervo do autor.

os contéineres, mantendo-se focado apenas no aprendizado de redes. Desta maneira os
poucos comandos que restam para iniciar e parar os laboratorios, e acessar o terminal dos

hosts também encontram-se contidos nos roteiros.

5.2.6 NetEnsina no GitHub

O NetEnsina Docker tem como principal objetivo auxiliar alunos no ambito do
aprendizado de redes de computadores, proporcionando laboratoérios de pratica virtualizados.
Tendo em vista que a maior parcela dos individuos que tém contato com este tipo de
area do eixo formativo de profissionais da computacao estao de certa forma inseridos, ou
ainda se inserindo em grupos, equipes ou projetos, que se utilizam de ferramentas para
uma melhor organizacao dos trabalhos desenvolvidos, e que estas por sua vez tornaram-se
parte fundamental na producao de produtos computacionais. Tornou-se propicio para o
NetEnsina Docker o uso de uma ferramenta popular e acessivel de gestao de produtos de

software como o GitHub.

O GitHub trata-se de uma plataforma de hospedagem de arquivos e codigo-
fonte fundada em 2008, que possui controle de versao de software e afins, utilizando
em sua estrutura interna o Git para proporcionar o versionamento. A escolha desta
plataforma para a publicacao, controle e atualizagao do NetEnsina Docker mostrou-se
natural devido a facilidade apresentada pela mesma para contribuicdo e compartilhamento
dos projetos entre as pessoas cadastrados na plataforma, possuindo ainda um uso intuitivo e

amigavel para novos usuarios. Além disso, possui uma documentacao extensa e estruturada,
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com o diferencial de ser bem popular entre os estudantes, profissionais e entusiastas da

computacao.
Figura 27 — Repositorio publico do NetEnsina Docker no GitHub.

¥ main - P 2br © 0 tags Go to file Add file ~ Code ~ About

@ WekedMerge pul request #1 from Weked/dey i hours ago  ¥5) 4 commits

dockerfile Add files via upload 21 hours a

lab01 Add files via upload 21 hours a
Add files via upload 21 hoi
Initial commit

README.md Create README md

README.md Releases

netensina

Packages

Fonte: acervo do autor.

Quanto a organizacao dentro da plataforma GitHub, o NetEnsina Docker estrutura-
se em um repositério de mesmo nome. O repositério por sua vez armazena todos os
laboratorios produzidos até entdao. Tais laboratorios sao representados por diretérios
nomeados com um numero representando sua ordem proposta para o aprendizado, precedido
pela palavra "Lab'". Cada diretério subdivide-se em outros responsaveis por armazenar
os roteiros em formato PDF, a area compartilhada NetEnsina, e o Docker Compose
responsavel por orquestrar os contéineres do laboratorio. Ainda é possivel encontrar no
GitHub uma secao que auxilia os professores na producgao de seus préprios laboratérios,
contendo os arquivos dockerfile utilizados para a construcao das imagens do NetEnsina
Docker.

A referida organizagdao do repositorio do NetEnsina Docker tem como objetivo
fornecer ao usuario da ferramenta, todos os arquivos necessarios para o aprendizado de um
determinado tema sem a necessidade de busca de arquivos espalhados ao longo da internet,
evitando-se assim os principais problemas enfrentados no momento de uma pratica, como
a falta de uma arquivo especifico, ou ainda, a incompatibilidade devido a falta de uma

imagem de sistema de arquivos especifica, por exemplo.

5.3 Pratica de redes acessivel

O ensino de computacao para a formacgao de profissionais capacitados como um

todo é uma tarefa um tanto quanto custosa. Quando tal fato é inspecionado do ponto de
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Figura 28 — Organizacao dos Laboratoérios NetEnsina Docker no GitHub.
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Fonte: acervo do autor.

vista do ensino de redes de computadores um dos eixos formativos da computacao. Os

custos envolvidos com as aulas praticas tendem a aumentar de forma rapida e consideravel.

Visando compensar tais fatores, buscar introduzir ferramentas, tecnologias ou
servicos que auxiliem na reducao dos custos a medida que mantenha-se, ou eleve-se a
qualidade do ensino prestado sdo fundamentais. Sendo assim, a ferramenta proposta por

este trabalho tem como um de seus fundamentos a acessibilidade do ensino de redes.

Inicialmente criar uma plataforma de ensino que organizasse os arquivos necessarios
para os laboratérios do NetEnsina Docker, envolveria custos como a contratacao de um
servico de hospedagem e dominio. Estes por sua vez, que até a escrita deste documento
giravam em torno de R$ 11,00 por més e R$ 40,00 por ano respectivamente em fornecedores

do mercado brasileiro.

Com a finalidade de facilitar a contratacao por parte do cliente, uma boa parte
das empresas oferecem planos que englobam o pagamento anual tanto do servico de
hospedagem quanto do dominio, com precos que se iniciam por volta dos R$ 387,18 até o

momento deste levantamento, variando de acordo com os recursos ofertados pelo plano.

E possivel concluir que, se adotada tal ideia, no curto prazo estes precos possivelmente
seriam refletidos para os usuarios da plataforma, como uma maneira de suprir os gastos.
Tendo em vista que alternativas a esta deveriam ser adotadas para manter o objetivo
principal, a viabilidade de ferramentas e plataformas populares entre os estudantes de

computacao mostraram-se mais viaveis e acessiveis.

O GitHub foi escolhido por ser popular entre estudantes e profissionais da computa-
¢ao, e principalmente por alinhar-se com os objetivos buscados com o NetEnsina Docker.
Apesar de fornecer recursos premium aos usuarios que estiverem dispostos a contratar um
plano, a plataforma disponibiliza a todos os cadastrados um meio gratuito de compartilhar

e participar de projetos publicos. Ofertando capacidade de armazenamento suficiente para
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a organizacao dos arquivos de roteiros e dockerfiles, sem esquecer de mencionar as imagens
j& publicadas no repositério publico do Docker Hub. Vale ressaltar que existem no mercado
diversas outras plataformas com servigos, custos e caracteristicas proprias e direcionadas a

mesma finalidade.

5.4 Perspectiva de Utilizacao

O NetEnsina Docker destina-se a utilizagao nas disciplinas de redes de computadores
dos cursos de computacao, tornando-se assim uma ferramenta de auxilio a didatica utilizada
pelo docente principalmente no que tange as aulas praticas em laboratorio necessarias

para o eixo formativo dos alunos.

Ao aplicar a abordagem presente no NetEnsina, o professor poderd desenvolver
metodologias préprias de ensino pratico que favorecam a fixagao do conhecimento dos

alunos em relagao aos conteudos tedricos abordados previamente em sala de aula.

A ferramenta Docker que serve de base para o funcionamento dos laboratérios do
NetEnsina contribuem para o dinamismo da aulas praticas, o que decorre do fato de que
uma mesma maquina pode simular diversas outras unidades computacionais que possuem
as proprias interfaces e conexoes, possibilitando assim, que cada computador tenha a

capacidade de tornar-se um laboratério de redes.

O NetEnsina Docker favorece a pratica dos laboratorios em qualquer computador
que possua o Docker instalado. Dessa maneira nao ¢ mais necessario que o aluno esteja
presente nos laboratoérios das instituicdes ou mesmo ceda horarios especificos do dia. Os
laboratorios armazenados no repositorio do Github podem ser facilmente baixados através
da internet e executados com poucos comandos. Assim, a pratica laboratorial pode ser

realizada em qualquer hora ou lugar.

Neste trabalho, podem ser encontrados anexados dois exemplos com a finalidade
de complementar o entendimento acerca do que representam os laboratérios virtuais que
utilizam Docker Containers. Os arquivos de texto apresentam conteidos que poderiam ser
abordados em aulas iniciais das disciplinas praticas de redes de computadores. O primeiro
exemplo aborda a comunicacao entre dois computadores, através de seus IPs e mascaras de
rede; o segundo exemplo demonstra como interligar redes distintas através da configuracao

manual de rotas estaticas para o encaminhamento de pacotes em dois roteadores.
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6 Conclusao

As possibilidades promovidas pelo avango tecnoldgico ao longo da evolugao humana
propiciou diversas modifica¢oes nas ac¢oes cotidianas quanto nos exercicios laborais, algo
que posteriormente atingiria os sistemas educacionais vigentes. As tecnologias aplicadas ao
ensino contribuiram para um aumento na produgao do conhecimento e compartilhamento
de informagoes entre alunos e professores ao longo de sua evolugao. Atualmente encontram-
se atrelados ao exercicio do ensino dispositivos como smartphones, tablets, computadores e

datashows, por exemplo.

Assim como as ja citadas tecnologias anteriores, os ambientes virtuais de aprendiza-
gem (AVA) surgiram como uma ferramenta contemporanea no auxilio a educagao. Estes,
por sua vez, tém como objetivo principal fornecer simula¢ées bastante completas sobre
salas de aulas e laboratorios encontrados no mundo real. Contudo, os AVA trazem com
a sua utilizacao diversos beneficios, a portabilidade, onde a utilizagao serd mediante a
requisitos basicos como um dispositivo conectado a Internet por exemplo, e também fatores
atrelados a economia financeira, algo que decorre do fato da exclusao de uma ambiente

fisico para o seu correto funcionamento.

Ao longo deste trabalho foi apresentado um ambiente virtual voltado aos cursos
de ensino e disciplinas de Redes de Computadores, a fim de atestar a viabilidade destes

através do uso de contéineres, mais especificamente contéineres gerenciados pela ferramenta
Docker.

Altos custos de implantacao e manutencao de laboratorios fisicos sdo os principais
problemas enfrentados pelas institui¢oes de ensino que ofertam cursos de tecnologia que
possuem a disciplina de Redes de Computadores em sua grade, algo que é agravado quando
os olhares se voltam para as institui¢coes pertencentes a rede publica. Tendo em vista os
fatores atrelados a esta realidade parte a motivagao deste trabalho, algo que pode ser
viabilizado pelo uso de contéineres que virtualizam unidades de software permitindo a
criacao de ambientes virtuais capazes de emular dispositivos e topologias de rede funcionais,
e que permitem os experimentos necessarias por partes dos alunos. Além de evitar que

hajam custos adicionais, ja que é feito o uso de apenas um computador.

Este documento descreve ainda o funcionamento do Docker como ferramenta
gestora de contéineres e sua utilizagdo na producao dos laboratérios virtuais, uma vez que
a mesma ¢ uma ferramenta de uso gratuito multiplataforma, o que permite a elevagao na
quantidade de usuérios que poderao utiliza-los. Os contéineres sao portateis, logo podem
ser executados em qualquer dispositivo que possua o Docker instalado, e possua acesso a

Internet para aquisicao dos arquivos necessarios. Desta forma é possivel que o aluno possa
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realizar as aulas praticas de Redes de Computadores sem o auxilio de laboratérios fisicos,

de qualquer local e qualquer computador.

Em acréscimo, foi produzido e disponibilizado um repositério de dados no GitHub,
uma das principais ferramentas utilizadas para versionamento de software utilizada por
profissionais e empresas, além do uso ser amplamente difundido entre o meio académico. Por
intermédio deste repositério, os professores e alunos podem acessar os roteiros preparados e
os arquivos necessarios para efetuar a pratica laboratorial descrita no mesmo. Sendo assim
o repositério ¢ um auxiliador na disposicao e organizacao dos itens a serem utilizados nas
aulas praticas. Por tratar-se de um repositorio aberto, onde qualquer uma pessoa pode
contribuir, os professores podem ainda produzir seus préprios roteiros e disponibilizar para

seus alunos.

Como trabalhos futuros, pretende-se realizar o refinamento dos laboratérios a fim
de melhorar sua eficicia durante um processo de validacao da ferramenta NetEnsina
Docker em sala de aula, desta maneira verificar como se d4 a interacao de professores e
alunos com a ferramenta, atestando assim, os beneficios atrelados a seu uso no processo de
ensino e aprendizagem. Outra possibilidade diz respeito a migracao do NetEnsina Docker
para um ambiente de nuvem, onde mais uma camada pode ser abstraida dispensando o

uso da ferramenta Docker no dispositivo do usuario.
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Apéndice A — Aula Pratica 01 - Uma Rede

com dois computadores

Objetivo: Conhecer o funcionamento do laboratorio NetEnsina.

Figura 29 — Lab. 01 - Rede com dois computadores.

CLIENTE SERVIDOR
ip = 10.0.0.10 ip = 10.0.0.20
H1 H2
B T

Fonte: acervo do autor.

Para executar os laboratérios do NetEnsina Docker vocé necessitara adquirir os
arquivos previamente, para isso vocé pode baixa-los através do repositério do Github,

procurando o diretério da aula que deseja praticar.

Sugerimos que mantenha a organizacao durante seus estudos, entao vocé podera,
se assim desejar, criar uma pasta para armagzenar os laboratérios. Apenas lembre-se de

que as pastas do NetEnsina possuem a palavra lab em sua identificacao.

Esta é uma aula inicial sobre redes, entao seu contetido é simples e serve como um
meio de familiarizar o aluno na utilizacao do ambiente NetEnsina Docker. Lembre-se, para

iniciar a pratica baixe o laboratorio da aula em sua pasta pessoal de laboratorios.
o Iniciando o laboratorio:

Se vocé baixou os arquivos do laboratoério através do Github Web deve possuir um
arquivo compactado, se estiver utilizando Windows extraia o arquivo em sua pasta

de laboratérios, em seguida clique com o botao direito em algum lugar vazio dentro
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10.

11.

da pasta deste laboratério e abra um terminal, apds isso siga para o passo 3 deste

documento. Para o Linux siga os passos abaixo:

. Abra um novo terminal e acesse sua pasta de laboratérios: cd/home/seunome/lab

Em seguida utiliza o comando de descompactagao de arquivo: tar -xf labl.tar.gz

. Antes de avancar se certifique de estar dentro da pasta principal do laboratério, e

localize o arquivo docker compose. Use este comando: 1s

Agora digite no terminal o comando a seguir para iniciar as maquinas virtuais do

laboratorio: docker-compose up -d

Serao inicializadas duas mdaquinas virtuais e conectadas a rede criada para o laboratorio,
elas poderdo ser acessadas através de seus nomes, CLIENTE ¢ SERVIDOR

respectivamente.

. Abra um novo terminal, e organize as duas janelas de forma que possa visualizar

todas corretamente.
o Vamos Praticar:

Para acessar as maquinas, em cada um dos terminais execute o seguinte comando:

docker container exec -it nomedamaquina /bin/bash.

Lembre-se de modificar "nomedamaquina" pelos nomes citados anteriormente -

CLIENTE ¢ SERVIDOR.

Na maquina CLIENTE e SERVIDOR, digite o comando ifconfig e observe as

suas configuragoes de rede, elas serdo importantes a seguir.

No SERVIDOR ative a ferramenta sniffer “tepdump” através do comando:
tcpdump -i ethO -v -n -s 1600 -w /netensina/lab01.pcap

No CLIENTE, efetue um ping 10.0.0.20, observe que o PING retorna com
sucesso de suas tentativas de comunicacao. Apds algum tempo, utilize as teclas

Ctrl4C para interromper o comando.
Agora no SERVIDOR interrompa o tcpdumps com o uso das teclas Ctrl4C.
V4 até a pasta netensina dentro da pasta do laboratoério, nela vocé ird encontrar o

arquivo lab01.pcap, use-o para estudar no software Wireshark.

Esta pasta recebe arquivos de monitoramento nas maquinas virtuais do NetEnsina,
desta maneira vocé poderd complementar seu estudo analisando os dados contidos

nos arquivos através de outros softwares como o Wireshark.
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12. Para finalizar o laboratoério, utilize um terminal da sua maquina REAL e execute o

comando: docker-compose stop -d

Espere até que todas as maquinas sejam encerradas, vocé perceberd que os terminais

perderao o acesso a elas.
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Apéndice B — Aula Pratica 02 - Conectando

Redes utilizando roteadores

Objetivo: Interligar redes distintas, a partir da configuracdo de

roteadores.

Figura 30 — Lab. 02 - Conectando redes através de roteadores.

H1 H3
ethO-ip = 192.168.1.1 ethO-ip = 10.1.1.3
ethO-ip = 255.255.255.0 ethO-ip = 255.0.0.0

eth0-ip = 200.120.1.1

=== ethO-netmask = 255.255.255.0
ethl-ip =192.168.1.101
ethl-netmask = 255.255.255.0
eth2-ip = 192.168.2.102
eth2-netmask = 255.255.255.0

& S
R2
I eth0-ip = 200.120.1.2

ethO-netmask = 255.255.255.0
ethl-ip = 10.1.1.100

ethl-netmask = 255.0.0.0
H2

.I

i

BT BT
H2 H3
eth0-ip = 192.168.2.2 eth0-ip = 10.1.1.4
ethO-ip = 255.255.255.0 ethO-ip = 255.0.0.0

Fonte: acervo do autor.

Para executar os laboratérios do NetEnsina Docker vocé necessitara adquirir os
arquivos previamente, para isso vocé pode baixa-los através do repositorio do Github,

procurando pelo diretério da aula que deseja praticar.

Sugerimos que mantenha a organizacao durante seus estudos, entao vocé podera,
se assim desejar, criar uma pasta para armazenar os laboratorios. Apenas lembre-se de

que as pastas do NetEnsina possuem a palavra lab em sua identificacao.

Esta é uma aula direcionada ao aprendizado de roteadores, nela aprenderemos como

configurar dois roteadores para interligarmos duas redes para viabilizarmos a comunicagao
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entre 04 computadores.

Obs.: Para este laboratério destacamos o uso de duas mdquinas virtuais
destinadas a emulacao dos roteadores presentes na topologia, desta maneira

teremos resultados semelhantes ao uso de roteadores virtuais.
e Iniciando o laboratoério:

Se vocé baixou os arquivos do laboratério através do Github Web deve possuir um
arquivo compactado, se estiver utilizando Windows extraia o arquivo em sua pasta
de laboratérios, em seguida clique com o botao direito em algum lugar vazio dentro
da pasta deste laboratério e abra um terminal, apos isso siga para o passo 3 deste

documento. Para o Linux siga os passos abaixo:
1. Abra um novo terminal e acesse sua pasta de laboratérios: cd /home/seunome/lab
2. Em seguida utilize o comando de descompactacao de arquivo: tar -xf labl.tar.gz

3. Antes de avancgar se certifique de estar dentro da pasta principal do laboratoério, e

localize o arquivo docker-compose. Use este comando: s

4. Agora digite no terminal o comando a seguir para iniciar as maquinas virtuais do

laboratoério: docker-compose up -d

Serao inicializadas 6 mdquinas virtuais, onde R1 e R2 representam os dois roteadores
dentro topologia apresentada na imagem no inicio do roteiro. Consequentemente H1,
H2, H3, Hj representam os hosts conectados, onde H1 e H2 se conectam a mesma

rede do primeiro roteador (R1), e H3, HJ conectam-se ao sequndo roteador (R2).

5. Abra novos terminais de maneira que possua quantidade suficiente para manipular
todas as maquinas virtuais. Em seguida organize as janelas de maneira que possa

visualizar todas corretamente.
o Vamos Praticar:

6. Em cada um dos terminais execute o seguinte comando: docker container exec
-it nomedamaquina /bin/bash, modificando "nomedamaquina” pelos nomes

citados anteriormente. Assim vocé ganhara acesso a elas.

7. Neste momento vocé pode executar o comando ifconfig em todas as maquinas e
também nos roteadores, desta maneira vocé poderd observar as configuracoes de

rede dos dispositivos.

Vocé poderd observar que todas as mdquinas tém interfaces de rede eth0 ativas, mas
apenas os roteadores possuem interfaces adicionais, ethl em ambos, eth? apenas no

R1. Isso ocorre pois o roteador R1 se conecta as redes da mdquina H1 e H2.
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8.

10.

11.

12.

13.

14.

15.

16.

17.

Utilize o comando ping ipdamaquina da maquina H3 para H4.

Lembre-se de substituir ipdamaquina pelos enderecos IPs das maquinas.

. Agora repita o comando ping ipdamaquina, s6 que agora da maquina H1 para

H2.

Percebe que nao hd resposta? Isso ocorre pois H1 e H2 pertencem a redes diferentes
e ambas as mdquinas nao conhecem o caminho que leva a informagdo a outra. Para

contornar o problema utilizaremos os roteadores.

Em cada maquina cheque os caminhos conhecidos com o caminho route. Vocé ira
perceber que existe rota apenas para a propria interface de rede da maquina.
Sabendo disso, o préximo passo serd demarcar as rotas por onde a informagao deve
ser direcionada.

Iniciando pelo host H1, use o comando: route add default gw 192.168.1.101
dev ethO

Isto adiciona um gateway default em HI1, assim ele poderd redirecionar as

requisicoes que nao conhece para um determinada rota.
Em H2 utilize, route add default gw 192.168.2.102 dev eth0
Em H3 utilize, route add default gw 10.1.1.100 dev ethO

Em H4 utilize, route add default gw 10.1.1.100 dev ethO

Com os hosts configurados podemos voltar nossa atencao para os roteadores.

Para R1, execute o comando de adi¢ao de rotas da seguinte maneira: route add
-net 10.0.0.0 netmask 255.0.0.0 gw 200.120.1.2 dev ethO

Esta rota define que tudo que R1 receba destinado a rede 10.0.0.0 seja repassado para
R2, dessa forma passa a ser tarefa do sequndo roteador lidar com essas requisigoes.
Em R2, utilize o comando: route add -net 192.168.0.0 netmask 255.255.252.0
gw 200.120.1.1 dev ethO

Com esta rota tudo estd pronto, agora o R2 pode enviar as requisi¢des direcionadas
as redes que H1 e H2 pertencem.

para fazer o monitoramento dos pacotes ative o tepdump nos dois roteadores, use
os seguintes comandos:

Em R1: tcpdump -i ethO -w /netensina/lab3-R1.pcap

Em R2: tcpdump -i ethl -w /netensina/lab3-R2.pcap
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18. A partir do host H4 faca um ping para H1. Observe que agora é possivel a
comunicacao entre hosts de redes diferentes. Faga isso também entre H1 e H2
e observe os resultados. Lembre-se de encerrar o comando com Ctrl4C apdés algum

tempo.
19. Encerre agora o tcpdump nos dois roteadores utilizando Ctrl4-C.

20. V& até a pasta netensina dentro da pasta do laboratoério, nela vocé ira encontrar o

arquivo lab3-R1.pcap e lab3-R2.pcap, use-o para estudar no software Wireshark.

21. Finalize o laboratorio, utilize um terminal da sua maquina REAL e execute o

comando: docker-compose stop -d
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