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RESUMO

Desde a criacdo da internet, os meios de interacdo humana foram completamente modificados,
mas foi a popularizagdo das redes sociais que revolucionou a comunicagao entre os individuos
e a forma como a informacdo € obtida. Essas plataformas promoveram o surgimento de
comunidades virtuais diversas e globalmente interligadas, tornando-se um dos principais meios
de manifestacdo do pensamento e das ideias. Todavia, também sdo espagos nos quais surgem
situacdes conflitantes, fazendo com que o0s agentes publicos e privados estipulassem regras de
conduta a serem seguidas pelos usuarios dessas plataformas de midias, sendo efetuado o
controle sobre os contetdos transmitidos e compartilhados. Devido a compreensdo de que esses
ambientes eram completamente livres de restricdes e o temor ao cerceamento dos discursos, ou
seja, da censura, 0s usuarios, em especial os brasileiros, passaram a indagar se tais praticas
violavam ou nédo a liberdade de expressdo. Com base nisso, o0 presente estudo estabeleceu o
objetivo geral de refletir acerca das praticas de regulacdo e autorregulacdo das redes sociais e
apurar se o direito a liberdade de expressdo estd sendo protegido em conformidade com as
determinacgdes da Constituicdo brasileira. Nesse intuito, foi preciso: apontar os parametros que
embasam as decis6es da moderacéo de contetidos veiculados nas redes; assinalar se na realidade
brasileira € preciso ou nao elaborar legislacdo direcionada especificamente as plataformas;
apresentar uma definicdo objetiva e acessivel do termo censura; e identificar se, neste pais, a
autorregulacdo privada das plataformas de redes sociais e a normativa estatal representam ou
ndo a pratica da censura. Assim, a pesquisa realizada detém natureza pura e observacional,
utilizando o meétodo dedutivo e o procedimento bibliografico, cujos instrumentos sdo a
legislacdo, manuais juridicos e artigos cientificos, caracterizando-se, portanto, como teorica e
exploratdria, pois se concentrou em analisar 0s conceitos basicos e definir as particularidades
de cada sistema de regulacédo, abordando a tematica de forma qualitativa. Diante disso, inferiu-
se que a atividade regulatdria do Estado acerca do comportamento no espaco digital em geral e
a autorregulacdo das plataformas ainda ndo caracterizam atos de extrema repressao ou de
censura, tendo em vista que ha o cumprimento da imposi¢do constitucional de protecdo do
direito de liberdade de expressdo, mas de maneira adaptada ao contexto das midias sociais,
entretanto, isso ndo significa que ambas as atuacGes ndo oferecam riscos as liberdades
individuais, assim sendo, uma solucdo para a problematica é o trabalho conjunto entre esses
agentes, configurando o sistema conhecido como autorregulacéo regulada.

Palavras-chave: Liberdade de expressdo; Censura; Redes sociais; Autorregulacdo; Regulacao.



ABSTRACT

Since the creation of the internet, the means of human interaction have been completely
modified, but it was the popularization of social networks that revolutionized communication
between individuals and the way in which information is obtained. These platforms have
fostered the emergence of diverse and globally interconnected virtual communities, becoming
one of the main means of expressing thoughts and ideas. However, they are also spaces in which
conflicting situations arise, causing public and private agents to stipulate rules of conduct to be
followed by users of these media platforms, and control over the content transmitted and shared.
Due to the understanding that these environments were completely free from restrictions and
the fear of restricting speech, that is, censorship, users, especially Brazilians, began to ask
whether or not such practices violated freedom of expression. Based on this, the present study
established the general objective of reflecting on the regulation and self-regulation practices of
social networks and determining whether the right to freedom of expression is being protected
in accordance with the provisions of the Brazilian Constitution. To this end, it was necessary
to: point out the parameters that support decisions regarding the moderation of content
broadcast on networks; indicate whether or not in the Brazilian reality it is necessary to develop
legislation specifically aimed at platforms; present an objective and accessible definition of the
term censorship; and identify whether, in this country, private self-regulation of social media
platforms and state regulations represent the practice of censorship or not. Thus, the research
carried out is pure and observational in nature, using the deductive method and the bibliographic
procedure, whose instruments are legislation, legal manuals and scientific articles, and is
therefore characterized as theoretical and exploratory, as it focused on analyzing the basic
concepts and defining the particularities of each regulatory system, approaching the subject in
a qualitative way. In view of this, it was inferred that the State's regulatory activity regarding
behavior in the digital space in general and the self-regulation of platforms do not yet
characterize acts of extreme repression or censorship, considering that there is compliance with
the constitutional imposition of protection of the right of freedom of expression, but in a way
adapted to the context of social media, however, this does not mean that both actions do not
pose risks to individual freedom, therefore, a solution to the problem is joint work between
these agents, configuring the system known as regulated self-regulation.

Keywords: Freedom of expression; Censorship; Social media; Self-regulation; Regulation.
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1 INTRODUCAO

Ao longo do desenvolvimento e consolidagao dos Estados democréticos, o debate acerca
da protecdo e da extensdo dos direitos fundamentais dos individuos consiste em uma tematica
recorrente e apreciada pela populacéo. Entre tais prerrogativas, a garantia da livre manifestacéo
do pensamento € uma das mais exploradas, sobretudo no Brasil, considerando a sua intrinseca
relacdo com a democracia e a condicdo de dignidade dos seres humanos.

Reconhecida como a maneira mais ampla de exteriorizacdo do pensamento, a liberdade
de expressao representa o poder do sujeito de estabelecer como, quando e se ird expor seus
pensamentos, ideias e crencas (Silva, 2013).

Nesse sentido, durante a maior parte da histéria humana, os individuos fizeram uso dos
espacos publicos como meios de manifestacdo de suas ideias, entretanto, a inovagdo das
tecnologias de comunicacdo modificou completamente os ambientes utilizados, de modo que
0S espacos cibernéticos, em especial as plataformas de redes sociais, tornaram-se 0s principais
instrumentos de interacdo social e de expressdo individual e coletiva.

N&o obstante tenham promovido uma revolucdo nas formas de comunicacdo e
exteriorizacdo do pensamento, tendo em vista sua acessibilidade e capacidade de ampliacdo da
projecdo dos contetdos, o emprego das midias sociais também aumentou o alcance e a
visibilidade de concepcdes e juizos de valor que violam outros direitos fundamentais (Brito
Filho; Sousa, 2020), ndo sendo diferente neste pais.

A partir disso, verifica-se que as plataformas privadas passaram a exercer certo controle
sobre o que deve permanecer ou ndo em seus sistemas mediante normativa propria, cujos
critérios sdo pouco conhecidos pelos usuarios. Além disso, os Estados também criaram
legislacBes que versam e, de certa maneira, tentam regular as acbes desempenhadas no ambiente
virtual, o que gera incertezas na populacdo, devido ao pessimismo quanto as atuacdes
governamentais.

Essas circunstancias, fomentadas pelos embates politicos e ideoldgicos, levam os
brasileiros a questionar a legitimidade e legalidade dessas restri¢ces, conduzindo a discussédo
acerca dos limites da livre manifestacdo de pensamentos e ideias (Hartmann; Sarlet, 2019), e
refletir sobre a possibilidade dessas praticas configurarem atos de censura velada nas redes
sociais.

Com efeito, este estudo visa debrucar-se sobre o debate a respeito do estreito limite que
separa a regulagdo governamental e a autorregulacéo das redes sociais pelas empresas privadas

da grave violagdo ao direito de liberdade de expresséo instituida pela censura.
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Em virtude disso, o presente trabalho justifica-se pela necessidade de compreender
como funcionam os mecanismos de moderacdo e remoc¢do dos conteldos nas plataformas
digitais, partindo do pressuposto de que ndo sdo ferramentas necessariamente nocivas,
considerando a nova realidade enfrentada no mundo virtual, cujos desafios e situacdes
inesperadas surgem com extrema rapidez e capacidade de renovagéo.

Ademais, é imprescindivel encontrar respostas plausiveis e razodveis para as questées
levantadas pela populagdo brasileira, principalmente quando se referem aos direitos
fundamentais e aos principios democréticos basilares, tratando-se especificamente da liberdade
de expressdo. Isso porque o debate sobre o0 exercicio das prerrogativas dos cidadaos e a obtencdo
de informacdes sobre seus direitos fortalece o Estado Democratico de Direito.

Nessa perspectiva, a pesquisa tem como objetivo analisar se o direito a liberdade de
expressdo no Brasil esta sendo assegurado nos moldes das determinagdes constitucionais,
especificamente no ambito das redes sociais, a partir da existéncia da regulamentacdo por meio
da legislacéo estatal e das normas criadas pelas proprias plataformas digitais.

De modo mais especifico, buscou-se identificar uma definigéo inteligivel de censura, no
intuito de facilitar a assimilagdo do conceito pela populacdo e indicar os parametros que
orientam as decisfes de moderacao e remogédo dos contetidos nas midias sociais. Alem do mais,
investigou-se para apontar se existe a necessidade de criar leis proprias para regular as
plataformas de redes sociais no Brasil e para indicar se essas formas de regulacéo - feitas pelo
Estado e pelas empresas que comandam as plataformas - configuram atos de censura.

Neste trabalho, a metodologia empregada consistiu em uma pesquisa pura e
observacional, de carater teorico e exploratorio, mediante procedimento bibliografico, com
abordagem qualitativa e fazendo uso do método dedutivo para tratar sobre a possibilidade do
direito a liberdade de expressdo sofrer graves lesdes nas redes sociais, em virtude da legislacdo
estatal e da autorregulacdo das plataformas digitais.

Para tanto, esta monografia foi dividida em trés capitulos, sendo que o primeiro deles
trata do exercicio da liberdade de expressao, suas restricdes e configura¢do no espaco virtual.
O texto traz conceitos importantes, o desenvolvimento histérico e como essa prerrogativa é
vista e desempenhada no Brasil, além de apresentar a defini¢do de censura e relatar os periodos
mais repressivos as liberdades individuais neste pais.

Quanto a segunda parte, é abordada a tematica da autorregulacdo privada por parte das
plataformas de midias sociais, trabalhando a compreensdo a respeito das normas internas, como

acontece o0 processo de moderagdo e remocao dos contetidos nesses locais e em quais diretrizes
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se baseiam, jA que essas sdo obscuras, alem de refletir as benesses e os maleficios
proporcionados por esse sistema.

O terceiro capitulo explica sobre a atuacdo do Estado como agente regulador de
comportamentos no meio social e as alteragcdes promovidas pela revolugéo tecnoldgica e digital,
fazendo uma andlise sobre disposi¢cdes especificas da Lei n° 12.965/2014, finalizando com
apontamentos criticos acerca dessa atuacdo estatal e a indicacdo da adocdo de um sistema
normativo de cooperacdo entre 0s agentes publicos e privados. Ao final, sdo feitas as
considerac0es finais e indicadas as referéncias.
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2 LIBERDADE DE EXPRESSAO

2.1  CONCEITO E EVOLUCAO HISTORICA

Na histéria da humanidade as liberdades individuais foram, em grande parte, motivo de
discussdes e estudos, sendo que no mundo ocidental os primeiros registros dessa reflexéo
remetem aos fildsofos da Grécia Antiga. Entretanto, foi somente a partir da deflagracdo da
Revolucdo Francesa, ocorrida no ano de 1789 e alicercada nos ideais iluministas, que a
concepcdo de liberdade dos cidaddos se tornou um direito verdadeiramente constituido na
legislagdo e de modo mais abrangente. Em vista disso, a Declara¢do dos Direitos do Homem e
do Cidaddo é publicada no mesmo ano, reconhecendo a liberdade como direito natural e
imprescindivel aos individuos.

Ap0s esse marco histérico, os ordenamentos juridicos dos Estados Nacionais passaram
a especificar cada vez mais as variadas espécies de liberdade e, entre elas, esta a liberdade de
expressdo, uma das prerrogativas mais discutidas e fonte de controvérsias.

Considerada um direito humano de primeira geragédo, ou seja, um dos primeiros a ser
reconhecido e garantido internacionalmente, a liberdade de manifestacdo de pensamento,
também conhecida como liberdade de expressdo, é particularmente assegurada no art. 19 da
Declaragdo Universal dos Direitos Humanos (1948), constituida na Assembleia Geral das

Nacdes Unidas, nos seguintes termos:

Artigo 19° - Todo o individuo tem direito a liberdade de opinido e de expressdo, o que
implica o direito de ndo ficar preocupado pelas suas opinides e o de procurar, receber
e difundir, sem consideracdo de fronteiras, informacdes e ideias por qualquer meio de
expressdo (Organizacdo das NagBes Unidas, 1948, [s.p.]).

Nessa conjuntura, a liberdade para expressao dos individuos sempre esteve presente nas
ConstituicBes brasileiras, tendo inicio com a de 1824. Todavia, ap0s diversos periodos de
instabilidade democrética, € na Constituicdo de 1988 que o Brasil consolidou amplamente esse

direito, sobretudo nas disposi¢6es do artigo 5°, incisos IV e IX, e do art. 220:

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

()

IV - é livre a manifestacdo do pensamento, sendo vedado o0 anonimato;

()

IX - € livre a expressdo da atividade intelectual, artistica, cientifica e de comunicacéo,
independentemente de censura ou licenca (Brasil, 1988, [s.p]).
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Art. 220. A manifestacdo do pensamento, a criacdo, a expressao e a informacao, sob
qualquer forma, processo ou veiculo ndo sofrerdo qualquer restricdo, observado o
disposto nesta Constituicéo.

§ 1° Nenhuma lei contera dispositivo que possa constituir embaraco a plena liberdade
de informagdo jornalistica em qualquer veiculo de comunicagéo social, observado o
disposto no art. 5%, 1V, V, X, XIll e XIV (Brasil, 1988, [s.p]).

Em face disso, infere-se que a legislagdo brasileira concede prote¢do privilegiada a
liberdade de expressdao em relacdo aos demais direitos fundamentais, apesar de inexistir
hierarquia entre eles, e é considerado um principio basilar da dignidade humana, sendo
caracterizado como inaliendvel e intransmissivel (Carvalho, 2022).

Apobs o processo de redemocratizagdo, tal direito se tornou ainda mais prezado pela
populacdo brasileira, tanto que no ano de 1992 foram promulgados dois atos internacionais que
incluem disposicdes sobre a defesa da liberdade de expressdo, quais sejam: o Pacto
Internacional sobre Direitos Civis e Politicos (1966) e a Convencdo Americana sobre Direitos
Humanos (Pacto de S&o José da Costa Rica - 1969), nos artigos 19 e 13, respectivamente, que

possuem as seguintes disposicoes:

Artigo 19.° Ninguém pode ser discriminado por causa das suas opinides.

Toda a pessoa tem direito a liberdade de expressdo; este direito compreende a
liberdade de procurar, receber e divulgar informacGes e ideias de toda a indole sem
consideracdo de fronteiras, seja oralmente, por escrito, de forma impressa ou artistica,
ou por qualquer outro processo que escolher.

O exercicio do direito previsto no paragrafo 2 deste artigo implica deveres e
responsabilidades especiais. Por conseguinte, pode estar sujeito a certas restricoes,
expressamente previstas na lei, e que sejam necessarias para:

a) Assegurar o respeito pelos direitos e a reputacdo de outrem;

b) A protecdo da seguranca nacional, a ordem publica ou a salde ou a moral publicas
(Organizacéo das NagBes Unidas, 1966, [s.p.]).

Artigo 13 - Liberdade de pensamento e de expressao

1. Toda pessoa tem o direito a liberdade de pensamento e de expressao. Esse direito
inclui a liberdade de procurar, receber e difundir informacdes e ideias de qualquer
natureza, sem consideracdes de fronteiras, verbalmente ou por escrito, ou em forma
impressa ou artistica, ou por qualquer meio de sua escolha (Organizagao dos Estados
Americanos, 1969, [s.p])

Dessa maneira, fica evidente que é a partir da atual constituicdo que esse direito
alcancou uma maior amplitude e salvaguarda no Brasil, considerando a sua exponencial
valorizacdo no pais ap0s o severo regime ditatorial.

Para Marinoni, Mitidiero e Sarlet (2019) a liberdade de expressdo é a faculdade que os
sujeitos possuem de externar ou ndo seus pensamentos, ideias, percepcdes e juizos de valor.

Quanto ao ato de manter-se em siléncio, essa também € uma prerrogativa garantida por tal
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direito, tendo em vista que nenhum individuo pode ser forgado a se manifestar contra sua
vontade (Masson, 2020).

Assim, compreende-se tal liberdade como a forma de autoexpresséo dos individuos, na
qual simbolos, imagens, gestos, palavras escritas ou proferidas e o proprio siléncio

correspondem a um meio de manifestar aquilo que o ser humano tem em seu pensamento.

2.2  PRERROGATIVA SUJEITA A RESTRICOES

No decorrer do fortalecimento do direito a liberdade de expressao fora reconhecido que
essa prerrogativa se apresenta em duas dimensdes, uma negativa e outra positiva. A primeira
delas corresponde ao dever do individuo de ndo sofrer interferéncias de particulares ou do
Estado no exercicio do seu direito, enquanto a ultima consiste nas acbes governamentais para
que o sujeito possa desempenhar essa faculdade e na propria atuacéo do particular (Marinoni;
Mitidiero; Sarlet, 2019).

De outro modo, apesar da constituicdo brasileira ter uma relativa predilecdo ao direito a
liberdade de expressao frente aos direitos de personalidade, isso ndo significa que seja absoluto
(Sarlet; Sigueira, 2020), uma vez que o proprio texto constitucional estabelece restricdes ao
exercicio desse direito, e ndo por acaso proibe o anonimato da manifestacdo, conforme dispde
o inciso 1V, art. 5°, da CRFB/88, enquanto a lei infraconstitucional tipifica condutas que
caracterizam crimes contra a honra e permitem a indenizacdo por danos morais a imagem, por
exemplo.

Ademais, compreende-se que, no desempenho de suas liberdades, um individuo pode
agir de forma abusiva e violar o direito alheio que também recebe salvaguarda constitucional,
ou praticar um ato ilicito, fazendo-se necessario sua responsabilizacdo (Masson, 2020).

Nesse sentido, Flavia Piva Almeida Leite, traz o seguinte esclarecimento:

A expressdo de ideias é passivel de restricdes, na exata medida em que se devem
respeitar outros valores albergados pela Constituicdo da Republica, com repercussdo
na legislacdo infraconstitucional. O préprio Texto Constitucional de 1988 traz
restricBes expressas a liberdade de expressdo, quais sejam, a vedacdo do anonimato,
a protecdo a imagem, a honra, a intimidade e a privacidade, bem como o direito de
resposta no caso de abuso do direito de liberdade de expressdo do pensamento do
individuo.'® A garantia a liberdade de expressdo assegurada na Constituicdo leva em
consideracdo também a licitude e o objeto da atividade de comunicacdo. A legislacdo
infraconstitucional também regulamenta os limites ao exercicio da liberdade de
expressdo. Todavia, essas restricGes devem ser sempre fundamentadas, devem
respeitar certos requisitos, como o de estarem expressamente previstas em lei,
obedecerem ao principio da proporcionalidade e a finalidade visada tem de ser
legitima.?® O Estado liberal protege a liberdade de expressdo do pensamento dos
individuos, como um de seus fundamentos. Todavia, é imprescindivel impor
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restricBes ao seu exercicio, pois do contrario ela pode representar a queda desse
Estado. De um lado se garante a liberdade de expressdo do pensamento como
fortalecimento do Estado e, de outro, se asseguram normas que punem eventuais
abusos no seu exercicio (Leite, 2016, p. 157).

Com entendimento semelhante, Bernardo Gongalves Fernandes explica que:

para a doutrina dominante, falar em direito de expressdo ou de pensamento nao é falar
em um direito absoluto de dizer tudo aquilo ou fazer tudo aquilo que se quer. De modo
I6gico a protecdo constitucional, por exemplo, ndo se estende a acdo violenta. Nesse
sentido, para a corrente majoritaria de viés axioldgico, a liberdade de manifestacéo é
limitada por outros direitos e garantias fundamentais como a vida, dignidade,
igualdade, a integridade fisica, a liberdade de locomoc&o (Fernandes, 2020, p. 485).

Portanto, verifica-se que ndo h4 ilimitada liberdade de expresséo, isso porque existem
outros direitos fundamentais que tambem possuem protecdo constitucional, logo, quando
entrarem em conflito ndo ha regra ou norma que determine uma hierarquia entre eles, os quais
devem coexistir em harmonia. Desse modo, é possivel inferir que a esfera de prote¢éo e atuacao
de qualquer um deles, inclusive da liberdade de expressao, restringe-se a salvaguarda do direito
de outro ser humano.

Com isso, depreende-se que sdo asseguradas as formas de expresséo pacificas, assim,
as manifestacdes de pensamentos, ideias ou juizos de valor que causarem prejuizos ou ofensas
as prerrogativas dos demais cidaddos devem ser analisadas de outra maneira e com a devida

cautela, j& que podem configurar um verdadeiro abuso do exercicio de uma prerrogativa.

2.3  OVINCULOENTRE A LIBERDADE DE EXPRESSAO E O AMBIENTE VIRTUAL

A internet é uma das ferramentas tecnoldgicas que revolucionaram o cenario mundial
por proporcionar rapidez e agilidade no fenbmeno comunicacional e na obtencdo de
informacGes e conhecimento. O seu surgimento se deu no ambito da Guerra Fria, em 1969, no
intuito de ser um instrumento militar para os Estados Unidos e que, posteriormente, tornou-se
de @mbito publico, sendo disponibilizada ao setor privado no Brasil em 1995 (Giansante,
2016).

No transcurso dos anos, esse mecanismo fomentou a conectividade entre os mais
longinquos territorios do globo terrestre, para tanto, diversas plataformas digitais foram
desenvolvidas, entre elas os sites, blogs e, por Gltimo, sistemas de redes sociais. Estas sdo,
atualmente, o principal meio de comunicacdo de boa parte da populagdo mundial, e podem ser
compreendidas como “estrutura social composta por pessoas ou organizacdes, conectadas por

um ou varios tipos de relagdes, que compartilham valores e objetivos comuns” (Brasil, 2019,
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[s.p]), nos termos do artigo 37, XV, da Resolu¢do N° 23.610/2019 do Tribunal Superior
Eleitoral.

N&o por acaso, o estudo Digital 2023: Global Overview Report, publicado pelo site
DataReportal, informa que cerca de 4,76 bilhGes de pessoas fazem uso das redes sociais no
mundo, correspondendo a 59,4% da populacdo global (DataReportal, 2023). Assim, é possivel
compreender a razdo da sociedade atual ser conhecida como Sociedade da Informagéo, tendo
em vista que se caracteriza pela valoragdo da informacéo como fonte de producédo e de poder
(Leite, 2016), cujo processamento e transmissdo é efetuado principalmente pelas midias
sociais.

Esse fendmeno ndo é diferente no Brasil, inclusive os dados disponibilizados pelo
Instituto Brasileiro de Geografia e Estatistica — IBGE em parceria com o Ministério das
Comunicag6es (MCom), e obtidos por meio da Pesquisa Nacional por Amostra de Domicilios,
apontam que em 2021, 90,0% (noventa por cento) dos domicilios brasileiros possuiam acesso
a internet, totalizando um contingente de 65,6 milhGes de domicilios, aumento consideravel em
relacdo ao ano da pesquisa anterior (2019), segundo divulgado pela Agéncia de noticias IBGE
(Britto; Nery, 2022).

Com efeito, tais dados ajudam a esclarecer o motivo do Brasil ter se tornado o terceiro
pais que mais utiliza as redes sociais no mundo, conforme noticia a Revista Forbes Tech acerca
do levantamento feito pela empresa Comscore (Pacete, 2023). Este estudo também identifica
que o YouTube, o Facebook e o Instagram sdo, respectivamente, as plataformas mais
consumidas pela populacéo local.

Nessa perspectiva, observa-se que as plataformas digitais assumiram o posto de
principal espaco de informacdo, debate, interacdo social e meio de autoexpressdo, substituindo,
em grande parte, 0s ambientes pablicos, que historicamente detinham esse status. Com base
nisso, ao compreender que as midias sociais sd0 0s meios mais empregados pelos individuos
para veicular suas opinides, pensamentos, discursos e juizos de valor € que se torna possivel
correlacionar as transformac@es que tais instrumentos proporcionaram nas discussdes a respeito
da livre manifestacdo de pensamentos e ideias.

Em primeiro lugar, Hartmann e Sarlet (2019) apontam que se deve ter em mente que as
plataformas de midias sociais sdo comandadas por entes privados, nos quais € nitida a assimetria
de poder entre os usudrios e o0s programadores envolvidos. Essa afirmacdo resulta da
compreensdo de que as empresas administradoras das redes sociais podem desempenhar um
controle sobre todo o conteldo transmitido por meio delas. Como exemplo, tem-se a

multinacional Google, que por meio de filtros e uso de algoritmos coordena quais materiais
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devem ser removidos de suas plataformas e, inclusive, aqueles que terdo mais alcance,
circunstancia que, consequentemente, afeta o exercicio da liberdade de expressao.

De outro modo, faz-se necessério perceber o que de fato esta sendo propagado no
cenario virtual. E de conhecimento comum que nos ltimos anos ha uma enorme discussao a
respeito da disseminacdo em massa de noticias falsas, discursos de ddio, falas e midias que
retratam ou fazem apologia a violéncia. Tais publicac@es sdo reconhecidas por muitos como
atitudes em que o sujeito ultrapassa o limite do direito de manifestar seus pensamentos, cujo
exercicio ndo € absoluto, e agride os direitos fundamentais de outros individuos. Neste sentido,
Flavia Piva Almeida Leite, aponta o seguinte:

O que constatamos muitas vezes, € o desvio da finalidade dessas redes, porque 0s
usuarios passaram a escrever informacdes que com certa frequéncia violam a direitos
e garantias fundamentais, praticados por pessoas muitas vezes escondidas por tras de
apelidos, pseudénimos, cometendo crimes ocultados pelo anonimato, e ainda, muitas
vezes, espalhando sua palavra de 6dio. (...) 0S usuarios passaram a escrever
informacdes que entram na esfera privada e outras ainda, que ferem outros direitos
fundamentais, provocando danos de diversas formas.* E assim, ultrapassando o direito
a liberdade de expressdo e pensamento (Leite, 2016, p. 151-153)

Outrossim, em virtude do poder comunicacional e o alcance que as midias sociais
possuem, outros atores além das empresas que gerenciam as plataformas também conseguem
exercer controle sobre o que é veiculado no mundo virtual. Neste caso, refere-se
especificamente aos Estados, que mediante a criacdo de legislacdes objetivam administrar o
conteddo acessivel aos seus cidadaos (Giansante, 2016).

Existem paises como a China que possuem leis rigorosas sobre o uso das redes sociais.
Nesse pais todos os sites e aplicativos gerenciados pelo Google ndo estdo disponiveis, porque
ndo cumprem com as regras locais e, por isso, hd o incentivo governamental as empresas
chinesas que realizam esse mesmo servi¢o, mas respeitando as normas impostas, conforme
informa a reportagem do jornal digital Poder 360 (Bassi; Ferraz, 2023), situacdo que gera
guestionamentos acerca de uma possivel lesdo estatal as liberdades individuais da sua
populacéo.

Assim, devido a existéncia de inimeras publicacbes desses contelldos controversos ou
abusivos e da politica de moderacéo e retirada de postagens das redes sociais, seja mediante lei
ou por normativa propria da plataforma, € que se indaga se a remocdo desses e outros materiais
é legitima ou se configura uma pratica violadora do direito fundamental em questdo. Contudo,

é justamente por esse controle que se faz necessario analisar se a protecéo ao direito de liberdade
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de expressdo esta sendo efetiva e até que ponto essa moderacdo fere os direitos fundamentais e
configura um ato de censura.

Isto posto, para alcancar esse propdsito urge aprimorar o que se conhece como censura
e assimilar quais sdo 0s mecanismos que efetuam essa moderacdo dos conteldos nas redes

sociais e como funcionam.

24  CENSURA

Antes de aprofundar o estudo sobre o funcionamento da regulacdo das redes sociais, é
preciso assimilar um conceito sobre censura e como ela apresentou-se no decorrer do
desenvolvimento deste pais.

Desde o periodo em que o Brasil se tornou independente de Portugal houveram diversas
constituicdes e a liberdade de expressdo foi um direito presente nelas, o que ndo simboliza a
auséncia de atos do Poder Publico questionaveis da perspectiva de protecao a essa prerrogativa.
Contudo, dois momentos da historia brasileira destacam-se pelos longos periodos de duras
repressoes e graves violagdes aos direitos dos cidaddos em nome da ordem e dos costumes da
época.

Segundo explica Paulo Gustavo Gonet Branco (2021), o primeiro deles foi o regime do
Estado Novo (1937 a 1945), em que o presidente Getulio Vargas outorgou a Constitui¢do de
1937, impondo a populacdo um periodo de extremo autoritarismo politico, controle ideologico
e censura dos veiculos de comunicacéo e da producao cultural.

Posteriormente, houve o periodo ditatorial militar (1964 a 1985), no qual as Forcas
Armadas tomaram o Poder Executivo apds um intenso conflito politico, por conseguinte,
ocorreu a centralizacdo do poder com decisdes arbitrarias, havendo a priorizacdo da seguranca
publica em detrimento das liberdades individuais. Com efeito, fundamentado nessa
justificativa, o regime suprimiu fortemente toda e qualquer espécie de manifestacdo dos
individuos que se apresentasse como uma ameaca a ordem publica e social, sobretudo se
possuisse algum viés comunista (Branco, 2021).

Nessa toada, em 1968 foi editado o Ato Institucional n° 5, documento que estabeleceu
o periodo de extrema censura, ocorrendo muitas vezes de forma prévia, e violenta repressao aos

cidaddos. Sobre as liberdades individuais, o texto normativo determinava:

Art. 4° - No interesse de preservar a Revolucdo, o Presidente da Republica, ouvido o
Conselho de Seguranca Nacional, e sem as limitagfes previstas na Constituicao,
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podera suspender os direitos politicos de quaisquer cidadaos pelo prazo de 10 anos e
cassar mandatos eletivos federais, estaduais e municipais.

Paragrafo nico - Aos membros dos Legislativos federal, estaduais e municipais, que
tiverem seus mandatos cassados, ndo serdo dados substitutos, determinando-se o
qudrum parlamentar em funcéo dos lugares efetivamente preenchidos.

Art. 5° - A suspensdo dos direitos politicos, com base neste Ato, importa,
simultaneamente, em:

I - cessacdo de privilégio de foro por prerrogativa de funcao;

Il - suspensdo do direito de votar e de ser votado nas elei¢des sindicais;

111 - proibicdo de atividades ou manifestacdo sobre assunto de natureza politica;

IV - aplicacdo, quando necessaria, das seguintes medidas de seguranca:

a) liberdade vigiada;

b) proibicdo de frequentar (sic) determinados lugares;

c) domicilio determinado,

§ 1° - O ato que decretar a suspensdo dos direitos politicos podera fixar restricdes ou
proibicbes relativamente ao exercicio de quaisquer outros direitos publicos ou
privados (Brasil, 1968, [s.p.]).

Em face disso, é reconhecido como um dos momentos em que a liberdade de expressao
sofreu os maiores atos de violagdo na historia do pais e, por esse motivo, a Constituicdo de 1988
concede elevado prestigio a esse direito fundamental e identifica a censura “como um
verdadeiro ilicito constitucional” e “ato inerentemente injusto, arbitrario e discriminatorio”
(Martins, 2018, p. 661), tanto que existe a sua vedagdo expressa nos artigos 5°, IX, e 220, §2°,
da CRFB/88.

Assim sendo, Branco (2021) esclarece que na perspectiva constitucional a censura
corresponde ao controle prévio do governo sobre o conteudo da manifestacdo de um individuo,
de modo que um agente estatal faria um juizo de aprovacdo em relacdo a exteriorizacdo das

ideias da populacdo. Nessa mesma logica, Alexandre de Moraes se manifesta:

A censura prévia significa o controle, o exame, a necessidade de permissdo a que se
submete, previamente e com carater vinculativo, qualquer texto ou programa que
pretende ser exibido ao publico em geral. O carater preventivo e vinculante é o traco
marcante da censura prévia, sendo a restri¢do a livre manifestacdo de pensamento sua
finalidade antidemocréatica (Moraes, 2023, p.160).

Por conseguinte, resta evidente que o ordenamento juridico brasileiro pretende evitar
que o Poder Estatal restrinja antecipadamente as expressdes intelectuais, politicas, artisticas e
culturais. No entanto, isso ndo significa que, nos casos de abuso do exercicio de seu direito, 0
cidaddo ndo sera responsabilizado por seus atos (Branco, 2021).

Outrossim, a problematica da censura adquiriu um novo contexto quando aplicada no
espaco das redes sociais. Isso porque tais plataformas se tornaram um dos principais meios de
interacdo na atualidade e € justamente o poder sobre a comunicacdo que torna a censura

importante para quem a pratica (Costa; Sousa Junior, 2019).
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Vale ressaltar que o ambiente digital é gerenciado por empresas privadas, portanto, as
tentativas de controlar as manifestagdes nesses ambientes ndo possuem 0S Mesmos processos e
tampouco 0s mesmos agentes, ndo estando restritas a atuacdo estatal, mas de particulares
também. Assim defendem Maria Cristina Castilno Costa e Walter de Sousa Junior:

Mas, além dessa acdo promovida pelo Estado e que consideramos herdada das
praticas censorias, outros processos de interdicdo ocorrem no mundo e no Brasil. Sdo
processos judiciais; decisbes administrativas de empresas privadas e instituicdes
publicas; atitudes policialescas de wveto e interdicdo; iniciativas de
curadores, produtores e patrocinadores, cedendo as pressdes de grupos de ativistas e
religiosos; pressdes de autoridades instituidas; monitoramento de grupos organizados
da sociedade civil, decisbes de exclusdo de pessoas non gratae em eventos e
comemoracdes; repressdo promovida por redes sociais e assédio moral, que tentam
silenciar artistas, intelectuais, jornalistas e demais profissionais, evitando den(ncias,
criticas e oposicdo, como no tempo da ““censura classica” (Costa; Sousa Junior, 2019,
p. 30)

Isto posto, infere-se que a censura € um ato de repressdo da manifestacdo dos individuos
praticado por agentes estatais ou por particulares, sendo que no ambiente virtual revela-se das
mais variadas formas devido as constantes evolugdes tecnoldgicas e alteragdes nas estruturas
utilizadas pelos usuarios.

Dessa forma, a sua identificacdo deve levar em consideracdo a protecdo
constitucionalmente concedida a liberdade de manifestacdo dos pensamentos, ideias e juizos de
valor e os limites impostos a ela, bem como a existéncia de legislacédo voltada ao espaco digital

e das normativas internas das plataformas de redes sociais.
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3 AUTORREGULACAO PRIVADA DAS REDES SOCIAIS

3.1  APRODUCAO DE NORMAS INTERNAS PELAS PLATAFORMAS DIGITAIS

A eclosédo das redes sociais modificou permanentemente as formas de interagdo humana
e de obtencgéo de informagdes, o que transformou o ambiente virtual em instrumento de poder
controlado por grandes empresas de tecnologias, conhecidas como big techs. No entanto, por
se tratar de uma nova estrutura de uma comunidade ja existente, essas plataformas passaram a
apresentar problemas similares aqueles do cotidiano: conflitos de ideologias, discussdes
acaloradas, abuso do exercicio de direitos e, até mesmo, condutas ilicitas, trazendo uma outra
faceta para situagdes de disseminacgdo de discursos de odio e de violéncia, alem da divulgacéo
em massa de informacoes falsas.

Por se tratar de uma conjuntura nova e em celere evolucdo, os ordenamentos juridicos
ndo conseguem acompanhar a realidade vivenciada no ambiente digital, o que fez surgir nas
plataformas a necessidade de elaborar normas internas na tentativa de administrar tais situacdes
que, por vezes, ultrapassam os limites daquilo que é socialmente toleravel (Nitrini, 2020). E
dessa forma que se manifesta nas redes sociais a pratica da autorregulacdo privada, que nas

palavras de Saddy, corresponde ao:

estabelecimento, por meio de um documento escrito, de normas de conduta e padrées
de comportamento criados por entes extraestatais ou ndo, cujo cumprimento foi fixado
previamente como objetivo a ser seguido por aqueles que elaboram, aprovam e
subscrevem ou aderem a essa autorregulacéo (pessoa fisica ou pessoa(s) juridica(s)).
Trata-se, portanto, de um documento produtor de direito, a margem do Estado ou néo,
no qual as partes efetivamente imp6em a si mesmas um elenco de comportamentos,
em definitivo, de boas praticas para ditar normas que regiam sua propria atividade. E,
resumidamente, a regulacdo exercida pelos préprios agentes aos quais se destina,
realizada, portanto, por pessoas fisicas ou juridicas, ou grupo destas, que autolimitam
ou cerceiam suas liberdades de escolhas futuras (Saddy, 2015, p. 87).

Com efeito, a autorregulacao privada consiste na criacdo de um sistema de comando e
disciplina a ser obedecido por aqueles que o desenvolveram ou aprovaram, isto é, quando
integrantes de um grupo formulam regras de conduta para si mesmos, devendo ser cumpridas
em determinado espaco, como um meio de autocontencdo. No contexto das redes sociais, essa
normatizacdo feita pelas empresas que controlam as plataformas define os parametros
comportamentais aos quais a comunidade deve se submeter e o conteudo permitido para

publicacdo aos seus usuarios (Correa, 2022).
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Nesse sentido, esses regramentos sdo produzidos “a partir de realidades experimentadas,
ou seja, traducdes de experiéncias adquiridas de situacdes anteriores (...), ou vivenciadas por
quem as elaboram” (Saddy, 2015, p. 88), logo, como as plataformas sdo os mecanismos pelos
quais essa nova realidade se concretiza, elas conseguem acompanhar o avango das
problematicas e precisam estabelecer padrdes para a resolucdo de um algum conflito decorrente
disso.

Além do mais, possuem o objetivo de assegurar “seguranga juridica e previsibilidade
(...) exigéncia fundamental para o funcionamento de um sistema autorregulatério alternativo ou
ndo a regulagdo estatal” (Saddy, 2015, p. 89), pois, assim, 0s usuérios terdo conhecimento da
conduta a ser seguida na rede social e esperar 0 cumprimento por parte da plataforma e dos
demais individuos.

Um dos aspectos mais importantes para o funcionamento do sistema de autorregulacao
privada é o consentimento concedido explicitamente pelo sujeito que deseja ter acesso ao
servico, porque guando realiza a inscricdo em alguma midia social, como Facebook, Twitter,
Youtube, entre outros, precisa anuir com o regramento existente (Negécio, 2022).

Com essa mesma logica e tratando especificamente do Instagram, Correa (2022) explica
que a plataforma determinou as diretrizes de condutas aceitaveis aos seus membros e quais
atitudes devem ser tomadas no caso de violacdo desses limites, logo, ndo haveriam
impedimentos para a elaboracdo dessas normativas, uma vez que estdo alicercadas pelo
principio da autonomia privada, desde que ndo fossem contrarias a legislacédo do pais.

Ademais, os sistemas de autorregulacdo também sdo elaborados com a finalidade de
consolidar uma boa reputacao as instituicdes privadas que as integram e proteger sua autonomia
da intervencéo estatal para atingir seus interesses (Negocio, 2022).

E valido ressaltar que tal espécie de regulamentacio requer uma estrutura eficaz e que
0s integrantes tenham confianca na plataforma, tendo em vista que esses séo fatores essenciais
para a adesdo dos individuos ao programa. Isso porque, ao contrario do ordenamento juridico
de um pais, que detém poder coercitivo e vinculacdo com o territdrio, a aderéncia a uma rede
social e as suas diretrizes leva em consideracdo a autonomia do usuario (Negdcio, 2022).

Dessa maneira, todo o funcionamento das plataformas de midias sociais é organizado
por documentos de politica interna, quais sejam: termos de servi¢o, especificando os objetivos
e responsabilidades do ambiente interno e do usuéario; padrées da comunidade, definindo os
assuntos que podem ser veiculados; e a politica de dados, informando como ocorre a captacdo
de informagdes dos integrantes da comunidade e o0 modo como serdo empregados (Cesar,
2019).
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Em sentido semelhante, Libman (2023) explica sobre a existéncia de dois documentos,
os termos de uso, que consistem efetivamente nas regras, direitos e obrigacdes que 0s Usuarios
irdo possuir caso aceitem integrar a plataforma, tendo cunho juridico; e as diretrizes da
comunidade, as quais indicam principios, objetivos e vedagdes presentes naquele espago
virtual. A autora ainda argumenta que as normas podem ser similares ao ordenamento juridico
e ainda acrescentar outras com termos vagos e genéricos que embaracam o discernimento dos
membros.

A existéncia de tal regramento permite que as plataformas efetuem o procedimento de
moderacdo dos contetdos publicados por meio delas, a partir disso, todas as postagens que
descumprirem o disposto na legislacdo local e nas normas internas das redes podem estar
sujeitas a diminuicdo de visibilidade ou a remocéo (Negdcio, 2022). Todavia, 0s documentos
que delimitam os contetidos cuja publicacdo é permitida e os procedimentos a serem seguidos
ndo sdo de livre acesso ao publico, tanto que os Padrdes da Comunidade adotados pelo
Facebook somente foram divulgados em 2017, apds o vazamento exposto pelo jornal The
Guardian, sendo perceptivel a imprecisao de alguns conceitos e a existéncia de aberturas que

facilitam a postagem de materiais vedados (Cesar, 2019). Nesse sentido, Cesar exemplifica:

Um exemplo que ilustra essas questdes é a postagem de conteidos sobre a negacao
do holocausto de seis milhes de judeus pelo nazismo, que sdo reguladas apenas nos
paises em que a divulgacdo destas ideias é proibida por lei. Trata-se de uma
desinformacéo e uma afirmacdo preconceituosa protegida pelos regulamentos do
Facebook sob 0 manto da liberdade de expressdo. Mark Zuckerberg, em entrevista
realizada em 20188, afirmou que néo acredita que contelidos como este deveriam estar
na plataforma, mas ndo concorda que sejam retirados pois poderia ferir a liberdade de
cada individuo de expressar uma opinido, mesmo que, segundo ele, esteja errada
(Cesar, 2019, p. 8).

Por ser a rede cujos padrdes sao 0s mais conhecidos até o momento, Negdcio esclarece

que o Facebook intenta:

regular sobre comportamento violento e criminoso, seguranca, contetido questionavel,
integridade e autenticidade, temas relativos & propriedade intelectual, solicitacfes e
decisGes relativas a contetido.** Sdo padrdes abrangentes que podem, dependendo do
meio a ser expressado na plataforma, ser avaliados de uma forma especifica de anélise
interna da ordem juridica que vincule o usuario (por exemplo, o tratamento dado ao
discurso de 6dio pelo Facebook pode ser mais restritivo do que pela ordem juridica
norte-americana).*? Por buscar ser uma plataforma em conformidade com as ordens
juridicas'® e a0 mesmo tempo ter suas proprias regras, a plataforma se torna um
instrumento hibrido que trabalhard com meios juridicos construidos dentro da
comunidade, com valores juridicos de outras ordens e com seus meios técnicos através
da programacdo e execucdo de algoritmos. Aparecem formas de sancdo pelo
comportamento inadequado, que vai da notificacdo até a expulsdo do usudrio
(Negdcio, 2022, p. 13).
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Em face disso, fica evidente que as plataformas digitais detém a capacidade de regular
os discursos, mediante regras e procedimentos pouco conhecidos pelos usuarios, circunstancia
que origina indagacOes a respeito da pratica de censura privada por parte delas, ou seja, de
violacdo do direito a liberdade de expressdo. Cabe destacar que as decisdes tomadas por essas
empresas sobre o que deve ser veiculado no espaco virtual sdo diretamente influenciadas pelo
interesse comercial, e ndo somente pelas leis locais ou pelas predile¢ces dos usuarios, 0 que
apenas reforca as desconfiangas sobre a autorregulacéo privada (Hartmann; Sarlet, 2019).

Apesar da limitada compreensdo sobre as diretrizes que regem a moderacdo dos
contetidos nas redes sociais, ja existem informacdes acerca dos procedimentos pelos quais as
publicacOes recebem os mais diversos tratamentos, chegando até mesmo a remocao, o que sera

abordado no topico seguinte.

3.2 O CONTROLE ATRAVES DA MODERACAO DOS CONTEUDOS

Uma das consequéncias advindas da autorregulacdo privada das midias sociais é a
capacidade que elas possuem de exercer controle sobre os discursos veiculados em suas
plataformas. Entretanto, ndo hd uma compreensdo ampla por parte dos usuarios a respeito dos
mecanismos empregados para tanto, sendo que os mais conhecidos sdo aqueles utilizados pelo
Facebook. Logo, os proximos paragrafos apresentardo uma sintese de cada uma dessas
ferramentas e como elas funcionam, de acordo com a explicacgéo feita por Nitrini.

O autor afirma ser possivel apontar seis procedimentos de moderacao dos conteudos nas
redes sociais. O primeiro deles € o controle anterior a publicacdo por revisdao automatica de
imagens, em que a checagem das midias é efetuada antes de sua publicacdo na plataforma, para
que seja avaliado se remetem a alguma imagem ou video de material proibido naquela
comunidade (Nitrini, 2020).

E importante destacar que essa filtragem é feita de forma automética e por algoritmos,
sem qualquer intervencdo humana (Nitrini, 2020). Tal fato, por si s, ja gera inseguranca para
alguns usuarios, tendo em vista que alude a ideia de censura prévia, pois um individuo pode ter
sua publicacdo inviabilizada sem ter ciéncia de qual regra interna foi descumprida. Assim,

Libman, corrobora:

O controle prévio é a mais restritiva forma de moderagao de contetdo, pois implica
na ideia de controle feito antes de o contetdo ser disponibilizado, com base nas regras
previamente disponibilizadas aos usuarios. O controle prévio automatizado é
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importante pois constitui exce¢do a regra geral de que tudo pode ser postado em
plataformas de redes sociais sem qualquer filtragem prévia (Libman, 2023, p. 45).

No entanto, embora aparente ser uma forma de controle muito restritiva, é empregada
em situacOes extremas, nas quais a ilicitude do material é notdria, como nos casos de
pornografia infantil, de modo que dificulta a publicacdo de abusos (Libman, 2023), tendo sido
expandido para outras areas, sendo uma delas o combate ao terrorismo.

Além do mais, 0 YouTube também aplica 0 mencionado procedimento, que, por meio
do sistema Content ID, monitora se o contetdo a ser publicado ndo corresponde a outro material
protegido pelos direitos autorais (Nitrini, 2020). Por essa razdo, Soares (2022) afirma que o
direito a liberdade de expressdo é preterido em favor do direito autoral, competindo ao usuério
o0 dever de provar que ndo ocorreu a violagdo, logo, o “controle prévio de imagem impde a total
auséncia de defesa do produtor de contetdo, que tem seu direito de manifestacdo violado sem
nenhuma oportunidade de contraditorio e ampla defesa” (Soares, 2022, p. 71).

Em seguida, hd a andlise automatizada de linguagem, que se assemelha ao
procedimento anterior quanto ao monitoramento proativo e automatizado (inteligéncia
artificial), mas se difere por ser realizado apos a efetiva postagem. A essa modalidade, Nitrini

apresenta algumas desaprovagcdes:

As principais criticas sdo relativas ao fato de que a inteligéncia artificial é incapaz de
entender o contexto ou interpretar o real significado e intencdo de quem produz o
discurso, além do risco de algoritmos que atuam por “machine learning” incorporarem
vieses discriminatorios existentes na sociedade ou embutidos em sua formulacdo
(Nitrini, 2020, p. 51).

A partir desse raciocinio, Cesar (2019) aduz que esse sistema falha em relacdo aos
contextos em que a violéncia ou o descumprimento dos termos de uso ndo sdo notdrias, como
nos casos de publicagdes de humor ou de informagdes, além do mais os “documentos estudados
ndo definem as sancbes aplicadas para além da remocdo da postagem, como blogqueio ou
remocao de perfis, nem estabelecem regras para a remoc¢éo de noticias falsas” (Cesar, 2019, p.
7). Desse modo, entende-se que a auséncia de revisdo feita por seres humanos produz uma
avaliacdo genérica e, por vezes, injusta, devido a incapacidade dessa ferramenta de
compreender o contexto em que foi realizada a publicacéo.

Outrossim, a moderacdo dos conteudos pode ocorrer de maneira localizada, processo
conhecido como bloqueio geografico. Em funcdo de serem plataformas de alcance global, as
redes sociais nem sempre terdo regramentos compativeis com todos os paises em que estao

ativos, assim, em certas situag0es essas provedoras recebem requerimentos por parte do Estado
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para que realizem a remoc¢ao de algum conteudo. Por conseguinte, elas “podem aceitar o pedido
com base nas leis nacionais e retira-lo do ar, ou podem se negar a fazé-lo e se arriscarem a ter
o servico inteiro bloqueado em um determinado pais” (Nitrini, 2020, p. 56).

Contudo, a prépria estrutura globalizada dessas intermediarias permite que tenham uma
margem para atuar em oposicdo ao ordenamento juridico de um pais. Por outro lado, as
plataformas também efetuam a remocdo dos materiais por decisGes proprias, sem qualquer
notificacdo, para evitar um conflito posterior (Nitrini, 2020).

O quinto procedimento de moderacdo é o flagging, modalidade na qual os préprios
usuarios das plataformas realizam espécies de denuncias em relacdo as publicacbes de outros
integrantes, como uma forma de vigilancia interna na comunidade virtual. Nesse sentido, Nitrini

conceitua o flagging como o ato em que:

0s préprios usuarios de uma plataforma marcam (“flag”) uma determinada publicagéo,
reportando-a de maneira negativa (como irregular ou indesejavel) e, por
consequéncia, levando-a a passar por um processo de revisao, normalmente feito por
moderadores humanos!!! (Nitrini, 2020, p. 58)

Tal instrumento é extremamente relevante para as midias sociais, porque contribui para
0 exercicio da atividade fiscalizadora das plataformas, visto que a revisdo do enorme volume
de contetdo veiculado é inexequivel. Soma-se a isso, o0 fato de ser realizado pelos proprios
membros, o que fortalece a legitimidade da moderacdo praticada, pois 0S USUArios se sentem
parte desse controle. Porém, Nitrini (2020) afirma que ha um risco dessa modalidade ser
empregada para perseguicdo politica ou ideoldgica, enquanto Soares ratifica essa visdo por
compreender que muitos usudrios podem marcar uma publicacdo motivados pelo “interesse
pessoal, muitas vezes rixas, desavencas ou conflitos particulares entre o denunciante e o
denunciado” (Soares, 2022, p. 72), e ndo por existir uma violacao aos termos de uso do servico.

Ademais, ha a moderacdo feita por revisores humanos em atencdo as postagens
indicadas pelos usuarios. Essa analise é realizada por funcionarios terceirizados, dos mais
diversos paises, ja que o alcance das plataformas requer o dominio dos mais diversos idiomas.

Com isso, Nitrini traz o seguinte conceito:

apenas uma anélise humana permite que conteldos de publicacBes possam ser
devidamente contextualizadas (inclusive culturalmente) e, portanto, analisadas diante
das regras pré-estabelecidas. Essa analise por moderadores costuma ser feita ap6s a
publicacdo - em geral, ela é reativa, promovendo a revisdo de contetdo que tenha sido
marcada (“flagged”) por outros usuarios. (Nitrini, 2020, p. 61).
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Nessa toada, a atividade revisoria é desempenhada em trés niveis: um mais simples, que
lida com conteudos recorrentes e mais faceis de serem enquadrados nas violagdes, como a
exposicdo de pornografia infantil, por exemplo; o segundo trata de um nivel em que os
funcionarios decidem sobre tematicas estabelecidas como prioritarias, além da revisdo das
decisdes do nivel anterior; e o Ultimo, é realizado por aqueles que trabalham diretamente para
a empresa que controla a plataforma, também realizando a atividade de instancia revisora
(Nitrini, 2020).

Toda a averiguacdo € feita através de amostragem, no intuito de demonstrar uma
constancia na tomada de decisdes em casos similares. Na hipdtese de acontecer divergéncias,
elas serdo sanadas por deliberacdo do nivel superior. Inclusive, os revisores devem examinar se
ocorreu 0 descumprimento das normas internas e indicar quais foram elas (Nitrini, 2020).

N&o obstante as vantagens do juizo de valor efetuado pelos revisores humanos,
vislumbra-se certos pontos negativos, uma vez que os funcionarios estéo sujeitos a horarios de
trabalho inflexiveis e restritos as normas pré-definidas pelas empresas, com pouquissima

margem de interpretacdo. Nao por acaso, Cesar detalha:

Definidos dos Padrdes da Comunidade e os tipos de postagens proibidas, o Facebook
recebe diariamente milhares de publicacBes contendo pornografia e violéncia,
detectadas e avaliadas por algoritmos e revisadas por moderadores humanos que
possuem uma rotina de trabalho estressante. Matéria recente publicada no site The
Verge® detalha o treinamento e trabalho de uma funcionaria terceirizada pelo
Facebook para regular conteidos na plataforma. Os moderadores de contelido sdo
expostos a todo tipo de contetido degradante. De formas de violéncia como suicidio e
automutilacdo a abuso sexual e pornografia infantil, entre outros contetidos sensiveis.
Segundo a informante, muitos desenvolvem disturbios e abusam de drogas no local
de trabalho para lidar com a exposi¢do e quantidade de conteddo avaliado. O
Facebook possui atualmente 30.000 funcionarios — a maioria deles terceirizados, para
remover milhdes de posts por dia em 100 idiomas. Cada moderador pode revisar até
3.500 contetdos por dia'® (Cesar, 2019, p. 8).

Nesse contexto, salienta-se 0s danos psicoldgicos que podem ser causados aos
trabalhadores, porque estdo expostos a conteldos sensiveis, violentos e moralmente
reprovaveis, o gque indiscutivelmente prejudica a sua satide mental (Nitrini).

Por fim, o Facebook e outras plataformas fazem utilizacdo de outro método de
moderacdo que ndo efetua a retirada de postagens, mas que na pratica modifica o alcance e a
visibilidade delas por meio da filtragem algoritmica. Essa é a tecnologia cujo funcionamento é
0 que se tem menos informagdes, seja por se tratar de um procedimento complexo cuja
compreensdo requer conhecimento técnico e especializado, seja por configurar um segredo de

negocio (Nitrini, 2020). Inclusive para exemplificar a situagdo hd o caso das “postagens de
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movimentos anti-vacinagio®®, que nio tém seu conteldo retirado da plataforma e apenas
perdem prioridade nas linhas do tempo dos usuarios” (Cesar, 2019, p. 10).

Todo esse mecanismo € exercido mediante algoritmos que atuam por intermédio da
aprendizagem automatica, a qual se desenvolve inicialmente através das informac6es contidas
em um banco de dados, mas que se aprimora a partir da interacdo com outros algoritmos e
conforme o seu uso (Nitrini, 2020). Por conseguinte, tal caracteristica € um demonstrativo de
que os algoritmos ndo s&o neutros, visto que possuem as impressdes pessoais daquele que os
criou e do interesse de mercado da plataforma (Nitrini, 2020).

Dessa maneira, as redes sociais regulam o material veiculado em seus espagos digitais
através dos algoritmos que atribuem visibilidade para certos contetdos e discursos, em
detrimento de outros (Nitrini, 2020). Com base nisso, Cesar aponta que:

Os algoritmos de recomendacdo de conteldo, que operam a partir de metadados e
sugerem informacdes semelhantes aquelas que o usuario acessa, sdo uma forma de
filtrar 0 acesso a (sic) informagao e agem encerrando o individuo em uma bolha, uma
camara de eco que apresenta apenas aquilo que esta de acordo com as opiniGes e
ideologias do individuo (...) Cada empresa tem um algoritmo préprio, uma formula
matematica que gera os resultados encontrados a partir da combinacdo de termos
buscados e cliques que costumam ocorrer em contextos privados, como histérico de
buscas e comportamento online, mas que ficam registrados para criar indicadores de
comportamentos individuais e coletivos. De acordo com 0 mesmo autor, o Facebook
utiliza outros pardmetros de medida, como os relacionamentos interpessoais e 0s
contelidos compartilhados. Estes indicadores criam filtros de contetidos e, a0 mesmo
tempo que personalizam a experiéncia online, também servem como ferramenta de
vigilancia a partir das informagBes que fornecemos (...) O acesso desigual a
informacdo complementa o conceito de filtro pelas implicacdes trazidas pela
regulacdo de conteudos por algoritmos, para promocdo e remocdo de informagdes
(Cesar, 2019, p. 4).

Portanto, tal pratica acaba por incentivar a producdo de mais contetdos como aqueles,
sem que seja necessario efetuar a retirada de alguma publicacdo, embora a baixa visibilidade
tenha se tornado equiparavel a remocéo, considerando que na realidade virtual o alcance das
postagens detém elevado valor. Como consequéncia disso, os fendmenos das “bolhas” sdo
ampliados, uma vez que o individuo fica restrito aquela mesma espécie de conteddo, sem a
exposicdo de posicionamentos diferentes, o que conduz a uma polarizacdo opinativa (Nitrini,
2020).

Isto posto, a compreensdo acerca dos mecanismos de moderacdo permite reconhecer
que o exercicio dos direitos fundamentais € influenciado pela acdo dos agentes privados,
sobretudo ao se tratar da liberdade de expressdo (Hartmann; Sarlet, 2019), visto que detém a

capacidade de controlar quais discursos sdao transmitidos ou mantidos nas midias sociais,
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alterando significativamente as restricGes as essas prerrogativas, 0 que remete a governancga

privada.

3.3 PONDERACOES SOBRE A ATIVIDADE REGULADORA NO AMBIENTE
VIRTUAL

Entre os pesquisadores que estudam o sistema da autorregulagdo privada sao
enumeradas as vantagens e desvantagens proporcionadas por essa forma de normativa e o
impacto que causam no exercicio da liberdade de expressdo. Dessa forma, pretende-se relatar
as particularidades desse sistema indicadas pelos estudiosos que se aprofundaram em sua
analise.

Para Libman (2023), a autorregulacdo e a moderagédo efetuadas pelas plataformas de
redes sociais sdo fundamentais para a protecdo da liberdade de expressao, pois dificultam que
0 ambiente virtual se torne abusivo e repleto de ilicitudes. Inclusive, alega que o controle dos
conteudos e discursos deve ser realizado, “seja para proteger um usuario de outro, um grupo de
seu antagonista, seja para remover conteddo ofensivo ou ilegal, ou seja para apresentar sua
melhor forma para novos usuarios e para o publico em geral” (Libman, 2023, p. 22).

Em relacdo a esse fator, deve-se observar que as plataformas possuem uma proximidade,
vivéncia e instrucdo técnica especializada sobre a realidade virtual que falta ao Estado, por isso
desfrutam da capacidade de formular regras mais eficientes e adequadas para aquele contexto,
sendo possivel que completem lacunas legais (Saddy, 2019).

E justamente essa habilidade, junto ao poder de participagdo, que incentiva a
autorregulacdo privada, porque 0s agentes desejam normas mais compativeis com 0s
acontecimentos atuais, além de serem motivados a cumprir o regulamento criado por si
mesmos, devido ao dever moral e a vontade de exercer o autocontrole (Saddy, 2019).

Outros elementos indicados por Saddy (2019) sdo: a rapidez com a qual essas regras sao
produzidas e atualizadas, sem a necessidade de enfrentar os processos longos e burocréaticos do
setor publico; e a reducdo de custos ao Estado, uma vez que fica ao encargo dos agentes
privados, ndo havendo a criacdo de 6rgdos para elaboracéo e fiscalizacdo estatal.

Contudo, quando se trata da autorregulacdo das midias sociais, estas apresentam
inconsisténcias em razdo da falta de clareza a respeito dos parametros utilizados nas decisfes
tomadas pelos provedores, sendo interessante “que a0 mesmo tempo em que as plataformas séo
cobradas para fazer mais para manter um ambiente digital sadio, sdo criticadas por interferirem

em excesso e limitarem a liberdade de expressdo dos usuarios??” (Libman, 2023, p. 71).
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Portanto, deve-se verificar que o controle desempenhado pelas plataformas é amplo,
mas arduo, pois ndo é simples decidir em um curto espaco de tempo sobre a ilegalidade de uma
postagem, sobretudo quando se trata de um sistema com alcance global, imerso em condicdes
sociais, culturais e econdmicas diversas (Libman, 2023), podendo encontrar “conflitos
transculturais, cuja analise contextual e intencional se torna mais dificil, o que a coloca como
foro quase que exclusivo de analise do conflito” (Negocio, 2022, p. 14).

Por esse motivo, as regras internas séo elaboradas de modo que possuam aplicacédo geral.
Aqui surge uma adversidade, tendo em vista que o contexto no qual aquele territério esta
inserido € essencial para a formacdo do entendimento do conceito de liberdade de expressdo
adotada pelos usuérios locais, principalmente quando as normas das plataformas sdo, em sua
maioria, criadas por individuos que residem nos Estados Unidos e adotam a compreensao
nacional sobre esse direito (Libman, 2023).

Ademais, no ambiente virtual as normativas séo elaboradas e alteradas em muitas
ocasides de forma unilateral por empresas privadas como Facebook e Google (Hartmann;
Sarlet, 2019), e por serem controladas por essas instituicdes particulares, as quais sempre
almejam alcancar seus interesses e beneficios proprios, as plataformas digitais podem
apresentar falhas na regulacdo, o que expde a comunidade virtual a possibilidade de repressao
de seu direito de se manifestar livremente, quando, na verdade, deveriam favorecer a
colaboracéo dos integrantes que aderem a ela (Saddy, 2019).

Em face disso, os estudiosos defendem que todas as decisdes devam ter transparéncia
sobre os critérios empregados, ja que atualmente os usuarios tém suas publicacdes removidas
sem saber quais foram as violagdes aos termos de uso ou diretrizes de comunidade (Libman,
2023), o que enfraquece a legitimidade da moderacéo e da autorregulacdo, pois ndo é possivel
contestar a decisdo e nem mesmo avaliar se houve algum equivoco, ma interpretacdo ou
arbitrariedade.

No intuito de atingir esse objetivo, Soares (2022) sugere a atribuicdo de “pardmetros
procedimentais minimos a serem adotados pelos mecanismos de moderagdo de contetdo a fim
de evitar abusos e proteger os direitos fundamentais dos usuarios” (Soares, 2022, p. 69).

Ao encontro dessa concep¢do, Saddy assinala (2019) que o principio da legalidade
estabelece a obrigacdo de cumprimento da legislacdo deste pais, logo, as normas juridicas nao
podem ser suprimidas no espaco digital pela autorregulacéo. Inclusive, o ordenamento juridico
é justamente um fator restritivo dessa autolimitacdo, pois ndo deve ser contrariado.

Nesse sentido, Luis Roberto Barroso (2021) relata que as redes sociais devem restringir

o desempenho do controle as condutas que ndo sao socialmente aceitas ou ilegais, e ndo a todos
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0s conteudos veiculados nelas, visto que ndo é permitido a censura estatal, tampouco a censura
privada.

Dessarte, entende-se que, apesar dos beneficios trazidos pela autorregulacéo das midias
sociais, a atuacdo das empresas que controlam as plataformas necessita de limitagdes para que
ndo ocorra a supressdo das leis nacionais, das minorias, de expressdes culturais, da diversidade

de discursos e ofensas a liberdade de expresséao.
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4 A REGULACAO ESTATAL DAS PLATAFORMAS DIGITAIS

41 A ATUACAO DO ESTADO COMO AGENTE REGULADOR DAS CONDUTAS
SOCIAIS

No decorrer da criacdo e desenvolvimento dos Estados e Nagdes, a populagdo se
acostumou a ter uma figura soberana que representasse 0 governo e criasse regras de conduta
para gerenciar a convivéncia na comunidade. Isso quer dizer que o Estado assumiu a
legitimidade para preservar a ordem social, tendo o dominio da atividade normativa e sendo o
responsavel pelas inovacdes legislativas, fazendo com que o principio da legalidade obtivesse
extrema relevancia nos ordenamentos juridicos (Pereira, 2022).

A partir da evolugéo social e tecnoldgica, essas normas vado se expandindo as mais
diversas areas do cotidiano dos cidaddos, de modo a defender seus direitos e prerrogativas.
Todavia, a popularizacéo das redes sociais trouxe aos agentes governamentais um novo desafio,
iSSO porque a abertura da internet para a populacdo colaborou para o surgimento da
globalizacdo, fendbmeno em que as fronteiras internacionais ndo mais dificultam a troca de
informacGes e a comunicacgédo entre os cidadaos dos mais longinquos paises.

Por conseguinte, Nitrini (2020) explica que as midias sociais ampliaram esse fendmeno,
tornando-o uma de suas principais ferramentas, logo, tal fato prejudica a efetividade da
legislacdo de um Estado, uma vez que o intenso fluxo das mais variadas manifestacbes em
contextos sociais diversos atrapalha a realizacdo do controle sobre os discursos nos respectivos
territorios nacionais.

Ainda nesse cenario, o0 autor aponta que, embora os Estados ndo detenham capacidade
absoluta para regular os discursos, sua atuacdo era predominante. Entretanto, na era digital os
governos precisam concorrer com agentes privados para exercer a moderacdo dos ambientes
virtuais, mediante normas que necessitam acompanhar as constantes alteracbes que ocorrem
nesses espacos (Nitrini, 2020).

Nesse sentido, a depender do pais e de sua relacdo histérico-cultural com o direito de
manifestar livremente suas ideias e concepgdes, o entendimento sobre a regulacdo varia
sensivelmente. Na prética, alguns paises ja se adiantaram nessas determinacdes, sendo que
serdo citados 0s mais proeminentes.

Nos Estados Unidos, pais que defende o exercicio da liberdade de expressao com menor
intervengdo estatal, o0 Communications Decency Act ou “Ato da Decéncia das Comunicagdes”

foi aprovado no ano de 1996, com a finalidade de criar mecanismos que impedissem que
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menores de idade tivessem acesso a conteldo improprio. Porém, ao presente estudo interessa
destacar a Secdo 230 desse documento, haja vista se tratar das disposi¢cOes sobre a
responsabilizacdo das plataformas em relagcdo ao contetdo postado por seus USUArios.

Em sintese, Libman (2023) informa que a Secao 230 concede imunidade as plataformas
digitais, as quais ndo devem responder pelo material publicado por terceiros, ja que ndo séo
considerados editores ou publicadores do contetdo. Além disso, caso removam publicacdes
caracterizadas como danosas ndo serdo responsabilizados por tal ato, o que apenas favorece as
empresas privadas. Desse modo, essas determinagdes despertam criticas e descontentamento
perante o contexto atual das redes sociais, em que a comunidade precisa lidar com noticias
falsas e publicagcbes com contetdos que incitam édio.

Enguanto isso, no ano de 2022 a Unido Europeia aprovou a Lei dos Servigos Digitalis, a
qual possibilita que empresas controladoras dos ambientes digitais sejam responsabilizadas pela
difusdo das publicacdes de materiais ilegais e estabelecem a necessidade de transparéncia sobre
a moderagéo dos conteudos, mas ainda ndo esta em vigor (Ruediger et al., 2022).

Por outro lado, a Lei de Fiscalizacdo da Rede, Neztdurchsetzungsgesetz, abreviada para
NetzDG (Lei aplicavel a redes), aprovada na Alemanha em 2017, explora ainda mais a
responsabilidade das empresas gestoras das plataformas. Entre as determinacdes é possivel
mencionar: a imposicdo de multas quando um conteudo considerado ilegal ndo for retirado da
plataforma, a exigéncia de criacdo de um canal para que sejam feitas as dendncias e de informar
ao usuario denunciante e aquele que efetuou a publicacao as razdes da remoc¢éo do contetdo,
entre outros (Nitrini, 2020). Ou seja, ha um incentivo a transparéncia dos mecanismos de
moderacdo e oposicdo as imunidades concedidas pela legislacdo norte-americana.

No Brasil, tal discussdo também existe e divide opinides dos populares e dos
representantes politicos, havendo intensa discussdo social no proprio ambiente virtual,
sobretudo pelo temor de censura existente em um pais que passou por recente processo de
redemocratizacdo, questionando-se também a possibilidade de as decisdes judiciais serem
censitarias, o que nado foi foco deste estudo.

N&o por acaso, em 2020, foi elaborado o Projeto de Lei n° 2.630, popularmente
conhecido como “PL das fake news”, o qual também discute a possibilidade de responsabilizar
as plataformas pelos conteidos que promovam noticias falsas, discursos de 6dio e violéncia,
circunstancia que gerou indagacdes a respeito de sua caracterizacdo como censura (Ruediger et
al., 2022).

Todavia, o que existe de concreto na legislacdo nacional é a Lei n® 12.965 (Marco Civil
da Internet), publicada em 2014, a ser abordada a seguir; a Lei n® 13.709, de 2018 (Lei Geral
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de Protecdo de Dados), a qual apresenta os cuidados e a prote¢cdo que os dados pessoais dos
individuos devem receber no ambiente virtual; e a Lei n°® 12.737/2012 (Lei Carolina
Dieckmann), a qual criminaliza delitos informaticos relacionados a invaséo de dispositivos para
obtencéo de vantagens ilicitas, no entanto, as duas Ultimas ndo integram o estudo realizado neste

trabalho.

42 O MARCO CIVIL DA INTERNET

O Marco Civil da Internet é uma normativa cujas discussfes juridicas e politicas
iniciaram-se em 2009, culminando em uma lei que “estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil” (Brasil, 2014, ementa), tendo em conta a salvaguarda
da liberdade de manifestacdo de ideias, pensamentos e juizos de valor, conforme determinado
no caput do artigo 2°.

No artigo 3° da Lei n® 12.965/14 séo apresentados os alicerces que sustentam o
entendimento juridico em que se constitui esse instrumento, sendo eles a neutralidade da

internet, a privacidade dos individuos e a propria liberdade de expressédo, segundo aduz Leite:

O respeito ao principio da neutralidade da rede na internet veda a discriminacdo no
trafego de dados na internet em razdo de seu conteldo, origem e destino, servico,
terminal ou aplicagdo. No tocante ao segundo pilar, a Lei do Marco Civil reforca a
garantia constitucional da liberdade de expressdo no ambiente on-line, procurando
equilibra-la com a protecgéo a intimidade, & honra e & imagem das pessoas. E, por fim,
o terceiro pilar do Marco Civil introduz o tema da protecdo de dados pessoais no
sistema juridico brasileiro (Leite, 2016, p. 159).

Com isso, observa-se que apesar de ndo ser uma lei que regule particularmente as redes
sociais, 0 Marco Civil da Internet prioriza direitos que sdo diariamente exercidos e violados
nessas plataformas, tendo uso recorrente no intento de solucionar processos judiciais em que
houve dano aos usuarios de alguma dessas midias digitais.

Em relacdo a estrutura dessa normativa, Giansante (2016) sintetiza a lei descrevendo
que em seu primeiro capitulo sdo realizadas as disposic6es iniciais, informando os principios
gue a regem e 0s conceitos relacionados ao ambiente virtual. Em seguida, ha a declaracdo de
gue 0 acesso ao servico de internet é um direito essencial da populacédo e determina as normas
para que o seu fornecimento seja de qualidade.

O terceiro capitulo contém as determinacGes mais relevantes para o presente estudo,
visto que designa a espécie de responsabilidade que os provedores de internet possuem perante

0s prejuizos causados pelas publicacdes de terceiros. De outro modo, o quarto capitulo fixa as
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diretrizes que o Poder Publico deve seguir para ampliar o alcance da internet no pais e, por fim,
a quinta parte consigna que outras prerrogativas, como os direitos autorais, devam ser
resguardadas.

Contudo, antes de aprofundar a analise do assunto principal da Lei n°® 12.965/14, é
preciso esclarecer que essa legislacdo se direciona tanto aos provedores do acesso a internet
quanto as plataformas que disponibilizam os mais diversos servigos virtuais (Libman, 2023).

Com efeito, o dispositivo legal que mais interessa a este trabalho é o artigo 19, transcrito

abaixo:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o
provedor de aplicacdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de contetdo gerado por terceiros se, ap6s ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar indisponivel o conteido apontado como
infringente, ressalvadas as disposi¢des legais em contrério.

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de nulidade,
identificacdo clara e especifica do conteido apontado como infringente, que permita
a localizacéo inequivoca do material.

8§ 2° A aplicago do disposto neste artigo para infra¢des a direitos de autor ou a direitos
conexos depende de previsdo legal especifica, que devera respeitar a liberdade de
expressdo e demais garantias previstas no art. 5° da Constituicao Federal.

8§ 3° As causas que versem sobre ressarcimento por danos decorrentes de contelidos
disponibilizados na internet relacionados a honra, a reputacdo ou a direitos de
personalidade, bem como sobre a indisponibilizacdo desses contetidos por provedores
de aplicagdes de internet, poderdo ser apresentadas perante os juizados especiais.

§ 4° O juiz, inclusive no procedimento previsto no § 3° podera antecipar, total ou
parcialmente, os efeitos da tutela pretendida no pedido inicial, existindo prova
inequivoca do fato e considerado o interesse da coletividade na disponibilizacdo do
conteldo na internet, desde que presentes 0s requisitos de verossimilhanca da
alegacdo do autor e de fundado receio de dano irreparavel ou de dificil reparacéo.
(Brasil, 2014, [s.p.])

A partir desse artigo, restou elucidado a controvérsia acerca da espécie de
responsabilidade que os provedores possuem relativa as postagens feitas por terceiros, sendo
definida a responsabilidade civil subjetiva. Isso quer dizer que, caso um usuario das plataformas
de redes sociais faca uma publicacdo que gere dano a outrem ou configure um ilicito, o provedor
somente podera ser responsabilizado se for notificado judicialmente para remover o contetdo
e ndo o fizer (Figueiredo; Martins, 2022).

Ou seja, a legislacdo em comento definiu a responsabilidade subsidiaria das plataformas,
de modo a evitar a remoc¢ado das postagens dos usuarios, no intuito de reprimir atos de censura
por parte de intermediarios, aproximando-se das imunidades concedidas pela lei estadunidense

(Giansante, 2016). Nesse mesmo sentido argumenta Nitrini:

Esse regime de responsabilidade civil favoravel a intermediérios traca uma linha que
separa “o autor da mensagem e seu mensageiro”’, partindo da premissa de que
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plataformas ndo costumam moldar, participar da elaboracdo ou monitorar
previamente os conteidos nela publicados. Diferenciam-se, nesse aspecto, de editores
tradicionais - que se caracterizam exatamente por decidirem aquilo que sera
publicado, participando da producédo do contetido ou anuindo previamente com seu
teor (Nitrini, ano, p. 139-140).

Diante disso, Libman (2023) elucida que a responsabilizagéo civil do provedor depende
de sua inércia perante uma determinacdo judicial para retirada do contetdo publicado por um
terceiro. 1sso decorre da prioridade concedida a liberdade de expressao, pois tenta inviabilizar
0 controle prévio por parte das plataformas sobre os contetdos nelas veiculados, ja que ndo
respondem pelos prejuizos que essas postagens podem ocasionar a outras pessoas.

N&o obstante a regra ser a aplicacdo da responsabilidade civil subjetiva, o Marco Civil
também apresenta as excecdes a essa modalidade, ocorrendo a adocao do sistema de notificacéo
e retirada ou notice and takedown. Neste formato, os intermediarios devem averiguar o
contetdo e remover determinados materiais publicados assim que feita a denlncia em seus
canais de comunicacgdo pelos usuérios, ou seja, pela notificacao extrajudicial.

Devido ao poder discricionario concedido aos provedores nesse sistema de notificacéo
e retirada, o art. 21 da Lei n® 12.965/14 deixa claro que sera utilizado somente na presenca de
“violagao da intimidade decorrente da divulgacdao, sem autorizagdo de seus participantes, de
imagens, de videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado” (Brasil, 2014) ¢ nos casos de violagdo aos direitos autorais, conforme determinado no
§2°, do art. 19, da mesma lei.

Além do mais, compreende-se que nessa horma ndo ha vedacdo a moderacao feita pelos
intermediarios, entretanto, a decisdo final sobre os danos ou ilegalidade de uma publicacao
cabera ao Poder Judiciario (Libman, 2023).

Dessarte, esses sdo 0s principais aspectos das disposicdes trazidas pelo Marco Civil da
Internet, sobretudo a responsabilizacdo subsidiaria dos provedores de internet (aplicando-se as

plataformas de redes sociais) quanto aos contetdos publicados por terceiros em seus sistemas.

43  UMA VISAO CRITICA SOBRE A REGULACAO ESTATAL

Outrossim, insta-se destacar o quanto se tornou comum o uso das plataformas digitais
de modo equivocado, abusivo e, por vezes, ilegal. Assim, como explicado anteriormente, as
empresas que administram as redes sociais buscam solucionar particularmente essa
problematica, fazendo uso de normas e regras internas, cujo conteldo é pouco ou nhada

conhecido pela comunidade. Contudo, no Brasil, muitas situacGes acabam sendo direcionadas
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para a via administrativa ou judicial, onde o cidad&o aciona o Estado para que responsabilize
aquele que, em tese, causou prejuizos a outrem.

No entanto, quando o Poder Judiciario se volta as normas existentes, fica evidente que
“a legislagao doméstica por si s6 ndo da conta das inimeras violagdes de direitos presentes na
rede mundial de computadores” (Leite, 2016, p. 163), uma vez que as experiéncias vividas no
ambito virtual evoluem com rapidez e complexidade dificeis de serem alcangadas na mesma
proporcao pelo Estado.

Em virtude disso, surgem as mais diversas propostas e discussdes sobre a possibilidade
de ser criada uma normativa especifica para as plataformas de redes sociais. Tal debate ganha
amplitude global, tanto que as principais poténcias econdmicas, e que fazem uso massivo das
midias sociais, refletem h& anos sobre a questdo, sendo que alguns paises ja possuem leis
especificas sobre o seu uso. Entretanto, outro aspecto acompanha esse debate: a possibilidade
dessa normativa configurar um ato de repressao a liberdade de expressédo dos cidadaos.

Com efeito, Napolitano e Ranzani (2021) argumentam que a regulamentacgéo das midias
sociais é uma proposta que requer do Estado muita cautela, visto que trata das liberdades dos
individuos e ndo pode representar, de forma alguma, ameacas a elas, ou seja, atos de censura
publica, sobretudo pela situacdo preocupante em que o Brasil se encontra, quando o pais registra
“a terceira maior queda na ultima década em um ranking que mede a liberdade de expressao
em 161 paises” (Queiroz, 2022, [s.p.]), ocupando o 89° lugar, conforme o Relatério Global de
Liberdade de Expressdao de 2020 e 2021, publicado pela organizacdo ndo-governamental
Artigo-19 (Queiroz, 2022).

Além disso, acrescentam que a forma como se daria a legislacdo regulatéria pode
apresentar riscos, porque tende a criar instrumentos de controle do exercicio de direitos
fundamentais na internet, logo, suas estruturas precisam ser muito bem delimitadas para que
ndo caracterizem cerceamento dessas prerrogativas (Napolitano; Ranzani, 2021).

Isto posto, Leite (2016) aduz gque a regulamentacdo precisa se amparar na Constituicao
Federal de 1988 para que seja considerada legitima, pois trata de contetdos assegurados pelo
texto da Lei Maior, a qual estabelece certas restricdes ao uso desses direitos.

Por outro lado, deve-se observar que o Direito estd diante de transformacdes sociais
complexas e aceleradas, sendo necessario tentar acompanhar e balancear a evolucao das redes
sociais, para “obter algum controle sob o crescente volume de informagdes, devendo-se
preservar os direitos fundamentais como a liberdade de expressao (...) sem que viole o Estado

democratico de direito” (Primieri, 2022, p. 18). Nesse sentido, Napolitano e Ranzani pontuam:
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Por conseguinte, tendo em conta o poder que as plataformas de rede social passam a
ter no debate publico, sua regulacdo se faz pertinente e imprescindivel pela
possibilidade e pela necessidade do estabelecimento de transparéncia e regulacdo
social de questdes de interesse nacional localizadas dentro de ambientes de controle
privado (Napolitano; Ranzani, 2021, p. 186).

Logo, devido a dimensdo que as midias sociais alcangaram como meio comunicacional
e de acesso as informagGes, o Estado ndo deveria se manter inerte perante um mecanismo que
interfere diretamente nos direitos fundamentais da populacdo e em assuntos de relevancia
publica, deixando que empresas privadas transnacionais realizem todo o controle baseadas em
sua normativa propria, nem impossibilitar que qualquer forma de moderacéo seja feita, pois ndo
estaria cumprindo seu dever de resguardar os direito fundamentais, especialmente a liberdade

de expresséo.

44  AUTORREGULACAO REGULADA

No estudo das formas de regulacao estatal e privada, uma tematica recorrente é a adogéo
de um sistema intermediario entre ambos, denominado de autorregulacdo regulada das redes
sociais. A idealizacdo desse modelo decorre do entendimento de que nao é plausivel permitir
gue 0S governos ou as empresas privadas tomem decisdes unilaterais de controle sobre o
exercicio dos direitos fundamentais, tampouco deixar de impor limites a conduta dos usuarios
no ambiente virtual.

Nesse aspecto, deve-se ter em mente que a constante evolugdo tecnoldgica ndo permite
que o ordenamento juridico acompanhe adequadamente o surgimento das problematicas e o0s
comportamentos perpetuados nas midias sociais. Portanto, Hartmann e Sarlet (2019)
recomendam a autorregulacdo regulada como uma terceira via para o problema, assim como
outros autores, e defendem que as plataformas realizem a autogestao das manifestacdes em seus
espacos virtuais, havendo um controle feito por agentes externos, sendo que o debate trataria
das particularidades do gerenciamento da moderacéo.

Dessa maneira, a autorregulacdo regulada € um modelo em que os agentes privados
desenvolvem e complementam as normativas, devido seu contato direto e constante com as
situacbes que ocorrem nas plataformas, e o Estado, simultaneamente, estabelece critérios de
interesse publico, evitando, assim, a ocorréncia de restricdes a liberdade de expressdo (Libman,
2023).

Em vista disso, 0 cerne da teoria consiste na delimitagdo de procedimentos por parte do

Estado para que as plataformas fagcam a moderacdo dos conteddos de modo ordenado,
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transparente e com supervisao interna, a fim de legitimar o processo de retirada de contetdos,

iSS0 € 0 que se depreende da obra de Libman, a qual complementa:

Destaca-se que a regulacéo estatal da moderacgdo de contelido deve se concentrar ndo
na licitude ou ilicitude do contetido, mas sim em procedimentos adequados para
legitimar as decisdes das plataformas. Esse tipo de regulagdo ndo deve pretender vedar
a moderacdo de conteddo feita com base nos termos de uso das plataformas, pelo
contrario. E preciso preservar a autonomia dessas empresas privadas para definirem o
tipo de ambiente digital que pretendem fornecer aos usuarios, com base na liberdade
de iniciativa e de expressdo das proprias plataformas, desde que fornecam
informac0es necessarias e suficientes aos usuarios, para que entendam o que pode ou
ndo ser feito online (Libman, 2023, p. 107).

Com isso, Napolitano e Ranzani (2021) pontuam as principais caracteristicas da
autorregulacdo regulada, em suas mais variadas propostas: sempre ressaltam a participacdo dos
agentes envolvidos (sociedade civil, empresas privadas e 6rgaos governamentais) na definicao
dos preceitos; existéncia de mecanismos de transparéncia, havendo a divulgacao de relatorios
periddicos; e a delimitacdo de praticas que ndo devem ser realizadas, pois implicam violagédo
da liberdade de expressao.

Outrossim, é valido salientar a importancia concedida as agéncias reguladoras, haja vista
serem apontadas como 0Orgaos indispensaveis para efetuar a fiscalizacdo, tendo o poder de
realizar recomendacdes, requisicdes e até mesmo responsabilizar os agentes publicos e privados
relacionados a essas atividades, no entanto, suas decisdes também estariam sob o crivo do Poder
Judiciario (Napolitano; Ranzani, 2021).

Dessarte, assimila-se a autorregulacdo regulada como um modelo que estimula a
cooperacdo entre o Estado e as empresas privadas que controlam as plataformas de redes
sociais, mediante a determinacdo de parametros procedimentais que demonstrem a populacéo
a lisura das formas empregadas para moderar as postagens no espaco digital. Com isso, seria
possivel tentar equilibrar os interesses publicos e particulares sem agredir os direitos

fundamentais ou impedir o0 desenvolvimento tecnolégico nessa seara.
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5 CONSIDERACOES FINAIS

A pesquisa realizada neste trabalho esteve voltada para a observacdo do regramento
existente para o controle das condutas no ambiente virtual. Desde sua criagdo, a internet
transformou os meios de comunicacéo e obtencdo de informacdes, fomentando a ocorréncia do
fendmeno da globalizacdo, momento no qual as fronteiras terrestres deixaram de ser um
empecilho para a interagdo entre os individuos dos mais diversos lugares deste planeta, sendo
que as redes sociais foram fundamentais para atingir essa evolugao.

Essas plataformas se tornaram o principal ambiente de manifestagéo do pensamento por
parte dos individuos e, em razdo do alcance global atingido por elas, foram desenvolvidas
comunidades que apresentam problemas semelhantes ao da realidade fisica.

Com isso, os Estados buscam aplicar e adaptar as legislagdes nacionais ao novo cenario
das midias sociais, no entanto, tem sido uma tarefa dificil para os ordenamentos juridicos, visto
que o contexto digital sofre alteragdes de forma célere e continua, ndo sendo possivel para as
leis alcancar o mesmo desenvolvimento das redes. Isso fez com que tal tarefa também fosse
exigida das plataformas digitais, culminando na criacdo de normas internas que pretendem
organizar o espaco virtual e evitar o cometimento de atos abusivos e ilicitos.

Os objetivos do estudo foram alcancados, pois logrou realizar uma analise sobre os atos
de regulacao estatal quanto ao espaco digital e a autorregulacéo estabelecida pelas empresas
privadas que controlam as redes sociais, de modo a verificar que o direito a liberdade de
expressdo continua a ser resguardado de maneira semelhante ao estabelecido no texto
constitucional brasileiro, apesar da necessidade de adaptacdo a nova conjuntura formada pela
internet.

Dessa maneira, constatou-se que, no Brasil, essas formas de regulacéo (estatal e privada)
ainda ndo caracterizam a repressdo ao direito de liberdade de expressdo, embora sejam
mecanismos que, quando agem de maneira isolada e unilateral, podem apresentar riscos as
liberdades individuais dentro das redes.

Nessa perspectiva, o presente trabalho verificou que, entre os direitos humanos, a
liberdade de expressdo foi uma das primeiras prerrogativas a ser consignada nos documentos
juridicos internacionais, por consistir na faculdade de manifestar livremente as ideias,
pensamentos e juizos de valor por parte dos individuos, sendo que, na Constitui¢do brasileira,
é considerada um direito fundamental, recebendo protecdo privilegiada. Entretanto, tal

salvaguarda constitucional ndo significa que o seu exercicio seja irrestrito, pois deve se limitar
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ao desempenho do direito fundamental de outrem, de forma que a préatica de um ndo viole o do
outro, ja que ndo ha hierarquia entre essas prerrogativas.

Justamente por possuir tamanha relevancia para os cidaddos e estar intrinsecamente
inserida nas midias sociais, € que 0s uUsuarios passam a questionar a atuacdo do Estado e das
plataformas digitais quanto ao controle dos discursos, pelo receio da prética da censura,
sobretudo no Brasil, por se tratar de um pais que recentemente voltou a ser um Estado
Democrético de Direito.

Em virtude disso, logrou-se formular uma concepcéo clara e objetiva sobre a censura,
que corresponde a préatica de restringir e controlar as manifestacfes produzidas pelos sujeitos,
aferindo se a disseminagdo daquelas ideias ou mensagens € conveniente ou ndo, assim,
caracteriza uma evidente leséo ao direito de liberdade de expressé@o, podendo ser realizada por
agentes publicos (Estado) ou privados.

Ademais, ao versar sobre a autorregulacdo das plataformas de midias sociais resta
inequivoco que esses provedores possuem o poder de controlar os discursos veiculados por
meio deles. Tal capacidade é praticada por meio da atividade de moderacdo dos conteudos,
cujas consequéncias sdo a diminuicao de visibilidade das publicacdes ou a remocéo delas, sendo
justificadas pelo descumprimento das regras internas de uso e diretrizes dos comportamentos
dos seus integrantes.

Ao ponderar a respeito da autorregulacao privada, observa-se que ela contribui para a
garantia da liberdade de expresséo nas redes sociais por elaborar normas mais compativeis com
a realidade vivenciada nos ambientes virtuais, sofrendo atualizacdes de modo mais agil do que
0 Estado poderia fazer, além de permitir a participacdo dos usuarios na atividade fiscalizatoria
de ilicitudes.

Contudo, também detém controvérsias, porque os fundamentos e parametros que
orientam as decisdes de moderacdo sdo obscuros, embora o pouco que se saiba tenha sido por
meio de vazamentos de informacGes, devidamente indicados em um dos capitulos deste
trabalho, situacdo que coloca em ddvida a legitimidade desses atos. E valido salientar que a
moderacdo é feita com mecanismos de revisdo humana e por algoritmos, 0s quais possuem suas
imperfeicdes.

Isto posto, as decisdes das plataformas ndo sdo faceis de serem tomadas, principalmente
por terem abrangéncia global e estarem inseridas nos mais diversos contextos culturais, o que
reforca a nogdo de que ndo devem se sobrepor as legislagcBes nacionais, sendo necessario a

imposicao de certos limites.
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Outrossim, foi feita a andlise da regulamentagdo estatal, que no cenario atual tem
concorrido com as normas internas das plataformas para orientar as condutas no espaco digital.
Apesar de ja existir em alguns paises legislacGes especificas sobre as redes sociais, no Brasil ha
a Lei n® 12.965/2014 (Marco Civil da Internet), cujas determinagdes tratam dos provedores de
forma geral, e a contribuicdo trazida para este estudo é a determinacdo da responsabilidade civil
subsidiaria das plataformas quando se refere a remocao de publicagdes com conteudos ilicitos
por parte dos usuarios.

Por conseguinte, constatou-se que a elaboracdo de uma norma prépria para as redes
demanda cautela do Estado, para que ndo imponha restricbes indevidas aos direitos
fundamentais dos cidaddos brasileiros, tendo sempre como parametro as disposicoes
constitucionais. Por outro lado, o Estado ndo pode ser omisso e permitir que empresas privadas
estipulem determinacbes que afetem diretamente as prerrogativas essenciais do sistema
democratico.

Assim sendo, em vez de priorizar a regulacao feita por agentes publicos ou privados,
denota-se a colaboracdo entre essas instituicbes, de modo que o Estado defina todo o
procedimento a ser adotado para realizar a moderacgéo, ao passo que as plataformas fixem os
conteddos que nao devem circular, considerando alguns critérios de ilicitude, e estimulem a
participacdo da sociedade.

Portanto, infere-se que a colaboracdo prestada por este estudo reside no aprimoramento
das concepcgoes que a populacdo possui acerca do exercicio da liberdade de expressédo e suas
restricGes, sendo esta Ultima pouco explorada e debatida por uma parcela da populagdo. Além
do mais, viabiliza o entendimento sobre os parametros opacos e nebulosos que norteiam as
atividades de moderacdo e remocdo de conteldos nas redes sociais, sendo que tais
conhecimentos sdo indispensaveis hodiernamente para que a sociedade possa desempenhar e
defender seus direitos da melhor forma possivel, fortalecendo, assim, a democracia brasileira.

Diante disso, sugere-se que trabalhos futuros efetuem uma pesquisa mais aprofundada
quanto a autorregulacdo regulada e como esse sistema pode ser desenvolvido no Brasil, levando

em consideracdo o ordenamento juridico nacional.
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