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RESUMO

Este estudo propde a pesquisa sobre sistemas embarcados e Internet das Coisas para atender a
necessidade de registrar o tempo de descanso de trabalhadores expostos ao calor. O prototipo
desenvolvido utiliza um computador de placa Unica Raspberry Pi 4 integrando identificacdo por
radiofrequéncia para capturar informacbes do usuario. Uma aplicacdo dedicada foi
desenvolvida para coletar e enviar essas informagdes ao servi¢o de nuvem do Microsoft Azure.
A fundamentacdo tedrica abrange uma revisdo de conceitos, incluindo arquitetura de
computadores, microcontroladores, sistema em um chip, Raspberry Pi e Internet das Coisas. A
pesquisa resultou na leitura e armazenamento local e na nuvem de informacdes criticas, como
usuario, data e hora. Além disso, o sistema apresenta métricas de tempo de preparacdo e
inicializacdo, juntamente com analise de custos. Os resultados indicam que o sistema atende
aos requisitos propostos pelo cliente, evidenciando sua eficacia ha monitorizacdo do tempo de

descanso em ambientes de trabalho expostos ao calor.

Palavras-chave: Sistemas Embarcados. Computador de Placa Unica. Identificacio por

Radiofrequéncia. Internet das Coisas.



ABSTRACT

This study proposes research on embedded systems and the Internet of Things (1oT) to address
the need for recording the rest time of workers exposed to heat. The developed prototype utilizes
a Raspberry Pi 4 single-board computer, integrating radiofrequency identification to capture
user information. A dedicated application has been developed to collect and send this
information to the Microsoft Azure cloud service. The theoretical foundation includes a review
of concepts, encompassing computer architecture, microcontrollers, system-on-chip, Raspberry
Pi, and the Internet of Things. The research resulted in the local and cloud-based reading and
storage of critical information, such as user, date, and time. Furthermore, the system provides
metrics for preparation and startup times, along with cost analysis. The results indicate that the
system meets the requirements proposed by the client, demonstrating its effectiveness in

monitoring rest time in heat-exposed work environments.

Keywords: Embedded Systems. Single-Board Computer. Radiofrequency Identification.

Internet of Things.
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1 INTRODUCAO

Locais de trabalho que operam em ambientes insalubres, nos quais a exposi¢éo ao
calor é elevada, como na industria, estdo sujeitos a regulamentacgdes especificas relacionadas as
normas de trabalho, especialmente no que diz respeito ao descanso dos colaboradores.
Diferentemente dos contratos de trabalho convencionais, nos quais os colaboradores geralmente
trabalham por jornadas iguais ou superiores a seis horas e tém um periodo de descanso minimo
de uma hora, de acordo com suas funcbes [1], pessoas que trabalham expostas a altas
temperaturas devem operar apenas por uma quantidade pré-determinada de minutos por hora,
conforme estabelecido no Anexo 3 da Norma Regulamentadora n® 15 do Ministério do Trabalho
e Emprego. Eles ndo devem exceder esse limite e devem dedicar o restante do tempo ao
descanso, além de terem pausas regulares para refeigdes [2].

O colaborador deve desfrutar de periodos de descanso por hora, podendo variar entre
15, 30 ou 45 minutos por hora, dependendo da temperatura a qual estd exposto e do esforgo
fisico que realiza. E imperativo que essas pausas para recuperacio térmica sejam rigorosamente
respeitadas, e seus inicios e finais devem ser registrados, assegurando assim 0 monitoramento
preciso do descanso total e diario. Dado que os colaboradores portam crachas equipados com
chips de identificacdo por radiofrequéncia (RFID), existem oportunidades para explorar
estratégias que permitam a obtencéo das informacdes registradas nesses dispositivos.

A empresa em questdo dispde de salas de descanso, no entanto, estas estdo localizadas
em areas onde ndo ha conectividade com a internet por meio de rede cabeada ou sem fio.

No mercado, ha diversas solucdes para monitorar e controlar o acesso a esses locais,
como o reldgio de ponto eletrénico Henry Prima [3]. No entanto, esses equipamentos costumam
ter um custo elevado e podem demandar um tempo significativo até a conclusdo da sua
implantacdo. Além disso, essas solucgdes sao frequentemente limitadas em termos de gestdo de
dados e requerem investimentos adicionais em infraestrutura de rede para permitir a extracéo e
o tratamento automatizado dos dados.

Entre as limitacbes do uso de solucBes tradicionais, destaca-se a dependéncia do
fornecedor para realizar modificacdes, além da possibilidade de o sistema ficar inoperante
enquanto aguarda a chegada de manutencéo especializada em caso de falha.

Computadores de placa Unica, como o Raspberry Pi 4, oferecem portas USB,
armazenamento interno e placa de rede embutidos [4]. Embora seja possivel desenvolver um

sistema semelhante utilizando microcontroladores como o Arduino ou ESP32, optar por
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ferramentas prontas para uso proporcionam ganho de tempo no desenvolvimento e simplificam
a implementagdo, uma vez que ndo é necessario criar codigos adicionais e a quantidade de
conex0es é reduzida a apenas uma porta USB.

Para efeito de comparacdo, um médulo RC522 requer sete conexdes as portas de um
microcontrolador Arduino e, no minimo, dez linhas de codigo em linguagem Wiring para

realizar a leitura de informages presentes em um cartdo RFID [5].

1.1 TRABALHOS ANTERIORES

Agus Bejo et al [6] apresentam um protdtipo para registro de presenca em sala de aula
que utiliza um Raspberry Pi 3, um leitor RFID USB e um servidor web. Os autores desenvolvem
aplicagdes que leem, escrevem e registram as informagfes dos crachas dos alunos por
aproximagé&o. Essas informagdes s&o salvas em um banco de dados web com o qual o Raspberry
Pi se comunica atraves da rede WiFi.

Zeeshan Ali et al [7] desenvolveram um sistema que utiliza um Raspberry Pi B+, um
leitor RFID do tipo RC522 e um servidor na rede para ler as etiquetas RFID dos produtos
inseridos em um carrinho de supermercado. As informacdes do produto, como 0 nome € 0
preco, sdo exibidas na tela do usuario, com o objetivo de proporcionar controle de custos e
facilitar o pagamento das compras.

A pesquisa de OmkKar et al [8] mostra o desenvolvimento de um sistema utilizando um
Raspberry Pi, um leitor RFID RC522 e um servigo em nuvem para capturar dados dos usuarios
do sistema de saude, integrando diversos servicos de saude. O usuario ¢é cadastrado, e todos 0s
exames e consultas realizados pelo usuario sdo armazenados em um sistema em nuvem, sendo

0 cartdo do usuario a chave de acesso para todo o historico.

1.2 ESTRUTURA DO TRABALHO

Com o intuito de organizar e facilitar a consulta e compreensdo dos temas abordados,
este trabalho esta dividido em seis capitulos. O primeiro capitulo aborda aspectos introdutérios
sobre 0 tema em questo.

O segundo capitulo apresenta o objetivo geral deste trabalho, além dos seus objetivos

especificos.
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No terceiro capitulo, realiza-se uma breve revisdo da fundamentagdo tedrica,
explorando conceitos relacionados a arquitetura de computadores, sistemas embarcados,
microcontroladores, sistema em um chip com o exemplo do Raspberry Pi, bem como internet
das coisas e protocolos de comunicacéo.

O quarto capitulo discorre sobre a metodologia adotada para alcancar os objetivos
propostos, abrangendo desde os requisitos de usuario e sistema até a modelagem e os materiais
utilizados para a construcdo do primeiro protétipo. Além disso, é apresentada uma descricdo
passo a passo do seu funcionamento.

No quinto capitulo, sdo apresentados os resultados obtidos, englobando testes de
leitura e interacdo, armazenamento e sincronizacédo, juntamente com o status de funcionamento.
O capitulo encerra-se com a apresentacdo de algumas métricas coletadas.

O sexto capitulo finaliza o trabalho, apresentando conclusdes, contribuices e
sugestdes para futuros trabalhos. O capitulo € seguido pelas referéncias e pelo apéndice.
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2 OBJETIVOS

2.1 OBJETIVO GERAL

O objetivo geral deste trabalho é apresentar um prot6tipo de um dispositivo destinado
a registrar o tempo de repouso cumprido por um colaborador em uma sala de descanso. Essas
salas estdo localizadas em areas desprovidas de infraestrutura de rede cabeada ou sem fio,
dependendo exclusivamente de dados moveis.

O tempo de descanso é calculado a partir dos registros de horarios de entrada e saida,
0s quais sdo posteriormente enviados a um servico de gerenciamento de banco de dados em
nuvem. O projeto abrange diversas etapas, desde o desenvolvimento do software de

gerenciamento até a instalacdo em um dispositivo, incluindo seus respectivos periféricos.

2.2  OBJETIVOS ESPECIFICOS

Os objetivos especificos deste trabalho séo:

1. Utilizar um computador de placa unica Raspberry Pi, executando seu sistema
operacional préprio.

2. Desenvolver uma aplicacdo que, em primeiro plano, capture informacdes do usuario
por identificacdo por radiofrequéncia e as armazene localmente.

3. Implementar dois servicos em segundo plano: o primeiro sincroniza as informacoes
armazenadas localmente, enquanto o segundo envia dados de funcionamento normal
do dispositivo.

4. Integrar ambos 0s servicos a uma estrutura de gerenciamento de dados na nuvem,
utilizando a plataforma Microsoft Azure®, para a primeira versdo funcional do

prototipo.
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3 FUNDAMENTACAO TEORICA

Neste capitulo, sdo discutidos os principais referenciais tedricos que serdo empregados
no desenvolvimento do sistema, abrangendo tanto aspectos relacionados ao hardware quanto
ao software. A exposicdo tem inicio com uma concisa introducdo acerca de computadores e
sistemas embarcados, prosseguindo para uma analise da Internet das Coisas (10T) e culminando

na consideracdo de periféricos e protocolos de comunicacao.

3.1 ARQUITETURA DE COMPUTADORES

Um sistema computacional € composto por um conjunto de elementos, incluindo um
processador, uma memoria de acesso aleatério (RAM), uma memoria somente leitura (ROM)
e unidades de entrada e saida. Um software, por sua vez, consiste em uma sequéncia ordenada
de instrugdes especificas para realizar tarefas, armazenadas na memoria ROM. O processador
é responsavel por executar as instrucdes do software, buscando e interpretando-as uma a uma

[9]. A estrutura basica de um computador pode ser visualizada na Figura 3.1.

Figura 3.1 - Componentes basicos de um computador

Computador Ba”’am:anto
Processador t I
I_ Portas de |~ -  Sinais de
i = Circuit R == entrada
_I entrada ircuitos Dispositivos
RAM ? [ externos fisicos
:— Portas de > L, L cinais
1 a8 S — - sina
=i > > —- de saida
ROM :
Y |
Endereco Controle
Dados

Fonte: Traducéo nossa de [9]

O computador exerce a coordenacdo de todos os dispositivos presentes,
desempenhando diversas fungdes essenciais. Por exemplo, ele realiza a copia do software da
memoria ROM para a memdria RAM, executa as instruges presentes na RAM, facilita a
comunicagdo entre as portas de entrada e saida e gerencia a transmissao de dados por meio do

barramento. O barramento € uma cole¢do de sinais agrupados com um proposito comum,



20

podendo incluir informagdes como enderecgo dos dispositivos, dados de transferéncia, controle

de horarios e diregdo das informagdes [9].

3.1.1 Sistemas Embarcados

A definigdo precisa de um sistema embarcado ainda n&o atingiu um consenso unanime
entre os estudiosos, uma vez que o tema esta em constante evolucao e os autores divergem em
suas interpretagdes. Contudo, as caracteristicas comumente encontradas em comum indicam
que esses sistemas possuem restricbes de hardware quando comparados aos computadores
convencionais. Além disso, sdo projetados para executar uma tarefa ou conjunto especifico de
tarefas, diferenciando-se assim pela sua especializacéo e foco [10].

Conforme Marilyn Wolf [11], de maneira geral, um sistema embarcado € caracterizado
como qualquer dispositivo que incorpora um computador programéavel, embora seu propésito
nédo seja ser um computador de propdsito geral. Essa definicdo destaca a natureza especifica e
a finalidade direcionada desses sistemas, que sdo projetados para atender a objetivos
particulares além de simples funcdes de proposito geral.

Rodrigo Almeida et al [12] descrevem o0s sistemas embarcados como sistemas
eletrébnicos microprocessados, cuja funcdo especifica, uma vez programada, geralmente nao
pode ser alterada.

Michael Barr e Anthony Massa [13] definem sistemas embarcados como uma
combinacdo entre hardware e software de computador, projetada para executar uma funcao
dedicada, podendo incluir outros componentes de natureza eletrdnica ou mesmo mecanica.

Segundo Jonathan Valvano [9], um sistema de computador embarcado &€ um
microcomputador integrado a um sistema eletrénico, configurado para executar uma aplicacao
dedicada e especifica. Essas defini¢cbes destacam a natureza microprocessada, a funcao
especifica e a integracdo entre hardware e software dos sistemas embarcados.

Desde os primérdios da computacdo, os computadores tém sido incorporados em
diversas aplicacdes, como exemplificado pelo Whirlwind. Desenvolvido pelo MIT entre o final
da década de 1940 e inicio da década de 1950, o0 Whirlwind desempenhou um papel crucial no
projeto de pesquisa "Aircraft Stability and Control Analyzer". Este projeto visava criar uma
plataforma de treinamento universal para simulacdo de voo, evidenciando a presenga de

sistemas embarcados mesmo nas fases iniciais da computagéo [14].



21

Apesar de ser classificado como um sistema embarcado, é importante observar que o
Whirlwind ndo se enquadrava necessariamente nas dimensdes compactas tipicas dos sistemas
embarcados contemporaneos. Este sistema, por exemplo, era composto por mais de 4000 tubos
a vacuo [11] e ocupava uma &rea superior a 200 metros quadrados (2500 pés quadrados),
instalado no segundo andar do Prédio Barta, no Instituto de Tecnologia de Massachusetts [14].
Essas dimensdes destacam as diferencas significativas entre os sistemas embarcados do passado
e 0s modernos em termos de tamanho e complexidade.

A Figura 3.2 proporciona uma visdo das instalagdes do primeiro computador
embarcado e alguns de seus componentes no interior do prédio. Essas imagens ilustram nédo
apenas a escala consideravel do sistema, mas também a complexidade dos componentes

envolvidos na época.
Figura 3.2 - Prorjejg Whirlwind

Fonte: [14]

Somente na década de 1970, foi possivel consolidar um computador completo em um
anico chip. Em 1971, a Intel lancou o pioneiro microprocessador, o Intel 4004, como
apresentado na Figura 3.3. Inicialmente concebido como um computador de proposito geral
para atender as demandas de varios modelos de calculadoras da época, este microprocessador
monolitico de 4 bits era capaz de enderecar 4096 locais na memoria e possuia 45 instrugdes
distintas [15].
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Figura 3.3 - Intel 4004

Fonte: [16]

A abordagem de utilizar o mesmo processador, mas com programacdes especificas
para cada modelo de calculadora, representou uma evolucgdo significativa ao permitir a
producdo em massa de processadores monoliticos, reduzindo a necessidade de criar chips
exclusivos para cada produto. Esse avango contribuiu para a disseminacao e a acessibilidade de

sistemas embarcados em uma variedade de dispositivos de proposito especifico [11], [13].

3.1.2 Microcontroladores

Na década seguinte ao lancamento do primeiro microprocessador, os fabricantes
reconheceram a demanda por sistemas programaveis em um unico chip, que fossem compactos
e acessiveis para pequenas aplicacdes dedicadas. Surgiram, assim, 0s microcontroladores, como
observa Kani [15].

Os microcontroladores séo dispositivos semelhantes aos microprocessadores, porém
projetados para operar como um unico chip que engloba todos os componentes do sistema. Um
microcontrolador tipico inclui uma Unidade Ldgica e Aritmética (ULA), registradores,
temporizadores, unidades de controle (semelhantes aos microprocessadores) e integra unidades
de entrada e saida, temporizador programavel, memdria RAM, memdria ROM, além de
conversores analdgico-digital (ADC) e digital-analégico (DAC) [15].

Cada microcontrolador detétm um conjunto Unico de instrucdes e componentes
internos, apesar de compartilharem semelhancas notaveis em termos de arquitetura. A Figura

3.4 exemplifica o microcontrolador Freescale MC9S12C32.
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Figura 3.4 - Microcontrolador Freescale MC9S12C32

Sistema Embarcado
Microcontrolador 9512
p d — A C
rocessador Unidade de interface RAM Dispositivos
Registradores de barramento Elétricos, || 5
[RCC] REE ROM Mecéanicos, | >
AB ~<——>| Quimicos ou 5 >
; Portas E/S _: t épticos_ - >
Y Unidade de ULA - -
AP Controle
CP E | | ADC < Sinais
V C Analégicos
Barramento de enderego/dados/controle

Fonte: Tradugdo nossa de [9]

No contexto fornecido, "REE" refere-se ao Registrador de Endereco Efetivo,
responsavel por conter os endere¢os de memoria utilizados para buscar 0s dados necessarios a
instrucdo em execucdo. "RCC" é o Registrador de Cddigo de Condi¢éo (também denominado
registrador de flag em processadores Intel), que armazena o status da operacao precedente. "AP"
é o Apontador de Pilha, indicando a posi¢cdo na RAM e definindo a pilha. "CP" é o Contador
de Programa, apontando para a proxima instrucao a ser executada. "RI" representa o Registrador
de Instrugdes, contendo o codigo de operacdo da instrugdo em curso [9].

Diversos fabricantes oferecem uma ampla variedade de modelos de
microcontroladores. Alguns dos destacados incluem o ARM Cortex-M, Atmel AVR / AVR 32,
Intel 8051, Microchip PIC, NXP LCP 2000 / 3000 e MC9S12C32, Parallax Propeller,
Espressif ESP32, Texas Instruments MSP430 [12], [15], [17], [18]. A Figura 3.5 ilustra alguns
desses Circuitos Integrados (CIs).

Figura 3.5 - Alguns microcontroladores comuns

Fonte: [17]



24

O Quadro 3.1 apresenta as diferencas fundamentais entre microcontroladores e

microprocessadores de maneira abrangente.

Quadro 3.1 - Comparacdo entre Microprocessador e Microcontrolador
Microprocessador Microcontrolador

1. Os componentes funcionais fundamentais de um
microprocessador incluem a Unidade Lobgica e
Aritmética (ULA), registradores e unidade de
temporizacdo e controle.

1. O microcontrolador incorpora os blocos funcionais
de um microprocessador e, adicionalmente, dispde de
um temporizador, uma porta de E/S paralela, uma porta
de E/S serial, bem como RAM e ROM internas. Alguns
controladores incluem ADC e/ou DAC.

2. A principal preocupagdo de um microprocessador é a
transferéncia eficiente de codigo e dados entre a
memoria externa e 0 proprio microprocessador.
Consequentemente, apresenta uma variedade de
instrugbes para movimentagdo de dados entre a
memdria externa e 0 microprocessador.

2. A énfase do microcontrolador estd na movimentagéo
eficiente de co6digo e dados dentro do proprio
microcontrolador. Consequentemente, apresenta um
nimero reduzido de instrugGes para transferéncia de
dados entre a memdria externa e o microcontrolador.

3. Microprocessadores operam predominantemente em
dados de byte ou palavra, resultando em um ndmero
limitado de instruc6es para manipulacdo de bits.

3. Microcontroladores frequentemente lidam com
manipulacdo de bits, possuindo, assim, diversas
instrucdes para essa finalidade.

4. A implementacdo de sistemas baseados em
microprocessadores geralmente exige a interface com
um grande ndmero de Circuitos Integrados (ClI)
adicionais, o que pode resultar em Placa de Circuito
Impressas (PCB) extensas e, consequentemente, em
custos elevados.

4. Os microcontroladores podem ser utilizados para
formar um  sistema  GOnico baseado em
microcomputador, sem a necessidade de Cls adicionais.
Dessa forma, a PCB de um sistema baseado em
microcontrolador tende a ser compacta, resultando em
um sistema mais econémico.

5. Os microprocessadores sdo empregados no projeto de
sistemas de computacdo digital de propdsito geral (ou
computadores).

5.  Microcontroladores  sdo  empregados  no
desenvolvimento de sistemas dedicados, especificos
para determinadas aplicacoes.

Fonte: Traducdo nossa e adaptado de [15]

Muitos desses microcontroladores disponibilizam suas proprias PCBs para estudo ou

prototipagem [17]. Algumas das placas de desenvolvimento mais reconhecidas podem ser

observadas na Figura 3.6, como a do Arduino no canto superior esquerdo.

Figura 3.6 - Placas de desenvolvimento de Microcontroladores

Fonte: [17]
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Deve-se escolher o componente mais recomendado para o projeto. Embora uma PCB
prépria torne a prototipagem mais facil, para sistemas embarcados, geralmente utiliza-se o

microcontrolador em conjunto com uma placa especifica para o projeto [12].

3.1.3 Sistema em um Chip

Em uma linha paralela, a partir da década de 1990, a tecnologia de Circuito Integrado
de Aplicacao Especifica— ASIC (do inglés, Application-Specific Integrated Circuit) evoluiu de
uma filosofia baseada em chips para uma abordagem de Sistema em um Chip — SoC (do inglés,
System on a Chip). Define-se SoC como um CI, projetado unindo vérios projetos de integracdo
em muito larga escala — VLSI (do inglés, Very Large Scale Integration) autbnomos, fornecendo
funcionalidade completa para uma aplicacéo especifica [19].

Os SoCs podem ser divididos em duas categorias: 0s microcontroladores de placa
Unica e os computadores de placa Unica — SBC (do inglés, Single-Board Computer). Por um
lado, os microcontroladores apresentam grande eficiéncia ao executar tarefas especificas, além
de suporte a interrupcdes de hardware e eventos em tempo real. Por outro lado, eles requerem
firmware dedicado. J& um sistema operacional (SO) executado em um SBC tem o potencial de
oferecer maior flexibilidade e versatilidade, pois o cenario pode ser fluido e de rapida evolucéo.
No entanto, ha a possibilidade de perder o controle em tempo real em relacdo a interrupgdes
[20].

Rahman et al [21] definem um SBC como um computador completo em uma Unica
placa de circuito impresso, com custo reduzido em comparacdao com desktops. Seu uso abrange
uma ampla gama de aplicacbGes, desde controle industrial e instrumentos médicos até
comunicacdo de rede e setor automotivo, entre outros.

Isikdag [22] lista alguns dos mais conhecidos SBCs até a época da concepcao de seu

artigo, dos quais podemos destacar no Quadro 3.2.
Quadro 3.2 - Fabricantes e SBCs

Arduino Arduino Yun
BeagleBoard BeagleBone Black
CubieBoard CubieBoard
Raspberry Pi Raspberry Pi
Orange Pi Orange Pi

UDOO UDOO Board
Netduino Netduino

Intel Galileo and Edison
Radxa Rock Radxa Rock

Fonte: [22]
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3.1.4 Raspberry Pi

Conforme mencionado por Isikdag [22], o Raspberry Pi € um SBC de custo acessivel
bastante conhecido. Ele oferece a capacidade de conectar periféricos de computador, como
teclado, mouse e monitor. A concepgdo inicial do Raspberry Pi originou-se da iniciativa de
funcionarios da Universidade de Cambridge, que visavam desenvolver um computador
compacto e acessivel, voltado especialmente para atividades educacionais destinadas a
criangas.

Atualmente, a Raspberry Pi Foundation oferece uma variedade de produtos distintos,
abrangendo diferentes geragdes e modelos. Inicialmente, houve o langamento do Raspberry Pi
1, que incluia os modelos A e B, evoluindo posteriormente para o Raspberry Pi 5. Além disso,
destacam-se a linha Zero por seu formato compacto, e os microcontroladores da série Pico [4].

Os SBCs Raspberry Pi operam com um sistema operacional dedicado, o Raspberry Pi
OS, que é gratuito e baseado no Debian Linux. Esse sistema oferece uma ampla gama de
funcionalidades, que vao desde acesso a internet até a reproducao de videos em alta definicéo,
além de disponibilizar editores de texto, planilhas eletrénicas e jogos [4], [22]. A Figura 3.7

apresenta a tela inicial e 0 menu de aplicativos do sistema operacional Raspberry Pi OS.

Figura 3.7 - Raspberry Pi OS
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Fonte: [4]

E evidente que a interface e a usabilidade s&o semelhantes as de sistemas operacionais

convencionais, utilizados em desktops, smartphones e tablets.
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3.2  INTERNET DAS COISAS

O termo "Internet das Coisas" surgiu da interconexdo de varios sistemas eletrénicos
em uma rede Unica, onde cada ndé se comunica com uma central, trocando dados e
descentralizando o processamento para permitir que cada extremidade opere de forma
independente [23].

Marilyn Wolf [11] define Internet das Coisas — IoT como um sistema de computagéo
embarcado em rede em tempo real, flexivel, que abrange dispositivos de entrada e saida,
processamento de dados e ciberfisicos.

Segundo Xiao [24] ], a loT é uma rede de objetos fisicos, onde "coisas" podem variar
desde objetos inanimados, como maquinas, mercadorias, eletrodomésticos e veiculos, até
edificios, seres vivos como pessoas, animais e plantas. Este conceito difere da internet
tradicional, pois envolve bilhdes de dispositivos interconectados capazes de trocar dados entre
si sem intervencdo humana. A Figura 3.8 ilustra simbolicamente a visdo dos dispositivos
conectados na Internet das Coisas.

Figura 3.8 - Visdo simbolica da Internet das Coisas

Fonte: [24]

Para Cirani et al [25], a 0T é uma visdo abrangente do mundo onde bilhdes de objetos
com inteligéncia embarcada, meios de comunicagdo, e capacidade para sensores e atuadores se
conectam via rede IP. As aplicacdes da 10T incluem automag&o residencial e predial, cidades
inteligentes, redes inteligentes, 10T industrial e agricultura inteligente.

Wolf [11] acrescenta que os dispositivos modernos de 10T possuem capacidade de

armazenamento e processamento, consomem pouca energia e sdo mais acessiveis. Ela destaca
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que, ao longo do tempo, os avancos nas comunicagfes sem fio permitiram que esses
dispositivos se comunicassem entre si e com sistemas tradicionais.

Singh et al [26] apresentam uma arquitetura de Internet das Coisas composta por dez
componentes, conforme mostrado no Quadro 3.3.

Quadro 3.3 - Componentes de loT

Componente Descricéo

loT esta interligada com varios sensores para coletar os dados e atuadores para

1 Coisa ~ ;
executar agfes correspondentes aos comandos recebidos da nuvem.

Filtragem de dados, pré-processamento e comunicagdo para a nuvem e vice-versa

2 Gateway (recebendo os comandos da nuvem)

3| Gateway em nuvem |Transmissdo dados entre os gateways e os servidores centrais da loT.

Processador de dados |Distribuicdo dos dados provenientes dos sensores para os dispositivos relevantes
de streaming conectados em rede.

5 Data lake Armazenamento de todos os dados definidos e nao definidos.

6 | Armazém de Big data |Colecéo de dados valiosos.

7 | Aplicacdo de controle |[Envio de comandos para os atuadores.

Aprendizagem de  |Geracdo de modelos que aplicam algoritmos em dados, que podem ser usados para
Maquina controlar aplicaces.

Monitoramento dos dados pelos usuarios e tomada de decisGes sobre o controle de

v AplEEeeE U dispositivos conectados.

10 Anadlise de dados Processamento manual de dados.

Fonte: Traducdo nossa de [26]

3.3 PROTOCOLOS DE COMUNICACAO

A comunicacao na Internet ocorre por meio do Protocolo de Internet, ou IP (do inglés,
Internet Protocol). Este protocolo estabelece um padréo para o envio de pacotes de dados pela
Internet entre dois pontos, passando por varios nos intermediarios, em uma estratégia de melhor
esforco. Cada ponto e nd na rede possui um endereco IP. A Figura 3.9 ilustra uma rede de
computadores, onde cada elemento ¢ identificado por um endereco IP de 32 bits, ou quatro
bytes [27].
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Figura 3.9 - Enderegos de interface
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Fonte: [27]

Os enderecos IP séo representados pela notacao decimal pontilhada, em que cada byte
é expresso em sua forma decimal e separado por pontos. Essa representacdo varia de 0.0.0.0 a
255.255.255.255 [27]. Né&o se limitando exclusivamente a computadores, todos os dispositivos
que se conectam a internet, incluindo os dispositivos de loT, utilizam IP para estabelecer
comunicagdo com o ambiente circundante [11].

A fim de padronizar a comunicacdo entre dispositivos, a Organizacdo Internacional
para a Normalizacao (ISO) desenvolveu 0 Modelo de Interconexdo de Sistemas Abertos (OSI)
para redes, composto por sete camadas [27]. O Quadro 3.4 oferece um resumo das

responsabilidades de cada uma dessas camadas.
Quadro 3.4 - Camadas do modelo OSI

# Camada Responsabilidade

1 Fisica Conexado fisica, propriedades elétricas, trocas de bits
2 Enlace de Dados | Detecc¢do de erro, controle, transporte confiavel de dados
3 Rede Servico de transmisséo de dados ponto-a-ponto
4 Transporte Transmissdo de dados na ordem correta, sem erros e em Varios links
5 Sessdo Mecanismo de controle de interacdo de servicos de usuério final
6 Apresentacdo Formato dos dados
7 Aplicacdo Interface de aplicagdo entre a rede e o usuério final
Fonte: [11]

No contexto da Internet das Coisas, 0 modelo OSI é composto apenas por cinco
camadas, excluindo as camadas de sessdo e apresentacdo [26]. A Figura 3.10 apresenta uma

ilustracdo da adaptagdo do modelo OSI para 10T, destacando os protocolos e termos associados.
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Figura 3.10 - Modelo OSI para Protocolos 10T
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Fonte: Traducdo nossa de [26]

Os termos e protocolos essenciais, descritos na Figura 3.10, e que servem de base para

este trabalho ou fornecem suporte, como o REST, estdo resumidos no Quadro 3.5.

Quadro 3.5 - Protocolos e termos de loT

Protocolo ‘ Descricéo
O IPv6 € popular como um protocolo de camada de Internet para transmitir pacotes de informacdes
IPv6 - , -
em uma transmissao de ponta a ponta atraves de vérias redes IP (Internet Protocol).
6LOWPAN significa IPv6 sobre redes pessoais sem fio de baixo consumo de energia. E uma
6LOWPAN | camada estendida para IPv6 através de links IEEE802.15.4. Opera em 2,4 GHz de frequéncia com
uma taxa de transmissdo de dados de 250 kbps.
User Datagram Protocol, Este protocolo destina-se ao protocolo baseado em IP em rede entre
UDP ; 2 p L
cliente/servidor. O UDP é usado em aplicativos para desempenho em tempo real.
Quick UDP Internet Connections. Suporta as conexfes multiplexadas entre dois pontos de
QuiIC extremidade sobre (UDP). Ele foi projetado para protecdo de seguranca para reduzir a laténcia na
conexao e transporte de informacdes através de uma rede.
Datagram Transport Layer Security, protocolo DTLS fornece a privacidade de comunicacéo para
DTLS protocolos de datagrama. Ele é usado para prevencao de adulteracdo, falsificacdo de mensagens ou
espionagem em uma rede.
Web Fisica | A Web Fisica é uma abordagem para interconectar dispositivos e acessa-los perfeitamente.
MQTT Message Queuing Te_lemetry T_ransport, O MQTT é um protocolo leve que permite um modelo
de mensagens de publicacdo/assinatura. Usado para conexao remota em uma rede.
Data Distrobuition System, Servico de Distribuicio de Dados para sistemas em tempo real. E um
DDS cbdigo aberto e padrdo internacional para abordar a comunicacéo entre sistemas embarcados e em
tempo real.
REST REpresentational State Transfer, Significa Transferéncia de Estado Representacional.
SOAP | Simple Object Access Protocol , significa Protocolo de Acesso a Objetos Simples.
Websocket | E um soquete full-duplex usado para se comunicar entre servidor e cliente.
RAML | RESTful API Modelling Language. Usado para projetar e compartilhar a API.
loTivity |Fundada pela Linux Foundation para facilitar projetos de cddigo aberto e patrocinada pela OIC.
IIDI;AIleEB E um padrio para uma estrutura arquitetdnica para loT.
OTrP Open Trust Protocol, é usado para instalar, atualizar e excluir aplicativos. Gerencia a configuracéo

de seguranca em um TEE (Trusted Execution Environment)

Fonte: Tradug&do nossa de [26]
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Por fim, € relevante destacar algumas outras tecnologias que oferecem suporte a
Internet das Coisas. A rede de comunicacdo pode abranger diferentes tipos, ndo se limitando a
uma unica midia ou dispositivo [26]. O Quadro 3.6 apresenta essas tecnologias, categorizando-
as em grupos com base no alcance da comunicagdo. Os grupos 1, 2 e 3 abordam as tecnologias
sem fio de curto, médio e longo alcance, respectivamente. Enquanto isso, 0 quarto grupo

descreve tecnologias cabeadas.

Quadro 3.6 - Tecnologia wireless de curto alcance
Tecnologia Descricéo Grupo

Rede Mesh | Rede mesh compativel com Bluetooth de baixa energia (BLE) com um ndmero maior 1
Bluetooth | de pontos.
Li-Fi Light-Fidelity, semelhante ao Wi-Fi, mas usa o espectro de luz visivel. 1
Near-field Communication, Comunicacéo de campo proximo. Protocolo que permite a
NFC N S . 1
comunicacdo entre dois dispositivos dentro de um alcance de 4 cm.
Cadigos QR | Etiqueta Optica que pode ser lida por maquina, armazena as informacdes do item no qual 1
e de barras |esta colada.
REID Radio-Frequency Identification, Identificacdo por radiofrequéncia Utiliza campos 1
eletromagnéticos para ler as informacdes armazenadas em tags nos demais itens.
Thread Protocolo de rede é baseado no padrao IEEE 802.15.4. 1
Wi-Fi Para rede local, que é baseada no padrdo IEEE 802.11. 1
Protocolo de comunicacdo de baixa poténcia e laténcia e curto alcance. Melhor
Z-Wave e - 1
confiabilidade do que o Wi-Fi.
ZioBee Protocolo que pode ser usado para uma rede de area pessoal, é baseado no padréo 1
. IEEE802.15.4.
E a variante do padrdo Wi-Fi. Fornece transmisséo de baixa taxa de dados em uma ampla
HaLow faixa 2
LTE- Long-Term Evolution, Tecnologia de evolucdo de longo prazo destinada a fornecer 2
Advanced |comunicacdo sem falha com alta taxa de dados.
Low-Power Wide-Area Networking, Rede de Longo Alcance de Baixa Poténcia. Rede
LPWAN |sem fio que facilita uma ampla gama de comunicagdo, juntamente com baixa taxa de 3
bits e menos energia.
Very Small Aperture Terminal, Terminal de abertura muito pequena. Comunicagdo €
VSAT o 0 g 3
usada em satélites que usam antena parabdlica para dados de banda estreita.
Ethernet Tet_:nlca de comunicacdo com fio que utiliza par trancado e fibra 6ptica com hubs ou 4
switches.
Multimedia over Coax Alliance, Alianca Multimidia sobre Coaxial. Tecnologia que
MoCA . . . 4
melhora a qualidade de video sobre o cabo existente.
PLC Power-line  Communication, Comunicacdo por linha de energia. Tecnologia de 4
comunicacdo que utiliza a transmissao de energia elétrica e dados.

Fonte: Traducdo nossa de [26]

Em destaque, cada vez mais presente nas tecnologias voltadas a conferéncias e
controle de estogue, bem como em cartBes de trabalho, a identificacdo por radiofrequéncia —
RFID (do inglés, Radiofrequency Identification € uma tecnologia composta por duas partes
principais: um emissor e um receptor. Essas duas partes sdo representadas na Figura 3.11 pelo

leitor e pela etiqueta RFID, respectivamente.
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Figura 3.11 - Funcionamento do RFID

Etiqueta
RFID

—
——

A ‘“—//f Dados

Leitor

F

k.

Dados

—

Fonte: https://mapsted.com/blog/rfid-positioning-explained

Na unidade emissora, uma antena gera ondas em uma frequéncia especifica, variando
de 30 kHz a 3 GHz, e pode alcancar distancias que vao de apenas alguns centimetros a dezenas
de metros [28].

Na unidade receptora, ha uma antena com a finalidade de ressoar na mesma frequéncia
da emissora. Essa ressonancia permite que o circuito gere energia elétrica para alimentar o chip
integrado a etiqueta RFID, que contém informac@es. Essas informacgdes podem ser lidas por um
leitor e transmitidas para um computador. A variedade de informacdes vai desde uma simples
identificacdo de 64 bits até dados mais complexos, como estruturas de 32 KB, por exemplo
[29].
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4 METODOLOGIA

Neste capitulo, é exposta a metodologia empregada para atingir os objetivos
estabelecidos neste trabalho. 1sso abrange a consideracao dos requisitos tanto do usuario quanto
do sistema, seguida da elaboracdo de um modelo para o sistema com base nesses requisitos.
Posteriormente, apresenta-se o fluxograma de funcionamento das aplicacdes, fornecendo uma
representacdo visual do processo. Por fim, sdo delineados os materiais utilizados durante o

desenvolvimento do estudo.
41 REQUISITOS

De acordo com Sommerville [30], entende-se por requisitos de um sistema tudo o que
este deve fazer, mais especificamente os servigos oferecidos e as devidas restricbes. O autor
ressalta que os requisitos podem ser separados entre requisitos de usuario, em linguagem natural
e de maneira mais genérica, e 0s requisitos de sistema, que descrevem de maneira especifica e
tendem a ter uma relag@o “um para muitos” dos requisitos de usuario. Neste trabalho o cliente

solicitou os requisitos de acordo com o Quadro 4.1.

Quadro 4.1 - Requisitos de usudrio e sistema
Tipo  Requisito Descricéo

1 Um aparelho que registre, de maneira automatica, quando um funcionario entrar em um
determinado ambiente juntamente com os horarios de entrada e saida.
Usuario 2 Uma maneira de gerar relatérios diarios de quanto tempo cada funcionario passou neste
ambiente.
3 Um dispositivo que consiga ser colocado em areas mais afastadas, sem acesso a redes sem
fio.
1 N&o ser intrusivo ou complexo, ou seja, ndo atrapalhe ou interfira no processo ou trabalho
dos operadores.
2 Tamanho reduzido.
3 Capturar as informagdes do usuario.
4 Velocidade de processamento das informagoes.
Sistema 5 Sinais visuais e sonoros de indicagéo.
6 Comunicacdo em &reas mais afastadas.
7 Possibilidade de funcionamento mesmo em situa¢des de auséncia de sinal e que volte a
operar depois que a comunicacdo for restabelecida.
8 Facilidade na implantacdo, utilizagdo e na manutencéo.
9 Custo reduzido comparado a solugdes de mercado.

Fonte: Coletado pelo autor
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42 MODELAGEM DO SISTEMA

Como ideia inicial, foi proposto o uso de cartdes de identificacdo dos funcionarios,
que também fornecem acesso a empresa, equipados com chips de tecnologia RFID. A principal
unidade de processamento foi concebida para utilizar tecnologia de sistemas embarcados, com
foco especial em SBCs, devido ao seu tamanho compacto em comparagdo com computadores
de mesa convencionais. A Figura 4.1 ilustra o tamanho de um SBC, destacado em amarelo no
canto inferior direito, em comparacdo com um computador portéatil de tela 15,6 polegadas e um

smartphone de 6,6 polegadas.

Figura 4.1 - Tamanho do SBC em Comparacéo

Fonte: Acervo do Autor

Em termos de custos, um SBC, como 0 modelo de entrada da familia 4B mostrado na
Figura 4.1, pode ser adquirido por a partir de US$ 35.00 [4]. Por outro lado, um smartphone,
que atenda as especificacfes minimas para realizar as mesmas tarefas, pode custar varias vezes
mais. O smartphone mostrado na Figura 4.1, homologado para uso na empresa, tinha um custo

inicial de US$ 259.99 no momento de seu langamento [31].

43  MATERIAIS UTILIZADOS

Todo o hardware utilizado neste projeto esta detalhado na Tabela 4.1 e com mais

informacdes nas subse¢des subsequentes:
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Tabela 4.1 - Materiais Utilizados

Item Quantidade Unitéaria
Raspberry Pi 4 model B 4GB 1
Cartdo de memdria de 32GB
Fonte chaveada de 5 Volts e 3 Amperes
Dissipadores de calor
Tela tatil de 3,5 polegadas
Estojo de protecdo
Leitor RFID USB
Par de caixas de som de 3 Watts RMS
Modem roteador WiFi 4G USB

Fonte: Elaborado pelo autor

[N PN [N RN P N RN TR

4.3.1 Computador

O principal componente, e o cerne deste trabalho, é o computador de placa uUnica
Raspberry Pi 4B. Esta placa possui um processador ARM de 4 nucleos operando a 1,5 GHz e
memoria RAM de 4 gigabytes DDR4 2400MHz. Este modelo ndo possui armazenamento
proprio, sendo necessaria a utilizagcdo de armazenamento externo, um cartdo Micro-SD de no
minimo 16GB. Esta placa deve ser alimentada por uma fonte de no minimo 15W. A Figura 4.2

mostra 0 modelo de Raspberry Pi usado neste prototipo.
Figura 4.2 - Raspberry Pi 4

Fonte: https://www.raspberrypi.com/products/raspberry-pi-4-model-b/

4.3.2 Leitor de Dados

O circuito integrado MFRC522 que se conecta a GP1O (do inglés, General Purpose
Input/Output, entrada e saida de propoésito geral) do Raspberry Pi tornaria o desenvolvimento
mais demorado, pois requer desenvolvimento especifico de codigo para controla-lo e obter os
dados presentes nos cartdes. Ndo obstante, haveria a necessidade de enclausurar este circuito,
bem como adicionar componentes e codigos de programacdo para emissdo de luz e som
indicadores.

De forma a facilitar a aquisicdo dos dados e a manutencgéo do aparelho, optou-se por

usar um leitor de RFID com conexdo USB, mostrado na Figura 4.3.
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Figura 4.3 - Leitor RFID USB

Fonte: https://produto.mercadolivre.com.br/MLB-1253309191

Este modelo, embora apresente um custo mais elevado em compara¢do com 0s
componentes mencionados anteriormente, opera como um teclado USB. Ao aproximar o cartdo
RFID, o identificador associado a esse cartdo sera exibido na tela. Além de contar com protecéo
adequada e emitir sinais sonoros e luminosos quando o cartdo é aproximado, sua implementacao
e manutencdo sdo consideravelmente mais simples, oferecendo facilidade de substituicdo em

caso de falhas.

4.3.3 Estojo

O estojo utilizado para proteger e encapsular o Raspberry Pi apresenta dissipadores de
calor e uma tela tatil de 3,5 polegadas, com resolucédo de 480x320 pixels, os quais podem ser
vistos na Figura 4.4. Essa tela desempenha o papel de interface humano-maquina, exibindo
informacdes como o numero de identificacdo do crachd do usuario, data, horéario, se esta

entrando ou saindo, e a quantidade de vezes que entrou ou saiu do recinto.

Figura 4.4 - Tela (1), Dissipadores (2) e Estojo (3).

| i o

Fonte: https://www.aliexpress.us/item/4000587542368.html
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Este conjunto também inclui uma caneta stylus, que poderia ser usada para interagir
com a tela tatil. Entretanto, a Unica interagdo que devera haver é em relagdo a aproximacéo do

cracha do usuario ao leitor.

4.3.4 Comunicagao com a Internet

Considerando que a area onde o estudo foi conduzido é remota e os protocolos de
seguranga impedem a conexao de dispositivos ndo homologados a rede, torna-se necessario o
uso de comunicagdo por dados moéveis. Um modem roteador 4G, ilustrado na Figura 4.5, é

empregado para viabilizar essa comunicag&o.
Figura 4.5 - Modem 4G

4G)r= WIFI MODEM

Fonte: https://www.amazon.com.br/gp/product/BOONN3ZWLX/

Dado que nédo ha necessidade de grande trafego de dados advindo do SBC nem de alta
taxa de transferéncia para esta aplicacdo, a quarta geracédo de internet mdvel é suficiente para o

seu correto funcionamento.

4.3.5 Servico de Armazenamento em Nuvem

Para armazenar os dados referentes as entradas e saidas, foi escolhida a plataforma
Azure da Microsoft. Esta plataforma conta com um banco de dados em nuvem, gerenciamento
de multiplas Interfaces de Programacdo de Aplicacdo — APIs para troca de dados, alta

disponibilidade, seguranca da informacéo, entre outras vantagens [32].
4.3.6 Desenvolvimento do Software
Para este trabalho, foi escolhida a linguagem de programacédo C# usando o framework

Dotnet Core devido a sua facilidade de integracdo com os servi¢os do Azure, visto que ambos

sdo de autoria da Microsoft.



44  FUNCIONAMENTO

A solucéo de software foi dividida em duas partes. A primeira € uma aplicacdo em
primeiro plano e tem como principal funcionalidade a aquisi¢do e armazenamento dos dados.

A segunda € um servigo em segundo plano para envio e sincroniza¢do dos dados armazenados

localmente.

4.4.1 Aquisicdo e Armazenamento

A aplicacdo, que Ié os dados de identificacdo presentes no cartdo RFID e salva um

arquivo de texto por leitura realizada, pode ser expressa em oito etapas, conforme a Figura 4.6.

Figura 4.6 - Fluxograma de funcionamento do leitor RFID

1. Aguarda Leitura
do Cracha

2. Cracha
Valido?

Sim

\ 4

3. Converte Inteiro
em hexadecimal

8. Mostra mensagem
de entrada ou saida
de acordo com o
registro
A

4. Busca Histérico
no Dia e Turno

5. Dado Anterior
> 1 minuto?

—Sim—>»

6. Define E/S
baseado no ultimo
registro
\. ¢ J
f ™

7. Armazena dados
do cracha localmente

em formato de texto
- /

Fonte: Elaborado pelo autor em draw.io

As etapas de funcionamento deste sistema sdo descritas no Quadro 4.2 e trazem

detalhamentos de cada um dos itens foram expostos na Figura 4.6 e devem ser analisadas como

complementares.
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Quadro 4.2 - Etapas do processo de aquisicdo de dados
Etapa Descricéo

0

Definido como o inicio do processo, logo ap6s o SBC ser iniciado e a aplicacdo carregada
automaticamente.

A aplicacdo imprime a informagdo sobre a utilizagdo na tela e fica em espera até que 0 usuario
aproxime seu crachg;

N

A aplicacdo valida se o codigo apresentado é um ndmero inteiro;

Se 0 nimero for valido, é convertido para hexadecimal, sendo, retorna ao passo anterior;

Busca-se no historico na pasta do dia e turno (“/Logs/[YYYY-MM-DD]/[A|B|C]”) se existe algum
registro anterior deste usuario. Onde [YYYY-MM-DD] representa os oito digitos das datas, onde
“YYYY” sdo os digitos do ano, “MM” os dois digitos do més e “DD” os dois digitos do dia em que o
programa esta funcionando, e “[A|B|C]” representa o turno de operacdo da empresa que opera 24 horas
por dia, podem ser “A”, “B” ou “C”;

Por questbes de seguranca contra possivel registro em duplicidade, no caso de um colaborador
erroneamente aproximar o seu cracha duas vezes em um curto periodo, o dado do Ultimo registro deve
ser superior aum minuto. Se for superior a este tempo, 0 sistema prosseguira normalmente para a etapa
6, sendo avancara para a etapa 8;

Baseado no udltimo registro, sera registrada saida se o Gltimo registro for de entrada, e vice-versa. A
cada novo registro de entrada, um contador registra a ordem de entradas e saidas.

Um arquivo é salvo na mesma pasta do histérico mencionada na etapa 4, com o padrdo de titulo

“[ID].[Contagem].[Horario].[Tipo]”, por exemplo “01-23-AB-CD.005.13-05-59.CHECKIN”, onde:

e [ID] é o identificador do cartdo RFID, convertido em hexadecimal de 16 bits, separados por um
hifen a cada quatro bits, por exemplo “01-23-AB-CD”;

e [Contagem] é o padréo utilizado para saber a quantidade de vezes que 0 usuario entrou e saiu
daquele ambiente. E registrado com trés digitos, variando de 001 a 999;

e [Horério] é o horério deste registro. E formatado no padrdo “HH-mm-ss”, onde “HH” sio os dois
digitos a hora no formato de 24 horas, “mm” sdo os dois digitos dos minutos e “ss” sdo os dois
digitos dos segundos. Por exemplo, “13-05-59”, seria um registro feito as 13 horas, 5 minutos e
59 segundos;

e [Tipo] é o tipo de registro e a extensdo do arquivo. Se for de entrada, ¢ “CHECKIN”, sendo,
“CHECKOUT”;

e O contetdo do arquivo é um JSON que possui quatro campos: Ndmero de ID, data completa de
registro, tipo de registro e identificacdo do aparelho;

O sistema imprime na tela o registro de entrada e saida mais recente, sendo fundo verde para entrada
e fundo azul para saida. O sistema também emite sonoramente a mensagem relativa ao registro, por
exemplo “segunda saida registrada”. Logo apos, volta a etapa 1.

Fonte: Elaborado pelo autor

O sistema foi concebido para operar de forma ininterrupta, em um laco infinito. Assim,

ndo ha um término predeterminado, uma vez que o sistema retornara a etapa inicial apos exibir

as informacdes do registro na tela.

4.4.2 Envio e Sincronizacdo de Dados

A segunda parte da solucdo é um servigo em segundo plano responsavel por enviar as

informacdes armazenadas no dispositivo para a nuvem. Existem dois tipos de informacoes a

serem enviadas: a primeira refere-se as informacdes coletadas dos crachés dos funcionarios, e

a segunda diz respeito aos dados de funcionamento do dispositivo.
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Os dois grupos de informagdes sdo processados de maneira serial, e suas etapas estao
entrelacadas, pois a segunda é de baixa prioridade. A primeira tarefa sera executada na
proporcdo de um para cinquenta em relacdo a segunda e terd um intervalo de espera de 1 minuto
entre 0s processamentos.

A Figura 4.7 mostra em 14 etapas 0 seu funcionamento, sendo oito etapas para a

sincronizacao de informacoes e seis para o registro de operacdo normal do aparelho.

Figura 4.7 - Fluxograma de funcionamento do sincronizador

> 1. Con’tador de ciclos le—sim Contador = 50
& zerado.

2. Busca lista de Néio

arquivos com
extensées CHECKIN
e CHECKOUT

A

Y
4. Lé primeiro arquivo 5ol 3. Lllsta - 9. Espera 1 minuto
da lista Vazia?

5. Faz requisicdo
HTTPS a APl com

dados do arquivo 10. Contador = 07 Néo 13. Incrementa

Contador

A
Sim

Nao
Faz requisi¢do
HTTPS a APl com

Sim

dados de GPS

7. Adiciona extensao 8. Remove Arquivo
TXT ao arquivo da Lista

Nao 12. Sucesso? Sim

Fonte: Elaborado pelo autor em draw.io

4.4.2.1 Envio de Informactes do Usuario

O processo inicia logo apds o sistema operacional iniciar e segue primeiramente as
etapas referentes a sincronizagdo dos arquivos previamente armazenados. Estas etapas séo

descritas no Quadro 4.3.
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Quadro 4.3 - Sincronizac¢do das informacdes do usuario
Etapa Descricéo

0 Inicio do processo;

E atribuido o valor zero ao contador de ciclos, que servira para indicar o momento para enviar os dados
de funcionamento;

O servico acessa a pasta do dia e do turno e busca todos os arquivos que ndo foram processados,
considerando apenas aqueles com extensdes CHECKIN e CHECKOUT. Outros arquivos sdo ignorados;
3 Se houver pelo menos um arquivo ndo processado na lista, avanga para a etapa 4; caso contrario, avanga
para a etapa 9, pois ndo ha arquivos para processar;

4 O servico recebe todo o texto do primeiro arquivo e o atribui a uma variavel do tipo JSON;

5

6

A informacdo coletada na etapa 4 € utilizada para fazer uma requisicdo HTTPS a API do Azure;

Se a informacé&o for recebida pela nuvem com sucesso, avanga para a etapa 7; caso contrario, avanca
para a etapa 8 para processamento na proxima iteracéo;

A extensdo "TXT" ¢ adicionada para que o arquivo ndo seja incluido na proxima busca por arquivos e
para facilitar a leitura por um ser humano;

Para evitar duplicidade de sincronizacdo, o arquivo é removido da lista de processamento; o sistema
8 |volta a etapa 3 até que todos os arquivos da lista sejam analisados com tentativas de envio das
informacdes a nuvem;

9 Apos processar todos 0s arquivos, 0 sistema aguarda um minuto antes de prosseguir;

Fonte: Elaborado pelo autor

4.4.2.2 Envio das InformacOes de Funcionamento

Logo apds terminar a espera do primeiro grupo, o sistema entrard no segundo. Ainda
fazendo referéncia a Figura 4.7, a segunda parte da aplicacdo pode ser descrita em 6 etapas, as

quais sao:

Quadro 4.4 - Sincronizacdo de funcionamento
Etapa Descricéo

10 Seré realizado um teste para verificar se o contador de ciclos esta zerado. Em caso afirmativo, o sistema
prossegue para a etapa 11; caso contrario, vai para a etapa 13;

E feita uma requisicio HTTPS & API do Azure com os dados pré-configurados daquele aparelho,
11 |incluindo o identificador do aparelho, as coordenadas de latitude e longitude do GPS, bem como a data
e hora da requisicdo;

Se a requisicao for bem-sucedida, o fluxo avanca para a etapa 13; caso contrario, 0 programa retorna ao
12 | inicio da primeira aplicacdo com o contador zerado, permitindo uma nova tentativa apds processar todos
0s registros de entrada e saida

13 | O contador de ciclos é incrementado para gue, no proximo ciclo, ndo haja nova tentativa;

14 Se o contador ultrapassar 50 ciclos, ele é zerado para uma nova atualizacdo; caso contrario, a etapa de
zerar o contador é ignorada;

Fonte: Elaborado pelo autor

Portanto, ocorrerda uma proporcao de um para 50 entre a quantidade de vezes em que
o0 envio de informacdes sobre o funcionamento do sistema acontecerd em relacdo ao envio das

informacdes dos usuarios.



42

5 RESULTADOS

Os resultados delineados nesta secdo estdo subdivididos em duas partes distintas. A
primeira parte abrange os testes efetuados em campo, enquanto a segunda, e Gltima, expde
algumas métricas obtidas ao longo desses procedimentos experimentais.

5.1 TESTES COM O USUARIO

Foram conduzidos dois ensaios com o propdésito de verificar a operacionalidade da
solucdo e avaliar sua capacidade de atendimento as demandas do cliente. O primeiro teste
abrangeu a avaliagdo do funcionamento, desde a interagdo na interface do usuario até a etapa
de aquisicéo e sincronizacdo de dados. No segundo teste, foi realizado uma simulagéo de uso

real, acompanhando os usuarios em suas atividades cotidianas.

5.1.1 Testes de Leitura e Interacdo

Inicialmente, o dispositivo foi ativado, aguardando-se até que a mensagem solicitando
gue o usuario aproximasse o seu cracha do leitor fosse exibida na tela, conforme exemplificado
na Figura 5.1. Nessa representacdo visual, observa-se que a luz do leitor esta acesa na cor

laranja, indicando que este se encontra em estado de espera.

Figura 5.1 - Tela inicial da aplicacdo

Fonte: Acervo do autor

Imediatamente apds a aproximacéo do cracha pelo usuario, um sinal sonoro é emitido
pelo leitor, acompanhado por uma transicdo momentanea da luz indicativa de laranja para

verde, indicando a efetivacdo da leitura. Apos alguns milissegundos, o fundo da tela se tornara
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verde, denotando uma entrada registrada, seguida pela projecdo sonora da mensagem “primeira
entrada registrada” através dos alto-falantes. Alem disso, serdo exibidas as informacdes
pertinentes ao crachd, data, hora e turno. No contexto especifico da Figura 5.2, , destaca-se que
esta € a primeira vez em que 0 usuario estd aproximando o cracha. Apos meio segundo, a tela

retorna a exibicdo da mensagem representada na Figura 5.1.

Figura 5.2 - Registro de entrada

Fonte: Acervo do autor

Conforme evidenciado na Figura 5.3, observa-se que um usuario, distinto do
antecessor, esta realizando a aproximacdo do cracha junto ao dispositivo pela terceira vez.
Nessa situacdo, o fundo da tela assume a coloragédo azul, enquanto a mensagem “terceira saida
registrada” € anunciada, exibindo o padrdo equivalente de informacdes, comparavel ao

registrado durante as entradas.

Figura 5.3 - Registro de saida

10/07/2023 13:26:45
Turno B
32 SALDA

Fonte: Acervo do autor
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5.1.2 Armazenamento e Sincronizagao

Apos a conclusdo dos testes, o dispositivo foi desligado e o cartdo de memdria foi
removido para ser lido em um computador externo. A particdo do cartdo foi acessada e uma
relacdo de todos os arquivos contidos na pasta referente ao dia e ao turno em questdo foi
extraida, ordenada por nome. A Figura 5.4, apresenta uma Vvisdo resumida dessa lista, cujo
comprimento foi reduzido para se adequar a este trabalho. A relagdo completa encontra-se
disponivel no APENDICE A — LISTAGEM COMPLETA DOS REGISTROS DE TESTE.

Figura 5.4 - Listagem dos registros armazenados localmente

PS E:\Logs\2623-87-16\B> dir | Sort-Object Name

Diretério: E:\Logs\2023-87-16\B
Mode LastWriteTime Length Name
=4 yotwenind 16/07/2023 15:85 131 e2-C1 .801.12-65-33.CHECKIN. txt
- 18/07/2023 15:08 132 02-C1 .001.12-68-49.CHECKOUT. txt
=g 16/07/2023 12:18 131 16-93 .0801.089-18-21.CHECKIN. txt
= e——— 10/07/2023 12:18 131 13-4F .001.089-18~15.CHECKIN. txt
o 18/07/2023 12:56 132 13-4F .001.69-56-00.CHECKOUT . txt
o Gy 16/07/2023 12:51 131 13-4F .002.09-51-01.CHECKIN. txt
g e 18/07/2023 14:15 132 13-4F .002.11-15-560.CHECKOUT. txt
i 16/07/2023 15:69 131 13-4F .003.12-69-38.CHECKIN. txt
=g e 16/07/2023 16:25 132 13-4F .003.13-25-24 .CHECKROUT . txt
e 16/07/2023 16:26 131 13-4F .001.13-26-U1.CHECKIN.txt
o b 18/07/2023 16:29 132 13-4F .081.13-29-15.CHECKOUT . txt
= o 10/07/2023 14:25 131 13-51 .901.11-25-10.CHECKIN. txt
o i 16/07/2023 15:e4 132 13-51 .001.12-64~-42 . CHECKOUT . txt
= g e 16/07/2023 12:58 131 4B-75 .801.69-58~-46.CHECKIN. txt
=g 10/07/2023 13:12 132 uB-75 .001.10-12~25.CHECROUT . txt
=Tt 16/07/2023 12:42 131 ug-7C .001.69-42~41.CHECKIN. txt
v g it 16/07/2023 12:44 132 4B-7C .001.69-44-52 .CHECKOUT . txt
Yooy 16/67/2023 12:18 131 53-15 .001.089-18-87.CHECKIN. txt
=g e 16/07/2023 12:19 132 53-15 .001.69-19-22 . CHECKOUT . txt
o 16/07/2023 15:685 131 53-15 .002.12-865-51.CHECKIN. txt
R 16/07/2023 15:e8 132 53-15 .002.12-68-31.CHECKOUT. txt
= Sorerred 10/07/2023 15:00 131 6F-52 .001.12-00-03.CHECKIN. txt
= oteenin: 16/07/2023 15:09 132 6F-52 .901.12-69-28.CHECKOUT. txt
= s 10/07/2023 12:18 131 9A-4F .001.69-18-36.CHECKIN. txt

Fonte: Acervo do autor

Para preservar a confidencialidade da identificacdo do usuério e evitar qualquer uso
indevido ou transmissdo ndo autorizada de informacgdes pessoais, uma préatica adotada neste
trabalho consiste na omissao parcial do identificador. Nesse sentido, 0s quatro ultimos digitos
s&o substituidos por espagos ou asteriscos. Além disso, ao analisar a imagem, observa-se que
0S arquivos possuem a extensdo "TXT", indicando que foram processados e sincronizados com

0 banco de dados. Essa extensdo também facilita a leitura manual dos arquivos.
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A fim de realizar uma contraprova e comparar os dados registrados no banco de dados,
uma consulta foi executada para recuperar todos os registros datados em 10 de julho de 2023 e
originados pelo dispositivo objeto deste estudo.

Com o intuito de facilitar a analise dos dados, a Tabela 5.1 contendo informacGes
consolidadas e agrupadas pelo identificador do cartdo, foi exportada do relatério paginado do
Power BI. Além disso, € possivel estabelecer uma correlacdo entre os dados apresentados na
Tabela 5.1 e as informac0es visualizadas nas Figura 5.2, Figura 5.3 e Figura 5.4, sendo esperado
que todas essas fontes de informag@o compartilhem os mesmos dados.

Tabela 5.1 - Dados resumidos por usuario

ero de iIae aCcao ada alda
4B-TC-**-x+ 10/07/2023 09:42:42[ 10/07/2023 09:44:53
AG-CT-**-** 10/07/2023 14:23:00| 10/07/2023 14:24:34
10/07/2023 09:18:15 | 10/07/2023 09:50:00
13-4F-*x_w* 10/07/2023 09:51:02 | 10/07/2023 11:15:50
10/07/2023 12:09:38| 10/07/2023 13:25:24
13-4F**** 10/07/2023 13:26:42| 10/07/2023 13:29:16
BA-DE-**-** 10/07/2023 09:22:26 | 10/07/2023 09:26:01
10/07/2023 09:46:16 | 10/07/2023 09:49:33
BA-CE-**-%* 10/07/2023 09:51:21 [ 10/07/2023 12:05:28
10/07/2023 12:08:42| 10/07/2023 13:26:45
9C-F4- %% 10/07/2023 14:22:45]10/07/2023 14:24:27
4B-75-%*xx 10/07/2023 09:58:46 | 10/07/2023 10:12:25
02-CL-xx-** 10/07/2023 12:05:34 10/07/2023 12:08:49
13-51-*x%* 10/07/2023 11:25:11[ 10/07/2023 12:04:42
T 10/07/2023 12:00:03| 10/07/2023 12:09:29
5315 % 10/07/2023 09:18:08] 10/07/2023 09:19:23
10/07/2023 12:05:51 | 10/07/2023 12:08:32
F5-4F %% 10/07/2023 09:31:18] 10/07/2023 09:34:40

Fonte: Coletado e montado pelo autor

5.1.3 Status de Funcionamento

Exclusivamente para os testes em questdo, o contador inicial ndo foi configurado como
zero, uma medida adotada para evitar o envio excessivo de sinais de funcionamento sempre que
o sistema fosse inicializado, o que poderia interferir nos resultados obtidos.

Com o proposito de preservar a confidencialidade da identidade da empresa onde 0s
testes foram conduzidos, as coordenadas de latitude e longitude foram mascaradas nos dados,
uma vez que essas informac6es correspondem a localizacéo fisica da empresa. Essa localizacdo
facilitaria a manutencdo caso o aparelho deixasse de enviar atualizagdes por um periodo pré-
determinado.

Durante o teste inicial, o dispositivo teve que ser desligado e armazenado por um

periodo ligeiramente superior a uma hora, para a pausa do almogo e para o restabelecimento do
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sistema, visto que ndo havia uma pessoa designada para monitorar as leituras durante esse
intervalo. Apesar das circunstancias, o aparelho conseguiu enviar trés atualizagcbes com sucesso

durante o seu funcionamento, conforme evidenciado pela Tabela 5.2.

Tabela 5.2 - Dados de Funcionamento Normal

D, D Aparelho a ae ongitude Data
13403541 270 2 Nakeiekeieioloielol =44 FrFFFF KKK 2023-07-10 10:22:47.367
13403889 270 R Sakeiekeleialoiell -4 FFrFFFF Kk 2023-07-10 11:22:51.287
13404490 270 2 Nakeiekeieioloielol =44 FrFFFF KK 2023-07-10 14:27:31.860

Fonte: Coletado e montado pelo autor

E perceptivel que o servico de envio de atualizagdes de status esteve operacional por
aproximadamente uma hora desde o inicio, com o primeiro registro do dia registrado as
09:18:08, conforme apresentado na Tabela 5.1. O segundo registro de status ocorreu
aproximadamente uma hora apds o primeiro, e o terceiro foi registrado também uma hora apds
o primeiro, logo apds o horario de almoco. Essa observagéo ressalta uma boa aproximacéo a

premissa de executar a rotina a cada 50 ciclos.

52 METRICAS

A fim de agregar maior valor e apresentar informacdes adicionais pertinentes, séo
fornecidas metricas adicionais além dos resultados, destacando 0s tempos necessarios para que

0 sistema esteja pronto para uso.

5.2.1 Tempo de Preparacao

O tempo total para que uma nova unidade deste sistema entre em operacao dependera
de fatores internos e externos. Considerando os fatores internos, pressupondo que todos os
equipamentos e periféricos estejam disponiveis em estoque, podemos afirmar que o tempo

médio gasto nas atividades a seguir seria conforme apresentado no Quadro 5.1.

Quadro 5.1 - Tempo Estimado de Preparacédo
Passo A dade empo e ado

1 |Baixar a imagem no cartdo de memoria| 25 a 30 minutos
2 | Configurar a unidade 5 a 7 minutos
3 | Montagem do SBC no estojo 5 a 7 minutos
4 | Conexdo dos periféricos 2 a4 minutos
5 |Instalacdo da estrutura no local de uso | 30 a 40 minutos

Fonte: Elaborado pelo autor
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Ressalta-se que o passo um do Quadro 5.1 pode ser realizado concomitantemente aos
passos 3, 4 e 5, pois séo etapas fisicas, enquanto as duas primeiras sdo etapas logicas. Em outras
palavras, todo o processo pode ser concluido em menos de uma hora. No canto inferior direito
da Figura 5.5 é apresentado o tempo estimado pelo programa Balena Etcher® para replicar

fielmente a imagem do disco na memoria de armazenamento do SBC.

Figura 5.5 - Tempo Estimado de Gravacéo
balenaktcher — 1% Flashing...

© Acmvaimg

! Generic... Device

7

Flashing... 1

Fonte: Software Balena Etcher®

Essa coOpia possibilita que a versdao otimizada do programa, bem como todas as
caracteristicas de uso, estejam presentes em todos o0s dispositivos. Portanto, ndo ha a
necessidade de formatar o cartdo de memoria, realizar a instalagcdo e configuracéo do sistema
operacional, ou ainda, instalar o software separadamente. A Unica alteracdo necessaria refere-

se ao arquivo de configuracao do dispositivo, conforme exemplificado na Figura 5.6.

Figura 5.6 - Arquivo de configuracdo do sistema

s = O X
= Settings.json x +
Arguivo Editar Exibir £3
{

"BreakRoomID": 278,

"Path”: "/media/pi/ACM/Logs",
"Source":". /",

"LatitudeRef™":"-2. e
"LongitudeRef":"-44. "

Fonte: Elaborado pelo autor

Existem cinco campos que precisam ser preenchidos para assegurar o funcionamento

adequado do sistema, conforme detalhados no Quadro 5.2.
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Quadro 5.2 - Campos de Configuracdo
Item Campo | Descricao

Numero identificador do equipamento a ser instalado. Cada dispositivo deve ter um registro
Unico.

2 Path Local onde os arquivos locais de registro devem ser salvos — Padrdo para um SBC.

3 Local onde estdo os arquivos-fonte, como os de audio usados nos avisos de entrada e saida
— Padréo para um SBC.

4 | LatitudeRef |Dado de latitude de GPS onde o equipamento serd instalado

5 | LongitudeRef | Dado de longitude de GPS onde o equipamento sera instalado

Fonte: Elaborado pelo autor

1 |BreakroomlID

Source

Os dados das posi¢des geogréaficas, adquiridos por meio de busca em GPS, tém o
potencial de facilitar significativamente a manutencdo de dispositivos com falhas, pois
proporcionam a localizacdo exata quando configurados de maneira adequada.

5.2.2 Mapeamento de manutengéo

Considerando a disponibilidade de pecas sobressalentes para substituir componentes
eventualmente falhos, o tempo necessario conforme o Quadro 5.1, seria significativamente
reduzido. Isso se deve ao pressuposto de que a maior parte da estrutura ja estaria montada
previamente, e seria necessario apenas substituir os elementos que nao estiverem funcionando
corretamente. O Quadro 5.3 destaca 0s principais problemas que surgiram durante o
desenvolvimento e teste, juntamente com suas possiveis solucdes.

Quadro 5.3 - Principais problemas e soluces
Item Problema Solugbes

Leitor | Os dados do cracha ndo sdo capturados. | Verificar conexdo; Trocar porta USB; Substituir o leitor.
Verificar conexdo; Substituir a tela; Substituir o cartdo de
memoria; Substituir o SBC.

Tela | Tela ndo mostra informacaes.

Dados | N&o ha envio de dados de usuario nem de

Moéveis | posicdo por mais de duas horas.

Caixas | Som ndo é emitido ap6s aproximacdo do | Verificar conexdo e volume da caixa de som; Substituir a

de Som | craché. caixa de som; Reiniciar SBC; Substituir SBC.

Verificar conexdo de energia; Substituir fonte de

alimentacdo; Substituir o SBC.

A luz de energia ou processamento nao |Reiniciar o SBC; Testar a fonte; Substituir a fonte;

acendem. Substituir o Cartdo de Memoria; Substituir o SBC.
Fonte: Elaborado pelo autor

Testar conexdo do Modem; Substituir o Modem.

Fonte | O aparelho néo liga.

SBC

5.2.3 Tempo de inicializacéo

Durante os testes conduzidos, constatou-se que 0 tempo necessario para que o sistema
esteja pronto para operar, apos ser ligado, € inferior a trinta segundos. Um desses testes é
exemplificado nas Figura 5.7 e na Figura 5.8 , as quais séo recortes de um video com duragao

aproximada de 63 segundos.
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Na Figura 5.7, temos 0 momento em que o botdo de energia é pressionado, ocorrendo

trés segundos apos o inicio do video, conforme evidenciado na parte inferior da imagem.

Figura 5.7 - Energizacdo do SBC

|
)

—

00:01:30

Fonte: Acervo do autor

Na Figura 5.8, a mensagem inicial com a instrugdo “Aproxime seu cracha” é exibida

quando o video se aproxima dos 30 segundos.

Figura 5.8 - Tela Inicial

00:01:03

Fonte: Acervo do autor

Ao subtrair o valor inicial do valor final, observa-se que o tempo total foi
aproximadamente 27 segundos. Este intervalo representa um tempo extremamente breve,

especialmente considerando o ambiente onde o estudo foi conduzido.
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5.2.4 Custos do projeto

De maneira complementar ao que foi abordado na Secéo 4.3 na Tabela 4.1, é possivel
consultar os custos individuais de cada componente utilizado na construgdo do hardware deste
prot6tipo na Tabela 5.3.

Tabela 5.3 - Custos dos componentes do Projeto
Item Custo Total

Raspberry Pi 4B + Cartdo de Meméria + Fonte Chaveada| R$ 353,13
Estojo + Tela + Dissipadores R$ 79,27
Leitor RFID USB R$ 45,12
Par de caixas de som de 3 Watts RMS R$ 51,00
Modem roteador WiFi R$ 74,99

TOTAL R$ 603,51

Fonte: Acervo do autor

E importante ressaltar que os valores mencionados na Tabela 5.3 podem estar sujeitos
a alteragdes, uma vez que foram adquiridos em épocas distintas, de diferentes fabricantes e
fornecedores ao redor do mundo. Além disso, os custos podem ser influenciados por diversos

fatores externos, tais como varia¢fes nas taxas de cambio e condic¢des de oferta e demanda.
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6 CONSIDERACOES FINAIS

Este trabalho ofereceu uma exploracdo abrangente sobre sistemas embarcados,
iniciando pela arquitetura de computadores e seguindo uma trajetoria evolutiva que abrange
sistemas dedicados, como microcontroladores e SBCs, com énfase especial no Raspberry Pi.
Destaca-se que esse dispositivo possui uma aplicagcdo proeminente no contexto da Internet das
Coisas.

A metodologia escolhida desempenhou um papel crucial na concepcao deste prot6tipo,
servindo como guia para delimitar o projeto final. Os requisitos, tanto do usuério quanto do
sistema, receberam destaque especial, influenciando a selecdo dos materiais nesta primeira
versdo e o desenvolvimento do software. Essa abordagem metodologica foi essencial para
assegurar que as escolhas de projeto estivessem alinhadas com as necessidades e expectativas
identificadas.

Os fluxogramas de funcionamento estabeleceram uma base solida para que o software
desenvolvido possa ser reescrito em outra linguagem ou framework, se necessario. Essa
estrutura também possibilita a expansdo de funcionalidades, como a integracdo de um modulo
externo para a aquisicéo de dados de GPS, por exemplo.

Os testes com 0s usuarios indicam que o sistema atendeu aos requisitos estabelecidos,
destacando-se pelo tamanho néo intrusivo e pela capacidade de capturar e enviar informacées
de forma correta. Vale ressaltar que o processamento dos dados coletados ocorreu em
velocidade praticamente imperceptivel ao usuario, e 0s gestores tém acesso em tempo real a
essas informacGes por meio de relatorios de Inteligéncia de Negdcios no Power BI.

Do ponto de vista da manutencdo, observa-se que o sistema possui indicativos proprios
de funcionamento, minimizando a necessidade de intervencdo manual. Caso seja necessario
realizar correcdes, 0s principais problemas estdo mapeados com suas solug¢fes correspondentes.

Considerando os custos do projeto e a facilidade de implementacdo, este sistema
demonstra ser uma solucdo eficaz, tanto em termos de hardware quanto de software, para

monitorar o acesso dos colaboradores a salas de descanso.

6.1 SUGESTOES PARA TRABALHOS FUTUROS

Com o intuito de fornecer diretrizes para futuras pesquisas e desenvolvimentos,

apresentam-se as seguintes recomendagoes:
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Explorar o uso de outros modelos do Raspberry Pi, como os da linha zero, que
possuem dimensdes e custos inferiores ao modelo utilizado neste trabalho,
embora apresentem menor capacidade de processamento e memoria.
Conduzir testes em larga escala, permitindo que o equipamento permaneca
ligado e operacional por centenas de horas consecutivas.

Investigar abordagens relacionadas ao aprendizado de maquinas,
processamento de big data e criagdo de relatdrios de inteligéncia de negdcios.
Desenvolver uma estrutura unificada para acomodar todos 0s componentes em
um anico bloco.

Replicar 0 mesmo sistema embarcado utilizando microcontroladores e placas
de circuito impresso dedicadas.

Realizar um estudo comparativo da relacdo custo-beneficio e desempenho
entre o Raspberry Pi e outros Computadores de Placa Unica (SBCs)
disponiveis no mercado, como o Orange Pi e 0 Rock Pi.

Adaptar o software para outras areas que tambeém demandam o registro de
entrada e saida de pessoas, tais como salas de aula, ponto eletrdnico, espacgos
confinados, areas de risco e ambientes restritos.

Pesquisar sobre redes de longo alcance que permitam a comunicacao entre
dispositivos e uma central, possibilitando que esta se comunique com a huvem,

reduzindo assim os custos associados a dados moveis.
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APENDICE A - LISTAGEM COMPLETA DOS REGISTROS DE TESTE

PS E:\Logs\2623-87-10\B> dir | Sort-Object Name
Diretério: E:\Logs\2023-07-16\B

Mode LastWriteTime Length Name

Ao 16/07/2023 15:85 131 e2-C1 .801.12-85-33.CHECKIN. txt
R 18/07/2023 15:08 132 02-C1 .001.12-88-49.CHECKOUT. txt
——— 10/07/2023 12:18 131 16-93 .001.69-18-21.CHECKIN. txt
= e—— 18/07/2023 12:18 131 13-4F .901.89-18~15.CHECKIN. txt
= e— 10/07/2023 12:56 132 13-4F .001.69-50-00.CHECKOUT. txt
= peis 10/07/2023 12:51 131 13-4F .002.09-51-01.CHECKIN. txt
—q——— 10/07/2023 14:15 132 13-4F .0082.11-15-56.CHECKOUT . txt
=== 18/07/2023 15:609 131 13-4F .003.12-89-38.CHECKIN.txt
e oo 10/07/2023 16:25 132 13-4F .003.13-25-24 .CHECKOUT . txt
=R 10/07/2023 16:26 131 13-4F .001.13-26-U1.CHECKIN. txt
= 16/07/2023 16:29 132 13-4F .001.13-29-15.CHECKOUT . txt
¢ G onwcee 10/07/2023 14:25 131 13-51 .901.11-25-10.CHECKIN. txt
—R 16/07/2023 15:e4 132 13-51 .001.12-64~-42 . CHECKOUT. txt
- 10/07/2023 12:58 131 4B-75 .0801.69~-58-46.CHECKIN. txt
=g 10/07/2023 13:12 132 uB-75 .001.10-12~25.CHECKOUT . txt
= 10/07/2023 12:42 131 uB-7C .001.69-U2-41.CHECKIN. txt
v g ot 10/07/2023 12:44 132 4B-7C .901.09-44-52 . CHECKOUT . txt
—am——— 16/07/2023 12:18 131 53-15 .001.089-18-07.CHECKIN. txt
o= 10/07/2023 12:19 132 53-15 .801.89-19~-22.CHECKOUT . txt
o St 10/07/2023 15:685 131 53-15 .0082.12-85-51.CHECKIN. txt
A 16/07/2023 15:e8 132 53-15 .002.12-68-31.CHECKOUT. txt
gt 10/07/2023 15:00 131 6F-52 .001.12-80-03.CHECKIN. txt
o o 10/07/2023 15:09 132 6F-52 .801.12-09-28.CHECKOUT. txt
=g e—— 10/07/2023 12:18 131 9A-4F .081.09-18-36.CHECKIN. txt
g 10/07/2023 17:22 131 9C-F4 .001.14-22-44 . CHECKIN. txt
—=——- 18/07/2023 17:24 132 9C-Fu .901.14-24-26.CHECKOUT . txt
= o 10/07/2023 17:23 131 A6-C7 .001.14-23-00.CHECKIN. txt
e g ey 16/07/2023 17:24 132 A6-C7 .801.14-24-34, CHECKOUT . txt
—— 18/07/2023 12:38 131 BA-17 .001.69-38-49.CHECKIN. txt
= 18/07/2023 12:46 131 BA-CE .001.069-46-15.CHECKIN. txt
e 10/07/2023 12:49 132 BA-CE .001.69-49-33.CHECKOUT . txt
X 10/07/2023 12:51 131 BA-CE .002.89-51-28.CHECKIN. txt
e ) i 18/07/2023 15:685 132 BA-CE .002.12-85-27.CHECKOUT . txt
= et 10/07/2023 15:e8 131 BA-CE .003.12-08-42 . CHECKIN. txt
- 10/07/2023 16:26 132 BA-CE .083.13-26-45.CHECKROUT . txt
—g— 10/07/2023 12:22 131 BA-DE .601.69-22-26.CHECKIN. txt
S —— 10/07/2023 12:26 132 BA-DE .001.09-26-66.CHECKOUT. txt
e 10/07/2023 12:46 131 D3-ED .001.089-U46-23.CHECKIN. txt
g vamaias 16/07/2023 13:11 131 DF-64 .9081.10-11-59.CHECKIN. txt
—q 10/07/2023 12:31 131 F5-4F .6081.689-31-18.CHECKIN. txt
=g 18/07/2023 12:34 132 F5-4F .001.689-34~-46.CHECKOUT . txt
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