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RESUMO

A criminalidade custa caro ao Brasil, e com as restricdes orcamentarias vigentes no pais, €
necessario um esforco para desenvolver técnicas de combate a criminalidade mais eficientes.
Neste trabalho é feito um apanhado bibliografico listando diversas técnicas de deteccdo e
reconhecimento facial observadas em diversas literaturas, como tambem foi idealizado um
sistema de reconhecimento facial de baixo custo, capaz de reconhecer rostos em tempo real e
precisando apenas de uma imagem frontal do rosto da pessoa a ser reconhecida, utilizando
recursos open source, além de ser adaptavel a infraestrutura de cameras, caso exista. Foi
idealizada uma interface web para o sistema com finalidade de centralizar o processamento
pesado em uma maquina servidora mais robusta. Os procedimentos experimentais foram feitos
utilizando cameras de seguranca da Universidade Federal do Maranh&o e utilizando videos
disponiveis na internet. Foi percebido que o posicionamento correto das cameras é de grande
importancia para o bom funcionamento do sistema, e que a tolerancia aplicada no
reconhecimento facial deve ser customizada de acordo com a aplicacdo e a qualidade das

cameras utilizadas.

Palavras-chave: Reconhecimento facial. Visdo computacional. Seguranca Publica
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ABSTRACT

Crime is expensive in Brazil, and with budget restrictions in force in the country, an effort is
needed to develop more efficient techniques to fight crime. In this work, a bibliographic
overview is made listing several facial detection and recognition techniques observed in several
literature, as well as a low cost facial recognition system, able to recognize faces in real time
and requiring just one frontal face picture to recognize someone’s face, using open source
resources, in addition to being adaptable to the camera infrastructure, if any. It was a web
interface designed for the system with comforters to centralize heavy processing on a more
robust server machine. Experimental procedures were performed using security cameras from
the Federal University of Maranh&o and using videos available on the internet. It was realized
that the correct positioning of the cameras is of great importance for the proper functioning of
the system, and that the tolerance applied in facial recognition must be customized according

to the application and the quality of the cameras used.

Keywords: Facial recognition. Computer vision. Public security
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1. INTRODUCAO

A visdo computacional é um ramo da computacdo que tem sido cada vez mais presente
no dia-a-dia. Dentre as possibilidades de aplicacGes que a visdo computacional proporciona,
destaca-se o reconhecimento facial.

De acordo com Wagner (2012), o reconhecimento facial ¢ uma tarefa facil para
humanos. Experimentos mostraram que até recém-nascidos de um a trés dias de vida sao
capazes de distinguir entre rostos conhecidos. Assim, o quéo dificil € essa tarefa para um
computador? Acontece que sabemos pouco sobre o reconhecimento humano até hoje.

Desta maneira, existem inUmeras implementacdes para realizacdo desta tarefa, a escolha
de qual usar vai depender da finalidade da aplicacdo que se deseja construir, como também dos
recursos de hardware disponiveis. Estas implementa¢es serdo estudas neste trabalho divididas
em cinco categorias: Métodos Baseados em Conhecimento, Métodos Baseados em
Caracteristicas Invariantes, Métodos Baseados em Templates, Métodos Baseados na Aparéncia
e Abordagem em Cascata.

Cabe ressaltar que para atender as finalidades de utilizacdo pelos 6rgaos de seguranca
publica, a aplicacdo que sera proposta tem como requisitos: identificar uma pessoa a partir de
uma unica foto frontal do seu rosto e realizar esta identificagdo em tempo real. Assim, 0 método
gue mais se encaixa nos requisitos apurados € o de reconhecimento facial utilizando Gradientes

de Histogramas Orientados.

2. OBJETIVOS
2.1. Objetivo Geral
e Verificar as possibilidades da utilizacdo da visdo computacional para auxiliar no

combate a criminalidade.
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2.2. Objetivos Especificos
e Levantar as solugbes open source para reconhecimento facial existentes;
e Idealizar um protétipo funcional de sistema reconhecimento facial,

e Idealizar uma interface visual amigavel para utilizacao do sistema.

3. JUSTIFICATIVA

O problema da seguranca publica do Brasil € mundialmente conhecido. De acordo com
a Secretaria Especial de Assuntos Estratégicos da Presidéncia da Republica (2018), os custos
econémicos da criminalidade cresceram de forma substancial entre 1996 e 2015, de cerca de
113 bilhGes de reais para 285 bilhdes de reais (equivalente a 4,38% do PIB brasileiro de 2015).

Este crescimento dos custos para a repressdo da criminalidade é preocupante visto que
a capacidade de investimento publico no Brasil fica mais reduzida a cada ano. Diante de um
cenario de grande restri¢cdo orcamentaria em que o pais vive atualmente, é necessario que sejam
desenvolvidas técnicas mais eficientes para reprimir o crime no Brasil.

Visando aumentar tal eficiéncia no combate ao crime, os sistemas de reconhecimento
facial sdo uma solucdo possivel para isto. Um primeiro motivo que pode ser exposto € a reducéo
na quantidade de mao de obra para realizar atividades de patrulhamento e vigilancia ostensiva,
ja que este tipo de sistema opera de maneira praticamente autbnoma, necessitando de pessoas
apenas para retornar os resultados em caso de alguma ocorréncia.

Outro motivo que pode ser citado é que a infraestrutura de cameras necessaria para
implementacdo da solucdo é relativamente de facil acesso, e em muitos lugares essa
infraestrutura ja € existente necessitando a aquisicdo de poucos equipamentos para execugéo do

sistema.

11
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Também é importante ressaltar que o desenvolvimento deste tipo de sistema é de grande
importancia estratégica para o pais, ja que diversos paises estdo em busca do aprimoramento

deste tipo de tecnologia para fins além da seguranca publica, como defesa e soberania nacional.

4. FUNDAMENTACAO TEORICA

4.1. Deteccéo de rostos

O reconhecimento facial € uma tarefa complexa para computadores. De acordo com
Lopes (2012), detectar a face antes de detectar cada caracteristica em particular poupa muito
trabalno, uma vez que a maioria dos algoritmos se baseia nha procura por
tais elementos em toda a imagem. Desta maneira, se utilizarmos na imagem sem nenhum pré-
processamento, o desempenho da aplicacdo sera aquém do aceitdvel. Nesta secdo serdo

abordadas diversas técnicas de detecc¢do facial.

4.1.1. Métodos baseados em Conhecimento

Os métodos baseados em conhecimento sdo o conjunto de técnicas de deteccdo facial
que utilizam regras pré-definidas pelo pesquisador a partir do entendimento deste do que € uma
face. Por exemplo, podemos definir que uma face humana possui as seguintes caracteristicas:
dois olhos, um nariz e uma boca, pois sabemos que a maioria das faces humanas possuem tais
caracteristicas.

Segundo Lopes (2012), este método sofre de algumas desvantagens inerentes a
construcdo do conjunto de regras. Se as regras S&0 muito gerais, corre-se o risco de que o sistema

que as utiliza apresentar uma alta taxa de falsos positivos, ou seja, elementos erroneamente

12
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identificados como face. Entretanto, se o conjunto de regras for muito especifico, a preciséo da
deteccdo tende a diminuir bastante.

Como exemplo, Yang & Huang (1994) construiram uma técnica de deteccdo de faces
baseada no conhecimento, através de um conjunto de trés niveis de regras hierarquicas. No
nivel mais alto, todas as faces candidatas possiveis sdo encontradas por uma janela deslizante
que ¢ passada pela imagem de entrada aplicando o conjunto de regras pré-definidas. As regras
deste nivel sdo a forma mais genérica de descrever um rosto, por exemplo: a parte central do
rosto possui quatro células com intensidade uniforme (Figura 1, parte destacada escura), a parte
superior do rosto possui basicamente a mesma intensidade (Figura 1, parte destacada clara), e

a diferenca entre a média dos valores cinzas da parte central e da parte superior € significante.

Figura I- llustra¢do das regras do nivel 1 da técnica de Yang & Huang (1994). Fonte: Yang et
al (2002).

As imagens que passaram sdo enviadas ao préximo nivel. Neste nivel € realizado um
histograma de equalizacédo seguido por uma deteccdo de borda. As imagens que restaram sao
submetidas ao terceiro e ultimo nivel, em que sdo detectados os componentes da face como

olhos, boca e nariz.

13
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Outra abordagem deste tipo foi idealizada por Kotropoulos & Pitas (1997). Eles

idealizaram um sistema em que as caracteristicas faciais sdo definidas como:

HI(x) = I(x,y) Eq.1
Viy) = ) 1(x,y) Eq. 2

Em que:

n — Altura da imagem;

m — Largura da imagem;

x — Coordenada horizontal da imagem;

y — Coordenada vertical da imagem;

I(x,y) — Intensidade do pixel na posicao Xx,y;
HI(x) — Projecéo horizontal da imagem;

VI(y) — Projecé&o vertical da imagem.

Segundo Costa (2018), analisando-se os minimos e maximos locais da projecdo é

possivel detectar a face e as regifes dos olhos, boca e nariz (Figura 2). O problema dessa

abordagem é que os critérios ficam comprometidos em imagens obtidas com fundo complexo.

14
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Figura 2- Exemplo de projegdo horizontal e vertical da imagem de um rosto. Fonte: Costa,

2018.

4.1.2. Métodos baseados em Caracteristicas Invariantes

De acordo com Lopes (2012), estes métodos séo inspirados na capacidade que 0s seres
humanos possuem de identificar objetos independentes do ponto de vista. A principal
desvantagem de tal abordagem é que tais caracteristicas podem ser corrompidas devido as
condicdes de iluminacdo ou algum tipo de ruido, comprometendo assim, a eficiéncia de tal
abordagem.

Segundo Yang et al (2002), caracteristicas faciais como olhos, nariz, boca e cabelos sdo
facilmente extraidas usando detectores de bordas. Um modelo estatistico é construido para
descrever seus relacionamentos e verificar a existéncia de um rosto baseado em extragdo de
caracteristicas.

Lopes (2012) ressalta que a cor da pele e a textura da face sdo as principais

caracteristicas invariantes que podem ser utilizadas para separar a face de outros objetos

15
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presentes em uma cena. Costa (2018) complementa dizendo que se constata que a cor da pele
independente de suas variacGes (branca, negra, amarela, etc.), tende a formar um cluster no
espaco de cores, podendo ser modelada por uma distribuicao gaussiana (Figura 3). Assim, esta

caracteristica pode ser usada para diferenciar a imagem de um rosto do fundo da imagem.

- & B & 2 B

(4) B) (C)
Figura 3- (a) regido da face selecionada; (b) cluster de cores no espacgo de cores, (c) cluster

no espago cromadtico. Fonte: Feris et al, 2000.

4.1.3. Métodos Baseados em Templates

Uma maneira simples de buscar um objeto em uma imagem é procurar pela sua forma
previamente conhecida. Segundo Lopes (2012), uma das formas mais comuns de modelar a
forma de um objeto é descrevé-lo através de seus componentes geométricos basicos, como
circulos, quadrados ou triangulos, esta técnica € denominada template. A detec¢do do objeto,
portanto, consistird em achar a melhor correspondéncia, definida atraveés de uma funcéo de
energia, entre o objeto presente na imagem e o0 seu molde (template).

No caso da deteccéo de faces, segundo Yang et al (2002), dado uma imagem de entrada,
os valores de correlacdo com os formatos padrdes sdo computados para o contorno do rosto,
olhos, nariz, e boca independentemente. A existéncia de uma face é determinada baseada nos
valores de correlacdo. Ja Lopes (2012) relata que a template mais utilizada € aquela que trata a

face como uma elipse.
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Este tipo de abordagem possui prés e contras. Segundo Yang et al (2002), a vantagem
dessa abordagem ¢é a facilidade de implementacdo, porém ela ndo consegue lidar com a variagédo

de escala, pose e formato.

4.1.4. Métodos baseados na aparéncia

Segundo Costa (2018), os métodos baseados em aparéncia, ndo utilizam qualquer
conhecimento prévio ou caracteristicas empiricas do objeto a ser detectado. Nessa classe de
algoritmos surgem os conceitos de aprendizado e treinamento, uma vez que as informacdes
necessarias para detectar o objeto desejado sdo retiradas do conjunto de imagens. Yang et al
(2002) complementa dizendo que em geral, os métodos baseados em aparéncia dependem de
técnicas da andlise estatistica e machine learning para encontrar as caracteristicas relevantes

nas imagens com ou sem rostos.

4.1.4.1 Eigenfaces

O método eigenfaces foi proposto em 1991 por Turk & Pentland. Segundo Turk &
Pentland (1991), as imagens de rostos ndo estdo distribuidas aleatoriamente em um espaco de
alta dimensionalidade. Assim, a ideia principal desta técnica é utilizar a transformada de
Karhunen-Loeve ou PCA (Principal Component Analysis) para encontrar os vetores que melhor
representam a distribui¢do das imagens de rostos no espaco da imagem completa.

Segundo Lopes (2012), a determinagdo da nova base de vetores é feita da seguinte
maneira: Considerando I(x,y) uma imagem de duas dimensdes NxN, ou um vetor de dimenséo
N2. A partir de um conjunto de imagens de testes I= {11,12,...,IM}, encontra-se a face média f m

do conjunto definida por:
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1M
fm; = Mzmlij Eq. 3
em que Iij refere-se ao pixel j da imagem i.
A diferenca de cada face para a média e dada por:
pi=1I—fm Eq.4
Assim, submete-se o conjunto | ao PCA que retorna um conjunto M de vetores

ortogonais Uk e seus respectivos autovalores (eigenvalues) ix. Dessa maneira, 0s vetores Uk e

os escalares Ak S80 0S autovetores e autovalores da matriz de covariancia definida por:

1 M
C=37).  oagp =AAT B
n=1

A dimensdo de A é N2, tornando complexo o calculo dos N2 autovalores e autovetores
para imagens de dimens@es grandes. Neste momento, faz-se necessario utilizar a técnica PCA
para encontrar 0s autovetores através de uma matriz de tamanho M e realizar combinacgdes
lineares dos vetores resultantes, dessa maneira reduzindo os calculos da ordem de N2 para M.

Desta forma, segundo Costa (2018), aproveitando-se do fato de que as faces ndo mudam
radicalmente quando projetadas no espaco de eigenfaces, mas quando um objeto arbitrario é
projetado neste mesmo espaco ele muda sua aparéncia drasticamente, pode-se utilizar esta
técnica para detectar faces apenas calculando a distancia do objeto projetado em relacdo as

classes de face projetadas e através de um threshold verificar se este é uma face ou néo.
4.1.4.2. Redes Neurais
De acordo com Lopes (2012), as Redes Neurais Artificiais (RNA’s) sdo modelos

matematicos biologicamente inspirados, com o intuito de emularem o0s processos cognitivos do

cérebro humano. J& Costa (2018) acrescenta que a RNA é usada nas tarefas de classificagdo e
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reconhecimento de padrdes. No caso de detec¢do de face, usa-se RNA para diferenciar imagens
ou regibes da imagem que possivelmente contenham uma face daquelas que néo contém.

Segundo Yang et al (2002), a vantagem de usar redes neurais para deteccao de rosto é a
viabilidade de treinar um sistema para capturar a densidade condicional de classe complexa dos
padrdes de rosto. No entanto, uma desvantagem é que a arquitetura de rede deve ser amplamente
ajustada (nimero de camadas, niumero de nos, taxas de aprendizagem, etc.) para obter um
desempenho excepcional.

Rowley et al (1996) construiram um sistema de reconhecimento facial usando RNA’s
(Figura 4). Este sistema consiste em um filtro com uma janela de 20x20 que percorre uma
imagem de entrada extraindo regides onde podem haver faces. Apoés isto, tais regides sdo
subemtidas a uma equalizacdo de histograma e normalizacéo da luz. Caso a imagem do rosto
seja maior que a janela, a imagem é sub-amostrada iterativamente por um fator 1,2 e o filtro é
reaplicado. Entdo, cada parte extraida da imagem € enviada para a rede neural que decide se ha
ou ndo uma face nesta parte. Segundo testes realizados pelo autor, uma rede possuindo 78
neurénios intermediarios e 4357 com 24 conexdes apresentou uma taxa de acerto na ordem de

92,7%.

Imagem de entrada JaN€la extraida  correcso do brilho  Equalizacio de histograma  Campos receptivos
(20 por 20 pixels)

; \
Entrada

Unidades ocultas

%?‘

da rede

— — % e @ 3"20
- e
=~ % & &
L 1 N )
A

Pré-processamento Rede neural

o
o

o .
o Saida

Ju\u\u\u
Jn\u\u\ut
U

s

R

|
RAR\RANY

o

Figura 4— Funcionamento resumido da RNA. Fonte: Rowley et al, 1996.

19



UNIVERSIDADE FEDERAL DO MARANHAO

Fundagéo Instituida nos termos da Lei n®5.152, de 21/10/1966 — S&o Luis - Maranhé&o.

Coordenacéo do Curso Engenharia da Computagéo.
(Cidade Universitaria Dom Delgado - S&o Luis)

4.1.5. Abordagem em cascata

Segundo Costa (2018), métodos baseados em conhecimento, caracteristicas invariantes
ou templates exigem um conhecimento do objeto a ser detectado para ajustar os parametros do
detector. Ja a abordagem baseada em aparéncia transfere essa exigéncia para o proprio
algoritmo de deteccdo (RNA) onde técnicas de aprendizado de maquina sdo aplicadas para
ajustar os parametros. A abordagem em cascata permite que os métodos apresentados sejam

aplicados de maneira mais inteligente, contribuindo para uma alta taxa de deteccéo.

4.1.5.1. Haar Cascade

O Haar Cascade é um classificador utilizado para deteccéo de objetos. Segundo Cuimei
et al (2017), o classificador cascade tipico € um método muito bem-sucedido desenvolvido por
Viola & Jones (2001) para reconhecimento facial. De acordo com Araujo (2010), o Viola-Jones
é capaz de detectar faces com precisdo, alta taxa de acerto, baixa taxa de falsos positivos e baixo
custo computacional.

Cuimei et al (2017) diz que o classsificador cascade é uma tecnologia baseada em
arvore, em que Viola-Jones utiliza caracteristicas Haar-like para reconhecimento de rostos
humanos. De acordo com Araujo (2010), o algoritmo é composto de trés partes. A primeira
delas é a representacdo da imagem em um espaco de caracteristicas baseadas nos filtros de

Haar. Isto € feito com o auxilio da “imagem integral” (Figura 5).
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a b

B -
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Figura 5 - Os quatro tipos de caracteristicas utilizadas na abordagem original do detector de

objetos Viola-Jones (fonte: Araujo, 2010)

A segunda, de acordo com Araujo (2010), é a montagem de um classificador baseado
em Boosting capaz de selecionar as caracteristicas mais relevantes. Por fim é feita uma
combinacdo em cascata destes classificadores de modo garantir bom desempenho e velocidade

de processamento.

4.2. O processo de reconhecimento facial com face_recognition *

Segundo Kumar et al (2020), reconhecimento facial € o processo de identificagdo ou

verificacdo de uma pessoa a partir de alguma imagem, a qual é obtida tanto de um dispositivo

de captura de imagem ou de um frame individual de um video.

! Disponivel em https://face-recognition.readthedocs.io/en/latest/readme.html.
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De acordo com a documentacdo da biblioteca face_recogniton, ela utiliza o estado da
arte de reconhecimento facial da bliblioteca Dlib?. Este estado da arte foi testado no banco de
imagens Labeled Faces in the Wild 2obtendo uma taxa de acerto de 99,38%.

O primeiro passo para o reconhecimento facial, de acordo com Kumar et al (2020), é
encontrar os rostos na imagem. Para isto, o estado da arte da biblioteca Dlib utiliza uma técnica
chamada Histogram of Oriented Gradients (HOG).

De acordo com Lopes (2015), O calculo do HOG é dividido em uma série de etapas:
normalizacdo de cor da imagem, calculo dos gradientes, calculo dos histogramas e
normalizacdo de contraste local.

Na normalizacdo da cor da imagem, segundo Kumar et al (2020), a imagem é convertida
para escala de cinzas, pois as cores ndo Sdo necessarias para este processo.

Feita a normalizacdo, sdo calculados os gradientes horizontais e verticais. Segundo
Lopes (2015), este calculo é feito da seguinte maneira:

Para uma imagem em escala de cinza I, o gradiente € uma matriz G, com as mesmas
dimensGes de I, onde cada ponto G (x,y) representa a variacao de luminosidade que ocorre em
I(x,y). Como a variacdo é bidimensional, cada ponto do gradiente de imagem serd um vetor de
duas dimensdes, podendo ser representado tanto na forma cartesiana quanto polar. Com base
nisso, podem ser definidos:

Gradiente horizontal de uma imagem | é o componente horizontal de G, sendo
denotado por Gx e calculado seguindo a equacao:

G, y)=1Ix+1,y)—1(x—1,y) Eq. 6

Gradiente vertical de uma imagem | é o componente vertical de G, sendo denotado

por Gy e calculado seguindo a equacéo:

2 Disponivel em http://dlib.net/.
3 Disponivel em http://vis-www.cs.umass.edu/Ifw/.
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Gy(x,y)=1(x,y+1) —I(x,y—1) Eq.7
Magnitude de gradiente de uma imagem | € a magnitude de G, sendo denotada

por Gp e calculada seguindo a equagéo:

6p(67) =[Gy + 6y ) Eq. 8

Orientacdo de gradiente de uma imagem | € a orientacdo (ou fase) de G, sendo

denotada por Ge e calculada seguindo a equacao:

G,(x,
Gg = arctan <M> Eq. 9

Gy (x,¥)

Apds isso, € gerado o histograma de gradientes orientados. O objetivo desde histograma,
segundo Kumar et al (2020), é saber o qudo escuro é um pixel em relacdo aos pixels que o
rodeiam. Em seguida, desejamos desenhar uma seta mostrando a direcdo em que a imagem esta
ficando mais escura. Ao fazer isso, o resultado é que convertemos a imagem em uma
representacdo simples de setas chamadas gradientes. Entdo, geramos um padrdo geral coletando
gradientes de varios rostos e assim comparar com a imagem que queremos detectar.

O préximo passo, segundo Kumar et al (2020), é codificar as faces. Para realizar isso, é
utilizada uma rede chamada FaceNet desenvolvida por Schoff et al (2015). Esta rede é uma
rede convolucional profunda que codifica um rosto em um array com 128 parametros.

Assim, segundo Kumar et al (2020), isto permite que o computador descobrira como
fazer medicOes de maneira confiavel para qualquer rosto, uma vez treinado. E a Ultima etapa é
usar um classificador como o classificador SVM* para comparar as faces e classifica-las com

base em um threshold predeterminado.

4 Proposto por Boser et al. (1992).
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5. METODOLOGIA

O sistema proposto consiste em uma aplicacdo web que obtém imagens geradas por
cameras de seguranca via IP em tempo real ou por meio de videos salvos como arquivos locais,
realizando o reconhecimento facial das pessoas que transitam por tais imagens a partir de uma
unica imagem frontal do rosto da pessoa a ser reconhecida.

Para realizacdo do reconhecimento facial, utilizou-se a biblioteca face_recognition para
linguagem de programacdo Python®. Esta biblioteca utiliza-se do estado da arte de
reconhecimento facial da biblioteca Dlib, sendo a primeira uma API para a segunda, a qual
utiliza-se a linguagem C++ © e a biblioteca CUDA’ para ganho de desempenho. A obtencio das
imagens foi realizada pela bliblioteca OpenCV8.

A ideia de utilizacdo de uma interface web para esta aplicacdo veio do fato que o
reconhecimento facial é uma tarefa que demanda muito processamento, e por isso, seria
necessario a utilizacdo de uma maquina mais potente, equipada com uma placa gréafica (GPU)
com suporte a biblioteca CUDA. Esta arquitetura permite que seja centralizado o processamento
em uma Unica maquina, mais potente, funcionando como um servidor, que pode ser acessado
por maquinas menos robustas, incluindo dispositivos moveis como smartphones e tablets.

Para construcéo desta interface web, foi utilizado o framework django®. A escolha deste
framework deu-se pelo motivo que ele utiliza como linguagem de programacgédo Python, a
mesma que a biblioteca face_recognition, assim resumindo o trabalho de integracéo entre estas
partes a uma simples importagdo. Como banco de dados foi utilizado o Postgresql'®. Esta

escolha foi feita pela facilidade de integracdo que ha deste banco de dados com o framework

S Disponivel em https://www.python.org/.

® Disponivel em https://isocpp.org/.

" Disponivel em https://developer.nvidia.com/cuda-downloads.
8 Disponivel em https://opencv.org/.

® Disponivel em https://www.djangoproject.com/.

10 Diponivel em https://www.postgresgl.org/.
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django e também pela facilidade que este banco lida com estruturas de dados como arrays. Na

figura 6 temos um resumo das tecnologias utilizadas.

5
———
Django -
PostgreSaL
D Videos de Arquivos Locais
1 1 1
OpenCV face_recognition Dlib

D Cémeras IP

CUDA

Figura 6 - Tecnologias utilizadas na aplicacao.

Considerando que o sistema tem acesso a imagens de seguranca, houve a necessidade
de restringir 0 acesso, permitindo este a apenas pessoas devidamente registradas por um usuario

administrador do sistema, assim foi criado uma tela inicial de login (Figura 7).

Reconhecimento Facial Login

Reconhecimento Facial

usemame

password

LOG IN

Figura 7 - Tela de login.
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Efetuado o login, o usuario acessara a homepage do sistema (Figura 8), na qual podera

selecionar a funcionalidade do sistema deseja utilizar.

Reconhecimento Facial Usuario: lucas Sair

Reconhecimento Facial

Cadastrar RostojGerenciar Rostos Cadastrados

Figura 8- Homepage do sistema.

Clicando na primeira opcdo exibida, o usuério sera redirecionado para a pagina de
cadastramento de rostos (Figura 9). Esta funcionalidade tem como objetivo cadastrar 0s rostos
das pessoas que serdo identificadas pelo sistema. Na pagina ha um formulario com trés campos
de preenchimento obrigatério, no primeiro deles devera ser colocado o nome da pessoa, no
segundo, a foto da pessoa, e no terceiro devera ser marcado o status da pessoa, este status tem
como opc¢des: nenhum, foragido e desaparecido. Para finalizar o cadastro, basta clicar em

avancar.
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Reconhecimento Facial Usuario: lucas Sair

Reconhecimento Facial

Insira 0 nome

Selecionar Foto” | Browse... | No file selected.

Status s

AVANCAR

Figura 9- Cadastramento de rostos.

Clicando na segunda opc¢édo da homepage, temos a funcionalidade de gerenciar os rostos
cadastrados. Nesta funcionalidade sera carregada uma pagina contendo todos 0s rostos

cadastrados no sistema (Figura 10).

Reconhecimento Facial Usuario lucas Sair

Reconhecimento Facial

Afran Amanda Argemiro Aureliana
Status NA Status: N/A Status: NJA Status. N/A

__ L——

Figura 10- Funcionalidade de gerenciamento de rostos

F

T " - -0
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Abaixo de cada rosto sera mostrado o nome e o status da pessoa, além de uma opcao de

editar as informacdes (Figura 11).

Lucas
Status: N'A

Figura 11- Detalhamento de informagoes do rosto.

Clicando nessa op¢ao, sera mostrado um menu (Figura 12) no qual podem ser editadas

as informagdes desta pessoa, ou até mesmo a exclusao desta.
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Nome Lucas

Status:  Nenhum

EDITAR

“"

Figura 12- Menu de edi¢do das informagoes dos rostos.

Na terceira opcao constante na homepage, temos a funcionalidade de listar as cdmeras
disponiveis ao sistema (Figura 13). Para as cAmeras que estiverem online, sera mostrado o botéo
de acesso as imagens, clicando neste botdo, a aplicacdo ird exibir a imagem gerada pela camera

ao vivo no navegador (Figura 14).
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Reconhecimento Facial Usuario: lucas Sair

Reconhecimento Facial

CCET CCET CCET CCET
Axis P3464-VE Axis P3464-VE Axis P1343 Axis M1104
Acesso CCET Hall de entrada Estacionamento Saida CCET

[ one | [ on- |

ACESSAR

CCET CCET CPPF CPPF

Figura 13- Funcionalidade de listar cameras disponiveis.

Figura 14- Imagem da camera com reconhecimento facial ao vivo.

A Ultima funcionalidade contida na homepage é a funcionalidade de reconhecimento
facial por video local (Figura 15). Nesta funcionalidade, o usuéario ira fazer upload de um

arquivo de video em formato MP4, AVI ou MKV contida no armazenamento de seu dispositivo,

30



UNIVERSIDADE FEDERAL DO MARANHAO

Fundagdo Instituida nos termos da Lei n®5.152, de 21/10/1966 — S&o Luis - Maranh&o.

Coordenacgéo do Curso Engenharia da Computacéo.
(Cidade Universitaria Dom Delgado - S&o Luis)

e o sistema realizara o reconhecimento facial deste video, retornando um novo arquivo de video

no formato AVI para download.

Reconhecimento Facial Usuéario: lucas Sair

Reconhecimento Facial

Browse... | No file selected.

AVANGAR

Figura 15- Reconhecimento facial por video local.

Além das funcionalidades listadas na homepage, ha também um ambiente de
gerenciamento do sistema provido pelo framework django (Figura 16), o qual pode ser acessado
exclusivamente por um usuério administrador. Nesse ambiente podera ser realizado a criagéo

ou exclusdo de usuarios, cAmeras e rostos.
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Admi mg‘tragé@ do DJ ango BEM-VINDO(A), LUCAS. VER O SITE / ALTERAR SENHA / ENCERRAR SESSAC

Administragdo do Site

;
Acgdes recentes

Grupos + Adicionar Modificar
Usudrios + Adicionar Modificar Minhas Agdes
® desconhecido_22

Procurado

FACERECOGNITION

® Guarda da Ufma
Cameras + Adicionar Modificar Procurado

¥ Guarda da Ufma

Procurados + Adicionar Modificar
Procurado

® desconhecido_25
Procurado

® desconhecido_26

Procurado

® desconhecido_27

Procurade

® desconhecido_28

Procurado

® desconhecido_29

Procurade

® desconhecido_30

Procurado

® desconhecido_31
Procurado

Figura 16- Ambiente do administrador do sistema.

6. PROCEDIMENTOS EXPERIMENTAIS

Os procedimentos experimentais (Figura 17) foram realizados utilizando cameras de
seguranca da Cidade Universitaria do Bacanga da Universidade Federal do Maranh&o. O acesso
a estas cameras foi concedido pela Superintendéncia de Infraestrutura (SINFRA/UFMA) por

meio de um VPN.
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Figura 17- Testes realizados com as cameras de seguran¢a da UFMA.

Outros experimentos foram realizados utilizando videos disponiveis na internet para
testar a deteccdo com muitos rostos na mesma cena como também a funcionalidade de

reconhecimento através de arquivos de video (Figura 18).

-

|BENAPYCH

Figura 18- Teste com videos disponiveis na internet.
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7. RESULTADOS

Com a realizacdo dos testes, foi observado que por mais adaptavel que seja o sistema a
infraestrutura ja existente, é de suma importancia que as cameras tenham seu posicionamento
ajustado de maneira correta como pode ser visto na Figura 19, em que a camera de seguranca
localizada na recepc¢éo da Superintendéncia de Infraestrutura (SINFRA/UFMA) foi posicionada
atras da porta, dificultado a obtencéo de imagens dos rostos das pessoas que transitam naquele

recinto.

Figura 19 - Posicionamento inadequado da camera atrapalhando a obten¢do de imagens dos

rostos.

Outro ponto que merece destaque é o valor da tolerancia para a comparacgdo dos rostos.

Esse valor varia de 0 a 1, quando ele se encontra mais proximo de 0, a tendéncia é que a
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aplicacdo aponte que duas fotos diferentes da mesma pessoa sejam apontadas como duas

pessoas diferentes conforme a Figura 20.

3

Bolsonaro

Status: desaparecido

EDITAR INFORMAGOES

Figura 20- Identificacdo realizada com tolerdncia de 0,5 mostrando a mesma pessoa sendo

identificada como trés pessoas distintas.

Quando o valor da toleréncia se encontra mais proximo a 1, a tendéncia é que a aplicacéo

identifique pessoas distintas como a mesma pessoa conforme a Figura 21.
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< 1‘3

-

Figura 21 - Identificacdo realizada com tolerancia de 0,7 mostrando duas pessoas diferentes

sendo identificadas como a mesma pessoa.

Desta maneira, o valor da tolerancia deve ser customizado de acordo com a finalidade
da aplicacdo e a qualidade da infraestrutura, sendo que o valor padréo utilizado pela biblioteca
face_recognition é de 0,6. Quanto mais imagens diferentes da mesma pessoa, fica mais

aplicavel a utilizacdo de uma tolerancia mais baixa.

8. CONCLUSAO

Neste trabalho foi realizado um apanhado de técnicas de reconhecimento e deteccao
facial observadas em diversas literaturas, alem de ser proposto um sistema de reconhecimento
facial com custo reduzido capaz de ser utilizado pelos 6rgéos de seguranca publica. Em um pais
com grandes restricdes orcamentarias e com grandes problemas de seguranca como o Brasil,
este sistema € muito bem-vindo para ajudar no combate a criminalidade, ja que apenas as
licencas de utilizagdo de sistemas existentes no mercado que realizam as mesmas fungdes do
que foi proposto alcancam cifras milionérias, e em muitos casos, o estado ndo tem condicdo de

arcar com tal énus.

36



UNIVERSIDADE FEDERAL DO MARANHAO

Fundagéo Instituida nos termos da Lei n®5.152, de 21/10/1966 — S&o Luis - Maranhé&o.

Coordenacéo do Curso Engenharia da Computacao.
(Cidade Universitaria Dom Delgado - S&o Luis)

Em trabalhos futuros, pretende-se criar uma versdo comercial deste sistema com novas
funcionalidades, com um desempenho mais aprimorado, além de uma interface ainda mais

amigavel ao usuario.
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