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Resumo

No contexto do projeto IntegrAl, este trabalho tem como objetivo desenvolver uma API
interoperavel voltada a integracao de dados clinicos de gestantes, com foco na atencao
pré-natal. A proposta surge da necessidade de alinhar praticas tecnoldgicas a realidade
do Sistema Unico de Saide (SUS), promovendo uma troca segura e padronizada de
informacoes entre sistemas. Para isso, foi adotado o padrao HL7 FHIR, com apoio na
legislagao vigente, como a LGPD e as diretrizes da RNDS. Durante o desenvolvimento,
optou-se pelo framework Django, associado a biblioteca fhir.resources, o que
permitiu realizar validacoes estruturais automaticas e aplicar regras clinicas, como o
calculo de IMC' e a classificagao de risco gestacional. A arquitetura da API foi projetada
de forma modular, com modelos separados para recursos como Patient, Observation
e QuestionnaireResponse, garantindo integridade seméntica, versionamento e
rastreabilidade das informagoes. A estrutura também contempla metadados, controle
de autoria e logs de auditoria. O sistema foi containerizado com Docker, visando facilitar
futuras implanta¢oes em ambientes clinicos reais. Embora ainda em estagio de protétipo,
a arquitetura ja esta preparada para funcionalidades futuras, como o envio de dados
agrupados via recurso Bundle, autenticacdo JWT com perfis de acesso e consentimento
baseado no recurso FHIR Consent. Como resultado, o trabalho apresenta uma base
solida e extensivel para iniciativas de transformacao digital na satide piblica, especialmente
no acompanhamento de gestantes, contribuindo para solugoes mais conectadas, seguras e

interoperaveis.

Palavras-chave: Interoperabilidade em Saiude, HL7 FHIR, RNDS, LGPD, Django REST

Framework, Validagdo Sintatica e Seméantica; Consentimento Digital.



Abstract

In the context of the IntegrAl project, this work aims to develop an interoperable API
focused on the integration of clinical data related to prenatal care for pregnant women.
The proposal arises from the need to align technological practices with the reality of the
Brazilian Unified Health System (SUS), enabling secure and standardized information
exchange between systems. To achieve this, the HL7 FHIR standard was adopted, along
with compliance with national regulations such as the LGPD (General Data Protection
Law) and the guidelines of the RNDS (National Health Data Network). The development
relied on the Django framework and the fhir.resources library, which enabled
automatic structural validation and the implementation of clinical rules, such as body
mass index (BMI) calculation and gestational risk classification. The API’s architecture
was designed to be modular and scalable, with separate models for resources such as
Patient, Observation, and QuestionnaireResponse, ensuring semantic integrity,
version control, and data traceability. Additional features include metadata, authorship
control, and audit logs. The system was containerized using Docker to facilitate future
deployments in clinical environments. Although still in a prototype stage, the architecture
is prepared for future features such as data submission using the Bundle resource, JWT-
based authentication with access control, and patient consent management using the FHIR
Consent resource. As a result, this work presents a solid and extensible foundation for
digital health transformation initiatives in the public sector, particularly for prenatal care,

promoting more connected, secure, and interoperable solutions.

Keywords: Health Interoperability; HL7 FHIR; RNDS; LGPD; Django REST Framework;

Syntactic and Semantic Validation; Digital Consent.



Lista de ilustracoes

Figura 1 — Arquitetura geral do sistema IntegrAl projetado com base nos padroes
descritos neste trabalho. . . . . ... ..o

Figura 2 — Fluxo de dados do sistema IntegrAl. . . . . . . . ... ... ... ...



coO 3 O Ot = W N

10
11
12
13
14
15
16

Lista de Codigos

Exemplo de envio de peso corporal usando FHIR e cédigo LOINC 29463-7
Exemplo de recurso QuestionnaireResponse com respostas padronizadas . .
Exemplo de recurso Provenance vinculado a uma observacao clinica . . .
Exemplo de payload FHIR para o recurso Consent . . . . . .. ... ...
Validagao sintatica com fhir.resources. . . . . . . .. .. ... .. ..
Requisicao POST para envio de recurso FHIR Patient . . . . . . . .. . ..
Validagao semantica e classificagao do IMC. . . . . . .. ... ... .. ..
Envio de peso pré-gestacional via recurso FHIR Observation utilizando o

Postman . . . . . . ...

Requisicao GET para recuperar observagoes clinicas via FHIR usando o

Avaliacao seméntica do risco gestacional. . . . . . . . .. ... ...
Metadados estruturados para rastreabilidade. . . . . . . .. .. ... ...
Observagoes versionadas preservam historico clinico. . . . . . . . . . .. ..
Exemplo do recurso FHIR Consent (simplificado). . . . . ... ... ...
Transformagao do JSON em objeto FHIR. . . . . .. ... ... ... ...
Enriquecimento com metadados locais. . . . . . . ... ... 0000
Exemplo de Bundle FHIR para envioa RNDS. . . . ... ... ... ...



Tabela 1

Tabela 2

Tabela 3
Tabela 4
Tabela 5
Tabela 6

Lista de tabelas

Principais marcos normativos e estratégicos para a interoperabilidade

em saude no Brasil . . . . ... oo oo
Fundamentos, principios e requisitos legais da LGPD aplicaveis ao

projeto IntegrAl . . . . . . . ...
Exemplo de registro de auditoria para criacao de dado sensivel . . . . .
Medidas de seguranca, autenticacao e consentimento no IntegraAl . . .
Exemplo de mapeamento . . . . . .. ... oL

Modelos computacionais implementados e mapeamento FHIR . . . . .



Lista de abreviaturas e siglas

API Application Programming Interface

APS Atencao Primaria a Saude

CID-10 (Classificacao Internacional de Doengas — 10® Revisao
CPF Cadastro de Pessoa Fisica

DRF Django REST Framework

FHIR Fast Healthcare Interoperability Resources

HL7 Health Level Seven

HTTP Hypertext Transfer Protocol

ICP-Brasil Infraestrutura de Chaves Publicas Brasileira

IMC Indice de Massa Corporal

JWT JSON Web Token

LGPD Lei Geral de Protecao de Dados

LOINC Logical Observation Identifiers Names and Codes
PEP Prontuario Eletrénico do Paciente

RNDS Rede Nacional de Dados em Satude

REST Representational State Transfer

SNOMED CT  Systematized Nomenclature of Medicine — Clinical Terms
SuUS Sistema Unico de Satde
UBS Unidade Basica de Saude

URL Uniform Resource Locator



2.1
2.2
2.3
2.4
2.5
2.6

3.1
3.2
3.3
3.4
3.5

4.1
4.2
4.3
4.4
4.5

5.1
5.2
5.3
54
5.5

INTRODUCAO

Sumario

FUNDAMENTACAO . .. .. .. . ittt e ie i
Estratégia Saiude da Familia (ESF) e Papel dos ACS . . . . . . . ..

Sadde Materna e

Pré-Natal noBrasil . . . . . .. ... ... .. ...

Tecnologias de Informacao e Comunicacao na Atencao Basica

Interoperabilidade em Saiade . . . . . . .. ..o

Interoperabilidade e Protecao de Dados no Contexto do SUS . . . .

Contextualizacao sobre a LGPD . . . . . . . ... ... ... .....

METODOLOGIA

Contexto Arquitetural . . . . . . . . . ... ... L.

Analise Normativa . . . . . . . . . . ...

Levantamento de Requisitos . . . . . . . ... ... ... .. .....

Modelagem e Arquitetura da Solucéo . . . . . . . .. ... ... ...

Encaminhamento

para os Resultados . . . . . ... ... ... ....

REQUISITOS NORMATIVOS E TECNICOS . . .. .........
Padronizacao de Dados e Validacao . . . . . ... ... ... .....

Modelagem Modular, Metadados e Versionamento . . . . . . . . . .

Seguranca, Autenticacdo e Consentimento . . . . . . .. .. ... ..

Fluxo Operacional de Integracao . . . . . . . .. ... ... ......

Governanca Informacional e Computacional . . . . . . . .. ... ..

RESULTADOS E

DISCUSSAO . . . . . . o i e i e i e e e e

Padronizacao de Dados e Validacao . . . . . . ... ... .. ... ...

Modelagem Modular, Metadados e Versionamento . . . . . . . . ..

Seguranca, Autenticacdo e Consentimento . . . . . . . ... ... ..

Fluxo Operacional de Integracao . . . . . . . .. ... ... ......

Governanca Informacional e Computacional . . . . . . . .. ... ..

CONSIDERACOES FINAIS . . . . . . o i i e e et e e e

REFERENCIAS



1 Introducao

O acompanhamento pré-natal qualificado constitui uma das intervencoes mais
efetivas na prevencao de agravos maternos e neonatais, contribuindo diretamente para a
reducao da mortalidade e para a melhoria dos desfechos reprodutivos. Como destaca Victora
et al. (2003), acoes estruturadas de cuidado durante a gestagdo impactam positivamente a
satde da mulher e do bebé. Esse compromisso com a saude materno-infantil esta refletido na
Agenda 2030 da Organizacao das Nagdes Unidas (ONU), particularmente na meta 3.1 dos
Objetivos de Desenvolvimento Sustentéavel (ODS), que visa reduzir a taxa de mortalidade
materna global para menos de 70 por 100 mil nascidos vivos até 2030 (Organizacao das
Nagoes Unidas — ONU, 2024).

No Brasil, as diretrizes para o cuidado pré-natal sao balizadas pelo Programa de
Humanizagao no Pré-Natal e Nascimento (PHPN), instituido pela Portaria GM/MS n®
569/2000, que estabelece principios como o acesso ampliado, a escuta qualificada e a
humanizagao das praticas de satide (Brasil. Ministério da Saide, 2000; Brasil. Ministério
da Satde., 2002). Apesar de sua importdncia normativa, estudos locais apontam que
o modelo ainda enfrenta limitagoes, como medicalizagao excessiva, metas quantitativas

descoladas das realidades locais e baixa integragao dos dados clinicos entre os servigos de
saude (RODRIGUES, 2016).

Apesar dos avancos promovidos por politicas publicas como a Estratégia Saiude da
Familia (ESF), persistem desafios estruturais na gestao da informagao em satde, como
apontam Santos et al. (2017). Entre os principais entraves, destacam-se a fragmentacao dos
sistemas de informacao, a auséncia de interoperabilidade entre plataformas e a dificuldade
de rastrear a trajetoria das gestantes na rede de aten¢ao, comprometendo a continuidade
do cuidado (AYAZ et al., 2021; MOROSINI; FONSECA, 2018). Estudos recentes apontam
que, entre 2014 e 2018, o uso das Tecnologias da Informacao e Comunicacao (TICs) na
Atengao Primaéria a Satde (APS) brasileira registrou avangos, porém a falta de estrutura
acaba limitando a integracdo e o uso estratégico dos dados para apoio a decisao clinica
(BENDER et al., 2024; SANTOS et al., 2017).

Nesse contexto, os Agentes Comunitarios de Saiude (ACS) desempenham papel
estratégico como elo entre os servigos de satude e os territorios, sendo responsaveis por
visitas domiciliares, escuta ativa, observagao de riscos e encaminhamentos oportunos
(MOROSINI; FONSECA, 2018). No entanto, esses profissionais enfrentam obstéculos
significativos, como excesso de tarefas administrativas, escassez de recursos tecnologicos e
limitagoes nas ferramentas disponiveis para coleta e registro de dados em campo (ABREU

et al., 2020). A auséncia de sistemas integrados compromete a efetividade do cuidado e
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a continuidade das acoes, sobretudo no acompanhamento de gestantes em situacoes de

vulnerabilidade social.

Diante desses desafios, surgiu o projeto IntegrAl, idealizado como uma iniciativa
de inovagao tecnoldgica orientada a qualificacao do cuidado pré-natal na Atengao Primaria
a Saude. O sistema foi concebido com foco na integracao entre coleta de dados em campo,
recursos preditivos e apoio a decisao clinica, tendo como pilar central a interoperabilidade
semantica e a seguranca da informacao. A proposta parte do reconhecimento de que
a fragmentacao informacional compromete a efetividade das agoes em satude, e busca,
por meio da padronizagao de dados e do uso de tecnologias abertas, promover um fluxo
continuo e auditavel de informagoes entre os profissionais de satide, com énfase na atuacao

dos Agentes Comunitarios de Satde.

Com base nesse panorama, este trabalho apresenta o desenvolvimento de uma API
interoperavel para o sistema IntegrAl, concebida como solucao de integracao segura de
dados clinicos e socioeconomicos voltada ao acompanhamento de gestantes na APS. A
API foi projetada segundo os padroes da Rede Nacional de Dados em Satide (RNDS), com
énfase na conformidade com o HL7 FHIR (Fast Healthcare Interoperability Resources)
e na observancia da Lei Geral de Protegao de Dados Pessoais (LGPD). Seu objetivo é
fornecer suporte técnico a integracao entre agentes de campo, sistemas preditivos e servigos
de apoio a decisao, promovendo a qualificagdo do cuidado materno-infantil no ambito do

SUS.

Objetivo geral:

Desenvolver e validar uma API interoperavel baseada no padrao HL7 FHIR,
voltada a integracao de dados clinicos e socioeconémicos de gestantes na APS,
em conformidade com os requisitos normativos da RNDS e da LGPD, como

parte do sistema IntegrAlL

Objetivos especificos:

o Levantar os requisitos técnicos, normativos e legais aplicaveis a interoperabilidade

de dados sensiveis no contexto do pré-natal;

o Estruturar o modelo informacional e computacional da API com base nos recursos e
perfis do padrao HL7 FHIR;

o Implementar recursos FHIR compativeis com o Modelo de Atributos de Dados
(MAD) do Ministério da Satde;

 Validar os principais fluxos de integragao com foco na atuagao dos Agentes Comunitarios

de Saude e na rotina das Unidades Bésicas de Saude.



2 Fundamentacao

2.1 Estratégia Salde da Familia (ESF) e Papel dos ACS

Em 1994 o Sistema Unico de Satide (SUS) cria o Programa Satide da Familia (PSF),
a iniciativa nasce com a ideia de fortalecer a atencao primaria no Brasil. Diante disso, o
programa tinha como principal meta ampliar acesso a servigos de saude, principalmente

com agoes preventivas e a promocao da qualidade de vida, tendo como maior foco a camada
da populacdo em situagao de vulnerabilidade (CORBO; MOROSINI; PONTES, 2007).

Com a formacao de equipes multiprofissionais que atuam diretamente nas comunidades,

o Programa Satde da Familia (PSF) fortaleceu os vinculos entre profissionais e usuarios
do SUS, promovendo um modelo territorializado e humanizado de cuidado (CORBO;
MOROSINI; PONTES, 2007). A implementagao do PSF representou um marco na
ampliacao da cobertura, na descentralizacao dos servigos e no aumento do financiamento
da atencao basica. Esses avancos contribuiram significativamente para a redugao da
mortalidade infantil e o controle de doencas cronicas, reforcando a atencao priméaria como
eixo estruturante do sistema de saude brasileiro (VICTORA et al., 2003).

Por estarem presentes na maior parte do contato direto com os pacientes, os Agentes
Comunitarios de Saide (ACS) se tornam muito importantes na ESF. Sao responsaveis
por visitas domiciliares, identificacdo de riscos, orientagao para prevencao de doencas e
promocao de habitos saudaveis. Também identificam precocemente agravos e acompanham
grupos prioritarios, como gestantes e idosos, facilitando o acesso da comunidade aos servigos
de saide (CORBO; MOROSINI; PONTES, 2007). No acompanhamento de gestantes,
os agentes sao mediadores essenciais, trazendo orientagao, maior adesao ao pré-natal e

identificacao de riscos (MOROSINI; FONSECA, 2018).

Mesmo com os avangos da Estratégia Saide da Familia, acompanhar gestantes
com qualidade ainda é um desafio. A rotina é marcada pela burocratizacao, pela cobranca
de metas que nem sempre refletem a realidade do cuidado, e por uma logica cada vez
mais medicalizada da atencao a saide (RODRIGUES, 2016). Além disso, existem certas
limitagoes na formacao técnica e as barreiras estruturais fazem com que o acesso ao
pré-natal seja mais complicado. Para superar tais desafios, é fundamental garantir uma
capacitagao continua, valorizar a educagao em saude e reduzir a carga burocratica, para
trazer um cuidado integral e mais humanizado (MOROSINI; FONSECA, 2018).
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2.2 Salde Materna e Pré-Natal no Brasil

As diretrizes do Ministério da Satde para o pré-natal no Brasil estao fundamentadas
no Programa de Humanizagao no Pré-Natal e Nascimento (PHPN), instituido pela Portaria
GM/MS n® 569, de 1° de junho de 2000 (Brasil. Ministério da Satde, 2000). O programa
visa assegurar melhoria no acesso, cobertura e qualidade do acompanhamento pré-natal,
da assisténcia ao parto e ao puerpério, garantindo o bem-estar da gestante e do recém-
nascido sob a perspectiva dos direitos de cidadania (Brasil. Ministério da Sauide., 2002).
As principais diretrizes incluem a realizacao da primeira consulta pré-natal até o 4° més
de gestacao para identificacdo de fatores de risco, pelo menos seis consultas distribuidas
durante a gestagao, consulta no puerpério até 42 dias apds o parto, além de exames
laboratoriais obrigatérios (ABO-Rh, VDRL, urina, glicemia, HB/Ht, testagem anti-HIV).
Também sao previstas a vacinagao antitetanica, atividades educativas sobre aleitamento
materno e planejamento familiar, classificacdo de risco gestacional com encaminhamento
adequado para casos de alto risco, bem como énfase na humanizacao do cuidado, evitando
procedimentos intervencionistas desnecessarios. Essas diretrizes buscam uma reducgao na
morbimortalidade materna e neonatal, trazendo um cuidado humanizado e acessivel em

todo o palis.

2.3 Tecnologias de Informacao e Comunicacao na Atencao Basica

As Tecnologias de Informagao e Comunicagao (TICs) tém se consolidado como
instrumentos estratégicos para a qualificagdo da Atencao Primdria a Saiude (APS) no
ambito do Sistema Unico de Satde (SUS). Diversos estudos apontam que ferramentas
como o e-SUS Atengao Primdria a Satde (e-SUS APS) — com destaque para o Prontudrio
Eletrénico do Cidadao (PEC) e o médulo de Coleta de Dados Simplificada (CDS) —,
aliados a plataformas de Telessatiide, & Rede Universitaria de Telemedicina (RUTE) e a
Universidade Aberta do SUS (UNA-SUS), tém contribuido para a integragao de equipes,
o compartilhamento de informagoes e a Educagao Permanente em Satde (UCHIDA et
al., 2020; ABREU et al., 2020; BENDER et al., 2024; SANTOS et al., 2017). Apesar dos
avancos, desafios relacionados a infraestrutura deficiente ainda sao um obstaculo, limitagoes
de conectividade, auséncia de suporte técnico e a necessidade de capacitagao continua
dos profissionais, fatores que influenciam diretamente a efetividade dessas tecnologias no
processo de trabalho em saide (UCHIDA et al., 2020; BENDER et al., 2024).

No contexto do cuidado as gestantes, observa-se que, embora nao haja sistemas
exclusivos voltados para esse publico, as TICs se mostram essenciais no monitoramento de
indicadores de pré-natal e puerpério, considerados dimensoes relevantes para a qualidade
da APS (SANTOS et al., 2017; BENDER et al., 2024). O uso integrado de prontuérios

eletronicos, Telessatuide e analise de informagoes territoriais permite identificar situacoes de
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vulnerabilidade, planejar agdes interprofissionais e melhorar a comunicagao entre equipes,
potencializando o acompanhamento de gestantes na Rede de Atencao a Saude (ABREU
et al., 2020; SANTOS et al., 2017). Dessa forma, reforga-se a importancia de politicas
publicas que promovam a expansao e o uso qualificado das TICs como estratégia para

ampliar o acesso, a resolutividade e a equidade no cuidado a satde da mulher.

Conforme discutido por Santos et al. (2017), ainda que a implantagao de prontudrios
eletronicos na Atencao Primaria a Satude se relacione positivamente com a qualidade
assistencial, a integracao efetiva desses sistemas com os demais pontos da Rede de Atengao
a Saide permanecia como um desafio significativo, revelando uma fragmentacao de dados
que limitava a continuidade do cuidado. Esse cenério evidencia que a adogao isolada de
tecnologias nao garante, por si s6, uma rede de satide integrada, ressaltando a necessidade
de mecanismos robustos de interoperabilidade para viabilizar o intercambio seguro e
padronizado de informacoes em nivel local, regional e nacional. Nesse contexto, iniciativas
mais recentes, como a Rede Nacional de Dados em Saide (RNDS), surgem como resposta
a essas lacunas histéricas, reforgcando a ideia da interoperabilidade utilizada como eixo

estruturante para qualificar a gestao e a atengdo no SUS.

2.4 Interoperabilidade em Salde

Criada em 1987, a HL7 International hoje é referéncia mundial em desenvolvimento
de normas para troca de informacoes em satide. O seu padrao HL7 v2.x, foi amplamente
adotado e impulsionou a digitalizacao hospitalar nas décadas de 90 e 2000, mas devido a sua
flexibilidade algumas dificuldades de padronizagdo seméntica surgiram (PETRY; LOPES;
WANGENHEIM, 2005). Em seguida surge o HL7 v3, que teve como base o Reference
Information (RIM), ele por sua vez trouxe maior precisao semantica, com destaque para a
Clinical Document Architecture (CDA) (DOLIN et al., 2001).

Para superar limitagoes anteriores, o padrao FHIR (Fast Healthcare Interoperability
Resources) foi langado em 2014, combinando boas praticas das versoes anteriores com
tecnologias web modernas como RESTful APIs; JSON e XML (YAMAGUTTI et al., 2018;
PAVaO, 2023). E organizado em recursos (resources, no original em inglés), unidades
modulares que representam entidades comuns da satude, como pacientes, observagoes
clinicas, condigoes, procedimentos, medicamentos e profissionais de saide. Esses recursos
sao interoperaveis entre si e permitem tanto a troca pontual quanto a composicao de
cenarios mais complexos (AYAZ et al., 2021). Com isso, o FHIR possibilita uma integragao
simplificada, segura e escalavel — viabilizando aplicagoes em homecare, monitoramento
remoto e autogerenciamento (PAVA0, 2023). Além disso, integra mecanismos robustos de
seguranca, como autenticacdo OAuth2, criptografia ponta a ponta e rastreabilidade com

Blockchain, ao mesmo tempo em que se conecta a camada semantica da informacao.
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A integracao semantica, por sua vez, depende do uso de vocabuldrios médicos
padronizados e reconhecidos internacionalmente, como o LOINC (Logical Observation
Identifiers Names and Codes), voltado a codificagdo de exames laboratoriais, sinais vitais
e observagoes clinicas; o SNOMED CT (Systematized Nomenclature of Medicine —
Clinical Terms), que oferece uma terminologia clinica abrangente para doencas, achados,
procedimentos e substancias; e a CID-10 (Classificagao Internacional de Doencas), padrao
mantido pela OMS e amplamente utilizado para codificagdo de diagndsticos e causas
de mortalidade. A utilizacao desses vocabularios em conjunto com o padrao HL7 FHIR
potencializa a interoperabilidade semantica, ou seja, a capacidade dos sistemas nao apenas
trocarem dados, mas também compreenderem e interpretarem essas informagoes de maneira
padronizada (HL7 International, 2025b; AYAZ et al., 2021).

Estudos de Pavao (2023) destacam que, ao associar o FHIR a esses vocabulérios
clinicos, diversas aplica¢oes tém sido viabilizadas, como o monitoramento domiciliar de
dados como peso e pressao arterial, a coleta remota de Medidas de Desfechos Relatados pelo
Paciente (Patient Reported Outcome Measures — PROM), a integracao de Prontudrios
Eletronicos Pessoais (Personal Health Records — PHR) e o desenvolvimento de solugdes

de autogestao, incluindo chatbots e rastreadores de sintomas.

2.5 Interoperabilidade e Protecdo de Dados no Contexto do SUS

A interoperabilidade é um elemento essencial para que exista uma circulagao
eficiente, segura e semanticamente padronizada das informacoes em satide no ambito da
Rede de Atencdo & Satide. No contexto do Sistema Unico de Satide (SUS), lidar com
dados sensiveis exige nao apenas uma infraestrutura tecnolégica robusta, mas também
uma estrutura de normas que una aspectos técnicos, éticos e legais de forma integrada.
Compreender a relevancia da interoperabilidade implica, portanto, percorrer a evolucao
historica dos principais instrumentos regulatérios e estratégicos que, ao longo da ultima
década, estruturaram a governanga de dados em saide no Brasil (SAUDE, 2011; BRASIL,
2018; SAUDE, 2020b; SAUDE, 2020a; AYAZ et al., 2021).

O percurso inicia-se com a publicagdo da Portaria n® 2.073/2011 (SAGDE, 2011),
que representou o primeiro marco normativo voltado a definir padroes de interoperabilidade
especificos para a area da saude, estabelecendo diretrizes para a troca segura de informagoes
entre sistemas distintos. Nos anos subsequentes, a consolidacao de marcos legais como o
Marco Civil da Internet (Lei n® 12.965/2014) (BRASIL, 2014) e a Lei Geral de Protegao de
Dados Pessoais (Lei n® 13.709/2018) (BRASIL, 2018) contribuiu para reforcar direitos de
privacidade, seguranca e rastreabilidade no tratamento de dados sensiveis. A criagao
da Autoridade Nacional de Protecao de Dados (ANPD), em 2019 (BRASIL, 2019),

conferiu maior efetividade a fiscalizagao e a orientacao quanto ao cumprimento da LGPD,
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fortalecendo o alinhamento juridico das praticas de interoperabilidade no setor.

Houve um avango significativo em 2020 com a Portaria GM/MS n® 1.434 /2020 (SAUDE,
2020b), que consolidou a Rede Nacional de Dados em Satide (RNDS) como infraestrutura
basica para a integracdo de informacgoes em satde, definindo o padrao internacional HL7
FHIR como referéncia obrigatoria. A Estratégia de Satide Digital para o periodo de 2020
a 2028 (SAUDE, 2020a) reforgou o conceito de interoperabilidade como eixo estruturante
da transformagao digital do SUS, tracando metas para ampliar o acesso, a continuidade

do cuidado e o uso inteligente de dados clinicos e administrativos.

Mais recentemente, as Portarias GM/MS n® 3.328/2022 e n® 883/2022 (SAuDE,
2022a; SAGDE, 2022b) detalharam os Modelos Informacionais e Computacionais, alinhados
a norma ISO/TS 13972:2015 (ISO, 2015), assegurando que registros — como os de gestantes
— tenham padrao seméntico em toda a rede. Desde 2023, a expansao da RNDS, associada
a tecnologias como Blockchain, ICP-Brasil e perfis FHIR especificos, busca consolidar a
integridade, a rastreabilidade e a compatibilidade entre sistemas legados e novas solucoes
digitais.

A Tabela 1 sintetiza essa trajetéria normativa e estratégica que sustenta a interoperabilidade

como base para a governanca de dados sensiveis no SUS.

Tabela 1 — Principais marcos normativos e estratégicos para a interoperabilidade em satde

no Brasil

Ano | Marco Descricao resumida
Normativo/Politica

2011 | Portaria n® 2.073/2011 Define padroes de interoperabilidade na

saude.

2014 | Lei n° 12.965/2014 | Estabelece principios de privacidade e
(Marco Civil da Internet) | seguranga na internet.

2018 | Lei n° 13.709/2018 | Dispoe sobre regras para o tratamento de
(LGPD) dados pessoais sensiveis.

2019 | Lei n® 13.853/2019 Cria a Autoridade Nacional de Protegao

de Dados (ANPD).

2020 | Portaria GM/MS n° | Consolida a RNDS e adota o padrao HL7
1.434/2020 FHIR.

2021 | Estratégia de Saudde | Define diretrizes para a transformacao
Digital 2020-2028 digital no SUS.

2022 | Portarias GM/MS n® | Instituem os Modelos Informacionais com
3.328/2022 e n® 883/2022 | base na norma ISO/TS 13972.

2023 | Expansao da RNDS, | Avanco com Blockchain, ICP-Brasil e
Inventario de Dados e | compatibilidade com perfis FHIR.
novas diretrizes
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2.6 Contextualizacao sobre a LGPD

A Lei n° 13.709/2018, conhecida como Lei Geral de Protecao de Dados Pessoais
(LGPD), estabelece principios, direitos e deveres relacionados ao tratamento de dados
pessoais no Brasil, com énfase especial as informagoes sensiveis, como os dados de saude.
Inspirada no GDPR europeu, a LGPD visa assegurar a privacidade, a autodeterminagao
informativa e a segurancga dos titulares, além de instituir uma cultura de governancga e

responsabilidade no uso de dados pessoais (Brasil, 2018).

De acordo com o texto da Lei, seu objetivo central é garantir que o tratamento de
dados seja realizado de forma ética, segura, transparente e com base no consentimento

livre e informado dos titulares.

Tabela 2 — Fundamentos, principios e requisitos legais da LGPD aplicaveis ao projeto
IntegrAl

Fundamento / Principio /
Requisito

Base Legal na LGPD

Respeito a privacidade

Art. 2°, T — O respeito a privacidade como
fundamento da protecao de dados pessoais.

Autodeterminagao informativa

Art. 22, IT — Direito do titular de controlar
suas proprias informagoes.

Inviolabilidade da intimidade,
da honra e da imagem

Art. 2° TIII — Protecao contra usos
indevidos ou exposicao indevida de dados
pessoais.

Desenvolvimento tecnoldgico
pautado por valores humanos

Art. 22,V — Desenvolvimento economico e
tecnologico aliado a protecao dos direitos
fundamentais.

Seguranca da informacao

Art. 6°, VII — Utilizagao de medidas
técnicas e administrativas aptas a
proteger os dados pessoais de acessos
nao autorizados e situacgoes acidentais ou
ilicitas.

Prevencao

Art. 62, VIII — Adocao de medidas para
prevenir a ocorréncia de danos em virtude
do tratamento de dados pessoais.

Responsabilizacao e prestacao
de contas

Art. 6°, X — Demonstragao da adocao de
medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas
de protecao de dados.

Registro das operagoes

Art. 37 — O controlador e o operador
devem manter registro das operagoes de
tratamento de dados pessoais.

Consentimento para
tratamento de dados sensiveis

Art. 7°, T e Art. 11, I — Necessidade de
consentimento livre, informado e especifico
para o tratamento de dados pessoais
sensiveis, como dados de saude.
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Segundo Cristina (2021), a LGPD inaugura uma nova fase no tratamento de dados
no Brasil ao “atribuir protagonismo aos titulares dos dados e exigir que os agentes de
tratamento adotem medidas técnicas e administrativas eficazes para a protecao dessas

informagoes”.



3 Metodologia

Este capitulo descreve os procedimentos metodolégicos adotados para o
desenvolvimento de uma API interoperavel voltada ao acompanhamento de gestantes
na Atengao Priméaria a Saide (APS), no contexto do sistema IntegrAl. A abordagem
metodologica adotada articula analise normativa, levantamento de requisitos, modelagem
de dados e defini¢do arquitetural, com o objetivo de estabelecer uma solucao tecnicamente

robusta, segura e aderente as diretrizes da satude digital no Brasil.

3.1 Contexto Arquitetural

A Figura 1 apresenta uma visao geral da arquitetura do sistema IntegrAl, que
esta sendo desenvolvido como parte de um projeto de pesquisa interdisciplinar voltado ao
apoio digital a atuagao de Agentes Comunitarios de Saide (ACS). O objetivo é promover
o acompanhamento qualificado de gestantes por meio de uma aplicacdo acessivel em

navegadores web e dispositivos moveis.

A interface do sistema permite que o ACS registre informacoes clinicas e contextuais,
as quais sdo automaticamente estruturadas em requisi¢oes no padrao HL7 FHIR, no formato
JSON, que serdo armazenadas pelo servico da API que é desenvolvida neste trabalho.
O frontend com esses dados também se comunica com dois componentes de inteligéncia

artificial integrados ao sistema:

o Um modelo de predigao clinica, que busca identificar padroes de risco relacionados

a saude da crianca com base em dados informados por questionario;

o Um modelo de linguagem natural (LLM), chamado MarlA, projetado para
auxiliar o ACS com orientacoes personalizadas e interpretacao de dados em tempo

real.

Trata-se de uma estrutura em que os servigos sao independentes e chamados

individualmente pela interface grafica do sistema:
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APl FHIR

Interface IntegrAl
Aplicacdo Web e Mobile

T

Figura 1 — Arquitetura geral do sistema IntegrAI, projetado com base nos padroes descritos
neste trabalho.

Y

Maodelo LLM (MarlA)

Modelo de Predicao

3.2 Analise Normativa

A primeira etapa consistiu na revisao critica de documentos normativos e
regulatérios nacionais e internacionais relevantes para a interoperabilidade em satde.

Os principais documentos analisados incluem:
« Portaria GM/MS n? 1.434/2020, que institui o Programa Conecte SUS e define
a RNDS como infraestrutura oficial de dados em satude;

e Guias técnicos do DATASUS, que estabelecem diretrizes de seguranca,

interoperabilidade e arquitetura para o SUS digital,

« Norma ISO/TS 13972, voltada a definicdo de modelos clinicos estruturados e
reutilizaveis;
« Especificacao HL7 FHIR R4, padrao internacional adotado oficialmente no Brasil

para interoperabilidade em saude.

A anadlise focou nos requisitos relacionados a estrutura de dados, semantica,
codificagoes, seguranca da informacao, rastreabilidade, autenticacao e consentimento

informado.

3.3 Levantamento de Requisitos

Com base na andlise normativa, foi estruturado um conjunto de requisitos técnicos

e legais organizados em cinco categorias, apresentadas no Capitulo 4:
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o Padronizacao de Dados e Validagao;

o« Modelagem Modular, Metadados e Versionamento;
e Seguranca, Autenticacao e Consentimento;

e Fluxo Operacional de Integracao;

e Governanga Informacional e Computacional.

Cada categoria sintetiza diretrizes normativas e praticas recomendadas para o
desenvolvimento de solucoes interoperaveis, servindo como base para a implementacao da

API proposta.

3.4 Modelagem e Arquitetura da Solucao

A partir dos requisitos identificados, foram desenvolvidos os modelos informacional
e computacional da API. O modelo informacional especifica os dados clinicos,
socioeconomicos e contextuais necessarios ao acompanhamento longitudinal de gestantes. O
modelo computacional traduz essas informacoes para representacoes técnicas baseadas no
padrao HL7 FHIR, garantindo granularidade, seméantica padronizada e interoperabilidade

com sistemas externos.

Além disso, foi elaborada uma proposta preliminar de arquitetura logica da solucao,
organizando os principais componentes da aplicagao: endpoints RESTful, mecanismos
de autenticagdo (com uso de JWT), controle de versionamento, camadas de persisténcia

(PostgreSQL) e integracao com médulos de predigao e geragao de orientagoes.

3.5 Encaminhamento para os Resultados

O conjunto de requisitos e modelos descrito nesta metodologia fundamenta a
implementacao da API documentada nos capitulos seguintes. O Capitulo 4 apresenta
o detalhamento normativo e conceitual de cada uma das cinco categorias, enquanto o
Capitulo 5 demonstra sua aplicacdo concreta, com exemplos de recursos FHIR, simulacoes

de requisigoes e validagoes de conformidade.



4 Requisitos Normativos e Técnicos

Com base na metodologia descrita no capitulo anterior, foram identificados e
organizados os principais requisitos normativos e técnicos que devem ser observados
no desenvolvimento de sistemas digitais de satde interoperaveis. Esses requisitos visam
garantir a conformidade com os padroes definidos pelo Ministério da Satde, assegurando
a interoperabilidade com a Rede Nacional de Dados em Satde (RNDS), bem como o
cumprimento de principios fundamentais como seguranca da informacao, rastreabilidade,

validacao de dados e governanga.

A consolidagao desses requisitos permitiu a defini¢do de cinco eixos estruturantes,

que orientam o desenvolvimento da solugao proposta neste trabalho:

o Padronizacao de Dados e Validacao;

e« Modelagem Modular, Metadados e Versionamento;
« Segurancga, Autenticacao e Consentimento;

e Fluxo Operacional de Integracao;

» Governanga Informacional e Computacional.

As secOes a seguir detalham cada um desses eixos, com base nas diretrizes oficiais,
normas técnicas e boas praticas nacionais e internacionais aplicadas ao contexto da saude

digital brasileira.

4.1 Padronizacao de Dados e Validacao

No contexto da API em desenvolvimento, toda a troca de informacoes clinicas segue
obrigatoriamente o padrao HL7 FHIR, assegurando interoperabilidade sintatica e semantica
com a Rede Nacional de Dados em Saiude (RNDS), em conformidade com a Portaria
GM/MS n° 1.434/2020. Para garantir alinhamento com as boas praticas internacionais,
sao utilizados recursos canonicos disponibilizados pela HL7 International, complementados,
quando necessario, por extensoes padronizadas e registradas via URL tnica, de modo a

manter compatibilidade entre sistemas heterogéneos.

Em casos de dados clinicos basicos, como peso, altura e indice de massa corporal
(IMC) da gestante, é feita uma representacao com o recurso Observation, combinada
a utilizagao de cédigos LOINC especificos que promovem interpretagao uniforme entre

diferentes sistemas. Com isso, o peso atual é registrado com o c6édigo LOINC 29463-7
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(Body Weight), a altura com 8302-2 (Body Height) e o IMC com 39156-5 (Body Mass
Index). Essa padronizagio evita ambiguidades terminoldgicas e permite que aplicagoes que

consumam ou compartilhem esses dados o facam de forma semanticamente consistente.

Uma situacao pratica ¢ ilustrada na requisicio RESTful que registra o peso de uma
gestante. A operagao é realizada com o endpoint /api/fhir/Observation/, utilizando
o método POST e o envio de um payload no formato application/fhir+json. O
exemplo abaixo resume essa interacao, destacando a utilizacao do cédigo LOINC 29463-7,

correspondente ao peso corporal:

Cdédigo 1 Exemplo de envio de peso corporal usando FHIR e codigo LOINC 29463-7

"resourceType": "Observation",
"status": "final",
"code": {
"coding": [{
"system": "http://loinc.org",
"code": "29463-7",
"display": "Body Weight"
}]
by
"subject": {
"reference": "Patient/gestante-001"
}y
"effectiveDateTime": "2025-07-02T10:00:00z",
"valueQuantity": {
"value": 68.5,
"unit": "kg",
"system": "http://unitsofmeasure.org",
"code": "kg"

A aplicacao deve garantir que todos os dados sejam validados tanto de forma
sintatica quanto semantica. A validagao sintdtica assegura que a estrutura do recurso esteja
em conformidade com o padrao HL7 FHIR. Ja a validagdo seméntica garante significado
clinico uniforme por meio do uso de terminologias oficiais, como LOINC, SNOMED CT e
CID-10. Esse processo evita inconsisténcias e promove a interoperabilidade entre sistemas

distintos.

Na auséncia de cédigos padronizados em terminologias como LOINC ou
SNOMED CT — situagdo comum em informagoes de avaliacdo social, grau de
vulnerabilidade ou fatores contextuais regionais — recomenda-se a utilizacdo do
recurso QuestionnaireResponse. Esse recurso oferece flexibilidade para estruturar
perguntas e respostas de forma consistente e reutilizavel. Cada resposta referencia um
Questionnaire publicado com uma canonical URL, permitindo sua interpretacao
correta por diferentes aplicagoes FHIR. O exemplo a seguir apresenta uma avaliagao de
vulnerabilidade social com questoes como “Recebe Bolsa Familia?” ou “Possui saneamento

basico adequado?”, vinculadas ao paciente:
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Cddigo 2 Exemplo de recurso QuestionnaireResponse com respostas padronizadas

"resourceType": "QuestionnaireResponse",
"status": "completed",
"questionnaire": ".../fhir/Questionnaire/avaliacao",
"subject": { "reference": "Patient/gestante-001" 1},
"item": [
{

lllinkIdll . |llll,

"text": "Recebe Bolsa Familia?",

"answer": [{ "valueBoolean": true }]

"linkId": "2",
"text": "Possui saneamento basico adequado?",
"answer": [{ "valueBoolean": false }]

Caso uma requisicao seja enviada sem aderir a estrutura sintatica ou seméantica
definida pelo padrao HL7 FHIR, a aplicacao executa validagoes autométicas no momento
do recebimento de dados. Se forem detectadas inconsisténcias estruturais — como auséncia
de campos obrigatérios ou tipos de dados incompativeis —, a operacgao é imediatamente
rejeitada, retornando mensagens de erro descritivas (por exemplo, HTTP 400 ou 422),

permitindo que o ACS ou o sistema cliente revise e corrija o envio.

De forma andaloga, se for identificado um erro semantico, como a utilizacao de um
codigo de terminologia inexistente ou inadequado, a requisicdo também sera rejeitada
até que esteja em conformidade com os padroes (LOINC, SNOMED CT, entre outros).
Assim, somente informagoes clinicamente consistentes, semanticamente padronizadas e
interoperaveis sao armazenadas e expostas, garantindo a qualidade dos dados, o alinhamento
com os requisitos da RNDS. Em conformidade com a Lei Geral de Prote¢ao de Dados
(LGPD), o sistema garante que o tratamento de dados pessoais sensiveis ocorra mediante
consentimento explicito e com mecanismos técnicos de protecao e rastreabilidade, conforme
detalhado na Secao 4.3.

4.2 Modelagem Modular, Metadados e Versionamento

A modelagem dos dados adota uma estrutura modular que organiza os principais
aspectos da informagdao em saiide de forma granular, rastreavel e interoperdvel, em
alinhamento com as diretrizes da Rede Nacional de Dados em Saide (RNDS). Na versao

inicial da API, priorizam-se os seguintes recursos do padrao HL7 FHIR:

« Patient: para identificacao e dados demograficos da gestante;

o Observation: para registro de sinais vitais e indicadores biométricos;
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e QuestionnaireResponse: para coleta de respostas sobre habitos de vida e

vulnerabilidade social;

» RiskAssessment: para resultados preditivos relacionados a condi¢oes como asma,

obesidade ou alergias.

Além desses, os recursos Procedure, Medication e Encounter também foram
contemplados na modelagem conceitual, visando ampliar o escopo do acompanhamento
longitudinal com informacoes sobre procedimentos clinicos, uso de medicamentos e registros
de consultas. A implementacao desses recursos ocorrera de forma progressiva, conforme a

evolugao do projeto.

Para garantir seguranca, rastreabilidade e auditoria, toda instancia de dado
clinico ou socioecondémico deve conter identificador tinico e metadados de versionamento,
assegurando conformidade com a Lei Geral de Protegao de Dados (LGPD) e com as normas

da RNDS. Na arquitetura relacional do sistema IntegrAl, a modelagem distingue entre:

o Informacoes estaveis: nome, data de nascimento, sexo, endereco, peso pré-
gestacional — centralizadas na tabela Gestante (correspondente ao recurso
Patient);

o Informacgo6es dindmicas: peso atual, IMC, pressao arterial, respostas a questionarios
e resultados preditivos — armazenadas em tabelas especificas como Avaliacao,

com geracao de novas entradas a cada coleta e vinculacao por chave estrangeira.

No padrao FHIR, essa estrutura corresponde ao recurso Patient
vinculado a maultiplas instancias de Observation, QuestionnaireResponse
e RiskAssessment, compondo uma trilha cronoldgica interoperavel. Os metadados
meta.versionId e meta.lastUpdated acompanham cada recurso FHIR, enquanto
no banco de dados relacional utilizam-se campos como created_at, updated_at,

data_cadastro ou data_aplicacao.

Alteragoes relevantes podem ser auditadas por meio dos recursos Provenance
ou AuditEvent, que asseguram rastreabilidade da autoria e do momento de cada
modificagao. Dessa forma, cada nova informacao — como uma pesagem em consulta
de pré-natal — ¢ registrada como um recurso Observation independente, vinculado de
forma tnica ao recurso Patient, garantindo historico consolidado, integridade dos dados

e interoperabilidade com sistemas externos, como o Conecte SUS.

A autoria de cada operacgao é registrada explicitamente, vinculando o profissional
responsavel — como o Agente Comunitario de Satde (ACS) ou outro membro da equipe

— a cada agao realizada. No banco relacional, esse vinculo é representado pelo campo



Capitulo 4. Requisitos Normativos e Técnicos 8

usuario_id, que relaciona avaliacoes clinicas a identidade do usuério do sistema. Para
reforgar a rastreabilidade, o sistema mantém uma tabela Provenance, com detalhes como
tipo de recurso, identificador do registro, profissional responsavel, papel desempenhado e

data da acao.

No padrao HL7 FHIR, essa informacao é representada por um recurso Provenance
vinculado ao recurso clinico (como Observation) e ao recurso Practitioner,

conforme exemplificado no payload a seguir:

Cdédigo 3 Exemplo de recurso Provenance vinculado a uma observagao clinica

"resourceType": "Provenance",
"target": [ { "reference": "Observation/obs-001" } 1,
"recorded": "2025-07-03T10:45:002",
"agent": [{
"who": { "reference": "Practitioner/acs—-123" },
"role": [{
"coding": [{
"system": "http://terminology/...",
"code": "ACS",
"display": "Agente Comunitéario de Saude"

Além disso, o sistema mantém logs de acesso e alteracdo, garantindo que qualquer
consulta, edigdo ou compartilhamento de dados seja verificavel. Essa estratégia de
metadados e versionamento combina informagoes estaveis com dados clinicos dinamicos
coletados periodicamente, assegurando histérico auditavel, rastreabilidade e transparéncia

nas interacoes.

Assim, o sistema IntegrAI mantém conformidade com os requisitos técnicos da
RNDS — conforme Portaria GM/MS n® 1.434/2020 e Guias de Interoperabilidade — e
com os fundamentos da LGPD listados na Tabela 2, ao garantir seguranca (Art. 62, VII),
prevengao (Art. 6°, VIII), consentimento explicito (Art. 72 e Art. 11, I) e rastreabilidade

(Art. 37) em todas as operagoes.

4.3 Seguranca, Autenticacdo e Consentimento

A seguranca da informagao é um pilar essencial para garantir a confidencialidade,
integridade e disponibilidade dos dados clinicos e socioeconémicos, em conformidade com a
Lei Geral de Protecao de Dados (LGPD) e com as diretrizes da Rede Nacional de Dados em
Saide (RNDS). Essa abordagem contempla trés elementos fundamentais — criptografia e

comunicagao segura, autenticacao e autorizagao, gestao de consentimento e rastreabilidade
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—, detalhados a seguir. Além disso, estdao previstas medidas especificas como isolamento de

banco de dados, versionamento de dados sensiveis e replicagdo segura dos logs de auditoria.

Criptografia e Protecao dos Dados

Toda comunicacao entre os dispositivos utilizados pelos agentes comunitarios de
saude, a API e eventuais servigos externos deve ocorrer via protocolos seguros, como o
HTTPS, com uso do TLS versao 1.2 ou superior. Isso garante a protecao dos dados em

transito contra interceptacoes ou alteracoes nao autorizadas.

Para os dados em repouso, recomenda-se criptografar campos sensiveis do banco de
dados — como dados clinicos, demograficos e histéricos de risco — utilizando algoritmos
robustos, como AES-256 para criptografia simétrica e RSA-2048 para troca de chaves.
Também ¢é recomendado que os dados criptografados sejam armazenados em volumes

independentes e que as chaves sejam rotacionadas periodicamente.

Além da criptografia, a segregacao logica dos bancos por perfil de acesso e o uso de
firewalls de aplicagdo (WAFs) contribuem para a protecdo contra acessos indevidos. Essa
estratégia compoe o modelo de defesa em profundidade e esta alinhada aos principios da

LGPD e da interoperabilidade segura em saude digital.

Autenticacao, Autorizacao e Auditoria

Para controle de acesso granular, recomenda-se a adogao do protocolo OAuth2,
aliado a tokens JWT (JSON Web Token). Cada requisigio RESTful deve portar um token
valido com escopo de permissoes definido conforme o perfil do usuario — como ACS,

profissional da satide ou gestor. Essa abordagem permite:
o restringir a visualizagao ou modificagao de dados a perfis autorizados;
» revogar tokens comprometidos de forma centralizada;
e rastrear acessos com nivel de permissao associado;
o reduzir o risco de escalonamento de privilégios.

A aplicagdo deve manter registros detalhados de auditoria, documentando quem
acessou ou modificou dados, quando, em que contexto e sob qual perfil de autorizacao.
Esses logs devem ser armazenados com integridade garantida, utilizando assinaturas
HMAC-SHAZ256 e replicacao para servigos externos de monitoramento e andlise, como o

ELK Stack. Quando possivel, a rastreabilidade deve ser representada por recursos FHIR

como Provenance ou AuditEvent.
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Gestao de Consentimento

O tratamento de dados sensiveis exige consentimento explicito da gestante, conforme
previsto na LGPD. Esse consentimento deve ser livre, informado e especifico, abrangendo
a coleta, o uso e o compartilhamento de informagoes clinicas com finalidades legitimas,

como o acompanhamento pré-natal.

Recomenda-se:
« manter uma tabela de Consentimento no banco relacional, vinculada ao registro
da gestante;
« registrar status (ativo/revogado), datas e escopo da autorizagao;

e representar o consentimento como recurso FHIR do tipo Consent, para

interoperabilidade;

o permitir a gestante a revogacao do consentimento de forma simples e auditavel.

No momento do cadastro inicial, a interface utilizada pelo ACS deve apresentar um
termo de consentimento digital, possibilitando que a gestante manifeste sua concordancia.
O aceite é entao salvo no banco de dados e transmitido como payload para a API. Um

exemplo resumido de consentimento no padrao FHIR ¢ apresentado a seguir:

Cddigo 4 Exemplo de payload FHIR para o recurso Consent

"resourceType": "Consent",
"status": "active",
"patient": {
"reference": "Patient/123"
b
"scope": {
"coding": [{
"system": "http://terminology.hl7.o0rg/CodeSystem/consentscope",
"code": "patient-privacy"
H]
b
"dateTime": "2025-07-03T10:00:002"

O status do consentimento deve ser verificado a cada requisicio RESTful. Em
caso de revogacao, tanto o status local quanto o recurso FHIR devem ser atualizados
para inactive, bloqueando qualquer operagao que envolva compartilhamento externo,
inclusive com a RNDS. Essa pratica reforca a transparéncia e a autonomia da gestante,

em conformidade com a legislagao vigente.



Capitulo 4. Requisitos Normativos e Técnicos 11

Logs de Auditoria e Conformidade

Cada acesso, alteragdo ou compartilhamento de dados sensiveis deve gerar um log

estruturado de auditoria, indicando:

« o profissional ou sistema que realizou a acao;
« a data e hora da operacao;

» o tipo de recurso acessado ou modificado;

o status do consentimento no momento da operacao.

Essa rastreabilidade pode ser armazenada tanto em banco relacional quanto
representada em recursos FHIR. A Tabela 3 apresenta um exemplo de registro de auditoria

para o cadastro de uma nova observacao clinica:

Tabela 3 — Exemplo de registro de auditoria para criacao de dado sensivel

id acs gestante acao recurso data/hora consentimento
1 42 123 create_ Observation  2025-07-03 15:42:00 active
observation

A Tabela 4 apresenta um resumo das medidas de seguranca, autenticacao e
conformidade adotadas na arquitetura do sistema IntegraAl, conforme as diretrizes técnicas
e legais da LGPD e da Rede Nacional de Dados em Satide (RNDS).

Area Medidas Implementadas
Comunicagao Segura | HT'TPS com TLS 1.2+, criptografia de dados em transito
e em repouso

Autenticacao OAuth 2.0 com JWT, tokens com escopo e validade,
revogacao dindmica

Documentagao Swagger/OpenAPI com controle de credenciais

Consentimento Controle via recurso Consent do FHIR, armazenamento
digital do consentimento

Auditoria e LGPD Recursos FHIR AuditEvent e Provenance, logs

estruturados, conformidade com LGPD

Tabela 4 — Medidas de seguranca, autenticacao e consentimento no IntegraAl

Essa estratégia reforca a responsabilizacao e a transparéncia no tratamento de
dados sensiveis, viabilizando auditorias completas e rastreaveis, fundamentais para a

conformidade com a LGPD e para a confiabilidade do sistema IntegrAl
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4.4 Fluxo Operacional de Integracao

A Figura 2 ilustra o fluxo de dados do sistema IntegrAl, que vem desde o
fornecimento de dados pelas equipes de Agentes Comunitarios de Satde (ACS), passando
pelo armazenamento estruturado em banco de dados PostgreSQL, até o processamento
que é feito por um modelo preditivo que traz uma avaliacao de riscos futuros para a
crianca. Em seguida, os resultados sao interpretados e complementados por uma LLM
(Large Language Model) especializada em satide materno-infantil, que gera recomendagoes
personalizadas. Essas recomendagoes sao entao disponibilizadas na interface do agente,

garantindo seguranca, rastreabilidade e plena conformidade com os padroes da Rede

Nacional de Dados em Satde (RNDS).

Fluxo de dados do sistema IntegrAl

o800

Interface  Armazenamento Processamento

L Totg)

Ingestao MOC? te 0 LLM Recomendagao
de dados ikl e S e retorno
especializada

Figura 2 — Fluxo de dados do sistema IntegrAl.

O fluxo operacional deve adotar o principio de um barramento de interoperabilidade,
garantindo que cada etapa — da coleta inicial de informacgoes até a entrega de
recomendacoes personalizadas — ocorra de forma segura, modular e padronizada, utilizando
o padrao FHIR R4, com rastreabilidade em todas as transagoes. Essa abordagem viabiliza
a integragdo eficiente com a Rede Nacional de Dados em Satde (RNDS) e assegura o
acompanhamento longitudinal de gestantes de modo seguro, auditavel e em conformidade

com as diretrizes de protecao de dados.

A entrada de dados deve ocorrer preferencialmente por meio de aplicativos web
ou mobile utilizados por agentes comunitarios de satude, com coleta de informagoes
demograficas, biométricas, socioecondémicas e de habitos de vida. Cada dado coletado
deve ser estruturado em tempo real nos formatos FHIR Resources adequados — como
Patient, Observation, QuestionnaireResponse ou RiskAssessment — e submetido por meio

de endpoints RESTful. Nessa etapa, a API deve aplicar validac¢oes sintaticas, garantindo
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aderéncia ao schema FHIR, validagoes seménticas, assegurando o uso de codificagoes
corretas (como LOINC e SNOMED CT), além de verificar automaticamente o status de

consentimento antes de aceitar ou descartar qualquer dado sensivel.

No armazenamento e processamento, as informacoes validadas devem ser mantidas
em banco de dados relacional, como PostgreSQL, utilizando campos JSONField quando
necessario, para garantir flexibilidade, granularidade e rastreabilidade mediante metadados
de autoria, versionamento e timestamps. E recomendavel que os dados armazenados possam
ser processados por modelos preditivos que estimem riscos futuros a saide da crianca,
considerando informagoes clinicas e socioeconémicas, bem como por moédulos baseados em
Large Language Models (LLMs) especializados em saide materno-infantil, para geracao
de recomendacoes personalizadas em linguagem acessivel, de modo a apoiar a tomada de

decisdo dos profissionais de satde.

A exposicao e retorno de resultados devem ser feitos de forma estruturada, seguindo
o padrao FHIR R4, por meio de endpoints RESTful seguros, prontos para integracao com
a RNDS ou outros sistemas locais, evitando redundancias e garantindo interoperabilidade
semantica. Recomenda-se que as instrugoes geradas sejam disponibilizadas diretamente na
interface do agente comunitario de satude, destacando informacgoes de acompanhamento
longitudinal, alertas de riscos identificados e orientagoes contextualizadas para visitas
domiciliares, encaminhamentos ou ac¢oes educativas. Todos os acessos e exposi¢oes de
dados devem ser auditados, com logs detalhados que garantam rastreabilidade, seguranga
e conformidade com a Lei Geral de Prote¢ao de Dados Pessoais (LGPD).Por fim, testes de
operacoes RESTful no padrao FHIR — contemplando cadastro, atualizacao e consulta —

sao recomendados para validar a viabilidade técnica do fluxo proposto de ponta a ponta.

4.5 Governanca Informacional e Computacional

Para solugoes de interoperabilidade em satude, é fundamental que a governanca
do modelo de dados estabeleca uma distingao clara entre o Modelo Informacional
(MI) e 0 Modelo Computacional (MC), em conformidade com as boas praticas de
interoperabilidade e com as diretrizes da Rede Nacional de Dados em Satide (RNDS). Essa
separacao proporciona maior clareza, rastreabilidade e consisténcia em todas as fases do

ciclo de vida da aplicacao — do desenvolvimento inicial a manutencao e evolugao futura.

O Modelo Informacional (MI) descreve de forma abrangente as informagoes
essenciais para o acompanhamento longitudinal de gestantes, incluindo dados clinicos,
socioeconomicos e comportamentais. Entre os campos recomendados estao: peso pré-
gestacional e atual, altura, IMC, idade gestacional, condigoes de risco (como hipertensao
ou diabetes gestacional), habitos de vida, grau de vulnerabilidade social e histérico familiar

de doencas cronicas. A definicdo desses elementos deve ser feita de forma colaborativa
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entre equipes técnicas e multiprofissionais, assegurando a relevancia clinica de cada campo

e sua utilidade em moédulos analiticos ou preditivos.

O Modelo Computacional (MC) transforma os elementos do MI
em representacoes técnicas padronizadas, com base no padrao HL7 FHIR.
Essa modelagem utiliza recursos canonicos — como Patient, Observation,
QuestionnaireResponse, RiskAssessment e FamilyMemberHistory —
complementados por perfis e extensoes personalizadas quando necessario. Cada campo é
mapeado para um atributo FHIR especifico, utilizando codificagbes semanticas reconhecidas,
como LOINC, SNOMED CT e CID-10, o que garante interoperabilidade técnica e
semantica. Esse alinhamento também se reflete no banco de dados relacional, com tabelas
como Gestante e Avaliacao estruturadas de forma coerente com os recursos FHIR,

viabilizando validagao e auditoria de transacoes.

A separacgao entre MI e MC orienta a estruturacao da API e a organizacao das
classes de backend (como modelos em Django), favorecendo versionamento modular,
manutencao simplificada e evolucao incremental. Essa organizacao facilita também a
geracao de payloads FHIR de exemplo, simulacoes de requisicoes RESTful e testes de
conformidade com ferramentas especializadas. A rastreabilidade é reforcada por meio da

documentacao continua e do registro de alteragoes em logs de governanca.

Como parte dessa governanca, recomenda-se a construgdo de mapas de
correspondéncia que relacionem cada campo do MI a um recurso e atributo FHIR, além do
cddigo de terminologia oficial quando aplicavel. Esses mapas asseguram interoperabilidade
plena com a RNDS, padronizacao sintatica e semantica, e aderéncia a LGPD. A validacao
pode ser realizada por meio de testes com payloads FHIR reais, simulando registros clinicos

e respostas a questionarios.

O mapeamento deve ser organizado em blocos tematicos, refletindo dominios
essenciais para o cuidado em saide materno-infantil: informagoes gerais, condigoes clinicas,
planejamento obstétrico e habitos de vida. A Tabela 5 apresenta um exemplo ilustrativo

referente a secao de informagoes gerais da gestante.

Tabela 5 — Exemplo de mapeamento

Campo Recurso FHIR Atributo FHIR Cddigo
Nome Patient Patient.name —

Data de nascimento Patient Patient.birthDate —

Peso pré-gestacional Observation Observation.valueQuantity Custom
Altura Observation Observation.valueQuantity ~ 8302-2 (LOINC)
IMC pré-gestacional Observation Observation.valueQuantity 39156-5 (LOINC)
Peso atual Observation Observation.valueQuantity 29463-7 (LOINC)

Esse tipo de estrutura assegura que os dados coletados sejam representados de
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forma compartilhavel, segura e semanticamente consistente entre diferentes sistemas. A
governanca informacional e computacional, portanto, ¢ um elemento-chave para garantir

a qualidade, rastreabilidade e interoperabilidade das solugoes de saude digital como o

IntegrAL



5 Resultados e Discussao

Este capitulo apresenta os resultados obtidos até o momento no desenvolvimento
da API de integragao voltada ao apoio de Agentes Comunitarios de Satude (ACS) no
acompanhamento de gestantes, em conformidade com os principios da satude digital e com
as diretrizes da Rede Nacional de Dados em Saide (RNDS). A proposta busca assegurar
a interoperabilidade técnica e semantica com os sistemas oficiais do SUS, por meio da
adogao do padrao HL7 FHIR (Fast Healthcare Interoperability Resources), versao R4.

A API desenvolvida constitui um dos médulos centrais da iniciativa IntegrAl,
funcionando como elo de integracao entre agentes comunitarios de satide, modelos preditivos
e servigos de apoio a decisao clinica. Sua implementacao utiliza o framework Django, em
conjunto com o Django REST Framework, possibilitando a construcao de endpoints
RESTful compativeis com o padrao HL7 FHIR. O banco de dados adotado é o PostgreSQL,
cuja robustez e suporte nativo a dados no formato JSON facilitam o armazenamento e a
manipulagao de representacoes FHIR completas. A conformidade sintatica e semantica com
a especificacao FHIR R4 é assegurada pela biblioteca fhir.resources, integrada ao sistema
de validacao baseado em Pydantic. A autenticacao estd sendo implementada com uso de
JWT (JSON Web Token), garantindo controle de acesso seguro as informagoes sensiveis.
Ja a documentacao dos servigos segue a especificacio Swagger/OpenAPI, promovendo

transparéncia, interoperabilidade e facilitando a integracao com outros sistemas.

As segoes a seguir detalham os resultados obtidos até o momento, organizados
segundo os cinco eixos de requisitos definidos no Capitulo 4: padronizacao de dados e
validagao; modelagem modular, metadados e versionamento; seguranca, autenticacao
e consentimento; fluxo operacional de integragdo; e governanca informacional e

computacional.

5.1 Padronizacao de Dados e Validacao

A padronizacdo dos dados é um pilar essencial para a interoperabilidade
entre  sistemas de saide. No contexto do projeto IntegrAl, a
validacdo ocorre em dois niveis principais: sintatico e seméantico. A
validacao sintatica foi operacionalizada por meio da biblioteca fhir.
resources, que valida automaticamente a estrutura dos objetos FHIR recebidos nas

requisi¢oes. Por exemplo, ao receber dados de um paciente via POST, o sistema utiliza:
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Cddigo 5 Validacgao sintatica com fhir.resources.

from fhir.resources.patient import Patient
patient = Patient (x+xdata)

O cbédigo 6 ilustra uma requisicao do tipo POST para envio de um recurso FHIR
da classe Patient, utilizando a ferramenta Postman como cliente HTTP. A requisi¢ao
segue rigorosamente a estrutura definida na especificacio FHIR, sendo os dados validados
automaticamente no backend por meio da biblioteca fhir.resources, que prové classes

correspondentes aos recursos e realiza validagao semantica e sintatica conforme o padrao.

Cdédigo 6 Requisicao POST para envio de recurso FHIR Patient

"resourceType": "Patient",

"fhir id": "12345",

"full_name": "Maria Clara Silva",
"given_name": "Maria Clara",
"family name": "Silva",
"birth_date": "1995-08-21"

Caso a estrutura do objeto JSON nao esteja em conformidade com o padrao FHIR
— por exemplo, se o campo birthDate apresentar um formato invalido ou o campo name
nao obedecer a estrutura esperada — a biblioteca lanca uma exce¢ao durante o processo
de desserializagao, resultando na rejeicao automatica da requisicdo com uma mensagem de
erro apropriada. Esse mecanismo de validagao sintatica e estrutural assegura que apenas
dados compativeis com a especificacdo FHIR sejam persistidos, promovendo a integridade

e a interoperabilidade dos recursos armazenados.

Por outro lado, a validacao semantica foi aplicada em etapas especificas que
requerem interpretagao contextual dos dados clinicos. Um exemplo emblematico é o
processo de classificacio automéatica do Indice de Massa Corporal (IMC) da gestante.
A partir dos valores informados de peso e altura pré-gestacionais, o sistema calcula o
IMC e o classifica segundo critérios clinicos reconhecidos, como: Abaixo do peso, Peso
normal, Sobrepeso ou Obesidade. Essa classificacao, por sua vez, é registrada como um
recurso FHIR do tipo Observation, atribuindo significado clinico aos dados brutos e

favorecendo seu reuso em analises secundarias e sistemas de apoio a decisdo.



Capitulo 5. Resultados e Discussao 3

Cddigo 7 Validagao semantica e classificacao do IMC.

imc, classificacao = calcular_imc (peso, altura)

ObservationData.objects.create (
fhir_patient=patient,
code="'imc_classification’',
value=classificacao

O cédigo 8 exemplifica o envio de uma observagao de peso pré-gestacional utilizando
a ferramenta Postman, por meio de uma requisicaio HT'TP POST que segue a estrutura

especificada pelo padrao FHIR, utilizando o recurso Observation.

Cdédigo 8 Envio de peso pré-gestacional via recurso FHIR Observation utilizando o
Postman

"fhir_id": "abcl23",
"code": "height",
"value": "1.65",
"unit n . llmH

Com as informagoes de peso e altura sao geradas as Observagoes correspondentes
ao valor do IMC e a classificacdo desse valor, que podem ser recuperadas por meio do

endpoint:

Cédigo 9 Requisicao GET para recuperar observacoes clinicas via FHIR usando o fhir_ id

GET /observations/12345/ HTTP/1.1
Accept: application/fhir+json
Authorization: Bearer <token>

Outro exemplo é a inferéncia de risco gestacional, baseada na quantidade de
consultas de pré-natal. Caso sejam registradas menos de seis consultas, a gestante é

classificada automaticamente como "Risco":

Cdbdigo 10 Avaliacao semantica do risco gestacional.

risco = avaliar_risco_gestacional (prenatal_visits)
ObservationData.objects.create(
fhir_patient=patient,
code="'gestational_risk',
value=risco

Essas validagoes garantem nao apenas a conformidade estrutural com os recursos

FHIR, mas também a coeréncia clinica das informacoes registradas. Dessa forma, o projeto
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mantém aderéncia as boas praticas de interoperabilidade e prepara os dados para integracao
com a Rede Nacional de Dados em Satde (RNDS).

5.2 Modelagem Modular, Metadados e Versionamento

A modelagem proposta adota uma abordagem modular, baseada em recursos FHIR
independentes e reutilizaveis, permitindo que cada elemento clinico — como paciente,
condi¢do ou observacao — seja representado de forma isolada, com associagoes semanticas

claras e rastredveis.

No projeto IntegrAl, essa modularizacao é refletida na separacao entre modelos
Django como FhirPatient, ObservationData e GestationalSurvey, cada um
representando um recurso FHIR especifico (Patient, Observation, QuestionnaireResponse).
As relagoes entre eles sao estabelecidas por meio de chaves estrangeiras, respeitando as

ligagoes seméanticas entre os recursos.

A Tabela 6 apresenta um resumo dos principais modelos computacionais definidos

no sistema, com seus respectivos propositos, correspondéncia FHIR e atributos relevantes.

Tabela 6 — Modelos computacionais implementados e mapeamento FHIR

Modelo Django Recurso FHIR Atributos principais

FhirPatient Patient fhir_ id, full_name, given_name,
family_name, birth_date,
created_at

ObservationData Observation fhir_patient (FK), code, value,
unit, created_at, created_by

GestationalSurvey | QuestionnaireResponse | fhir_patient (FK),
socioeconomic_risk,
prenatal_visits,
has_hypertension, has_diabetes,
alcohol_consumption,
tobacco_use, etc.

Cada instancia criada é automaticamente enriquecida com metadados estruturados,
como data de criagao e atualizacao. Isso é feito utilizando os campos auto_now_add e

auto_now, conforme padrao do Django:

Cddigo 11 Metadados estruturados para rastreabilidade.

models.DateTimeField (auto_now_add=True)
models.DateTimeField (auto_now=True)

created_at
updated_at

Além disso, o sistema armazena a origem dos dados e o autor do registro sempre

que possivel, permitindo rastreabilidade completa, o que esta alinhado com as diretrizes
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da RNDS.

O versionamento ¢é suportado por padrao no FHIR por meio do campo meta.
versionId, o qual permite representar diferentes versoes de um mesmo recurso, mantendo
rastreabilidade completa das alteragoes. No sistema desenvolvido, ainda nao se aplica um
controle direto desse campo, mas adota-se uma abordagem de versionamento logico, em

que multiplas observacoes do mesmo tipo podem ser registradas para um mesmo paciente.

Essa estratégia evita sobrescritas e possibilita a reconstrucao do historico clinico
com base em dados acumulados ao longo do tempo. Por exemplo, cada novo calculo de

IMC gera uma nova instancia do recurso Observation associada ao paciente:

Cdédigo 12 Observagoes versionadas preservam historico clinico.

ObservationData.objects.create (
fhir_patient=patient,
code="imc"',
value='23.5",
unit="'kg/m?"'

Essa abordagem é compativel com os principios da interoperabilidade em satide e
pode, futuramente, ser estendida para implementar o versionamento explicito por meio do

campo meta.versionId, conforme previsto no padrao FHIR.

A governancga da informacgao é sustentada por controle de perfis de acesso e
regras que limitam operagoes de leitura, escrita e atualizacao. Embora em protétipo inicial
nao se implemente um sistema de usuarios completo, a arquitetura ja prevé responsabilidade
sobre as agoes por meio do token de autenticacao e logs de insercao. Essa estrutura é
compativel com os principios da LGPD e as praticas exigidas pela Rede Nacional de
Dados em Saide (RNDS).

5.3 Seguranca, Autenticacao e Consentimento

A seguranca da informagao e o respeito ao consentimento do paciente sao pilares
fundamentais para a interoperabilidade em satde. O sistema IntegrAl foi concebido com
base nos principios e fundamentos da Lei Geral de Protecdo de Dados (LGPD)
— conforme Tabela 2 — e nas exigéncias normativas da Rede Nacional de Dados
em Satde (RNDS), descritas na Portaria GM/MS n° 1.434/2020 e nos Guias de
Interoperabilidade.

No estagio atual, o médulo de seguranca encontra-se em fase inicial de
desenvolvimento, com funcionalidades ainda nao implementadas de forma completa. A

autenticacao esta em protétipo, utilizando OAuth 2.0 com suporte parcial a tokens
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JWT — limitando-se a geracao e validacao basicas de tokens, sem controle granular de

permissoes ou integracao com logs de auditoria.

Medidas previstas como criptografia de dados em transito (TLS 1.24),
criptografia de dados em repouso e uso de certificagdo digital ICP-Brasil ainda
nao foram implementadas e permanecem como etapas planejadas para as proximas versoes.
A arquitetura, no entanto, ja estd preparada para integra-las, garantindo autenticidade,

integridade e confidencialidade no ambiente de producao.

O tratamento de dados sensiveis seguird o principio da minimizacao e serd
condicionado ao consentimento livre, informado e especifico da gestante. Para isso,
esta previsto o uso do recurso Consent do padrao HL7 FHIR, que permitira registrar
autorizagoes por escopo clinico, profissional de satiide e periodo de vigéncia. Embora ainda
nao implementado, o modelo ja estd mapeado e integrado conceitualmente a API, conforme

o exemplo simplificado abaixo:

Cédigo 13 Exemplo do recurso FHIR Consent (simplificado).

{

"resourceType": "Consent",
"patient": { "reference": "Patient/abcl23" },
"scope": { "coding": [{ "code": "patient-privacy" }] 1},
"provision": {
"type": "permit",
"actor": [{
"role": { "text": "provider" },
"reference": { "reference": "Practitioner/def4d56" }
}]I
"purpose": [{ "code": "treatment" }]

}
}

Apesar de ainda nao possuir implementacao efetiva desses mecanismos, o projeto
ja define claramente como atenderd ao Art. 6°, VII (Seguranca) e Art. 37 (Registro das
operagoes) da LGPD, além de alinhar-se as diretrizes técnicas da RNDS. A evolugao prevista
contempla autenticagdo robusta, criptografia completa, gestao efetiva de consentimento e

rastreabilidade total das operagoes.

5.4 Fluxo Operacional de Integracio

O fluxo operacional proposto estabelece uma jornada digital para os dados de
saude da gestante, desde a sua coleta inicial até o envio a RNDS, assegurando consisténcia,

interoperabilidade e seguranca em todas as etapas.

A coleta dos dados clinicos e administrativos ocorre em sistemas locais, como
prontuérios eletronicos de unidades bésicas de satide (UBS) ou aplicativos utilizados por

Agentes Comunitérios de Saiude (ACS). No contexto do projeto IntegrAl, a coleta é
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feita por meio de requisi¢oes POST enviadas ao sistema, contendo dados estruturados em

conformidade com os perfis FHIR adotados.

Esses dados passam por um pipeline de ingestao, composto por etapas de

transformacao, validacao e preparacao para interoperabilidade com a RNDS:

1. Transformacgao para FHIR: os dados recebidos sao instanciados como objetos
FHIR usando a biblioteca fhir.resources, validando automaticamente o modelo

e garantindo compatibilidade com a especificagdo da RNDS.

Cédigo 14 Transformagao do JSON em objeto FHIR.

from fhir.resources.patient import Patient
patient = Patient (xxdata)

2. Enriquecimento com metadados: cada recurso criado é complementado
com dados como autor, timestamps e versionamento, o que facilita auditoria e

rastreabilidade.

Cddigo 15 Enriquecimento com metadados locais.

patient.meta = {
"versionId": "1",
"lastUpdated": datetime.utcnow () .isoformat ()

3. Assinatura digital e verificagdo de integridade: etapa planejada para producao,
onde os recursos seriam assinados com certificados ICP-Brasil, conforme exigido pela
RNDS.

4. Armazenamento intermediario: os dados sao mantidos no banco PostgreSQL
para serem enviados posteriormente a RNDS, simulando a camada de integracao do

barramento nacional.

O sistema IntegrAl estrutura os dados de saude da gestante conforme os perfis FHIR
exigidos pela RNDS. Para enviar multiplas informagoes clinicas em uma tnica transacao,
¢ utilizado o recurso Bundle, que agrupa recursos como Patient, Observation e

QuestionnaireResponse:
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Cddigo 16 Exemplo de Bundle FHIR para envio a RNDS.

from fhir.resources.bundle import Bundle

bundle = Bundle.construct (
type="transaction",

entry=|[
{"resource": patient},
{"resource": observation},
{"resource": survey_response}

O envio sera realizado de forma assincrona, utilizando APIs RESTful seguras com
autenticacao via certificado digital ICP-Brasil. Também esta previsto o uso de assinatura

digital e metadados de rastreabilidade, como autor, data e versao.

Até o momento, a aplicagao realiza todas as etapas de validagao e persisténcia dos
dados, restando a etapa de integracao efetiva com o barramento nacional da RNDS, que

serd viabilizada nas proximas fases do projeto.

5.5 Governanca Informacional e Computacional

A governanca da informacao no projeto IntegrAl foi pensada desde sua concepgao
para assegurar a integridade, disponibilidade e confidencialidade dos dados de satde,
seguindo principios da Lei Geral de Prote¢ao de Dados (LGPD) e diretrizes técnicas da
Rede Nacional de Dados em Satude (RNDS).

Do ponto de vista informacional, cada registro inserido no sistema contém
metadados que garantem rastreabilidade: autor, carimbo de data/hora de criacdo e
atualizacdo, além de identificadores tnicos. Isso possibilita o histérico completo de

modificagdes, essencial em contextos clinicos e de auditoria.

Em termos computacionais, a plataforma foi construida sobre uma arquitetura
modular com separacao clara de responsabilidades entre camadas: captura de dados,
validacao, armazenamento temporéario e exposigao via API. Cada recurso FHIR (como
Patient, Observation ou QuestionnaireResponse) possui modelos dedicados
que seguem o principio da responsabilidade tunica, facilitando testes, auditoria e

versionamento.

A autenticacao e controle de acesso sdo planejados para ocorrer via token ou
certificados digitais ICP-Brasil, garantindo que apenas sistemas ou usuarios autorizados
possam enviar ou consultar dados. Apesar de ainda estar em fase de prototipagem, o
sistema ja considera o uso de Consent para o gerenciamento explicito de permissoes de

acesso, respeitando as decisoes do titular dos dados.
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A governanga computacional também considera o uso de logs e controle de versoes
como parte fundamental da estratégia de seguranca e confiabilidade, permitindo reverter
agoes indevidas e verificar o historico completo de transagdes. Dessa forma, o sistema estd
preparado para suportar ambientes distribuidos, integrando com outras plataformas de

forma segura e auditavel.



6 Consideracoes finais

Este trabalho apresentou o desenvolvimento inicial da API que fara parte do
IntegrAI uma solucao tecnoldgica voltada a qualificacdo do acompanhamento pré-natal na
Atengao Primaria a Satide (APS). Os objetivos estabelecidos foram parcialmente cumpridos:
a arquitetura da aplicagao foi concebida de forma modular; o modelo informacional esta
em estruturagao conforme requisitos legais e técnicos; e todos os componentes foram
planejados para alinhamento as diretrizes da Rede Nacional de Dados em Satde
(RNDS), ao padrao HL7 FHIR e aos principios da Lei Geral de Protecdo de Dados
(LGPD) (HL7 International, 2025b; HL7 International, 2025a; Brasil. Ministério da Satde,
2025).

A modelagem adotada permitiu representar informacoes clinicas de gestantes de
forma interoperavel, respeitando os fluxos de trabalho tipicos da Estratégia Satude da
Familia (ESF) e considerando o papel dos Agentes Comunitarios de Satide (ACS) como
elo fundamental no cuidado gestacional (MOROSINI; FONSECA, 2018; ABREU et al.,
2020). Ao seguir padroes internacionais de representagao de dados de satde, como o HL7
FHIR, a proposta mostra-se compativel com o ecossistema de satde digital que esta sendo
consolidado no Brasil. Embora funcionalidades como autenticagao, criptografia e gestao
de consentimento ainda estejam em estagio inicial, sua arquitetura ja prevé mecanismos

para atender as exigéncias legais e garantir seguranca e rastreabilidade no tratamento dos

dados.

Entretanto, reconhecem-se algumas limitagdes do presente estudo. O sistema ainda
encontra-se em estagio de protdtipo, sem testes de campo com usuarios finais e sem interface
grafica concluida. Além disso, a integracao com sistemas legados do SUS, como o e-SUS AB
e o Prontudrio Eletronico do Cidadao (PEC), ainda nao foi implementada. Tais restrigdes

limitam, por ora, a sua aplicagao pratica em Unidades Basicas de Satde.

Como proximos passos, o ideal seria uma evolugdo na implementacao das
funcionalidades de seguranca para a realizacdo de testes com ACS em ambiente
real, de forma que sejam validados nao s6 aspectos técnicos, mas também a usabilidade
da ferramenta. A integracao plena com sistemas oficiais do SUS, a consolidagao
dos mecanismos de seguranca e conformidade legal e a disponibilizagao ptublica
do repositorio de cédigo-fonte também sao etapas importantes para garantir a

sustentabilidade e transparéncia da proposta, em consonancia com os principios da Ciéncia
Aberta.

Por fim, destaca-se o potencial de expansao da API IntegrAl para outras

linhas de cuidado no SUS, como saude da crianca, hipertensao e diabetes. A arquitetura
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modular desenvolvida favorece essa escalabilidade e contribui para o fortalecimento de
uma APS digital, resolutiva e centrada nas necessidades da populacao (BENDER et al.,
2024; SANTOS et al., 2017; PAVaO, 2023).
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