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RESUMO

Nos sistemas Web modernos sao projetados inUmeros métodos de
protecdo das informacdes contra ameacas internas e externas. As técnicas de
protecdo de dados contra ataques de hackers sdo extremamente importantes e
fundamentais para a integridade digital de uma empresa. Esses métodos
minimizam em grande parte as possibilidades de captura de dados sigilosos por
pessoas e softwares ndo autorizados, sdo implementadas camadas extras a um
determinado cddigo fonte de uma linguagem de programacéo, sendo aplicado
filtros extras na hora da insercao de dados como login, senha. Este trabalho visa
mostrar como o0 uso da linguagem de programacgao pode adicionar camadas
extras para a seguranca das informacdes de uma pessoa ou empresa, mostrar
técnicas de seguranca para que usuarios comuns possam nhavegar na web de
forma segura para evitarem ter seus dados roubados por pessoas mal-

intencionadas.

Palavras-chave: Seguranca da Informagédo. Sistemas Web. Softwares.
Informacéo. Hackers.



ABSTRACT

Web systems are tuned to protect from external and external threats.
The techniques of protection against hacker attacks are extremely important and
fundamental for a company's digital data. These methods are minimized in parts
as possibilities of unauthorized people and data, are defined as extra password
sources to a given code of a programming language, being applied to extra
sources of data entry of sensitive data. work aims to show how using the
programming language can add the use of extras for the security of a person's or
company's information, show security techniques so that ordinary users can

browse the web safely to avoid their data stolen by malicious -intentioned people.

Keywords: Information Security. Web Systems. Programs. Information.
Hackers.
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1. INTRODUCAO

As tecnologias atuais sdo resultadas do desenvolvimento tecnoldgico
alcancado pelo ser humano e tém um papel fundamental no ambito da inovagéo.
Os avancgos da tecnologia provocam grande impacto na sociedade, resulta em
inovacdes que proporcionam melhor nivel de vida ao Homem (ROSSETTI;
MORALES, 2007).

Com o surgimento da internet que foi criada em 1969, nos Estados
Unidos. Chamada de Arpanet, tinha como funcéo interligar laboratorios de
pesquisa, neste periodo tornou-se possivel o compartilhamento de contetdo
através dos web sites, e também a comunicacdo através de e-mails e chats
(ABREU, 2009). Naquele ano, um professor da Universidade da Califérnia

passou para um amigo em Stanford o primeiro e-mail da historia.

A Seguranca da Informacdo se refere a protecdo existente sobre as
informacdes de uma determinada empresa ou pessoa, isto €, aplica-se tanto as

informacdes corporativas quanto as pessoais (SEMOLA, 2014 P.41).

Os principios basicos da seguranca da informacédo sdo representados
pela triade conhecida por CIA: Confidencialidade, Integridade e Disponibilidade.
Segundo sugere Stoneburner (2001), a seguranca € obtida somente através da

relacdo e correta implementacdo desses principios da seguranca.
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1.1 PROBLEMA DE PESQUISA

Através deste trabalho é pretendido apresentar uma solucdo para o
problema de seguranca em sistemas web usando linguagem de programacao
Server-Side, tracando metodologias de inser¢do de coédigos fontes mais
elaborados para o gerenciamento de informacdes sigilosas de uma pessoa ou

empresa.

A seguranca da informacdo nesse contexto se mostra essencial, e até
mesmo critica em alguns casos, para que a consisténcia dos sistemas néo seja
afetada, garantindo a reducao de riscos de fraudes, erros, vazamento, roubo e

uso indevido e uso indevido de informacdes.

A seguranca pode ser afetada por certos comportamentos de seus
usuarios, pelo ambiente ou estrutura que a cerca, ou por sujeitos mal
intencionados com o objetivo de furtar, destruir ou alterar alguma informacao.
Existem niveis de seguranca que podem ser estabelecidos, tais como
identificados em politicas de seguranca para garantir que o nivel de seguranca
gue se deseja estabelecer seja mantido. Para a construcdo de uma politica de
seguranca existem alguns fatores que devem ser considerados, tais quais,

riscos, beneficios, custos e esfor¢cos de implementacdo dos mecanismos.
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1.2 JUSTIFICATIVA

A seguranca da informacdo € um conjunto de préticas destinadas a
manter os dados protegidos contra acessos nao autorizados ou alteragoes,
tanto quando estdo sendo armazenados quanto quando estdo sendo
transmitidos de uma maquina ou local fisico para outro. As vezes, podemos
vé-lo referido como seguranca de dados. A medida que o conhecimento se
tornou um dos ativos mais importantes do século 21, os esfor¢cos para manter

as informacdes seguras tornaram-se cada vez mais importantes.

Neste contexto, mostrara como o estudo do tema pode ser aplicado na
area de desenvolvimento de softwares web. O trabalho traz informacdes de
como a Seguranca da Informacéo é tdo importante para o funcionamento e a
estabilidade de um sistema web. Os cddigos utilizados para gerar filtros sédo de
facil compreensédo para que todos possam entender com clareza o real objetivo

da Seguranca da Informacgao e como os dados sao tratados.
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1.3

OBJETIVOS

Objetivo geral:
Mostrar 0 uso da seguranca da informag&o com o auxilio da linguagem de
programacdao para adicionar camadas de protecdo e diminuir as chances

de vazamento de dados de uma pessoa ou empresa.

Objetivos especificos:

Desenvolver e implementar filtros seguros para um sistema web para
acessar e gerenciar informacdes sigilosas referentes a dados de uma
pessoa ou empresa que podem ser inseridas ou consultadas.

Estudar a aplicabilidade da Seguranca da Informacédo em sistemas Web.
Implementar cédigos PHP para manipular dados inseridos por um
usuario.

Aplicar melhorias no codigo para tornar a informacé&o inserida mais segura

e inacessivel por pessoas ou softwares nao autorizados.
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2. REFERENCIAL TEORICO

2.1 INFORMACAO

7

Segundo Sémola (2014, p. 43), ele conceitua que a informacédo é " conjunto de
dados utilizados para a transferéncia de uma mensagem entre individuos e/ou

maquinas".

Nos tempos em que vivemos, a informacéo tornou-se um bem muito valioso, pois
€ através dessas informacdes é que sdo tomadas decisdes e novas ideias de negdcios
surgem. O avanco tecnoldgico nos proporcionou ter acesso a informacdes de forma
muito facil, hoje em dia podemos receber uma informagédo no smartphone através de
aplicativos de conversa, ou no e-mail, com isso a difusdo da informagdo tomou

proporcdes desmesuradas e pensando nisso vem o desafio de como a protegé-la.

Os sistemas web sofrem diversos ataques por criminosos que querem obter
informacdes sigilosas de uma empresa ou pessoa, devido a esses atagues e metodos
de seguranca devem ser aplicados para assim garantir que individuos néo autorizados
possam acessar determinadas areas de um sistema. (VIANA 2013) nos apresenta
uma metodologia que é direcionada a construcdo de sistemas Web onde todas as
fases da construcdo e etapas definidas sdo contempladas com aspectos de
seguranca, nos detalha e deixa bem especificado todas as fases e etapas

necessarias para a construcdo de um sistema seguro.

2.2SEGURANCA DA INFORMACAO E SEUS MECANISMOS

O suporte para as recomendacdes de seguranca pode ser encontrado em:

o Controles fisicos: sdo barreiras que limitam o contato ou acesso
direto a informacdo ou a infraestrutura (que garante a existéncia da
informacéo) que a suporta.
Existem mecanismos de seguranca que apoiam 0s controles fisicos:
Portas / trancas / paredes / blindagem / guardas / etc...

o Controles légicos: sdo barreiras que impedem ou limitam o acesso a

informacé&o, que estd em ambiente controlado, geralmente eletrénico,
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e gue, de outro modo, ficaria exposta a alteracdo n&o autorizada por

elemento mal intencionado.

2.3 MECANISMOS DE SEGURANCA QUE APOIAM OS CONTROLES
LOGICOS

e« Mecanismos de criptografia. Permitem a transformacéo reversivel da
informacdo de forma a torna-la ininteligivel a terceiros. Utiliza-se para
tal, algoritmos determinados e uma chave secreta para, a partir de um
conjunto de dados nao criptografados, produzir uma sequéncia de

dados criptografados. A operacéo inversa é a decifracao.

e Assinatura digital. Um conjunto de dados criptografados, associados
a um documento do qual sdo funcéo, garantindo a integridade do

documento associado, mas ndo a sua confidencialidade.

e Mecanismos de garantia da integridade da informacéao. Usando

funcdes de "Hashing" ou de checagem, consistindo na adig&o.

e Mecanismos de controle de acesso. Palavras-chave, sistemas

biométricos, firewalls, cartdes inteligentes.

e Mecanismos de certificacdo. Atesta a validade de um documento.
e Integridade. Medida em que um servico/informacao € genuino, isto &,

esta protegido contra a personificagao por intrusos.

« Honeypot: E 0 nome dado a um software, cuja funcéo é detectar ou
de impedir a agcdo de um cracker, de um spammer, ou de qualquer
agente externo estranho ao sistema, enganando-o, fazendo-o pensar

gue esteja de fato explorando uma vulnerabilidade daquele sistema.
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24  LINGUAGEM DE PROGRAMACAO NO TRATAMENTO DE
INFORMACOES

Uma das linguagens que pode ser exemplificada que é usada no tratamento dos
dados durante um acesso a um servidor web é a linguagem PHP. O Hypertext
Preprocessor (PHP) € uma linguagem de desenvolvimento de cdédigo aberto
amplamente utilizada e conhecida. Segundo (CONVERSE; PARK, 2003), o PHP é
uma linguagem para criacao de scripts que sao interpretadas do lado servidor (server-
side), que pode ser incorporada em HTML (que é uma linguagem de marcacao de
texto) ou utilizada como um binario independente. Um exemplo bastante utilizado, é a
facilidade que o PHP tem para interagir com um banco de dados SQL onde comandos

SQL séo executados em conjunto com o PHP.

O PHP é utilizado para programar e executar métodos e funcdes para filtrar e
proteger informagfes durante o acesso de um usuéario a um determinado servidor, o
gual manipula as requisi¢cdes recebidas do usuario e realiza as devidas atualizacfes

no banco de dados.

2.5 COMPUTACAO EM NUVEM

Segundo (TAURION, 2009), a computacdo em nuvem pode ser usada para
descrever um ambiente computacional baseado em uma imensa rede de maquinas
servidoras, podendo elas serem virtuais ou fisicas. O autor ainda sugere algumas

caracteristicas deste paradigma que podem ser reunidas:

e A computacdo em nuvem cria uma iluséo da disponibilidade de recursos infinitos
acessaveis sob demanda;

e A computacdo em nuvem elimina a necessidade de adquirir e provisionar
recursos antecipadamente;

e A computacdo em nuvem oferece elasticidade, permitindo-se que as empresas
usem 0s recursos ha quantidade que forem necessarios;

e O pagamento de servicos em nuvem é pela quantidade de recursos utilizados.

Ja segundo (NIST, 2018), a computacdo em nuvem € um modelo para acessar

convenientemente e sob demanda um conjunto de recursos computacionais
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compartilhados configuraveis (como por exemplo redes, servidores, armazenamento,
aplicacdes e servicos), que podem ser rapidamente adquiridos e liberados com o

minimo de esfor¢co de gerenciamento ou interacdo com o provedor de servicos.

2.6 SEGURANCA DA INFORMACAO

A seguranca da informacdo € um conjunto de praticas destinadas a
manter os dados protegidos contra acessos ndo autorizados ou alteracdes,
tanto quando estdo sendo armazenados quanto quando estdo sendo
transmitidos de uma maquina ou local fisico para outro (Sémola, 2014
p.41). As vezes, podemos Vvé-lo referido como seguranca de dados. A medida
gue o conhecimento se tornou um dos ativos mais importantes do século 21,
os esforgos para manter as informacdes seguras tornaram-se cada vez mais

importantes.

A Seguranca da Informacao se refere a protecéo existente sobre os dados
de uma determinada empresa ou pessoa, isto €, aplica-se tanto as informacdes
corporativas quanto as pessoais (Sémola, 2014 p.41). Entende-se por
informacédo todo e qualquer conteddo ou dado que tenha valor para alguma
organizacao ou pessoa. Ela pode estar guardada para uso restrito ou exposta ao

publico para consulta ou aquisicao.

Podem ser estabelecidas métricas para a defini¢cdo do nivel de seguranga
existente e, com isto, serem estabelecidas as bases para analise da melhoria ou
piora da situacdo de seguranca existente. A seguranca de uma determinada
informacé&o pode ser afetada por fatores comportamentais e de uso de quem se
utiliza dela, pelo ambiente ou infraestrutura que a cerca ou por pessoas mal

intencionadas que tém o objetivo de furtar, destruir ou modificar tal informacao.

Nos sistemas Web modernos sao projetados inimeros métodos de
protecdo das informacgbOes diante de ameacas internas e externas sao
extremamente importantes e fundamentais para a integridade digital de uma
empresa. Esses métodos minimizam em grande parte as possibilidades de
captura de dados sigilosos por pessoas e softwares ndo autorizados, s&o

implementadas camadas extras a um determinado cédigo fonte de uma
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linguagem server-side, sendo aplicado filtros extras na hora de insercdo de

dados como login, senha. Com essas camadas de protecdo pode ser evitado

danos para o andamento das operacdes e até prejuizos financeiros. Estes

esforgos estdao contemplados na Seguranga da Informacéo (SI).

2.7 SEGURANGA DA INFORMAGAO VERSUS SEGURANGA
CIBERNETICA

Os componentes basicos da seguranca da informacdo sdo mais

frequentemente resumidos pela chamada triade da CIA: confidencialidade,

integridade e disponibilidade.

A confidencialidade é talvez o elemento da triade que mais
imediatamente vem a mente quando se pensa em seguranca da
informacgdo. Os dados s&o confidenciais quando apenas as pessoas
autorizadas a acessa-los podem fazé-lo; para garantir a
confidencialidade, precisamos ser capazes de identificar quem esta
tentando acessar os dados e bloquear tentativas de pessoas sem
autorizagcdo. Senhas, criptografia, autenticacdo e defesa contra
ataques de penetracdo sdo técnicas projetadas para garantir a

confidencialidade.

Integridade significa manter os dados em seu estado correto e evitar
que sejam modificados indevidamente, seja por acidente ou
maliciosamente. Muitas das técnicas que garantem a confidencialidade
também protegerdo a integridade dos dados — afinal, um hacker néo
pode alterar dados que ndo podem acessar — mas existem outras
ferramentas que ajudam a fornecer uma defesa da integridade em
profundidade: as somas de verificacdo podem ajuda-lo a verificar os
dados integridade, por exemplo, e software de controle de versao e
backups frequentes podem ajuda-lo a restaurar os dados para um
estado correto, se necessario. A integridade também abrange o
conceito de nao repudio : devemos ser capaz de provar gue manteve a

integridade de seus dados, especialmente em contextos legais.
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« A disponibilidade € a imagem espelhada da confidencialidade:
enquanto precisamos garantir que os dados ndo possam ser acessados
por usuarios ndo autorizados, ndés também precisamos garantir que
eles possam ser acessados por aqueles que tém as devidas
permissdes. Garantir a disponibilidade dos dados significa combinar os
recursos de rede e de computacdo com o volume de acesso de dados
gue se espera e implementar uma boa politica de backup para fins de

recuperacao de desastres.

Em um mundo ideal, seus dados devem ser sempre mantidos em sigilo,
em seu estado correto e disponiveis; na pratica, é claro, muitas vezes
precisamos fazer escolhas sobre quais principios de seguranca da informacéo
enfatizar, e isso requer a avaliacdo de seus dados. Se estivermos
armazenando informacdes meédicas confidenciais, por exemplo, nos
concentraremos na confidencialidade, enquanto uma instituicdo financeira
pode enfatizar a integridade dos dados para garantir que a conta bancéria de

ninguém seja creditada ou debitada incorretamente.

2.8 POLITICA DE SEGURANCA DA INFORMACAO

Os meios pelos quais esses principios sdo aplicados a uma
organizacao assumem a forma de uma politica de seguranca. Este ndo é um
hardware ou software de seguranca; em vez disso, € um documento que uma
empresa elabora, com base em suas proprias necessidades e peculiaridades
especificas, para estabelecer quais dados precisam ser protegidos e de que
maneira. Essas politicas orientam as decisdes da organizacdo sobre a
aquisicdo de ferramentas de seguranca cibernética e também determinam o

comportamento e as responsabilidades dos funcionarios.

Entre outras coisas, a politica de seguranca da informacédo da sua

empresa deve incluir:

« Uma declaracdo descrevendo o propdsito do programa seguranca da

informacéo e seus objetivos gerais
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o Definicdes de termos-chave usados no documento para garantir o
entendimento compartilhado

« Uma politica de controle de acesso, determinando quem tem acesso a
quais dados e como eles podem estabelecer seus direitos

« Uma politica de senha

« Um plano de operacdes e suporte de dados para garantir que os dados
estejam sempre disponiveis para quem precisa deles

« Funcbes e responsabilidades dos funcionarios quando se trata de
proteger os dados, incluindo quem € o responsavel final pela seguranca

da informacéao

Uma coisa importante a ter em mente é que, em um mundo onde muitas
empresas terceirizam alguns servi¢os de informatica ou armazenam dados na
nuvem, sua politica de seguranca precisa abranger mais do que apenas 0s
ativos que possuimos. Precisamos saber como lidara com tudo, desde
informacdes de identificacdo pessoal armazenadas em instancias da AWS até
contratados terceirizados que precisam se autenticar para acessar

informacgdes corporativas confidenciais.

2.9 MEDIDAS DE SEGURANCA DA INFORMACAO

Como ja deve estar claro, quase todas as medidas técnicas associadas
a seguranca cibernética tocam em seguranca da informacgéo até certo ponto,
mas vale a pena pensar nas medidas de seguranca da informacdo de uma

maneira geral:

« As medidas técnicas incluem o hardware e o software que protegem
os dados — desde criptografia até firewalls

e As medidas organizativas incluem a criacdo de uma unidade interna
dedicada a seguranca da informacdo, bem como a inclusdo da
seguranca da informacao nas funcdes de alguns colaboradores de

cada departamento
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e« As medidas humanas incluem fornecer treinamento de
conscientizacao para usuarios sobre praticas adequadas de seguranca
da informagéo.

e As medidas fisicas incluem o controle de acesso aos escritorios e,

principalmente, aos data centers.

2.10 VIOLACAO DE DADOS

No decorrer dos anos diversas solu¢cdes tém sido implementadas para a
protecdo de dados, como a aplicagdo de algoritmos genéticos para a criacao de
perfis de seguranca voltados a situacdes genéricas (GUPTA et al., 2004), mas

um longo caminho ainda esta por ser percorrido.

Os ataques ou a tentativa de violar dados é uma ameaca, uma das
definicbes apresentadas para ameacga € “evento ou atitude indesejavel (roubo,
apagar, virus, etc.) que potencialmente remove, desabilita, danifica ou destréi
um recurso” (DIAS, 2000, p. 55).

O Internet Engineering Task Force - IETF, organizacdo independente que é
dedicada a realizar andlises e prevenir eventos de seguranca e realiza gestao
da redes, conceitua incidente como sendo “um evento que envolve uma violagao
de segurancga” (SHIREY, 2000).

Durante os primeiros seis meses de 2019, mais de 4 bilhdes de
registros foram expostos por violacdes de dados. Essa é uma estatistica
chocante que se torna ainda mais quando percebemos que as senhas foram
incluidas em massa. Em 4 de dezembro, um pesquisador de seguranca
descobriu um tesouro de mais de um bilhdo de senhas de texto simples em um

banco de dados online ndo seguro (ALMEIDA).

No processo de classificacdo, pesquisadores do NordPass que € um
gerenciador de senhas proprietario lancado em 2019 com objetivo de ajudar
Seus USuUAarios a organizar suas senhas e notas seguras, mantendo-as em um
anico lugar, usaram um gerenciador de senhas das pessoas que estao por tras
do aplicativo NordVPN , comecaram a classificar as senhas mais usadas e

menos seguras. Armados com um banco de dados de cerca de 500 milhdes de
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senhas vazadas como resultado de violacbes de dados em 2019, os

pesquisadores do NordPass conseguiram classifica-las em ordem de uso.

2.11 A HIGIENE DA SENHA E UMA PRIORIDADE DE SEGURANCA
MAXIMA

As trés principais senhas mais usadas, com 6.348.704 apari¢cdes entre
elas, séo incrivelmente inseguras, fracas e totalmente previsiveis. No entanto,
também existem muitas senhas inesperadas na listae isso € 0 mais
preocupante. Bem, preocupando-se se acontecer de alguém estar usando algum
deles, isso é, se uma senha que utilizamos estiver na lista, a postura de
seguranca acabou de ser enfraquecida (WINDER, FORBES, 2019).

Os hackers podem entrar com for¢a bruta nas contas langcando senhas
comuns conhecidas, bem como palavras do dicionério, para elas. Se usamos a
mesma senha em VAarios sites e servi¢os, nossa postura de seguranca € tao ruim
gue precisaremos urgentemente consultar um quiropratico cibernético. Em 6 de
dezembro, a Microsoft analisou um banco de dados de 3 bilhdes de credenciais
vazadas de violagbes de seguranca e descobriu que mais de 44 milhGes de
contas da Microsoft estavam usando senhas que ja haviam sido comprometidas
em outros lugares. A reutilizacdo de senha é uma maneira infalivel de colocar
nossos dados em apuros, especialmente se estivermos usando uma das piores

senhas do mundo.

2.12 CLASSIFICACAO DAS 20 PIORES SENHAS DO MUNDO

N° SENHA
12345
123456
123456789

testel

senha
12345678

N O O A W N

zinco

23


https://nordpass.com/blog/top-worst-passwords-2019/

8 g_czechout
asdf

10 gqwerty

11 1234567890

12 1234567

13 aal23456

14 eu amo voceé

15 1234

16 abc123

17 111111

18 123123

19 dubsmash

20 teste

Tabela 1 — Classificacdo das 20 piores senhas

2.13 NAVEGADOR DA WEB

Um navegador da web € um programa de software que permite ao usuario
localizar, acessar e exibir paginas da web. No uso comum, um navegador da

Web geralmente € abreviado para "navegador".

Os navegadores da Web sao usados principalmente para exibir e acessar
sites na Internet, bem como outros contetdos criados usando linguagens como

Hypertext Markup Language (HTML) e Extensible Markup Language (XML).

Os navegadores traduzem paginas da Web e sites entregues usando
Hypertext Transfer Protocol (HTTP) em conteudo legivel por humanos. Eles
também tém a capacidade de exibir outros protocolos e prefixos, como HTTP
seguro (HTTPS), Protocolo de transferéncia de arquivos (FTP), manipulacdo de

e-mail (mailto:) e arquivos (arquivo:).

Além disso, a maioria dos navegadores também oferece suporte a plug-
ins externos necessarios para exibir contetdo ativo, como video na pagina, audio

e contetdo de jogos.
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2.14 SURGIMENTO E AVANCO DOS NAVEGADORES WEB

Os primeiros navegadores da Web comecaram antes do inicio do século
21, com um navegador somente texto chamado Lynx e outro navegador

chamado Mosaic.

Mais tarde, o Netscape Navigator e o Microsoft Internet Explorer surgiram
como as duas principais op¢oes, até o lancamento do Mozilla Firefox em 2004.

Enquanto isso, os produtos Safari da Apple foram langcados em 2003 e se

tornaram o sistema operacional padréo para os iPhones da empresa em 2007.

Desde entdo, o Google Chrome também se tornou um concorrente na
guerra dos navegadores — a competicdo para impulsionar a maior parte da

atividade do usuario final.

2.15 O QUE FAZ UM NAVEGADOR DA WEB

Essencialmente, um navegador da Web lida com a atividade HTTP entre
um cliente e um servidor que é a espinha dorsal do uso da World Wide
Web. URLs séo dire¢des de trdfego para o navegador da web, e o navegador

usa enderecos IP e outras ferramentas para estabelecer essas conexdes.

Além de facilitar a navegacéo na web, novos tipos de navegadores da web
tém funcionalidade adicional por meio de uma variedade de plug-ins que podem
adicionar recursos apos o fato. Alguns deles tém a ver com seguranca e
acessibilidade, enquanto outros tém a ver com conveniéncias do usuério final ou

agregacéao de dados.

2.16 DESENVOLVIMENTO CONTINUO DO NAVEGADOR DA WEB

Alguns dos maiores desenvolvimentos em navegadores da web tém a ver

com seguranga cibernética. Por exemplo, o Google Chrome foi pioneiro em
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proteger seus sistemas contra sites que ndo possuem um certificado SSL valido,

0 que evita varios tipos de hackers e vulnerabilidades.

Os navegadores da Web também podem ser feitos para lidar com
protocolos mais recentes, como alguns dos criados pela Internet Engineering
Task Force para aumentar a seguranca da Web.

Outras novas tecnologias incluem a ideia de isolamento do navegador,
onde as empresas direcionam a atividade de forma segmentada, separando a

atividade da rede interna da atividade do navegador da web.

Quando a atividade do navegador pode ser colocada fora de um firewall
e monitorada durante a entrada, a rede interna pode desfrutar de maiores

protecdes.

Enquanto isso, as linguagens de codificacdo da Web subjacentes que séo
usadas também evoluiram. HTML tornou-se HTML 5, e folhas de estilo em
cascata ou CSS revolucionaram a forma como o design consistente do site é

mantido.

O navegador da web é uma tecnologia favorita muito usada na barra de
tarefas do usuario médio, mas ainda esta sendo evoluida e desenvolvida para

atender as nossas necessidades modernas de Internet.

E interessante notar que, & medida que surge o fendmeno da Internet das
Coisas (loT), onde aparelhos mais diversos acessam a Internet, apenas
dispositivos tradicionais, como telefones celulares e laptops, realmente usam um

design de navegador da web.

Outros dispositivos sé podem enviar e receber dados sem eventos
direcionados ao usuario final, embora coisas como geladeiras inteligentes e
outros dispositivos domesticos inteligentes possam ter navegadores da Web

instalados.

Eles podem ser fundamentalmente diferentes dos designs de

navegadores da Web com os quais estamos familiarizados até o momento.
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Por exemplo, as primeiras implementacfes de navegadores da Web para
dispositivos inteligentes mostram como eles promovem tipos especificos de
interfaces visuais embutidos na frente do aparelho e com que facilidade alguns
desses navegadores da Web podem ser invadidos por malware que infecta o

dispositivo.

2.17 O USO DA LINGUAGEM PHP NOS SISTEMAS WEB

Segundo (CONVERSE; PARK, 2003), o PHP é a linguagem de script do
lado do servidor mais popular. Ele é projetado para desenvolvimento web e
programacao de uso geral em 1994 por Rasmus Lerdorf. Com mais de duas
décadas de desenvolvimento, o PHP viu os altos e baixos. Agora, o PHP é
gerenciado pelo The PHP Group e estd em desenvolvimento continuo. PHP
significa Hypertext Preprocessor que foi alterado de um nome inicial de “Personal

Home Page”.

O PHP é usado principalmente em conjunto com cédigo HTML, sistema
de gerenciamento de contetdo da web, sistemas de modelo da web e outros
frameworks populares da web. A linguagem PHP é processada pelo servidor ou
pela Common Gateway Interface (CGI). De qualquer forma, ele pode ser usado
para criar uma aplicacdo web incrivel onde o cédigo PHP é sempre executado
no lado do servidor. Vocé também pode executar o cédigo PHP com a ajuda da
interface de linha de comando (CLI). Além disso, ele também pode ser usado

para implementar um aplicativo grafico autbnomo por natureza.

2.18 HISTORIA DO PHP

A histéria do PHP é Unica a sua maneira. Tudo comec¢ou quando Rasmus
Lerdorf comecgou a experimentar e trabalhar no Command Gateway Interface
(CGIl) com foco na criacdo de sua pagina pessoal. Ele queria estender a
funcionalidade do CGI aos formularios e garantir que os formularios pudessem
se comunicar com o0 banco de dados para transferir e armazenar
informacdes. Ele teve sucesso em suas tentativas e nomeou a solugdo como
PHP/FI ou "Personal Home Page/Forms Interpreter’. O nome foi alterado
posteriormente para " Hypertext Preprocessor ".
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Seu trabalho foi feito principalmente com Zeev Suraski e Andi

Gutman. Ambos trabalharam no analisador que foi usado no PHP 3.

Ele foi inicialmente usado para criar aplicativos web simples, mas
dindmicos. Para garantir o crescimento adequado e o desenvolvimento do
nucleo do PHP, Lerdorf lancou o PHP no grupo de discussdo Usenet em 8 de
junho de 1995, sob a versdo PHP 1.0. A versao inicial era forte e a versao PHP
de 2013 carregava 0s recursos basicos da primeira versao. Mais tarde, novos
recursos sdo adicionados, incluindo variaveis Per-like, incorporacdo de HTML,
manipulagdo de formulérios. Na parte da sintaxe, ele tem semelhancas com o

Perl, mas é mais simples comparado a ele.

PHP/FI pode ser usado para construir aplicacbes web simples e
dindmicas. Para acelerar o relatério de bugs e melhorar o codigo, Lerdorf
anunciou inicialmente o lancamento do PHP/FI como "Personal Home Page
Tools (PHP Tools) verséo 1.0" no grupo de discussao Usenet em 8 de junho de
1995 Esta verséo ja tinha a funcionalidade bésica que o PHP tem a partir de
2013. Isso inclui variaveis do tipo Perl, manipulacdo de formularios e a
capacidade de incorporar HTML. A sintaxe se assemelhava a do Perl, mas era

mais simples, mais limitada e menos consistente.

Como todos sabemos, o PHP nunca foi pensado para ser uma linguagem
de programacdo, mas ja chamou a atencao do publico, e o trafego organico foi
crescendo lentamente. Para garantir que o PHP cresga na dire¢do certa, uma
nova equipe de desenvolvimento é formada em meados de 1997. Em novembro
de 1997, uma verséao funcional da linguagem de programacéao PHP foi lancada

e ficou conhecida como PHP/FI 2.

Como todos sabemos, o PHP nunca foi pensado para ser uma linguagem
de programacédo, mas ja chamou a atencao do publico, e o trafego organico foi
crescendo lentamente. Para garantir que o PHP cresca na dire¢ao certa, uma
nova equipe de desenvolvimento é formada em meados de 1997. Em novembro
de 1997, uma versao funcional da linguagem de programacdo PHP foi lancada

e ficou conhecida como PHP/FI 2.
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2.19 PHP7

O PHP 7 agora € lancado trazendo novas mudancas para a plataforma. As
novas mudancgas garantem que as falhas antigas sejam corrigidas e 0s novos
recursos podem ajuda-lo a tirar o maximo proveito da linguagem de
programacdo. A convengdo de nomenclatura também tem sido um problema

entre a comunidade.
O PHP 7 traz muitos novos recursos, incluindo melhoria de desempenho.

2.20 A LINGUAGEM DE MARCACAO HTML

HTML é uma linguagem de marcacdo muito utilizada para criar paginas
da web e aplicativos da web. HTML, quando combinado com JavaScript e CSS,
tornou-se um marco para o desenvolvimento web . Um dos aspectos Uteis do
HTML é que ele pode incorporar programas escritos em uma linguagem de
scriptcomo JavaScript, que é responsavel por afetar o comportamento e o
conteudo das paginas da web. A inclusédo de CSS afetaria o layout e a aparéncia
do conteldo. Os blocos de construcao basicos de qualquer pagina HTML séo
elementos HTML. Um documento estruturado pode ser criado com a ajuda de
texto semantico-estrutural como titulo, paragrafo, lista, link e outros itens. Na
verdade, o navegador ndo exibe as tags HTML, mas as utiliza para interpretar o
contetido da pégina. E preciso estudar véarias tags e entdo entender seu

comportamento.

HTML € usado para um documento da web, navegacao na internet, etc.
Neste artigo sobre Usos do HTML, vamos nos concentrar nos principais usos do
HTML.

2.21 OS PRINCIPAIS USOS DO HTML

Desenvolvimento de paginas web

HTML é muito usado para criar paginas que sdo exibidas na rede
mundial de computadores. Cada pagina contém um conjunto de tags HTML,

incluindo hiperlinks que sdo usados para se conectar a outras paginas. Cada

29


https://www.educba.com/what-is-html/
https://www.educba.com/web-development-interview-questions/
https://www.educba.com/programming-languages-vs-scripting-languages/
https://www.educba.com/programming-languages-vs-scripting-languages/
https://www.educba.com/html-style-sheets/

pagina que vemos na world wide web é escrita usando uma verséao do codigo
HTML .

Criacdo de documentos da Web

A criacdo de documentos na internet € dominada pelo HTML e seu
conceito béasico via tag e DOM, ou seja, modelo de objeto do
documento. Tags HTML séo inseridas antes e depois ou frases para localizar
seu formato e localizagao na pagina. Um documento da web consiste em trés
secoes: titulo, cabecalho e corpo. Head inclui as informacdes para identificar
o0 documento, incluindo titulo e qualquer outra palavra-chave importante. Um
titulo pode ser visto na barra do navegador, e a secao do corpo é a parte
principal do site visivel para o visualizador. Todos os trés segmentos sdo
projetados e criados pelo uso de tags HTML. Cada secdo tem seu préprio
conjunto especifico de tags, que sdo renderizadas de forma dedicada,

mantendo os conceitos de cabeca, titulo e corpo em um loop.
Navegacéo na Internet

Este € um dos usos mais importantes do HTML, que ¢é
revolucionario. Esta navegacdo é possivel utilizando o conceito de
Hipertexto. E basicamente um texto que se refere a outras paginas da web
ou texto, e quando o usuario clica nele, navega para o texto ou pagina
referenciada. HTML é muito usado para incorporar o hiperlink nas paginas da
web. Um usuério pode navegar facilmente pelas paginas da web e também

entre sites, localizados em servidores diferentes.

3. MATERIAIS E METODOS

Para atingir os objetivos propostos e comprovar os resultados da

usabilidade da seguranca da informacao, foi realizado uma pesquisa em duas

fases. A primeira fase foi a busca pelas informacdes sobre as primeiras fases da

evolugcédo da tecnologia e a criagcdo da internet que foi criada em 1969, nos

Estados Unidos. Chamada de Arpanet, que tinha como funcéo interligar

laboratérios de pesquisa. Naquele ano, um professor da Universidade da
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Califérnia passou para um amigo em Stanford o primeiro e-mail da histéria
(FOLHA DE SAO PAULO, 2001).

Foi buscado informacdes sobre criacdo do primeiro site que foi resultado
do avanco da internet que impulsionou a criacdo desse site. The Project, como
€ conhecido o primeiro site da historia, foi criado por Tim Berners-Lee, conhecido
como o Pai da World Wide Web (WWW). Este grande acontecimento foi
realizado no dia 6 de agosto de 1991 e, nele, seu criador descreve brevemente
detalhes da World Wide Web. O objetivo deste espaco principal era permitir que
os profissionais do Centro de Europeu de Pesquisa Nuclear (CERN) no qual
Berners-Lee atuava como fisico tivessem acesso rapido aos codigos e

procedimentos para criar sites semelhantes (ALMEIDA, 2021).

Apds os avancos e melhorias nos sistemas web o surgimento de
linguagens de programacao mais avancadas e com o objetivo de adicionar uma
camada extra de seguranca, podemos citar o PHP. Hypertext Preprocessor
(PHP) é uma linguagem de desenvolvimento de cddigo aberto amplamente
utilizada e conhecida. o PHP é uma linguagem para criacdo de scripts que
trabalha em conjunto com o HTML, esses comandos sdo interpretados do lado
servidor (server-side), manipula as requisi¢coes recebidas do usuario e realiza as

devidas atualizagdes no banco de dados.

Foi pesquisado codigos fontes e exemplos no site oficial do PHP que fica
localizado em https://www.php.net/. Com esses codigos foi possivel obter
informacdes valiosas de como filtrar dados inseridos em campos de texto como
login e senha, adicionando camadas extras de protecdo para dificultar o

vazamento de dados sigilosos para uma empresa ou pessoa.

Na segunda fase foi realizado a aplicacdo dos dados e cédigos fontes
obtidos através da pesquisa. Testes praticos foram feitos para se obter um
resultado real.

Foi realizado os testes praticos dos cédigos utilizando um editor de texto
chamado Sublime Text. Sublime Text é um editor de cdédigo para diversas
linguagens de programacao como Javascript, HTML, PHP dentre outras. O

programa tem interface com diferentes cores para facilitar a compreenséao e
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construcdo dos cédigos, ao contrario de editores de linguagem de programacao

gue costumam ser complicados, principalmente para usuarios iniciantes.

Logo abaixo na figura 1 podemos ver a utilizacdo da linguagem PHP para

exemplificar um codigo de tratamento de informacdes inseridas por um usuario

em um sistema que precisa das credenciais do mesmo para acessa-lo.

Figura 1 - Script para logar um usuario de forma segura utilizando a linguagem PHP, mysql e um
banco de dados hospedado localmente.

<?php

session start();

(isset($_SESSTON["loggedin"]) $_SESSION["loggedin"]

header("location: welcome.php");

“config.php";

$password - "";
$password_err

$username

$username_err $login_err

($_SERVER["REQUEST_METHOD"] == "POST"){

(empty(trim($_POST["username"]))){
$username_err
I

{
$username - trim($ POST["username"]);

(empty(trim($_POST["password"]))){
$password err - "Por favor, insira sua senha.";
I
1
$password = trim($_POST["password"]);

] Line 118, Column 132

"Por favor, insira o nome de usuario.";

2

Fonte: Elaborado pelo autor

Neste exemplo na figura 2, podemos ver um exemplo de script onde é feita uma

consulta utilizando o comando (prepare) que nada mais € do que consultas “pré-

prontas” a diferenca € que em lugar das variaveis € colocado um placeholder

(marcador de lugar) e na hora da consulta informa a ordem das variaveis a serem

substituidas usando o comando (bindParam), evitando assim inje¢des sql injetadas

por usuarios mal intencionados.
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Figura 2 - Script para realizar uma consulta no banco de dados dentro da tabela de usuérios.

(empty($username_err) empty ($password_err)){

$sql = " id, username, password users username = :username”;

($stmt = $pdo->prepare($sql)){

$stmt->bindParam(":username", $param username, PDO:: TR);
$param_username = trim($_POST["username"]);

($stmt->e

($stmt->rowCount () 1){
($row = $stmt->fetch()){
$id = $row["id"];
$username - $row["username"];
$hashed password = $row["password"];
d_verify($password, $hashed password)){

session_start();
SSION["loggedin"] = true;

4 SE
4 SESSION["id"] - $id;
$_SESSION["username"] = $username;

header("location: welcome.php");

J Line 101, Column 34

Fonte: Elaborado pelo autor
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Apoés a conclusédo dos scripts de tratamento de dados inseridos e scripts
de consultas no banco de dados, chega o momento de criar as tabelas do banco
de dados utilizando o administrador de banco de dados PHPMyadmin.

Na figura 3 podemos visualizar um comando SQL inserido para a criagéo
dos campos das tabelas que ird armazenar os dados dos usudérios como login e

senha dentro do banco de dados.

Figura 3 - Script para a criacdo de uma tabela no banco de dados para armazenar informacdes do

usuério.

7 Servidor: 127.0.0.1 » @ Base de Dados: tecjadilson

&t Estrutura L[ SQL 4 Pesquisar | Pesquisa por formi

Executa comando(s) SQAL na base de dados tccjadilson: &

CREATE TAELE users
id INT WOT MULL PRIMARY KEY AUTO_IMCREMEMNT,
username VARCHAR(S2) MOT MULL UNIQUE,
password VA R({255) NOT MULL,
created_at DATETIME DEFAULT CURRENT_TIMESTAMP

\.l
da

Limpar Formato Get auto-saved query

(] Bind parameters )

Bookmark this SQL query:

[ Delimiter | ] Mostrar de novo aqui este comando || Rei

Fonte: Elaborado pelo autor

No processo de criagcdo das telas do sistema, foi utilizado componentes
HTML, CSS e JavaScript pré-formatados com o auxilio do framework Bootstrap,

onde pode ser acessado no site https://getbootstrap.com/docs/4.0/components/.

O Bootstrap € o framework utilizado para criar layouts e telas de sistemas
web. Este framework facilita muito o trabalho de front-end que é a parte visivel

do site como, textos, botdes, tabelas e muitos outros.
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Na figura 4 podemos ver um exemplo de uma tela de cadastro usando

componentes do Bootstrap para dar uma visibilidade mais agradavel ao sistema

e facilitar na navegacao do usuario pelo mesmo.

Figura 4 — Tela de cadastro utilizando a linguagem PHP e o framework Bootstrap.

'0.0.1 / tejadilsor X Cadastre

® localhost/tcc/register.php

Cadastro

Por favor, preencha este formulrio para criar uma
conta

Nome do usuario

teste

Senha

Confirme a senha

oy

Ja tem uma conta? Entre aqui.

Fonte: Elaborado pelo autor

Apos a tela de cadastro vem a hora do usuario acessar a pagina de login

onde deveré inserir seu login e senha cadastrados anteriormente.

Na figura 5 logo abaixo podemos ver a tela de login onde o script PHP ira

trabalhar tratando os dados inseridos pelo usuario, se todas as credenciais

exigidas forem satisfatorias ao sistema, o mesmo ir4 redireciona-lo de forma

segura para a pagina de boas-vindas.

Figura 5 — Tela de login utilizando a linguagem PHP e o framework Bootstrap.

7001/ tegadilson X [ Login

@ localhostytec/login.php

+

Login
Por favor, preencha os campos para fazer o login.

Nome do usuario

Senha

NZo tem uma conta? Inscreva-se agora.

Fonte: Elaborado pelo autor
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Apods o login bem-sucedido e o usuario redirecionado com sucesso,
podemos observar na figura 6 a tela de boas-vindas na qual o usuario podera

navegar pelo sistema.

Figura 6 — Tela de boas-vindas utilizando a linguagem PHP e o framework Bootstrap.

Wk localhost 7 127.00.1 / tegjadilson X [ Bem vinde X 4+ v X

< @ ® localhost/tcc/welcome.php - WE .

Oi, Usuario. Bem vindo ao nosso site.

Ola Mundo!

Esta € uma unidade de herdi simples, um componente simples no estilo jumbatron para chamar atencéo extra para o contetdo ou informacao em
destaque.

Ele usa classes utilitarias para tipografia e espacamento para espacar o contetido dentro do contéiner maior.

Fonte: Elaborado pelo autor
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4. RESULTADOS

Este trabalho traz informacg8es de como a Seguranca da Informacéo é téo

importante para o funcionamento e a estabilidade de um sistema web.

Apds os uma pesquisa aprofundada para a constru¢cao de um script para
tratamento de dados de um usuario no processo de cadastro, login e navegacao
por um sistema web, foi descoberto a importancia de proteger esses dados
utilizado a linguagem de programacao PHP para proteger esses dados de outros

usuarios nao autorizados.

e injecdo SQL

Durante a pesquisa e execucdo dos cédigos pode-se observar que 0s
sistemas que trabalham com banco de dados e utiliza a linguagem SQL no
processo de leitura e escrita de dados no banco de dados podem sofrer ataques
para que as informacdes de usuarios sejam obtidas de forma ilicita. Um dos
ataques mais comuns € a injecdo SQL. A injecdo de SQL (ou SQL injection) é
uma vulnerabilidade de seguranca da web que permite que um invasor interfira
nas consultas que um sistema faz ao seu banco de dados. Geralmente, permite
gue um invasor visualize dados que normalmente ele n&do é capaz de recuperar.
Isso pode incluir dados pertencentes a outros usuarios ou quaisquer outros
dados que o proéprio sistema é capaz de acessar. Em muitos casos, um invasor
pode modificar ou excluir esses dados, causando alteracbes persistentes no

contetido ou comportamento do sistema.

Em algumas situacdes, um invasor pode escalar um ataque de injecao de
SQL para comprometer o servidor subjacente ou outra infraestrutura de back-

end, ou realizar um ataque de negagéo de servico.

e Exemplos deinjecdo SQL:

Ha uma grande variedade de vulnerabilidades, ataques e técnicas de
Injecdo SQL que surgem em diferentes situacdes. Alguns exemplos comuns de

injecdo de SQL incluem:

e Recuperando dados ocultos, onde vocé pode modificar uma

consulta SQL para retornar resultados adicionais.
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e Subvertendo aldgica do aplicativo, onde vocé pode alterar uma
consulta para interferir com a légica do aplicativo.

e Ataques UNION, onde vocé pode recuperar dados de diferentes
tabelas de banco de dados.

e Examinando o banco de dados, onde vocé pode extrair
informacdes sobre a verséo e estrutura do banco de dados.

e Injecdo cega de SQL, onde os resultados de uma consulta que

vocé controla ndo sao retornados nas respostas do aplicativo.

e Recuperando dados ocultos:

Considere um site de compras que exibe produtos em diferentes
categorias. Quando o usuario clica na categoria Presentes, o navegador solicita

0 URL: http://insecure-website.com/products?category=Gifts

Isso faz com que o aplicativo faca uma consulta SQL para recuperar

detalhes dos produtos relevantes do banco de dados:
SELECT * FROM products WHERE category = 'Gifts'--' AND lancados = 1
Esta consulta SQL pede ao banco de dados para retornar:

» todos os detalhes (*)

o databela de produtos
e onde a categoria € Gifts e lancados é 1.

A restricdo lancada = 1 esta sendo usada para ocultar produtos que néo

foram lancados.
Para produtos nao lancados, presumivelmente lancado = 0.

O aplicativo ndo implementa nenhuma defesa contra ataques de injecao
de SQL, entdo um invasor pode construir um ataque como: http://insecure-

website.com/products?category=Gifts'--
Isso resulta na consulta SQL:

SELECT * FROM products WHERE category = 'Gifts'--' AND lancado = 1
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O principal aqui € que a sequéncia de dois tracos -- € um indicador de
comentario em SQL e significa que o resto da consulta € interpretado como um
comentario. Isso remove efetivamente o restante da consulta, de forma que ndo
inclui mais AND lancado =1 . Isso significa que todos os produtos séo exibidos,

incluindo os nédo lancados.

Indo além, um invasor pode fazer com que o aplicativo exiba todos os
produtos em qualquer categoria, incluindo categorias que ele ndo conhece:
http://insecure-website.com/products?category=Gifts’+OR+1=1- Isso resulta na
consulta SQL:

SELECT * FROM products WHERE category = 'Gifts' OR 1=1--" AND

lancado =1

A consulta modificada retornara todos os itens em que a categoria seja
Gifts ou 1 é igual a 1. Como 1 = 1 é sempre verdadeiro, a consulta retornara

todos os itens.

e Como evitar injecdo de SQL:

A maioria das instancias de injegcdo de SQL pode ser evitada usando
consultas parametrizadas (também conhecidas como instrucdes preparadas) em

vez da concatenacao de strings na consulta.

O cdbdigo a seguir € vulneravel a injecdo de SQL porque a entrada do
usuario é concatenada diretamente na consulta:
Consulta string = “SELECIONE * DE produtos ONDE categoria = “ + input + “,

Com o aprimoramento dos coédigos PHP pensados para atuar na
seguranca da informacéo, foi possivel corrigir as falhas de seguranca e a
vulnerabilidade a injecdo SQL. No exemplo a seguir € utilizado os recursos do
PDO (PHP Data Objects) para alocacdo de variaveis com a funcao bindValue,

vejamos o exemplo a seguir:

$stmt = S$this->pdo->prepare("SELECT * FROM users WHERE login =
:parametrol AND senha = :parametro2");

$stmt->bindValue(“parametro1’, ‘loginuser);

$stmt->bindValue(“parametro2’, ‘password’),

$stmt->execute();
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As consultas parametrizadas podem ser usadas para qualquer situacéo
em que a entrada nao confiavel apareca como dados dentro da consulta,
incluindo a clausula ONDE e valores em uma declaragcdo INSERIR ou
ATUALIZAR. Elas ndo podem ser usadas para lidar com entradas nao confiaveis
em outras partes da consulta, como nomes de tabela ou coluna, ou a clausula
ORDENAR POR.

A funcionalidade do aplicativo que coloca dados ndo confiaveis nessas
partes da consulta precisara adotar uma abordagem diferente, como valores de
entrada permitidos na lista branca ou usando uma légica diferente para fornecer

0 comportamento necessario.

Para que uma consulta parametrizada seja eficaz na prevencéao da injecao
de SQL, a string usada na consulta deve ser sempre uma constante embutida
no codigo e nunca deve conter dados variaveis de qualquer origem. Nao fique
tentado a decidir caso a caso se um item de dados € confiavel e continue usando

a concatenacao de string dentro da consulta para casos considerados seguros.

Dentro desse senario podemos entender que a Seguranca da informacao
€ muito importante nos sistemas de hoje, ndo somente na aplicacdo, mas
também nos servidores fisicos, rede de dados, etc. Podemos entender que com
pequenos ajustes podemos evitar grandes problemas no futuro.

5. DISCUSSAO

Nos sistemas Web modernos sao projetados inUmeros meétodos de
protecdo das informacdes diante de ameagas internas e externas e esses
métodos sdo extremamente importantes e fundamentais para a integridade
digital de uma empresa. Além disso esses métodos minimizam em grande parte
as possibilidades de captura de dados sigilosos por pessoas e softwares ndo
autorizados, sdo implementadas camadas extras a um determinado codigo fonte
de uma linguagem server-side, sendo aplicado filtros extras na hora de insergéo
de dados como login, senha. Com essas camadas de protecdo pode ser evitado
danos para o andamento das operacfes e até prejuizos financeiros. Estes

esforcos estdo contemplados na Seguranca da Informacéo (SI).
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Segundo Campos (2007), as informacfes sdo elementos de grande
importancia no processo de negoécio de uma organizacdo. A seguranca da
informacédo esta diretamente ligada em maneiras de proteger os dados sejam de
pessoa fisica ou juridica estando sob a responsabilidade de uma empresa. Sao
aplicados esforcos para garantir a integridade dos dados para a reducdo de
riscos de vazamento de informacdes sigilosas e para que o sistema mantenha

sua estabilidade funcionando de maneira correta.

A Seguranca da Informacdo se refere a protecdo existente sobre as
informacgBes de uma determinada empresa ou pessoa, isto é, aplica-se tanto as
informacgdes corporativas quanto as pessoais. Entende-se por informacéao todo
e qualquer conteddo ou dado que tenha valor para alguma organizacdo ou
pessoa. Ela pode estar guardada para uso restrito ou exposta ao publico para

consulta ou aquisi¢ao.

Podem ser estabelecidas métricas para a definigcdo do nivel de segurancga
existente e, com isto, serem estabelecidas as bases para andlise da melhoria ou
piora da situacdo de segurancga existente. A seguran¢ca de uma determinada
informacé&o pode ser afetada por fatores comportamentais e de uso de quem se
utiliza dela, pelo ambiente ou infraestrutura que a cerca ou por pessoas mal

intencionadas que tém o objetivo de furtar, destruir ou modificar tal informacéao.

Neste trabalho podemos enfatizar diversas informacdes de como a
Seguranca da Informacdo é tdo importante para o funcionamento e a
estabilidade de um sistema web.

Apds muitas pesquisas podemos descobrir fatos relevantes que mostram
informacdes sobre as primeiras fases da evolugéo da tecnologia e a criagdo da
internet que foi criada em 1969, nos Estados Unidos. Chamada de Arpanet, que
tinha como funcdao interligar laboratérios de pesquisa. Naguele ano, um professor
da Universidade da Califérnia passou para um amigo em Stanford o primeiro e-

mail da histéria.

Na prética do desenvolvimento e a utlizacdo das ferramentas de

Seguranga da Informacdo os cédigos utilizados para gerar filtros sdo de facil
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compreensao para que todos possam entender com clareza o real objetivo da

Seguranca da Informacdo e como os dados sao tratados.

A solucdo apresentada neste trabalho, sdo as maneiras corretas de
usabilidade de scripts para resolver problemas de seguranga em sistemas web
usando linguagem de programacao Server-Side, tracando metodologias de
insercdo de codigos fontes mais elaborados para o gerenciamento de

informacdes sigilosas de uma pessoa ou empresa.

A seguranca da informacdo nesse contexto se mostra essencial, e até
mesmo critica em alguns casos, para que a consisténcia dos sistemas nao seja
afetada, garantindo a reducgéo de riscos de fraudes, erros, vazamento, roubo e
uso indevido e uso indevido de informacdes. A seguranca pode ser afetada por
certos comportamentos de seus usuarios, pelo ambiente ou estrutura que a
cerca, ou por sujeitos mal intencionados com o objetivo de furtar, destruir ou

alterar alguma informagao.

Existem niveis de seguranca que podem ser estabelecidos, tais como
identificados em politicas de seguranca para garantir que o nivel de seguranca
gue se deseja estabelecer seja mantido. Para a construcdo de uma politica de
seguranca existem alguns fatores que devem ser considerados, tais quais,

riscos, beneficios, custos e esfor¢cos de implementacdo dos mecanismos.
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6. CONCLUSAO

Analisando 0s assuntos propostos e as atividades desenvolvidas,
podemos ver e entender a grande importéancia do uso da Seguranca da
Informacao em Sistemas Web para proteger nos dados sigilosos, a maneira que

sao acessados e por onde sao acessados de forma correta e segura.

As tecnologias atuais sdo resultados do desenvolvimento tecnoldgico
alcancado pelo ser humano e tém um papel fundamental no a&mbito da inovacéo.
Os avancos da tecnologia provocam grande impacto na sociedade, resulta em

inovacdes que proporcionam melhor nivel de vida ao Homem.

Com o avanco da internet surge a criacdo do primeiro site. The Project,
como é conhecida o primeiro site da historia, foi criado por Tim Berners-Lee,
conhecido como o Pai da World Wide Web (WWW). Sua estreia aconteceu no
dia 6 de agosto de 1991 e, nele, seu criador descreve brevemente detalhes da
World Wide Web. O objetivo deste espaco principal era permitir que 0s
profissionais do Centro de Europeu de Pesquisa Nuclear (CERN) no qual
Berners-Lee atuava como fisico tivessem acesso rapido aos cdédigos e

procedimentos para criar sites semelhantes.

Para atingir os objetivos propostos e comprovar os resultados da
usabilidade da seguranca da informacao, foi realizado uma pesquisa em duas
fases. A primeira fase foi a busca pelas informacfes sobre as primeiras fases da
evolugcdo da tecnologia e a criagdo da internet que foi criada em 1969, nos
Estados Unidos. Chamada de Arpanet, que tinha como fungao interligar
laboratérios de pesquisa. Naquele ano, um professor da Universidade da

Califérnia passou para um amigo em Stanford o primeiro e-mail da historia.

Foi buscado informacdes sobre criacdo do primeiro site que foi resultado
do avanco da internet que impulsionou a criacdo desse site. The Project, como
€ conhecido o primeiro site da historia, foi criado por Tim Berners-Lee, conhecido
como o Pai da World Wide Web (WWW). Este grande acontecimento foi
realizado no dia 6 de agosto de 1991 e, nele, seu criador descreve brevemente
detalhes da World Wide Web. O objetivo deste espaco principal era permitir que

os profissionais do Centro de Europeu de Pesquisa Nuclear (CERN) no qual
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Berners-Lee atuava como fisico tivessem acesso rapido aos codigos e

procedimentos para criar sites semelhantes.

Este trabalho traz informaces de como a Seguranca da Informacéao é tao
importante para o funcionamento e a estabilidade de um sistema web. Os
codigos utilizados para gerar filtros sdo de facil compreensao para que todos
possam entender com clareza o real objetivo da Seguranca da Informacéo e

como os dados sao tratados.

Neste trabalho podemos enfatizar diversas informacfes de como a
Seguranca da Informacdo € tdo importante para o funcionamento e a

estabilidade de um sistema web.

A seguranca da informacdo nesse contexto se mostra essencial, e até
mesmo critica em alguns casos, para que a consisténcia dos sistemas nao seja
afetada, garantindo a reducao de riscos de fraudes, erros, vazamento, roubo e
uso indevido e uso indevido de informacdes. A seguranca pode ser afetada por
certos comportamentos de seus usuarios, pelo ambiente ou estrutura que a
cerca, ou por sujeitos mal intencionados com o objetivo de furtar, destruir ou

alterar alguma informagao.

Existem niveis de seguranca que podem ser estabelecidos, tais como
identificados em politicas de seguranca para garantir que o nivel de seguranca
gue se deseja estabelecer seja mantido. Para a construcdo de uma politica de
seguranca existem alguns fatores que devem ser considerados, tais quais,

riscos, beneficios, custos e esfor¢cos de implementacdo dos mecanismos.

6.1 TRABALHOS FUTUROS

Como sugestdo para a continuagcao desse trabalho, deve ser feita uma
pesquisa em algumas empresas para determinar a necessidade de
conhecimento atual do profissional de seguranca da informacéo e o nivel de

oportunidades encontradas hoje no mercado do trabalho.

Atualmente, nota-se no cenario da Seguranca da informacao a necessidade de
mais profissionais nessa podemos destacar algumas categorias:
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o Aqueles que possuem contato direto com a rede de uma organizacao e
0S recursos tecnologicos que a compdem, identificacdo de
vulnerabilidades, possiveis ameacas e maneiras de mitiga-las, os
chamados Ethical Hackers, que possuem as mesmas habilidades que
possiveis atacantes e as utilizam em prol da organizacdo. Nas
organizacdes, € comum vermos a divisdo desses profissionais em duas
equipes:

« Red team — Responséavel por identificar as vulnerabilidades em
uma rede de computadores e como estas podem ser exploradas.
Essa equipe possui a visdo mais parecida com a visdo de

um atacante.

e Blue team — Responsavel por mitigar as ameagas encontradas
pelo Red team. S&o0 o0s responsaveis peladefesada rede

corporativa.

e Aqueles que atuam na éarea de GRC (Governanca, Risco
e Compliance — também identificada como Conformidade). Esses
profissionais séo responsaveis pela aplicacdo e monitoramento de
regras, leis, politicas e afins dentro de uma organizacdo. Para
melhor entendimento, podemos fazer uma analogia e dizer que
esses profissionais sdo os “advogados” do setor de Tl de uma
organiza¢do. Em empresas grandes, € comum ver também a area
de Governanca Corporativa, que tem a mesma finalidade,

abrangendo a corporagdo como um todo.

Para ambas as fungdes, € comum que uma empresa terceirize a mao de
obra, contratando empresas de consultoria de Seguranca da Informacao, que
possuem uma visdo mais direcionadas sobre as regras e normas que devem ser
seguidas para que a empresa contratante tenha suas atividades regularizadas e
documentadas, em conformidade com normas impostas por Orgaos

regulamentadores e leis de seu segmento de atuagéao.
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Sendo assim é importante também avaliar a intencdo de investimento
financeiro por parte das empresas no profissional contratado para alcancar o
nivel técnico desejado pela empresa.

No entanto um profissional que adquire certificacbes na area de
seguranca da informacéo se destaca sendo bem-visto no mundo do trabalho,
pois com essas certificacfes informa a empresa que o profissional tem o
conhecimento apropriado e esta habilitado a proteger seus dados sigilosos com

seguranga.
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