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RESUMO

A Lei Geral de Protecdo de Dados suscitou no direito brasileiro importante discussao sobre o
tratamento de dados pessoais. Em razéo disso, mostra-se importante analisar o impacto dessa
Lei na atuacdo da Receita Federal, cujo trabalho baseia-se fortemente no tratamento de
informagdes protegidas por sigilo. Diante dessa situagéo, o presente trabalho busca avaliar os
impactos e consequéncias da edicdo de uma lei geral sobre a protecdo de dados para o trabalho
do Fisco Federal, avaliando de que modo o entendimento até entdo estabelecido sobre o
tratamento de informacGes protegidas pelos sigilos fiscal e bancario é afetado pelo
estabelecimento legal da disciplina de protecdo de dados pessoais no ordenamento brasileiro.
A pesquisa investiga o alcance da protecdo de dados pessoais, partindo da discussao
internacional sobre o direito a privacidade e chegando a atuacdo da Receita Federal apos a
edicdo da Lei, com analise de casos especificos recentes e pesquisa bibliogréfica, de leis e de
jurisprudéncias. O trabalho percorre a discussao em torno da tutela de dados pessoais, analisa
o0s principais dispositivos da nova Lei e estuda a legislacdo e jurisprudéncia que orientam o
tratamento de informacdes protegidas pelo sigilo fiscal e bancério, situando a nova Norma na
discussdo. Sua edi¢do se soma as normas e jurisprudéncias existentes e estabelece a ampla
protecdo dos dados pessoais, fortalecendo o uso que a Administracdo Tributaria Federal faz de
informacdes sigilosas no cumprimento de sua competéncia legal.

Palavras-chave: Direito a privacidade; Lei geral de protecdo de dados; Receita federal; Sigilo
fiscal e bancario; Governanga de dados pelo poder publico.



ABSTRACT

The General Data Protection Law raised in Brazilian law an important discussion about the
processing of personal data. As a result, it is important to analyze the impact of this Law on the
work of the Federal Revenue Service, whose work is strongly based on the treatment of
information protected by secrecy. Given this situation, the present study seeks to assess the
impacts and consequences of editing a general law on data protection for the work of the Federal
Tax Authority, assessing how the previously established understanding about the treatment of
information protected by fiscal and banking secrecy is affected by the legal establishment of
the discipline of protection of personal data in the Brazilian legal system. The research
investigates the scope of the protection of personal data, starting from the international
discussion on the right to privacy and reaching the role of the Federal Revenue after the
enactment of the Law, with analysis of recent specific cases and bibliographic, laws and
jurisprudence research. The work goes through the discussion around the protection of personal
data, analyzes the main provisions of the new Law and studies the legislation and jurisprudence
that guide the treatment of information protected by fiscal and banking secrecy, placing the new
Norm in the discussion. Its conception adds to the existing norms and jurisprudence and
establishes the wide protection of personal data, strengthening the use that the Federal Tax
Administration makes of confidential information in the fulfillment of its legal competence.

Keywords: Right to privacy; General data protection law; Federal Revenue Service; Fiscal
and banking secrecy; Governance of data by the government.
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1 INTRODUCAO

A Lei Geral de Protecdo de Dados (LGPD) é fundamental instrumento de protecéo e
regulacdo do uso de dados pessoais em um momento em que a economia se apoia cada vez mais
na coleta e manipulagdo desses dados, contexto em que esta incluida a Receita Federal do
Brasil. A edicdo da Lei conduziu o direito brasileiro a importante discusséo sobre o tratamento
sistematico de dados pessoais pelas mais diversas pessoais (fisicas ou juridicas) e entidades
(publicas ou privadas), estabelecendo as bases da disciplina. N&o se trata de norma editada para
tratar situagdo especifica, como o foram a Lei do Habeas Data, o Marco Civil da Internet e a
Lei de Acesso a Informacdo, entre outros, mas de dispositivo de aplicacdo ampla e que busca
disciplinar o uso de dados pessoais, protegendo-0s, mas sem impedir seu uso, uma vez que €
um ativo de grande valor para as empresas (crucial para sua existéncia, ousa-se afirmar).

No trabalho diério de uma administracdo tributaria lida-se constantemente com dados e
informacBes sigilosas dos contribuintes, sejam pessoas fisicas ou juridicas. Necessaria a
permanente analise do que € permitido ao agente publico atuante na administracao tributaria
qguando da manipulagédo de dados sigilosos dos contribuintes, de forma que possa cumprir com
seus deveres e atender a funcdo do Ente Publico sem se colocar em risco e sem prejudicar o
contribuinte.

Trata-se de tema sensivel e atual, uma vez que, com as novas tecnologias e avan¢os na
computacdo, sao coletadas muitas informacg6es sobre os cidaddos e empresas, cuja analise faz
parte da esséncia do trabalho de um Fisco. Ademais, como servidor publico com exercicio na
Receita Federal, e com 0 consequente acesso constante a informacfes protegidas, faz-se
necessario o conhecimento do arcabouco juridico que trata do tema bem como dos riscos
envolvidos. A edicdo da LGPD trouxe a tona no direito brasileiro a importante discussao sobre
0 armazenamento e uso de informacdes pessoais dos cidaddos. Nesse contexto, é fundamental
analisar a atuacdo da Receita Federal, avaliando o impacto em seu trabalho, bem como do seu
trabalho sobre essas informagoes.

O objetivo do presente trabalho é analisar a aplicacéo da Lei Geral de Protecdo de Dados
ao trabalho da Receita Federal. Pretende-se obter a situacao atual, apos a entrada em vigor da
LGPD, da sua atuacdo e de seus agentes sobre dados protegidos/sigilosos. Mais
especificamente, analisa-se 0 histdrico das discussdes sobre a protecdo de dados pessoais,
partindo da questdo do tratamento de dados pessoais na Europa (analisa-se a GDPR e as normas

que a antecederam) e as experiéncias brasileiras anteriores 8 LGPD. Em seguida, é feito estudo
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dos dispositivos da LGPD relacionados ao poder publico. Conclui-se o trabalho situando a
LGPD dentro dos normativos que ja regulam a manipulacdo de dados pessoais por parte do
Fisco Federal, indicando as situacdes em que seus dispositivos interferem na coleta,
armazenamento e tratamento desses dados.

Para a devida compreensédo da realidade atual das discuss@es, o estudo inicia na analise
da evolucdo histérica do direito da privacidade, que recentemente assumiu contornos mais
voltados a tutela dos dados pessoais. Essa evolucdo ocorre em paralelo a evolucdo social,
econdmica e tecnoldgica da sociedade. Assim, uma completa analise da disciplina da tutela dos
dados pessoais passa pela analise da evolucdo dos valores associados a informacao pessoal,
hoje fortemente voltados para o interesse de cada pessoa como membro ativo da sociedade.

Em seguida sdo analisados os dispositivos da LGPD que possuem repercussao sobre o
trabalho da administracdo publica. A Lei é a primeira no ordenamento juridico brasileiro com
0 proposito de estabelecer as bases da discussdo sobre o tratamento de dados pessoais, de tal
forma que sua analise necessita ser incluida na discussdo sobre acesso e manipulacéo de dados
protegidos por alguma espécie de sigilo.

As discussdes relacionadas ao sigilo fiscal giravam, até o advento da LGPD, em torno
do art. 198 do Cddigo Tributario Nacional, que trata apenas da divulgacdo de informacoes
econdmicas ou financeiras obtidas das pessoas fisicas ou juridicas. Faz-se necessario, entdo,
analisar se a nova normativa de protecdo de dados interfere ou altera o que estava estabelecido
acerca da manipulacdo dessas informacdes. A devida contextualizacdo passa pelo estudo das
discussBes doutrinarias e jurisprudenciais em torno dos sigilos fiscal e bancario, institutos
extensamente analisados pela justica e pela doutrina, e estabelecidos na pratica diaria das
administracdes fiscais.

A metodologia adotada é a pesquisa exploratéria, com investigacdo do alcance do
assunto. O método de abordagem serd o dedutivo, partindo do caso geral — discussdo
internacional sobre o direito a privacidade — para o especifico — atuacdo da Receita Federal
apos a edicdo da LGPD. Adota-se métodos de procedimento historico, com anélise de
acontecimentos ou experiéncias de outros paises e anteriores no Brasil, e monografico, com
analise de casos especificos recentes, através de pesquisa bibliografica, de leis e
jurisprudéncias.

Para alcancar essa analise, este trabalho encontra-se estruturado em trés capitulos. No
primeiro, orientado pelo excelente trabalho de Danilo Cesar Maganhoto Doneda em Da
Privacidade & Protecdo de Dados Pessoais: Elementos da Formacdo da Lei Geral de Protecéo

de Dados, traz-se um estudo historico da discuss@o do direito a privacidade, partindo do inicio
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da discussdo moderna, passando pelos diferentes estagios da evolucdo legal da disciplina até a
situacdo atual na Europa — que inspirou fortemente a redagéo da Lei brasileira. Analisa-se
também as iniciativas legais brasileiras relacionadas aos dados pessoais, anteriores a edi¢do da
LGPD.

O segundo capitulo se concentra na andlise dos principais dispositivos da LGPD que
podem repercutir no trabalho da administracéo publica, através do estudo da obra Lei Geral de
Protecdo de Dados Comentada, de Marcio Cots e Ricardo Oliveira. Assim, analisa-se as suas
disposicdes preliminares, o capitulo especifico sobre o tratamento de dados pelo poder publico
e as possiveis san¢des administrativas aplicaveis.

Por fim, € analisada a atual situacdo legal da andlise de dados sigilosos pela Receita
Federal e onde a LGPD se encaixa nessa discussdo. Busca-se contextualizar o trabalho com
dados fiscais e bancarios, a jurisprudéncia que o orienta € 0 que muda — se muda — com a
edicdo da Lei. O trabalho é encerrado com um estudo dos dispositivos que tratam das boas
praticas de governanca dos dados e o que existe de orientacdo para entidades da administracdo

publica federal sobre esse assunto.
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2 O DIREITO A PRIVACIDADE E A PROTECAO DE DADOS

A privacidade é uma nocao cultural construida no curso do tempo por condicionantes
sociais, politicos e econdémicos. A origem da atual discussdo juridica da privacidade remonta
ao século XIX (DONEDA, 2020, posicao 1603), quando em 1846, Karl David August Rdeder
vislumbrou a existéncia de um “direito natural a vida privada”, estabelecendo discussdes sobre
0 cabimento de sua tutela.

Os fendmenos relacionados a privacidade ndo eram, entretanto, uma novidade para o

Direito:

Alguns estudiosos j& encontraram presentes em sociedades antigas, na Grécia e China
antigas, assim como em tribos hebraicas ou em sociedades iliteratas. O assunto parece
ter de alguma forma ocupado os sistemas juridicos da China antiga ou da Grécia
cléssica; aparece em uma manifestagdo mais “recente” e de evidéncia mais concreta,
que € o Justices of the Peace Act, de 1361, marco do inicio da protecdo da privacy no
Reino Unido e que procura banir algumas praticas de intromissdo em assuntos alheios
(Peeping Toms e eavesdropping). (DONEDA 2020, posic¢éo 1623)

A ideia de privacidade na sua concep¢do moderna surge e se consolida nesse momento
no ambito da classe burguesa, como consequéncia do seu fortalecimento e da popularizacao de
seus valores, em especial do individualismo. Esse processo se iniciou no fim da idade média,
entre os senhores feudais mais bem colocados na sociedade, com manifestagcdes que podem ser
entendidas como indicios do surgimento de uma esfera privada em moldes que se aproximam
aos atuais, como o desenvolvimento do sentimento de intimidade, ao subtrair-se pela propria
vontade da vida e das ocupac¢des em comum com outras pessoas proximas. “Intimidade durante
0 sono; intimidade durante as refei¢Ges, intimidade nos rituais religiosos e sociais; finalmente,
intimidade no pensamento” (DONEDA, 2020, posic¢éo 1701).

Contribuiu para a evolucdo da ideia de privacidade o inicio de uma mudanca nos
costumes no que concerne a vida cotidiana, a partir do século XVI. A nova disposi¢do
arquitetobnica das casas e cidades, que se tornam mais propicias a separacdo por classes e
categorias e mesmo o isolamento tornaram-se regra. Duas sdo as causas principais apontadas

pela doutrina:

A emergéncia do estado-nacéo, da sociedade civil e das teorias de sua soberania nos
séculos XVI e XVII, que formaram a no¢do moderna do ente publico; e também o
estabelecimento de uma esfera privada livre das ingeréncias desse ente publico, como
reacdo ao absolutismo, tendéncias aceleradas pelo fim da sociedade feudal e,
posteriormente, pela Revolugdo Industrial (DONEDA, 2020, posi¢éo 1712).
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Como a privacidade passa a ser prerrogativa de uma sociedade com forte componente
individualista, o desenvolvimento da vida social passa a se estruturar em torno do binémio
liberdade-propriedade, na qual a liberdade humana tem seu fundamento na propriedade privada,
0 que d& origem a uma concepcdo de privacidade associada diretamente & protecdo da
propriedade. Esta “era concebida como essencial ao desenvolvimento da prépria pessoa, a
realizacdo da personalidade do individuo, e que, consequentemente, o direito de propriedade
era a condi¢ao inafastavel para chegar a privacidade” (DONEDA, 2020, posi¢ao 1731).

Segundo Doneda (2020, posicdo 1764), o desenvolvimento de uma nogdo de
privacidade foi estimulado pelo surgimento da prdpria possibilidade material de assegura-la.
Os meios materiais a disposicdo, em um primeiro momento da burguesia, e que foram
posteriormente massificados, providenciavam de diversas maneiras a delimitacdo de espacos
entre os ocupantes de uma mesma casa. Tais meios era de regra fornecidos pela tecnologia,
como a construcdo de habitagOes coletivas, a difusdo da eletrificacdo e de toda a infraestrutura
doméstica (hidraulica, aquecimento etc.), acompanhados de uma diminui¢cdo do nimero de
membros para uma familia média — o que implica que menos pessoas teriam necessidade de
dividir seu quarto com outras.

O artigo The right to privacy, de Warren e Brandeis, publicado em 1890, é considerado
o0 precursor da moderna doutrina do direito a privacidade (ZANINI, 2015). O artigo é parte de
um contexto amplo no qual a sociedade norte-americana e o sistema capitalista se encontravam,
e se destaca por registrar a tendéncia a uma fundamentacdo da protecdo da privacidade
desvinculada do direito de propriedade. Um de seus pontos centrais é a observacdo de que o
principio a ser observado na protecdo da privacidade (no caso especifico, na publicacdo de
escritos pessoais) ndo passa pela propriedade privada, porém pela chamada inviolate
personality, um direito de natureza pessoal em torno do qual a protecdo da privacidade orbitara

no século seguinte. Nas palavras de Warren e Brandeis,

The principle which protects personal writings and other personal productions, not
against theft and physical appropriation, but against publication in any form, is in
reality not the principle of private property, but that of an inviolate personality
(WARREN e BRANDEIS, 1890, p. 205).

Zanini (2015) chama atencdo para as caracteristicas do artigo que o tornaram téo
influentes na discussdo moderna sobre a privacidade: ele partia de um novo fato social, as

mudangas trazidas para a sociedade pela tecnologias de informacéo (jornais, fotografias) e a
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comunicacgédo de massa, fendmenos que se fazem presentes na sociedade atual; e o novo “direito
a privacidade”, de natureza pessoal, que ndo mais se aproveitava da estrutura da tutela da
propriedade para proteger aspectos da privacidade.

Nas décadas seguintes a publicacdo do artigo, a trajetoria percorrida pela privacidade
reflete uma mudanca de perspectiva da tutela da pessoa. Ap6s a Segunda Guerra Mundial,
passou a ser citada em vérias declaragdes internacionais de direitos. Sua primeira mencéo foi
na Declaragdo Americana de Direitos e Deveres (1948), depois na Declaracdo Universal dos
Direitos do Homem (1948), seguida da Convencgédo Europeia dos Direitos do Homem (1950),
da Convencao Americana dos Direitos do Homem (1969), conhecida também como “Carta de
San José”, e mais recentemente na Carta dos Direitos Fundamentais da Uni&o Europeia (2000).
Passou-se a valorizar uma esfera privada, dentro da qual a pessoa tenha condicdes de
desenvolver a prépria personalidade, livre de ingeréncias externas, sendo considerado
pressuposto para que a pessoa nao seja submetida a formas de controle social que, em Gltima
analise, anulariam sua individualidade, cerceariam sua autonomia privada e inviabilizariam o
livre desenvolvimento de sua personalidade.

Nas décadas seguintes a disciplina da privacidade evoluiu, ampliando a ideia inicial
relacionada ao direito de se isolar, com um raciocinio em termos de espagos e bens, para um
contexto de ‘“administracdo” das escolhas pessoais como forma de projecdo de sua
personalidade no exterior e determinacdo da propria esfera pessoal. Segundo Doneda (2020,
posicdo 1903 a 1919), a privacidade assumiu um carater relacional, “que deve determinar o
nivel de relacdo da prépria personalidade com as outras pessoas e com 0 mundo exterior — pela
qual a pessoa determina sua insercao e exposi¢cdo™; esse processo resulta no fortalecimento de
uma esfera privada do individuo, necessario para a construcdo da individualidade e o livre
desenvolvimento da personalidade sem a pressao de mecanismos de controle social.

A discussdo da privacidade passou a se estruturar em torno da informacao,
especificamente, dos dados pessoas a partir da década de 60 (DONEDA, 2020, posicdo 4040),
quando se desenvolveram construcdes legislativas e jurisprudenciais pela concepgcdo de uma
informational privacy nos Estados Unidos, e pelo desenvolvimento da teoria da
autodeterminacgéo informativa estabelecida pelo Tribunal Constitucional alemao e pela Diretiva
95/46/CE da Unido Europeia, que serdo analisados a frente. Manteve-se um nexo de
continuidade com a disciplina da privacidade, da qual, segundo o autor, a protecdo dos dados
pessoais € uma espécie de herdeira, atualizando-a e impondo caracteristicas.

Com a protecdo de dados pessoais, a privacidade passa a ser vista de forma mais

abrangente, com a necessidade de considerar outros interesses, abrangendo as diversas formas
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de controle tornadas possiveis com o tratamento de dados pessoais. Esses interesses vao desde
o conhecimento da conduta publica e privada do cidaddo, podendo chegar a devassa de atos
pessoais, sem que muitas vezes sequer saiba dessa atividade ou disponha de meios para
conhecer o resultado, retifica-lo ou cancela-lo. Ainda que estas informacgdes possam ser usadas
para fins licitos, também podem servir como instrumento de perseguicao politica ou opressdo
econdmica.

A disciplina de protecéo dos dados pessoais teve como um de seus fundamentos a reacao
contra projetos da administracdo publica que, na década de 1960, com a ajuda da informatica,
visavam obter e armazenar informacgdes pessoais dos cidadaos, como o projeto do National
Data Center nos EUA e o0 SAFARI na Franga.

O caso National Data Center teve origem por volta de 1965 (MENDES, 2008, p. 29),
quando o Escritério do Orcamento (Bureau of Budget) norte-americano propds a construcéo de
uma central Unica de armazenamento de informacBes pessoais (0 National Data Center),
reunindo informacGes sobre os cidaddos norte-americanos disponiveis em varios 6rgdos da
administracdo federal em um Unico banco de dados, com informacdes dos cadastros do Censo,
dos registros trabalhistas, do fisco e da previdéncia social. Motivaram o projeto a possibilidade
de solucionar dificuldades e contornar a perda de eficiéncia causadas pela fragmentacdo dos
varios bancos de dados geridos pelo governo da época, otimizando seu acesso e uso, evitando
a duplicidade de informacdes e racionalizando as a¢es do governo e a realizacao de planos de
acao que permitissem antecipar o desenvolvimento socioeconémico ou a propria melhoria dos
servicos publicos para o cidadao.

Tal projeto gerou reacdes de varios setores e provocou intensa discussao. O ponto do
projeto que mais chamou atencdo nos debates da época era o conjunto de problemas causados
pela concentracdo em um unico local de uma quantidade substancial dos dados pessoais de cada
cidaddo, em especial o receio generalizado de que a concentracdo de dados nas maos da
administracdo publica implicasse no excessivo crescimento do poder do governo, em afronta a
tradicdo liberal da democracia norte-americana. As discussdes do projeto foram conduzidas
pelo Congresso norte-americano em uma série de audiéncias publicas, tendo resultado na
proibicdo do estabelecido de um banco de dados nacional sem que a protecdo da privacidade
fosse observada e garantida ao maximo nivel possivel. Pontos relevantes do debate fizeram
mencéo a dignidade e a protecdo da personalidade como fundamento da negativa a instituicéo
do National Data Center e a conclusédo de que nem todas as informagGes sobre uma mesma
pessoa possuem idéntica importancia e, sendo assim, ndo devem ser protegidas da curiosidade
alheia da mesma forma (MENDES, 2008, p. 29-30).
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Outro caso emblematico que gerou discussGes em torno do armazenamento e uso de
dados pessoais ocorreu na Franga, no inicio da década de 1970 (DONEDA, 2020, posicao
3885). O Instituto Nacional de Estatistica da Franca, com a intengéo de facilitar a comunicacao
e armazenamento de dados sobre os cidaddos em 6rgaos da administracdo publica, idealizou o
chamado SAFARI — Systeme Automatisé pour les Fichiers Administratifs et le Répertoire des
Individus (Sistema automatizado para arquivos administrativos e diretério individual, em
traducdo livre), que consistiria na transferéncia dos dados pessoais dos cidaddos franceses nas
méaos da administracdo publica para sistemas informatizados. Em tal sistema, cada pessoa
passaria a ser identificada por um nimero Unico por pessoa e invariavel por toda a vida, o
Sécurité Sociale, atribuido no momento do nascimento.

O projeto teve uma repercussdo ruim o que levou o primeiro-ministro, diante da
comocdo, a interditar, por uma medida administrativa, qualquer interconexdo de dados entre
ministérios diferentes, 0 que teve o efeito pratico de encerrar o projeto SAFARI (DONEDA,
2020, posicdo 3885). Como consequéncia das discussdes, o tema da protecao de dados passou
a ser visto com maior atencdo pela populacdo e acabou resultando na lei francesa de protecédo
de dados de 1978, conhecida como Loi Informatique et Libertés, em vigéncia até os dias de
hoje (FRANCA, 1978).

As primeiras doutrinas surgidas das discussdes em torno desses projetos estatais eram
baseadas na chamada autodeterminagdo informativa, expressdo que designa o direito dos
individuos de “decidirem por si préprios, quando e dentro de quais limites seus dados pessoais
podem ser utilizados (PANEBIANCO, 2000 apud DONEDA, 2020, posicdo 3955). Esse
conceito, com origem na doutrina norte-americana, orienta até hoje a protecdo de dados
pessoais na Alemanha e exerce grande influéncia em paises do sistema juridico-germanico,
sendo inclusive um dos fundamentos da disciplina de protecdo de dados de acordo com a Lei
Geral de Protecdo da Dados, motivo pelo qual merece ser analisado a fundo.

A expressdo autodeterminacdo informativa ganhou destaque apds ser utilizada em
importante e influente decisdo da Corte Constitucional Alema em analise de lei que organizava
um censo, aprovada em 1982, pela entdo Republica Federal da Alemanha. Tal lei determinava
que cada cidad&do deveria responder a 160 perguntas que seriam posteriormente submetidas a
tratamento informatizado. Alguns pontos geraram controveérsias, como o que possibilitava que
os dados obtidos fossem confrontados com os dados do registro civil; um outro que possibilitava
que estes mesmos dados, desde que ndo identificados com 0 nome de cada titular, pudesse ser
transmitido as autoridades federais e a existéncia de uma multa pecuniaria, relativamente alta,

para 0s que ndo respondessem ao questionario (MENDES, 2008, p. 46). Esses e outros pontos
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geraram o temor de que, além do propdsito, original, estatistico, as informacGes poderiam ser
utilizadas para realizar controle mais rigido dos cidadaos alemas, o que acabou por provocar 0
processo decidido pelo Tribunal.

A influéncia da decisdo alemd se faz perceber no entendimento de que a protecéo de
dados pessoais requer um embasamento constitucional direto, como um direito fundamental, o

que permite a tutela da personalidade mesmo em uma area especifica como a protecdo de dados.

2.1 GERACOES DA TUTELA DE DADOS PESSOAIS

A disciplina de protecéo de dados passou por evolucéo desde as primeiras experiéncias
na década de 60, levando a doutrina a dividir as iniciativas legais em quatro geracfes. A
passagem de geracoes refletiu a evolugdo e amadurecimento da sua discussdo, mas também os
contextos sociais e tecnoldgicos de cada periodo.

A primeira geragdo, em meados da década de 60, parte da reacdo a projetos publicos,
como o caso National Data Center e similares, e foi marcada pela convicc¢ao de que direitos e
liberdades fundamentais estariam ameacadas pela coleta ilimitada de dados pessoais, entdo
realizada basicamente pelo Estado.

Segundo o Doneda (2020, posicdo 4075), os principios de protecdo presentes nessas
primeiras leis eram abstratos e amplos, focalizados basicamente na atividade de processamento
de dados, além de regras especificas dirigidas aos agentes diretamente responsaveis pelo
processamento dos dados. Elas eram condicionadas pela informatica, pois tratavam de “bancos
de dados” e ndo da “privacidade”, ndo previam a participacdo dos cidaddos no processo de
autorizacdo e previam a existéncia de um comissario para protecdo dos dados pessoais. O
aumento na quantidade de centros de processamento de dados dificultou a eficacia dessas
primeiras leis, pela complexidade em manter um controle baseado em um regime de
autorizacdes, rigido e detalhado, que demandavam minucioso acompanhamento. Sdo exemplos
dessas primeiras leis a Lei do Land alemdo de Hesse, em 1970; a primeira lei nacional de
protecdo de dados da Suécia, o Estatuto para bancos de dados de 1973 — Data Legen 289 ou
Datalag; além do Privacy Act norte-americano de 1974.

A segunda geracéo ¢ identificada em normas produzidas a partir da segunda metade da
década de 70. Surgiram como resposta a insatisfacdo dos cidadaos pelo uso por terceiros de
seus dados pessoais e pela caréncia de instrumentos para defender seus interesses, além da
inviabilidade dos controles minuciosos idealizados pelas leis anteriores, que foram incapazes

de acompanhar a exploséo no numero de centros de processamento de dados.
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A principal caracteristica das leis dessa geracao é que sua estrutura passa a ser baseada
na consideracdo da privacidade e na protecdo dos dados pessoais como uma liberdade negativa,
a ser exercitada pelo proprio cidadao. Foi criado um sistema que fornece instrumentos para o
cidadao identificar o uso indevido de suas informacdes pessoais e propor a sua tutela. Em
substituicdo da anterior, nova técnica de controle se baseava na simples notificagdo da criacdo
do centro de processamento de dados. A atividade de supervisdo das autoridades de controle
transforma-se em uma atuacdo como ombudsman (alguém encarregado de receber e investigar
queixas e reclamacdes), como auxiliar da administracdo publica ou mesmo como 6rgéo para-
jurisdicional.

Também houve problemas com essas leis. O grande poder de tutela de seus dados
pessoais, com possibilidade de questionar ou interromper o seu fluxo podia implicar em o
cidadao prejudicar a prépria efetivacdo social, que ja se era apoiada no fornecimento de dados
pessoais. Tanto o Estado como os entes privados utilizavam intensamente o fluxo de
informacdes pessoais para seu funcionamento. Conforme Doneda (2020, posi¢cdo 4111), séo
exemplos dessa segunda geracdo a lei francesa de protecdo de dados pessoais de 1978, intitulada
Informatique et Libertés (FRANCA, 1978), a Lei Austriaca n°® 565, de 1978, além das
constituicbes portuguesa e espanhola.

As leis de terceira geracdo surgem na década de 80, procurando aperfeicoar a tutela dos
dados pessoais, que continuou centrada no cidaddo, mas passou a abranger mais do que a
liberdade de fornecer ou ndo seus dados pessoais, preocupando-se também em garantir a
efetividade desta liberdade. Estas leis passam tratar a protecdo de dados como um processo
mais complexo, estabelecendo meios de protecdo para as ocasides em que sua liberdade de
decidir livremente é cerceada por eventuais condicionantes — buscando o efetivo exercicio da
autodeterminacdo informativa. O desenvolvimento destas leis tem como marco a decisdo da
Corte Constitucional Alem& no caso da lei do censo. Estas leis foram influenciadas também
pela proliferacdo dos bancos de dados interligados em rede e a crescente dificuldade em
localizar fisicamente 0 armazenamento e a transmissao de dados pessoais. Sdo exemplos desse
periodo as emendas as leis de protecio de dados na Alemanha e na Austria, além de leis
especificas na Noruega e Finlandia.

O tratamento de dados pessoais era visto, nesse momento, COmMo Uum pProcesso que ia
além da simples permissao ou ndo da pessoa a utilizagao de seus dados pessoais, pois procurava
fazer com que a pessoa participasse consciente e ativamente nas fases sucessivas do processo
de tratamento e utilizacdo de sua propria informacdo por terceiros. Leciona Doneda (2020,

posicdo 4162) que “as leis dessa época encaravam a participacdo do cidaddo como mola
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propulsora de sua estrutura”. Entretanto, continua o jurista, percebeu-se que, dados 0s custos
sociais e econdémicos envolvidos, ndo seriam muitas as pessoas dispostas a exercitar suas
prerrogativas de autodeterminacdo informativa, dados que esses custos as compeliam a
aquiescer com situacdes que ndo eram as ideais.

As leis de quarta geragdo, em vigéncia em varios paises, buscam suprir as desvantagens
do enfoque individual existente até entdo. Nestas é feito um tratamento do problema integral da
informacao, ndo mais baseando a tutela dos dados pessoais simplesmente na escolha individual,
mas em instrumentos que ampliem o padrdo coletivo de protecdo. As leis buscam fortalecer a
posicdo da pessoa em relacdo as entidades que coletam e processam seus dados, reconhecendo
0 desequilibrio nessa relagdo. Uma caracteristica importante é a redugdo do papel da
autodeterminacéo informativa, pois se parte do pressuposto de que determinadas modalidades
de tratamento de dados pessoais necessitam de uma protecéo no seu mais alto grau, a qual ndo
pode ser conferida exclusivamente a uma decisao individual, materializado em legislacdes que
vedam absolutamente o tratamento de dados sensiveis, de forma que nem mesmo a autorizacao
da pessoa a qual se referem os dados possa torna-la licita. Doneda (2020, posicdo 4162)
acrescenta como caracteristicas dessa geracdo a disseminacdo de modelos de autoridades
nacionais independentes para acompanhar a aplicacdo da lei e o surgimento de normas mais
especificas, direcionadas a alguns setores de processamento de dados (como os setores de satde
e de crédito ao consumo).

2.2 PRINCIPIOS DA PROTECAO DE DADOS PESSOAIS

A doutrina identifica alguns principios basicos, presentes nos diversos ordenamentos,
em torno dos quais se desenvolveu a matéria da protecdo de dados pessoais (DONEDA, 2020,
posicdo 4215). Alguns destes principios encontram-se presentes nas leis de primeira e segunda
geracdo, tendo sido desenvolvidos pelas leis posteriores. Com o desenvolvimento da disciplina,
a doutrina identifica cinco principios basicos.

O principio da publicidade (ou da transparéncia), pelo qual a existéncia de um banco de
dados com dados pessoais deve ser de conhecimento publico, seja mediante a exigéncia de
autorizacdo prévia para funcionar, da notificacdo a uma autoridade sobre sua existéncia, ou na
divulgacdo de relatorios periodicos.

O principio da exatiddo (ou qualidade dos dados), pelo qual os dados armazenados

devem ser fiéis a realidade, 0 que compreende a necessidade de que sua coleta e seu tratamento
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sejam feitos com cuidado e correcdo, e de que sejam realizadas atualizagdes periddicas
conforme a necessidade.

O principio da finalidade, pelo qual toda utilizacdo dos dados pessoais deve obedecer a
finalidade conhecida pelo interessado antes da coleta de seus dados. Este principio possui
grande relevancia pratica: com base nele, fundamenta-se a restri¢do da transferéncia de dados
pessoais a terceiros, além do que pode, a partir dele, estruturar-se um critério para valorar a
razoabilidade da utilizacdo de determinados dados para uma certa finalidade (fora da qual
haveria abusividade).

O principio do livre acesso, pelo qual o individuo tem acesso ao banco de dados onde
suas informac0es estdo armazenadas, podendo obter cdpias destes registros, com a consequente
possibilidade de controle destes dados; depois deste acesso e de acordo com o principio da
exatidao, as informacdes incorretas poderdo ser corrigidas e aquelas obsoletas ou impertinentes
poderdo ser suprimidas, ou mesmo poder-se-a proceder a eventuais acréscimos.

O principio da seguranca fisica ou ldgica, pelo qual os dados devem ser protegidos
contra os riscos de seu extravio, destruicao, modificacdo, transmissdo ou acesso ndo autorizado.

A esses principios, a Lei Geral de Protecdo de Dados (BRASIL, 2018) acrescenta outros
cinco em seu art. 6, além de determinar que o tratamento de dados pessoais devera observar a
boa-fé. Sdo eles o principio da adequacdo (inciso Il), que visa garantir compatibilidade do
tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento;
0 principio da necessidade (inciso Il1), que limita o tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacdo as finalidades do tratamento de dados; o principio da prevencéo (inciso
VIII), que determina a adogdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais; o principio da ndo discriminacdo (inciso 1X), para impossibilitar
a realizacdo do tratamento para fins discriminatdrios ilicitos ou abusivos; e o principio da
responsabilizacdo e prestacdo de contas (inciso X), que exige a demonstracdo, pelos
responsaveis pelo tratamento dos dados, da adogé@o de medidas eficazes e capazes de comprovar
a observancia e o cumprimento das normas de protecdo de dados pessoais e, inclusive, da

eficacia dessas medidas.

2.3 EXPERIENCIA EUROPEIA

Importantes discussfes acerca da protecdo de dados pessoais se desenvolveram na

Europa, trazendo a disciplina ao amadurecimento de hoje, em que a tutela dos dados pessoais é
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relacionada aos direitos humanos e as liberdades fundamentais, como um pressuposto do estado
democratico.

Um marco da discusséo da protecdo de dados pessoais, que estabeleceu a estrutura que
viriaa dominar as discussoes e legislacdes do continente europeu, se deu no ambito do Conselho
da Europa. Em 1981, o Conselho decidiu tratar da matéria de protecdo de dados com uma
convencao, realizando a Convencdo para a Protecdo de Individuos com Respeito ao
Processamento Automatizado de Dados Pessoais, também conhecida como Convencédo de
Strasbourg ou simplesmente Convencgdo 108. O proposito era incitar os estados-membros do
Conselho da Europa e demais signatarios da Convencao a adotar normas especificas para o
tratamento de dados pessoais. A Convencdo 108 é consequéncia do entendimento do Conselho
da Europa da protecdo de dados como um tema de direitos humanos, orientado pelo artigo 8°
da Convencéo Europeia dos Direitos do Homem (artigo que trata do Direito ao respeito pela
vida privada e familiar) (ARAUJO e OLIVEIRA, 2014, p. 286).

Ainda em seu prembulo (UNIAO EUROPEIA, 1981), a Convencao deixa claro que a
protecdo de dados pessoais se refere diretamente a protecdo dos direitos humanos e das
liberdades fundamentais, entendendo-a como pressuposto do estado democratico e trazendo
para esse campo e disciplina, evidenciando sua referéncia ao artigo 8° da Convencéo Europeia
para os Direitos do Homem.

Em seu passo seguinte, 0 modelo europeu de protecdo de dados estruturou-se, entdo, em
torno da Diretiva 95/46/CE (cuja funcdo béasica no direito europeu € de uniformizacédo
legislativa), uma disciplina ampla e detalhada a ser transposta (adaptacdo, por cada pais
membro, da Diretiva ao seu prdprio ordenamento juridico) para a legislacdo interna de cada
estado-membro (UNIAO EUROPEIA, 1995).

A Diretiva é o documento que efetivamente padroniza a protecdo de dados pessoais.
Proveniente do Parlamento Europeu e do Conselho, em seus proprios termos, trata da protecao
das pessoas singulares no que diz respeito ao tratamento de dados pessoais € a livre circulacao
desses dados. Tal passo foi necessario para garantir uma melhor harmonia entre as legislacdes
dos estados-membros da Unido Europeia, uma vez que uma Diretiva imp0de aos legisladores
dos estados a obrigacdo de aprovar normas alinhadas a ela.

Chama atenc¢éo o duplo propésito da Diretiva: se ela, por um lado, procura proteger a
pessoa em relacdo ao tratamento de seus dados pessoais, por outro se destaca sua missao de
induzir o comércio atraves do estabelecimento de regras comuns para protecdo de dados na

regido, conforme se extrai da sua segunda consideracao:
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(2) Considerando que os sistemas de tratamento de dados estdo ao servico do Homem;
que devem respeitar as liberdades e os direitos fundamentais das pessoas singulares
independentemente da sua nacionalidade ou da sua residéncia, especialmente a vida
privada, e contribuir para o progresso econdmico e social, o desenvolvimento do
comeércio e o bem-estar dos individuos; (UNIAO EUROPEIA, 1995).

Na consideracdo (4) a Diretiva reconhece a importancia do tratamento de dados pessoais
nos diversos dominios das atividades econdmicas e sociais:

(4) Considerando que o recurso ao tratamento de dados pessoais nos diversos
dominios das actividades econdmicas e sociais é cada vez mais frequente na
Comunidade; que o progresso registado nas tecnologias da informacdo facilita
consideravelmente o tratamento e a troca dos referidos dados (UNIAO EUROPEIA,
1995).

Verificamos, portanto, a presenca dos dois eixos em torno dos quais a disciplina se
estrutura — a protecdo da pessoa e a necessidade de proporcionar a livre circulacdo de pessoas,
mercadorias, servigos e capitais no espaco comunitario, o que implica a circulacdo de dados
pessoais — bem como a presenca de um critério de equilibrio entre ambos que é a referéncia ao
homem e aos seus direitos fundamentais, reconhecida como base e fundamento de toda a
disciplina.

A Diretiva 46/95/CE estabeleceu ainda uma terminologia basica em seu artigo 2°. No
artigo 6° ela estabelece os principios que devem ser seguidos pelos estados-membros de modo
a garantir a defesa dos interesses protegidos, além de compreender uma série de limites e
excecdes ao tratamento de dados pessoais na sua coleta, tratamento e utilizacdo, como o
principio da finalidade, da publicidade, do acesso e da seguranca fisica e logica. Outra grande
preocupacao da diretiva foi sobre o trafego de informacdes entre fronteiras (consideracdo 5):
prevé-se o fluxo livre de dados entre as fronteiras dos estados-membros; ja o fluxo para outros
paises € regulado pelo principio da equivaléncia (artigos 25 e 26), pelo qual é cerceada a
transmissdo para paises que ndo possuem um nivel de protecdo de dados pessoais considerado
adequado, de acordo com os padrdes da diretiva (UNIAO EUROPEIA, 1995).

O modelo europeu alcangou a uniformidade de hoje apenas com a entrada em vigor do
Regulamento Geral de Protecdo de Dados (conhecido pela sigla em inglés GDPR — General
Data Protection Regulation) em maio de 2018 (ap0ds aprovacgédo pelo Parlamento Europeu em
2016). Até entdo estava disciplinada na Diretiva 95/46/CE, que apesar de minuciosa, a sua
aplicabilidade direta ocorria apenas em via de excec¢éo, ja que a lei efetivamente aplicada aos
casos concretos era a lei nacional, resultado da transposicdo da diretiva por cada estado
membro. Essa fragmentacdo inspirou a atualizacdo da normativa europeia justamente na forma

de regulamento, que possui aplicabilidade direta em todos os paises membros, sem a
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necessidade de um procedimento de transposicdo. Essa aplicabilidade direta do GDPR néo
substitui completamente as legislagdes ja existentes sobre a matéria nos diversos paises, uma
vez que estas ainda devem tratar de aspectos de natureza operacional ou espacos deixados
explicitamente pelo GDPR (DONEDA, 2020, posicao 4852).

A GDPR (UNIAO EUROPEIA, 2016) é importante evolugo na protecéo de dados por
ser norma rigida se comparada com as suas antecessoras. Ela se aplica a qualquer empresa que
processe dados pessoais de cidadaos ou residentes na Unido Europeia, ainda que a empresa nao
esteja localizada na Europa. Em caso de mal uso dos dados, essas empresas estdo sujeitas as
penalidades, que podem chegar a 20 milhdes de euros ou 4% do faturamento da empresa, o que
for maior (art. 83).

A GDPR inova também nas regras relacionadas ao consentimento para 0 processamento
de informages (UNIAO EUROPEIA, 2016), determinando que o consentimento do titular dos
dados devera ser dado mediante um ato positivo claro que indique uma manifestacéo de vontade
livre, especifica, informada e inequivoca (consideracdo 32). As requisi¢fes para consentimento
devem ser apresentadas de forma que a distingue claramente de outros assuntos de modo
inteligivel e de facil aceso e em uma linguagem clara e simples, possuindo o titular dos dados
o direito de retirar o consentimento a qualquer momento (art. 7°).

Por fim, a GDPR enumera no capitulo Il1 direitos dos titulares de dados: direito de ser
informado pelo responsével pelo tratamento quando ocorrer 0 armazenamento dos dados; de
acesso pelo titular junto ao responsavel a confirmacdo se seus dados sdo ou ndo objeto de
tratamento e detalhes desse tratamento (finalidade, categorias dos dados, destinatarios, prazo
de conservagdo, entre outros); de retificacdo de dados inexatos que Ihe digam respeito; a
exclusdo de dados (direito de ser esquecido); de limitacdo do tratamento em situacOes
especificas; de portabilidade de dados que é a transmissdo dos dados de um responsavel pelo
tratamento para outro, em um formato estruturado, de uso corrente e de leitura automatica, nas
situacOes autorizadas pelo titular; de objecdo/oposicdo ao tratamento de seus dados; e em
relacdo aos perfis e tomadas de decisdes automaticas de nao ficar sujeito a nenhuma deciséo
tomada exclusivamente com base no tratamento automatizado, incluindo a defini¢do de perfis.

Um altimo detalhe a ser observado é que as regras da GDPR néo fazem distin¢do quanto
a dados coletados pelo poder publico ou pelo setor privado, encontrando-se ambos sob as

mesmas regras.
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2.4 EXPERIENCIAS NO BRASIL ANTERIORES A LEI GERAL DE PROTECAO DE
DADOS

A protecédo de dados pessoais no ordenamento brasileiro somente se estruturou em torno
de um conjunto normativo unitario muito recentemente com o Marco Civil da Internet (Lei
12.965/2014) e com a Lei Geral de Protecéo de Dados (Lei 13.709/2018). Antes, encontramos
apenas a tutela constitucional tratando do problema da informacéo e de pontos especificos da
privacidade, e alguns dispositivos em legislacdes ordinarias.

A Constituicdo tutela a informacg&o por meio de garantias a liberdade de expresséo (art.
59, IX e art. 220) e do direito & informacéo (art. 5°, X1V, XXXIIl e XXXIV; e art. 220). Além
disso, considera inviolaveis a vida privada e a intimidade (art. 5°, X), estabelece a garantia da
inviolabilidade especificamente para a interceptacdo de comunicacdes telefénicas, telegraficas
ou de dados (art. 5°, XII), bem como institui a acdo de habeas data (art. 5°, LXXII), que
basicamente estabelece uma modalidade de direito de acesso e retificacdo dos dados pessoais.
A Constituicdo ainda protege uma série de aspectos especificos relacionados a privacidade,
proibindo a invasdo de domicilio (art. 5°, XI) e a violacdo de correspondéncia (art. 5°, XI1I).

A legislac&o ordinaria, por sua vez, abrange um conjunto de situagdes, tanto existenciais
como patrimoniais (DONEDA, 2020, posi¢do 7031), nas quais se verifica a necessidade de se
levar em conta interesses relacionados a privacidade. Nesse sentido, ha disposi¢cdes esparsas,
seja no direito civil (nas disposi¢fes que estabelecem limita¢bes ao direito de construir, nos
arts. 1.301 e 1.302), bem como outras de natureza de processual (nas situacdes em que o
processo deva correr em segredo de justica), penal (este realiza a tutela penal da privacidade
por meio de uma série de tipos que dizem respeito a violagdo de domicilio, correspondéncia e
dos segredos, nos arts. 150 a 154 do Cédigo Penal), tributéria (o art. 198 do Cédigo Tributario
Nacional prevé a obrigacdo de sigilo para os agentes do Fisco) e em outras normas setoriais
(Estatuto da Crianga e do Adolescente — 8069/90 e Lei do Sistema Financeiro Nacional —
4.595/64) nas quais algum aspecto da protecdo da privacidade assume relevo. Ha ainda
instrumentos de natureza regulatéria, tais como codigos de conduta e autorregulamentacéo ou
normas com parametros a serem observados entre determinadas classes profissionais para
variagdes do sigilo profissional, como o Cédigo de Etica Médico.

Possuindo a privacidade tutela constitucional e ndo existindo a mesma tutela para a
protecdo de dados pessoais, existe no direito brasileiro a interpretagéo de que as informagdes

essoais em si sdo protegidas somente em rela¢do a sua “comunicagdo”, conforme art. 5°, XII,
proteg ¢ ¢
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que trata da inviolabilidade da comunicacdo de dados, mas que ndo proporciona uma tutela
efetiva aos dados pessoais na amplitude que a importancia do tema hoje merece.

Os principais dispositivos para protecdo de dados no ordenamento brasileiro, antes da
Lei de Acesso a Informacéo, do Marco Civil da Internet e da LGPD, eram a acdo de habeas
data, introduzida pela Constituicdo de 1988 e regulamentada pela Lei 9.507/97, e os preceitos
sobre a protecdo aos dados pessoais em relagfes de consumo, determinados pelo Cddigo de
Defesa do Consumidor em seus artigos 43 e 44.

O Cddigo de Defesa do Consumidor (CDC), Lei 8.078/90, em seu artigo 43, estabelece
uma série de direitos e garantias para o consumidor em relacdo as suas informagdes pessoais
presentes em bancos de dados e cadastros. Assim, por exemplo, o registro de dados negativos
sobre o consumidor ndo podera ser mantido por periodo superior a 5 anos; é prevista a
necessidade de comunicacao escrita sobre o tratamento da informacéo ao consumidor em certos
casos, assim como o direito de acesso, corre¢éo e, implicitamente, o cancelamento justificado.

Da andlise desses artigos do CDC, é possivel identificar a presenca de alguns dos
principios de protecdo de dados pessoais indicados no item 2.2, ainda que de forma resumida e
restrita ao contexto das relacdes de consumo. O caput do artigo 43 traz previsao de acesso pelo
consumidor das informacdes arquivadas sobre ele (principio do livre acesso); os paragrafos 1°
e 3° exigem que os dados armazenados sejam claros, verdadeiros e garante a possibilidade de o
consumidor exigir sua imediata correcdo em caso de inexatiddo (principio da inexatidao); e o
paragrafo 2° garante ao consumidor o conhecimento sobre o armazenamento de suas
informacdes, quando ndo solicitada por ele.

O habeas data, por sua vez, é um instituto idealizado pelo legislador brasileiro,
concebido para proporcionar ao cidaddo um instrumento para conhecer, retificar e anotar as
informac@es sobre sua prépria pessoa armazenadas em bancos de dados publicos ou bancos de
dados privados de carater publico (FERNANDES, 2017).

Dalmo de Abreu Dallari relaciona a origem do habeas data a uma reacao ao periodo em
que o pais esteve sob 0 comando da Ditadura Militar, que se deu quando a sociedade e o0 proprio
ordenamento se recompunham de um periodo no qual diversas liberdades individuais foram
suprimidas. Pontua o autor (DALLARI, 2002, p. 93) que antes da assembleia constituinte ndo
havia referéncia na doutrina brasileira de qualquer proposta de criacdo de uma garantia
constitucional dessa espécie.

O dispositivo do habeas data estd previsto no art. 5°, LXXII, da Constituicdo Federal
(BRASIL, 1988):



26

LXXII - conceder-se-4 habeas data:

a) para assegurar o conhecimento de informacGes relativas a pessoa do impetrante,
constantes de registros ou bancos de dados de entidades governamentais ou de carater
publico;

b) para a retificacdo de dados, quando ndo se prefira fazé-lo por processo sigiloso,
judicial ou administrativo;

A doutrina chama atencdo para o termo impetrante (DALLARI, 2002, p. 103 - 104),
legitimado da agéo, que pode mover a agdo para conhecer apenas as informagoes que dizem
respeito a sua pessoa. Ela originalmente teve interpretacdo mais restritiva, de que “morreria
com seu titular”, o que impediu seu uso por familiares de desaparecidos na ditadura para obter
mais informacdes.

O habeas data, porém, possui importantes limitacdes. Oferece como prote¢do uma agédo
judicial (e isso somente ap0s prévia tentativa administrativa) que, diferentemente do habeas
corpus, exige um advogado para sua interposicdo. Ademais, além da via administrativa ser
incerta, 0 seu ndo atendimento ndo acarreta nenhuma penalidade objetiva ao responsavel pelo
armazenamento dos dados (DONEDA, 2020, posicéo 7263).
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3 A LEI GERAL DE PROTECAO DE DADOS E O PODER PUBLICO

A disciplina de analise de dados pessoais hoje se encontra consolidada na Lei 13.709,
de 14 de agosto de 2018, intitulada Lei Geral de Protecdo de Dados (LGPD). A Lei assumiu a
funcdo de estabelecer legalmente as bases da disciplina de tratamento de dados pessoais,
trazendo didaticamente em seus artigos iniciais os fundamentos, seu alcance, importantes
situacOes excepcionais, conceitos utilizados e os principios que a ordenam. Disciplina ainda,
em capitulo especifico, o tratamento de dados pelo Poder Publico, objeto de estudo do presente
trabalho. Diante da importancia e impacto da sua edicdo, € fundamental sua andlise e
localizacdo dentro do ordenamento juridico brasileiro, bem como a identificacdo das situacdes
em que suas disposicdes podem interferir no trabalho de agentes pablicos.

Cumpre ressaltar que, conforme Federighi e Chow (2020, p. RR-12.6), com a edicdo da
LGPD o legislador ndo alterou o ndcleo fundamental do direito & privacidade, sendo a lei uma
adaptacdo do ordenamento a nova realidade da sociedade informacional, sob constante
vigilancia. A lei amplia a Constituicdo, alargando o conceito de privacidade, adaptando-a a uma
realidade inexistente quando de sua discussao.

Em relacdo a administracdo publica, a LGPD prevé a criacdo de uma nova entidade,
responsavel pela fiscalizacdo, a Autoridade Nacional de Protecdo de Dados (ANPD),
inicialmente vinculada ao Poder Executivo e posteriormente independente. Ademais, a lei
expressamente autoriza e enumera situacoes de tratamento de dados pela administracdo pablica,
para execucdo de politicas publicas previstas legalmente ou respaldadas em contratos,
convénios ou instrumentos congéneres.

A constituicdo faculta as administracdes tributarias identificar, respeitados os direitos
individuais e nos termos da lei, o patriménio, os rendimentos e as atividades econdmicas do
contribuinte (art. 145, § 1°). Essa autorizagdo é necessaria, uma vez que o tratamento de dados
pessoais pelo setor publico é o caminho para a viabilizagéo de suas politicas publicas. Para que
se mantenha cumprindo esse objetivo é necessario, portanto, que a administracdo publica se
adeque a LGPD (FEDERIGHI e CHOW, 2020, p. RR-12.7).

3.1 NORMAS ANTECEDENTES A LGPD

A LGPD néo é esforco isolado para a protecdo das informacdes dos cidaddos, mas a

organizacdo de um sistema de protecé@o que se fortaleceu recentemente. Antes de sua edicéo, a
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disciplina da protecdo de dados estava pulverizada em leis e decretos esparsos. Além dos
dispositivos constitucionais, do habeas data e dos dispositivos do Cddigo de Defesa do
Consumidor analisados no capitulo anterior, fazem parte desse grupo de normas, entre outros
mais especificos, a Lei de Acesso a Informacdo (Lei 12.527/2011), que regulamentou o
principio constitucional de acesso a informagdo perante o poder publico (artigo 5°, XXXIII da
Constituicdo Federal) e o Marco Civil da Internet (Lei 12.965/2014), diploma idealizado para
especificar direitos e garantias dos usuarios da rede, surgido diante da importancia que o trafego
de dados pela internet assumiu nas Gltimas décadas.

A Lei de Acesso a Informacédo (LAI) inova no ordenamento juridico brasileiro ao criar
definicdes legais importantes, diferenciando informagdes comuns de informagdes pessoais no
ambito de sua aplicacdo. Tais conceitos sdo importantes para o entendimento da disciplina da

protecdo dos dados pessoais:

Art. 4° Para os efeitos desta Lei, considera-se:

I - informac&o: dados, processados ou ndo, que podem ser utilizados para producéo e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato;

I - documento: unidade de registro de informacdes, qualquer que seja o suporte ou
formato;

Il - informacdo sigilosa: aquela submetida temporariamente a restricdo de acesso
publico em razdo de sua imprescindibilidade para a seguranca da sociedade e do
Estado;

IV - informagdo pessoal: aquela relacionada a pessoa natural identificada ou
identificavel;

V - tratamento da informacdo: conjunto de acBes referentes a producdo, recepcéo,
classificacdo, utilizagdo, acesso, reproducdo, transporte, transmissdo, distribuicdo,
arquivamento, armazenamento, eliminacdo, avaliacdo, destinacdo ou controle da
informacé&o;

VI - disponibilidade: qualidade da informacao que pode ser conhecida e utilizada por
individuos, equipamentos ou sistemas autorizados;

VIl - autenticidade: qualidade da informagdo que tenha sido produzida, expedida,
recebida ou modificada por determinado individuo, equipamento ou sistema;

VIl - integridade: qualidade da informacdo ndo modificada, inclusive quanto a
origem, trénsito e destino;

IX - primariedade: qualidade da informagdo coletada na fonte, com 0 maximo de
detalhamento possivel, sem modificagdes. (BRASIL, 2011)

A LAI regulamenta em seu art. 31 0 uso de informacdes pessoais pelo poder publico,
indicando a forma como se dara, prevendo responsabilizacdo pelo mau uso e indicando

situacdes em que o0 consentimento é dispensado:
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Art. 31. O tratamento das informac@es pessoais deve ser feito de forma transparente e
com respeito a intimidade, vida privada, honra e imagem das pessoas, bem como as
liberdades e garantias individuais.

§ 1° As informagc@es pessoalis, a que se refere este artigo, relativas a intimidade, vida
privada, honra e imagem:

| - terdo seu acesso restrito, independentemente de classificacéo de sigilo e pelo prazo
maximo de 100 (cem) anos a contar da sua data de producgdo, a agentes publicos
legalmente autorizados e a pessoa a que elas se referirem; e

Il - poderdo ter autorizada sua divulgacéo ou acesso por terceiros diante de previsao
legal ou consentimento expresso da pessoa a que elas se referirem.

§ 2° Aquele que obtiver acesso as informagdes de que trata este artigo serd
responsabilizado por seu uso indevido.

§ 3° O consentimento referido no inciso Il do § 1° ndo serd exigido quando as
informagdes forem necessérias:

| - & prevencdo e diagndstico médico, quando a pessoa estiver fisica ou legalmente
incapaz, e para utilizagdo Unica e exclusivamente para o tratamento medico;

Il - & realizacdo de estatisticas e pesquisas cientificas de evidente interesse publico ou
geral, previstos em lei, sendo vedada a identificacdo da pessoa a que as informagdes
se referirem;

111 - a0 cumprimento de ordem judicial,
IV - & defesa de direitos humanos; ou
V - a protecdo do interesse publico e geral preponderante.

§ 4° A restricdo de acesso a informacéo relativa a vida privada, honra e imagem de
pessoa ndo poderd ser invocada com o intuito de prejudicar processo de apuragao de
irregularidades em que o titular das informaces estiver envolvido, bem como em
acOes voltadas para a recuperacdo de fatos histéricos de maior relevancia.

8§ 5° Regulamento dispora sobre os procedimentos para tratamento de informacéo
pessoal. (BRASIL, 2011)

Outro ato normativo importante para a protecdo de dados pessoais, embora limitado
aqueles que transitam pela Internet, é a Lei 12.965/2014, intitulada Marco Civil da Internet
(MCI). O Marco, combinado com sua regulamentagéo, o Decreto n° 8.771/2016, aborda
consideravelmente o tratamento de dados pessoais, com pretensdo semelhante a LGPD, com
diversos dispositivos similares, como 0s conceitos utilizados, principios e fundamentos,
ignorando, entretanto, os dados que néo circulam pela Internet, mantendo, assim, varios dados

importantes fora de seu alcance:

Todavia, apesar das semelhangas, o0 MCI tem a clara limitacdo de ndo projetar sua
abrangéncia sobre os dados que néo circularam pela Internet, deixando de fora uma
enorme massa de dados de cujos titulares permaneceriam desguarnecidos, justificando
a criacdo de norma mais ampla, no sentido dos seus limites, mas também mais
especifica, ou seja, que tivesse no seu cerne a protecdo dos dados pessoais. (COTS e
OLIVEIRA, 2020, pag. 40)
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Ambas as leis tratam direta ou indiretamente dos temas ligados a privacidade,
intimidade e dados pessoais, mas com alguma limitacdo ou com determinagdes especificas a
determinado ambiente. A LGPD supre a caréncia, sendo a principal legislacdo existente sobre
0 tema, incluindo o estabelecimento de fundamentos e principios que vdo além da propria lei,
norteando e aclarando o pensamento juridico (COTS e OLIVEIRA, 2020, p. 42).

3.2 DISPOSICOES PRELIMINARES DA LGPD

Antes da anélise do capitulo especifico da LGPD que trata do processamento de dados
pelo poder pablico (capitulo 1V), faz-se necessaria a analise das disposi¢des preliminares da
Lei, artigos 1° a 6°, que delimita o que trata a Lei (art. 1°), os fundamentos que segue (art. 2°),
seu alcance territorial (art. 3°), excecdes a sua aplicacdo (art. 4°), conceitos e termos utilizados
em seus dispositivos (art. 5°) e os principios que a orientam (art. 6°).

Conforme Doneda no prefacio do livro de Cots e Oliveira (2020, p. 8) “a LGPD
compreende uma nova sistematica e abordagem juridica para o problema da regulamentacao do
uso da informacdo pessoal e da garantia dos direitos do seu titular, de forma que ndo poderia
ser realizada com o instrumental juridico anterior”. A LGPD cumpre isso, segundo o jurista,
pela introducdo ao ordenamento juridico brasileiro de novos elementos e conceitos,

apresentando-os de forma objetiva e didatica.

3.2.1 Definicéo e alcance

O primeiro artigo da LGPD ja aponta o alcance da Lei, indicando dispor sobre o
tratamento de dados pessoais, em qualquer meio, inclusive digitais. Indica também que se aplica
a prote¢do de pessoas fisicas, “com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa natural” (BRASIL,
2018), em harmonia com o entendimento moderno de que a privacidade € um direito
fundamental, necessario para o desenvolvimento completo e amplo do ser humano. Aponta
ainda os destinatarios da Lei, pessoas naturais ou pessoa juridica de direito publico ou privado,
em uma abrangéncia total.

Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito pablico ou privado, com

0 objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural (BRASIL, 2018).
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Merece destaque que a LGPD se aplica independente do meio, sejam dados tratados por
meio da Internet (on-line) ou offline. Quanto aos dados on-line a LGPD se soma ao Marco Civil
da Internet, como normas complementares, devendo ambas serem observadas no tratamento de
dados on-line, como se conclui do artigo 2° pardgrafo 2°, do Decreto-Lei n° 4.657/42,

conhecido como Lei de Introducdo as normas do Direito Brasileiro:

§ 22 A lei nova, que estabeleca disposicfes gerais ou especiais a par das ja existentes,
ndo revoga nem madifica a lei anterior (BRASIL, 1942).

Assim, qualquer um que trate de dados pessoais é alcancado pela lei, exceto pelos casos
pontuais descritos no artigo 4° da propria lei, examinado abaixo.

Cots e Oliveira chamam atencgdo para a situagdo de néo existéncia legal das pessoas
juridicas de direito privado, conforme disciplina o artigo 45 do Cédigo Civil (2020, p. 47), que
se inicia com a inscricdo do ato constitutivo no respectivo registro, precedida, quando
necessario, de autorizacéo ou aprovacao do Poder Executivo. Assim, enquanto a pessoa juridica
ndo for devidamente registrada, o tratamento seré realizado pelas pessoas naturais envolvidas,
conforme se extrai da redacdo do artigo 990 do Cddigo Civil.

Ainda acerca do artigo 1°, chama-se aten¢ao para o trecho “proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural”. Conforme Cots e Oliveira (2020, p. 50), o verbo “proteger” demonstra que o
legislador enxergou o titular dos dados em posicao desigual em relacdo aos responsaveis pelo
tratamento desses dados, e buscou equilibrar a relacdo juridica existente entre as partes. 1sso se
fez necessario pois uma pessoa natural dificilmente deixara a posicao de fragilidade, diante da
constante incerteza de que seus dados estdo ou ndo sendo tratados, e como estéo sendo tratados.
A Lei tenta mitigar essa incerteza em seu artigo 18, indicando situagdes em que o titular dos

dados tem direito a obter do controlador informacdes sobre o tratamento:

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo
aos dados do titular por ele tratados, a qualquer momento e mediante requisicao:

| - confirmacéo da existéncia de tratamento;
Il - acesso aos dados;
I11 - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizacéo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servi¢co ou produto, mediante
requisicdo expressa, de acordo com a regulamentacdo da autoridade nacional,
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observados os segredos comercial e industrial; (Redacdo dada pela Lei n® 13.853, de
2019)

VI - eliminagdo dos dados pessoais tratados com o consentimento do titular, exceto
nas hipoteses previstas no art. 16 desta Lei;

VI - informagdo das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados;

VIII - informag&o sobre a possibilidade de ndo fornecer consentimento e sobre as
consequéncias da negativa;

IX - revogacéo do consentimento, nos termos do § 5° do art. 8° desta Lei. (BRASIL,
2018)

Por fim, o paréagrafo Unico afirma o alcance nacional e vinculagdo da Lei aos demais
Entes, determinando que as normas gerais contidas na Lei sdo de interesse nacional e devem

ser observadas pela Unido, Estados, Distrito Federal e Municipios.

3.2.2 Fundamentos

O artigo 2° da LGPD enumera os fundamentos da disciplina de protecéo de dados:
Art. 2° A disciplina da protecéo de dados pessoais tem como fundamentos:
| - o respeito a privacidade;
Il - a autodeterminacgéo informativa;
111 - a liberdade de expressdo, de informac&o, de comunicacdo e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem;
V - o desenvolvimento econdmico e tecnolégico e a inovagao;
VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais. (BRASIL, 2018)

Mota e Tena (2020, p. 9) dividem os fundamentos da LGPD em trés blocos distintos:

Bloco 1 — Direitos Pessoais do Individuo. Envolve os fundamentos
mencionados nos incisos I, 11, Il e V.

Bloco 2 — Desenvolvimento Econdmico. Envolve os fundamentos descritos
nos incisos V e VI.

Bloco 3 — Desenvolvimento Humano e Social. Cuida do fundamento

descrito no item VII.

O respeito a privacidade (inciso 1) que, como vimos, é reconhecido como essencial ao

desenvolvimento da personalidade, recebendo o status de direito fundamental, como podemos



33

verificar no artigo 12, da Declaragéo Universal dos Direitos Humanos e no inciso X do artigo
5° da Constituicdo Federal.

A autodeterminacdo informativa (inciso 1), analisada no capitulo anterior, garante ao
titular dos dados os elementos informativos para que possa decidir sobre 0 acesso a terceiros.

A Lei indica também a liberdade de expressdo, informacdo, comunicagdo e opinido
(inciso 111), fundamentos distintos que precisam coabitar em harmonia para uma vida mais livre
de perturbac6es, reafirmando direitos previstos na Constituicao (art. 5°, 1X). A liberdade de
expressao atende a demanda social de proporcionar o desenvolvimento humano pois contribui
para a formag¢ao da autonomia humana, dando ao homem “a prerrogativa de ser soberano de si
mesmo, de ser um ente autbnomo, condic¢ao esta essencial a realizacao pessoal” (TAVARES,
2005 apud COTS e OLIVEIRA, 2020, p. 56). Essa liberdade de expressdo, entretanto, deve
respeitar o direito de terceiros, especialmente relativos ao tratamento ndo autorizado de dados
pessoais.

O inciso IV trata da inviolabilidade da intimidade, da honra e da imagem,
desdobramentos do direito a privacidade, também ligados a personalidade, objetos de igual
protecdo legal. Sobre a intimidade, esta compde a privacidade, mas em um ambito mais
profundo, mais secreto, onde a pessoa se desenvolve livremente, sem uma externalizacdo dos
seus atos.

O desenvolvimento econdmico e tecnoldgico e a inovagdo (inciso V) segue comandos
constitucionais que estabelecem que o Estado promovera e incentivard o desenvolvimento
cientifico, a capacitacdo tecnologica (art. 218) e o mercado interno com vistas a autonomia
tecnoldgica do pais (art. 219).

A livre-iniciativa, a livre concorréncia e a defesa do consumidor (inciso VI) demonstram
o alinhamento da LGPD com o ordenamento juridico e reforcam seu papel de complementacéo
desse ordenamento, para nao criar embaracos ao cumprimento das determinacdes
constitucionais. Repete nesse inciso direitos previstos na Constituicdo Federal, como a livre-
iniciativa (art. 1°, inciso 1V) e a livre concorréncia e a defesa do consumidor (art. 170, incisos
IV e V). Para Mota e Tena (2020, p. 7), a presenca dos incisos V e VI, juntamente com a
privacidade, intimidade e desenvolvimento humano, indicam que, apesar do direito a protecdo
de dados ser matéria relevante, ndo pode ser considerada como absoluto.

Por fim, a LGPD indica no inciso VIl como fundamento os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas
naturais. O dispositivo alinha-se ao objetivo descrito no caput do art. 1°, de proteger os direitos

fundamentais de liberdade e privacidade e o livre desenvolvimento da personalidade da pessoa
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natural, e a Constituicdo Federal que estabelece como seus fundamentos, entre outros, a
cidadania e a dignidade da pessoa humana (art. 1°, incisos Il e I11).

3.2.3 Aplicacdo material

O caput do art. 3° da LGPD disp0e sobre a sua aplicacdo material, ndo limitando o tipo
de tecnologia empregada para a realizacdo do tratamento, se por meio digital ou analogico.
Aplica-se a todas as pessoas que realizam tratamento de dados, seja natural ou juridica de direito
publico ou privado. A aplicacdo da LGPD também independe do pais da sede ou do pais da
localizagéo dos dados tratados.

A primeira hipétese de aplicacéo da Lei (inciso 1) é na realizacdo de tratamento dentro
do territdrio nacional, ndo fazendo distingcdo se o tratamento esta ocorrendo pelo controlador ou
pelo operador, ou se esta tratando de dados de pessoas naturais estrangeiras, cujos dados tenham
sido colhidos fora do territério nacional. Para Vainzof (2019, p. 55), o inciso trata também do
“dever de cumprimento da Lei aos agentes estrangeiros, mesmo sem sede no Brasil e que de
qualquer forma ‘operem’ dados pessoais no Brasil, o que inclui, por exemplo, a mera coleta,
produgdo ou recep¢do de dados pessoais”.

A segunda hipdétese diz respeito ao tratamento de dados para oferta ou fornecimento de
bens ou servicos para individuos localizados dentro do territério nacional (inciso II). Seu
critério é a localizacdo geografica, alcancando, por exemplo, estrangeiros que estejam no
territorio brasileiro, ainda que em férias ou por curto periodo de estadia. A Lei se aplicaria
também a um site estrangeiro que ofereca bens e servicos aos individuos em nosso territorio.
Para Cots e Oliveira (2020, p. 66), isso se confirmaria “pela anélise de elementos objetivos em
conjunto, tais como, idioma, entrega no endereco informado, disposi¢cdes do Termo de Uso do
site, entre outros”.

A terceira situacdo de aplicacdo da Lei (inciso IlI) ocorre quando os dados pessoais
objeto do tratamento tenham sido coletados no territério nacional, por alguma empresa
estrangeira, por exemplo. Essa hipdtese é considerada redundante pela doutrina (VAINZOF,
2019, p. 67), ja que a atividade de coleta esta embutida no conceito de tratamento. Assim, esta
terceira previsdo ja esta incluida na primeira. Apesar desse detalhe, as hipdteses ndo séo
cumulativas, o que foi confirmado pela inclusdo do “ou” ao final do segundo inciso pela Lei
13.853/2019. Conforme 0 §1°, a Lei considera coletados no territorio nacional os dados pessoais

cujo titular nele se encontre no momento da coleta.
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3.2.4 Situac0Oes de ndo aplicacéo

O art. 4°, citado anteriormente, trata das situacdes em que a LGPD ndo é aplicada.

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

I - realizado por pessoa natural para fins exclusivamente particulares e néo
econémicos;

Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei;
111 - realizado para fins exclusivos de:

a) seguranga publica;

b) defesa nacional,

c) seguranca do Estado; ou

d) atividades de investigag&o e represséo de infracfes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de
comunicacgdo, uso compartilhado de dados com agentes de tratamento brasileiros ou
objeto de transferéncia internacional de dados com outro pais que ndo o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de protecdo de dados
pessoais adequado ao previsto nesta Lei.

O inciso | trata da situacdo mais simples, do tratamento por pessoa natural para fins
exclusivamente particulares e ndo econdmicos, que incluiriam, por exemplo, um album de
fotos, a agenda telefonica, anotacGes ou cartas antigas. Por outro lado, a titulo de exemplo, ndo
se enquadrariam nessa situacdo, e seriam submetidas a LGPD, o armazenamento de dados
pessoais em um celular corporativo se houvesse tratamento desses dados com finalidade
econdmica (VAINZOF, 2019, p. 70).

O segundo inciso trata do uso de dados pessoais fins jornalisticos, artisticos (alinea a)
ou académicos (alinea b). Para fins jornalisticos, com a liberacdo da atividade por qualquer
pessoa, sem exigéncia de diploma de curso superior, e dada a profusdo de informacdes e meios
que estes circulam, tornou-se dificil identificar a atividade jornalistica propriamente dita, real
alvo da excecdo legal em analise. Assim, Cots e Oliveira (2020, p. 70) sugerem alguns critérios

para identificar as atividades jornalisticas:

Se a empresa tem como objeto social ou atividade preponderante o jornalismo, se a
noticia possui interesse publico ou relevancia social, se as informagdes sdo baseadas
em fatos objetivos ou possuem fundamentacao tedrica plausivel, se ha a indicacdo de
fontes confiaveis etc.
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Para os fins artisticos, pode ser utilizada a Lei 9.610/98, a Lei dos Direitos Autorais,
para delimitar quais sdo exce¢do da LGPD. A referida lei indica como obras do “espirito
humano” (art. 7°) as obras literarias, dramaticas, musicais, coreograficas, cinematograficas,
pinturas, gravuras, esculturas, ilustracoes, fotos etc.

A utilizacdo de dados pessoais para fins académicos esté alinhada ao desenvolvimento
econdmico e tecnoldgico e a inovagdo, um dos fundamentos da LGPD. Assim, o legislador trata
de uma aplicacdo mitigada, apesar do dispositivo constar do artigo que trata de situacdes em
que a Lei ndo se aplica. Conclui-se ser uma aplicacdo mitigada em razdo da previsdo da
aplicacdo dos art. 7° e 11, que estabelecem restrigdes ao tratamento de dados pessoais e de dados
sensiveis, respectivamente. A norma visa permitir o uso de dados publicos pelas universidades,
dada a contribuicdo de suas pesquisas para a inovacao.

Aindano art. 4°, o inciso 111 descreve atividades de interesse publico que estdo excluidos
da aplicacdo da LGPD, que sdo: seguranca publica, defesa nacional, seguranca do Estado ou
atividades de investigacdo ou repressao de infracdes penais. Sendo atividades de competéncia
exclusiva do Poder Publico, sua exclusdo € justificada. Entretanto, os paragrafos do art. 4°
estabelecem restri¢bes para o tratamento de dados por interesse publico, prevendo a edicao de
legislagcdo especifica, restringindo o tratamento por pessoa juridica de direito privado ou

determinando maior vigilancia da autoridade nacional:

§ 1° O tratamento de dados pessoais previsto no inciso Il serd regido por legislacéo
especifica, que devera prever medidas proporcionais e estritamente necessarias ao
atendimento do interesse publico, observados o devido processo legal, os principios
gerais de protecéo e os direitos do titular previstos nesta Lei.

§ 2° E vedado o tratamento dos dados a que se refere o inciso 111 do caput deste artigo
por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa juridica
de direito publico, que serdo objeto de informe especifico a autoridade nacional e que
deverdo observar a limitacdo imposta no § 4° deste artigo.

8§ 3° A autoridade nacional emitird opinides técnicas ou recomendacdes referentes as
excecBes previstas no inciso Il do caput deste artigo e deverd solicitar aos
responsaveis relatérios de impacto a prote¢do de dados pessoais.

§ 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata
o inciso Il do caput deste artigo podera ser tratada por pessoa de direito privado, salvo
por aquela que possua capital integralmente constituido pelo poder publico. (Redagédo
dada pela Lei n° 13.853, de 2019) (BRASIL, 2018)

A Ultima previsdo de ndo aplicacdo da LGPD esta relacionada ao tratamento de dados
do exterior (inciso 1V), guando uma empresa brasileira podera tratar dados oriundos do exterior,
na qualidade de operador, nunca de controlador, desde que ndo sejam relativos as pessoas

localizadas no territorio nacional, e desde que o pais de proveniéncia dos dados proporcione
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grau de protegédo de dados pessoais adequado ao previsto na Lei. O dispositivo visa estimular a
economia brasileira, tornando o pais “um territorio receptivo e sem entraves burocraticos, do
ponto de vista da protecdo de dados pessoais, para empresas estrangeiras que queiram
armazenar seus dados no Pais” (VAINZOF, 2019, p. 87).

3.2.5 Definicdes dos termos utilizados na Lei

O art. 5° traz, didaticamente, diversas defini¢cGes legais, necessarias para o completo

entendimento da discussao sobre o tratamento de dados pessoais na LGPD:

Art. 5° Para os fins desta Lei, considera-se:
I - dado pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiagdo a sindicato ou a organizacao de caréater religioso,
filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagfo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou
em varios locais, em suporte eletrénico ou fisico;

V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

VI - controlador: pessoa natural ou juridica, de direito pablico ou privado, a quem
competem as decisOes referentes ao tratamento de dados pessoais;

VI - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal
de comunicacédo entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD); (Redagéo dada pela Lei n® 13.853, de 2019)

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacéo realizada com dados pessoais, como as que se referem
a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reprodugdo,
transmissdo,  distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliagdo ou controle da informacdo, modificacdo, comunicagéo,
transferéncia, difusdo ou extracéo;

X1 - anonimizacéo: utilizacdo de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta
ou indireta, a um individuo;

XII - consentimento: manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada;

XII1 - blogueio: suspensédo temporaria de qualquer operacdo de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

X1V - eliminacéo: exclusdo de dado ou de conjunto de dados armazenados em banco
de dados, independentemente do procedimento empregado;
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XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

XVI - uso compartilhado de dados: comunicagéo, difuséo, transferéncia internacional,
interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por 6rgdos e entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizacdo especifica,
para uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou
entre entes privados;

XVII - relatério de impacto a protecdo de dados pessoais: documentacdo do
controlador que contém a descricdo dos processos de tratamento de dados pessoais
que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacéo de risco;

XVIII - érgdo de pesquisa: 6rgdo ou entidade da administragdo publica direta ou
indireta ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais, que inclua em sua missao
institucional ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de
cardter histérico, cientifico, tecnoldgico ou estatistico; e (Redacdo dada pela Lei n°
13.853, de 2019)

XIX - autoridade nacional: érgdo da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em todo o territorio
nacional. (Redacdo dada pela Lei n° 13.853, de 2019)

Sobre as definicBes do art. 5°, Cots e Oliveira (2020, p. 77) chamam atencdo para
algumas caracteristicas. O primeiro detalhe digno de nota é o critério expansionista do conceito
de dados pessoais, incluindo no conceito os dados que tornam a pessoa identificavel de forma
indireta. Assim, se uma empresa dispde de diversos bancos de dados que combinados
identificam uma pessoa, tais dados sdo considerados pessoais, ainda que isoladamente nédo
identifiqguem o individuo. Outro ponto que os autores chamam atencdo € que o rol do inciso X
é exemplificativo e as atividades sdo ndo cumulativas, ou seja, uma Unica atividade da lista ja
se inclui no conceito de tratamento, mesmo as mais simples, como 0 armazenamento sem
qualquer outra utilizacdo. Por Gltimo, destacam a nomenclatura utilizada para a Autoridade
Nacional de Protecdo de Dados (disciplinada no artigo 55-A e seguintes), que no inciso XIX é
chamado apenas de autoridade nacional, mas que devem ser consideradas sinbnimos na leitura
da LGPD.

3.2.6 Principios da protecdo de dados na LGPD

O artigo 6° encerra o capitulo das disposic¢des preliminares da LGPD estabelecendo que
as atividades de tratamento de dados pessoais deverdo observar a boa-fé e dez principios
(analisados no item 2.2).

A boa-fé é principio geral e tem papel fundamental nas rela¢Ges juridicas, conforme os

artigos 113 e 422 do Caodigo Civil (BRASIL, 2002), que estabelecem que 0s negocios juridicos
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devem ser interpretados e executados seguindo o principio da boa-fé. Tendo o tratamento de
dados pessoais, na maioria das vezes, natureza contratual entre o titular dos dados e o

controlador, necessaria a exigéncia desse principio.

3.3 TRATAMENTO DE DADOS PELO PODER PUBLICO COM A LGPD

A Lei Geral de Protecdo de Dados complementou a Lei de Acesso a Informacdo como
uma nova etapa da relacéo entre o Poder Publico e o cidaddo (Blum e Lépez, 2020, p. 171). Ao
mesmo tempo em que afirma que a Lei ndo se aplica ao tratamento de dados pessoais realizados
com fins exclusivos de: a) seguranca publica; b) defesa nacional; ) seguranca do Estado; ou d)
atividades de investigacao e repressdo de infracdes penais (art. 4°), em seus paragrafos afirma
que a autoridade nacional emitird opinides técnicas ou recomendacdes sobre essas excecdes e
podera solicitar relatério de impacto a protecdo de dados pessoais, em uma demonstracdo de
cautela. Tais atividades descrevem atuacGes do Poder Publico que podem gerar riscos as
liberdades civis e aos direitos fundamentais, por isso se faz necessaria a autuacdo da Lei.

A LGPD estabelece entre as hipoteses em que o tratamento de dados pessoais podera
ser realizado, aquele feito pela administracdo publica, para o tratamento e uso compartilhado
de dados necessarios a execucdo de politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos congéneres, observadas as disposic¢des do
Capitulo IV desta Lei (art. 7°, inciso 111).

3.3.1 Regras para o tratamento dos dados pessoais pelo poder publico

O tratamento de dados pessoais pelas pessoas juridicas de direito publico esta
disciplinado no Capitulo IV, artigos 23 a 32, da LGPD. O rol de pessoas juridicas alcancadas
por esse regramento € indicado no paragrafo Gnico do artigo 1° da Lei 12.527/2011 (Lei de

Acesso a Informagéo) e inclui:

| - os 6rgdos publicos integrantes da administracdo direta dos Poderes Executivo,
Legislativo, incluindo as Cortes de Contas, e Judiciario e do Ministério Publico;

Il - as autarquias, as fundagBes publicas, as empresas publicas, as sociedades de
economia mista e demais entidades controladas direta ou indiretamente pela Unido,
Estados, Distrito Federal e Municipios. (BRASIL, 2011)
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O caput do artigo 23 determina que o tratamento deverd ser realizado para o (i)
atendimento de sua finalidade publica, (ii) na persecucdo do interesse publico e com o objetivo
de (iii) executar as competéncias legais ou cumprir as atribuicdes legais do servico publico.
Cots e Oliveira chamam atencdo que o primeiro pressuposto depende do segundo, pois a
“finalidade somente ¢ ‘publica’ se o interesse for ‘publico’, isso, logicamente, porque estamos
tratando de entidades governamentais” (2020, p. 158). Para os autores, interesse publico e
direitos fundamentais devem caminhar em harmonia, sob o risco de ocorrerem arbitrariedades
ou injusticas caso o primeiro se distancie do segundo. Continuam os autores que ao condicionar
o0 tratamento de dados a perseguicdo de finalidades e interesses publicos, o legislador esta
impedindo o tratamento em atendimento a interesses privados ou particulares.

O terceiro pressuposto, quanto a execugdo das competéncias legais ou cumprimento das
atribuicdes legais, restringe o alcance do tratamento as finalidades de cada ente publico, as
funcbes que lhe sdo cometidas por lei. Como consequéncia dessa regra, entendem Cots e
Oliveira (2020, p. 159) que “se o tratamento de dados se der fora da competéncia ou atribui¢ao
legal do 6rgéo publico, seré considerada ilegal”.

Em razdo do principio da legalidade (artigo 37 da Constituicdo Federal), qualquer érgéo
publico estd sempre amparado em uma disposi¢do legal em suas agbes, 0 que acaba por
fundamentar, em algum nivel, o tratamento de dados pessoais, quando executado dentro de suas
competéncias legais. Além dessa previsao legal presente no caput do artigo 23, Blum e Lopez
(2020, p. 175) destacam outros dispositivos que poderdo ser utilizadas para regular o tratamento
de dados pelo Poder Publico. Os autores indicam que em casos pontuais outras previsdes legais

da LGPD séo aplicaveis:

A realizacdo de estudos por érgdos de pesquisa, sendo estes sem fins lucrativos (artigo
7°, 1V); contrato ou diligéncia contratual de que é parte um titular de dados pessoais
(artigo 7°, V); exercicio regular de direitos em processos judicial, administrativo ou
arbitral (artigo 7°, V1); prote¢do da vida ou da incolumidade fisica de terceiros (artigo
7°, VII); tutela da sadde (artigo 7°, VIII); interesse legitimo do controlador ou de
terceiros (artigo 7°, 1X) ou mesmo protecdo ao crédito (artigo 7°, X). (BLUM e
LOPEZ, 2020, p. 175)

A LGPD estabelece alguns requisitos para o tratamento de dados pelo poder publico.
Determina que o ente deverd informar as hipoteses em que realizar o tratamento de dados
pessoais, com informacdes claras e atualizadas sobre a previsdo legal, a finalidade, os
procedimentos e as praticas utilizadas nessas atividades, em veiculos de facil acesso, de

preferéncia em seus sites (inciso | do art. 23). Essa disposi¢cdo € importante protecdo da
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transparéncia nas relagdes democraticas do Poder Publico com os cidad&os. Segundo Blum e
Lopez (2020, pég. 175):

Se em uma sociedade de informagdo, como a nossa, saber é poder, a transparéncia
sobre os dados pessoais sobre os quais se sabe implica o compartilhamento do poder
detido, haja vista que comprova pela clareza a legalidade de suas a¢des.

Nos paragrafos do artigo 23, a LGPD se integra ao ordenamento juridico, com
referéncias expressas a outras importantes leis que a precedem “apontando um acréscimo de
prestagdes positivas aos cidaddos” (BLUM e LOPEZ, 2020, p. 176). No §2°, a Lei afirma que
as figuras de autoridades responsaveis pelo cumprimento das obrigacfes da Lei de Acesso a
Informacdo, ja instituidas pelos 6rgdos publicos, ndo se confunde com a necessidade de
indicacdo de um encarregado pelo tratamento de dados pessoais da Lei Geral de Protecdo de
Dados. Por sua vez, 0 83° indica a evolugdo democratica nos institutos de acesso e protecdo dos
dados, ao afirmar que os prazos e procedimentos para 0 exercicio desses direitos perante o
Poder Publico observardo a legislacdo especifica, em especial a Lei do Habeas Data (lei n°
9.507/1997), a Lei Geral do Processo Administrativo (lei n® 9.784/1999) e a Lei de Acesso a
Informacé&o (lei n°® 12.527/2011).

No inciso Il do artigo 23, a lei determina a indicacdo de um encarregado, que conforme
o0 inciso VIII do art. 5°, é a pessoa responsavel por atuar como canal de comunicacao entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD).
Nesse ponto, a Lei é ainda mais rigorosa com o Poder Piblico (BLUM e LOPEZ, 2020, p. 176),
exigindo a indicacdo da autoridade mesmo que esteja no papel de operador, ante a regra geral
de obrigatoriedade da indicacdo de um encarregado apenas pelos controladores de dados (art.
41).

O artigo 24 estabelece a sujeicdo das empresas publicas e sociedades de economia mista
aos dispositivos do capitulo de acordo com a sua atuacdo. Quando atuarem em regime de
concorréncia, sujeitas ao disposto no art. 173 da Constituicdo Federal, terdo 0 mesmo
tratamento dispensado as pessoas juridicas de direito privado particulares (caput). Por outro
lado, aquelas que estiverem atuando na operacionalizacao de politicas publicas e no &mbito da
execucdo delas, terdo o mesmo tratamento dispensado aos 6rgdos e as entidades do Poder
Publico (paragrafo unico).

A distingdo de atuacOes frequentemente ndo é tdo clara, com algumas empresas atuando
de forma mista, ora no regime de concorréncia ora em atividades de interesse publico. Nesses

casos, deve haver uma clara segregagao do banco de dados de tais empresas, a fim de que “nao
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haja aproveitamento indevido de vantagens dedicadas aos 6rgdos publicos enquanto perseguem
lucro ndo apenas para o Estado, mas também para acionistas particulares” (TASSO, 2019, p.
370).

3.3.2 Regras para o compartilhamento dos dados pessoais

A LGPD determina no artigo 25 que os dados deverdo ser mantidos em formato
interoperavel e estruturado para uso compartilhado. O faz para estimulo e facilitacdo da
execucao de politicas publicas, da prestacdo de servi¢os publicos, da descentralizacdo da
atividade publica e da disseminacao e acesso das informagdes pelo publico em geral. Esta regra
visa desestimular a adocdo pelos Entes de tecnologias fechadas ou de dificil compatibilidade,
que acabariam por inviabilizar o compartilhamento de dados entre eles e, por fim, o acesso por
parte do proprio titular, que precisaria contratar ferramentas ou softwares especificos, um
entrave a disseminacéo e acesso das informagdes pelo publico em geral.

Ainda sobre o compartilhamento, o artigo 26 estabelece regras especificas para tais
situacbes (comunicacdo e compartilhamento), determinando que deve atender a finalidades
especificas de execucdo de politicas publicas e atribuicdo legal pelos 6rgéos e pelas entidades
publicas. Em seu §1° determina ser vedado a transferéncia a entidades privadas dados pessoais
constantes de bases de dados a que tenha acesso, mas indica em seus incisos quatro excecoes.

A primeira hip6tese (inciso 1) permite a transferéncia em casos de execucdo
descentralizada de atividade publica que exija a transferéncia, exclusivamente para esse fim
especifico e determinado, observado o disposto na Lei de Acesso a Informacdo. Merece
destaque a determinacdo que de que a transferéncia se dé exclusivamente para fim especifico e
determinado, entendendo-se (TASSO, 2019, p. 385) que ndo é permitido o compartilhamento
de dados desnecessarios para as finalidades pretendidas, o que seria contrario ao principio da
necessidade (art. 6°, inciso IlI).

A segunda hipotese estd prevista no inciso Il (o inciso Il foi vetado) trata de
possibilidade de certa forma Obvia, ao permitir as transferéncias de dados acessiveis
publicamente.

A terceira (inciso 1V) hipdétese trata da possibilidade de transferéncia quando houver
previséo legal ou for respaldada em contratos, convénios ou instrumentos congéneres.

Por fim, a quarta hipotese (inciso V) permite a transferéncia de dados para entidades
privadas quando objetivar exclusivamente a prevencao de fraudes e irregularidades, ou para

proteger a seguranca ou a integridade do titular. Nessa hipotese, o interesse do titular so precisa
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ser atendido na segunda parte do dispositivo. Na primeira parte o interesse pode ser publico,
para apurar a ocorréncia de fraude em determinado programa social, por exemplo. Nesse caso,
0 ente publico poderia comunicar os dados dos titulares sem receber deles o consentimento.

O artigo 28 estabelece os demais requisitos para o compartilhamento de dados pelo
Poder Pablico. Seu caput determina que a comunicacdo ou o uso compartilhado de dados
pessoais de pessoa juridica de direito publico a pessoa de direito privado serd informado a
autoridade nacional (ANPD) e dependera de consentimento do titular. Acerca desse
consentimento, a LGPD traz excegdes: (i) nas hipdteses de dispensa de consentimento previstas
na propria Lei, (ii) na execugdo de atividades de sua competéncia ou (iii) nas excecdes para
transferéncias constantes do §1° do art. 26, analisadas acima.

3.3.3 Tutela do Poder Publico pela autoridade nacional

O legislador possibilitou que a autoridade nacional possa solicitar, a qualquer momento,
informacBes especificas sobre os detalhes do tratamento de dados realizado. A autoridade
podera determinar adequacBes por meio de parecer técnico complementar, garantindo o
cumprimento da LGPD (art. 29). A autoridade podera ainda estabelecer normas
complementares para as atividades de comunicacao e de compartilhamento de dados pessoais,
e apenas para essas atividades de tratamento, realizados por quaisquer tipos de controlador,
incluindo o de direito pablico (art. 30). Para Cots e Oliveira (2020, p. 173), trata-se de
dispositivo importante para garantir a adaptacdo da norma a novas realidades de tratamento de

dados pessoais:

Tal disposicdo é essencial, pois possibilita maior dinamismos para o tratamento de
questdes que serdo levantadas durante a adaptagdo da sociedade a nova lei, impedindo
que a sociedade tenha que aguardar em cenério de frequente inseguranga juridica até
que a lei seja adaptada, complementada ou corrigida.

Ainda a descrever as atribuicfes e prerrogativas da autoridade nacional, o artigo 31
possibilita que esta, quando houver infracdo da lei, envie “informe com medidas cabiveis para
fazer cessar a violagdo” (BRASIL, 2018). Tal dispositivo ndo deve ser entendido como um
obstaculo para a aplicacdo de san¢des administrativas estabelecidas no art. 52, uma vez que o
“expediente parece ter por base a boa-fé das acfes governamentais e o interesse dos gestores
publicos em corrigir procedimentos que violem a LGPD” (COTS e OLIVEIRA, 2020, p. 174).
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A autoridade nacional podera também solicitar a agentes do Poder Publico a publicacéo
de relatérios de impacto a protecdo de dados pessoais e sugerir a adogdo de padroes e de boas
praticas para o tratamento de dados pessoais pelo Poder Publico (art. 32). Cots e Oliveira (2010,
p. 176) entendem que o dispositivo torna obrigatorio ao Poder Publico a elaboracdo de relatorios
de impacto a protecdo de dados pessoais, ainda que ndo os torne publico, aguardando
deliberacdo da autoridade. Tasso (2019, p. 394) discorda por entender que essa conclusao seria
contraria ao conceito da legalidade aplicavel a administracéo, que deve agir segundo a lei, além
de, fazendo remissédo ao art. 38, destacar que a elaboracéo do relatério € facultativo, s6 sendo

produzido quando a autoridade assim determinar ao controlador.

3.4 SANCOES ADMINISTRATIVAS

O artigo 52 da LGPD indica as sancGes administrativas aplicadas pela autoridade
nacional nas infracbes cometidas as normas previstas na Lei. Essas infracBes ndo se dedicam
ao ressarcimento de danos, pois ndo sdo destinadas aos titulares dos dados ou a terceiros
prejudicados, sendo entdo uma sancdo administrativa retributiva, com carater repressivo, cujo
propdsito ¢ “imputar um mal ao infrator de acordo com o ato ilicito praticado” (MELLO, 2007,
apud COTS e OLIVEIRA, 2020, p. 229).

Os 6rgaos publicos também estdo sujeitos a algumas sangdes administrativas da LGPD,
conforme o 83° do artigo 52. Das san¢fes indicadas no caput do artigo ndo se aplicam aos
orgdos do Poder Publico a multa simples (inciso I1) e a multa diaria (inciso I11). Isso porque,
conforme Cots e Oliveira (2020, p. 237), a atividade dos referidos 6rgdos nao se dedica ao lucro
e uma imposicao de penalidade pecuniéria acabaria por onerar o orgcamento publico e precarizar
0S Seus Servicos.

Assim, poderdo ser aplicadas, nos termos do 83° do artigo 52, as san¢des:

| - adverténcia, com indicacdo de prazo para adogdo de medidas corretivas;

IV - publicizacdo da infracdo apés devidamente apurada e confirmada a sua
ocorréncia;

V - blogueio dos dados pessoais a que se refere a infragdo até a sua regularizacéo;

VI - eliminagdo dos dados pessoais a que se refere a infragéo;

X - suspenséo parcial do funcionamento do banco de dados a que se refere a infracdo
pelo periodo méaximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizacdo da atividade de tratamento pelo controlador; (Incluido pela Lei n°
13.853, de 2019)
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XI - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo; (Incluido pela Lei n° 13.853, de 2019)

XII - proibicéo parcial ou total do exercicio de atividades relacionadas a tratamento
de dados. (Incluido pela Lei n° 13.853, de 2019)

Ainda no 83° a aplicacdo das sanc¢Bes administrativas ndo prejudica a incidéncia de
outros diplomas legais, como é o caso da Lei 8.112, de 11 de dezembro de 1990 (Estatuto do
Servidor Publico Federal), da Lei 8.429, de 2 de junho de 1992 (Lei de Improbidade
Administrativa), e a Lei de Acesso a Informacao.

Por fim, a ANPD deverd ponderar a adequacdo de cada san¢do ao caso concreto,
evitando prejuizos a sociedade que podem ser mais graves do que o tratamento inadequado de
dados pessoais pelo poder publico, uma vez que “a medida ¢ extremada e de forma alguma
devera comprometer servigos basicos, como saude, educagao, transporte, entre outros” (COTS
E OLIVEIRA 2020, p. 238).

Analisados os principais dispositivos da Lei Geral de Protecdo de Dados que podem
repercutir sobre a atuacdo da administracdo publica, estudaremos as regras e jurisprudéncia a
gue estd submetida a Receita Federal quando trata dados pessoais no exercicio de sua obrigacédo
legal e de que forma a edicdo de uma regulamentacéo geral do tratamento de dados interfere —

caso interfira — nesse trabalho e na administracéo que faz dos dados.
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4 SITUACAO ATUAL DA PROTECAO DE DADOS A QUE SE SUBMETE A
RECEITA FEDERAL

A Lei Geral de Protecdo de Dados estabelece e regulamenta a disciplina de protegéo de
dados pessoais no Brasil, aplicando-se indistintamente a empresas privadas e a administracao
publica, alcancando, portanto, a Receita Federal.

Para compor um retrato completo do tratamento de dados a que se encontra submetido
0 Fisco Federal e de que forma a entrada em vigéncia da LGPD interfere em seu trabalho, caso
interfira, faz-se necessario analisar a legislacéo e jurisprudéncia que orientam o tratamento de
dados pessoais dos contribuintes, em especial o sigilo fiscal e o sigilo bancério, institutos
antigos e extensamente discutidos no ordenamento juridico brasileiro. As discussdes
conduzidas em torno desses dois temas sdo guias para a aplicacao e localizacdo da nova lei de
dados na colecéo de normativos a que se encontra submetida a Receita Federal no cumprimento

de sua atribuicdo legal.

4.1 FISCALIZACAO TRIBUTARIA

O Poder Publico tem o dever de efetuar a fiscalizacdo tributéria, observando se o
contribuinte esta cumprindo suas obrigacdes tributarias conforme a lei. Para isso, o sistema
juridico confere poderes aos agentes fiscais, com o intuito de garantir condicGes a realizacao
dessa investigagdo. Conforme o § 1° do art. 145 da Constituicdo Federal, a Administracdo
Tributéria € competente para identificar o patrimdnio, os rendimentos e as atividades
econbmicas dos contribuintes, devendo tal atividade respeitar os direitos individuais e
prescricdes legais.

Complementando as possibilidades de uso e compartilhamento das informagdes
necessarios ao cumprimento de suas obrigages legais, o inciso XXII do art. 37 da Constituicéo
Federal prevé que as administra¢des tributarias da Unido, dos Estados, do Distrito Federal e dos
Municipios atuardo de forma integrada, inclusive com o compartilhamento de cadastros e de
informacdes fiscais, na forma da lei ou convénio. Trata-se de importante ferramenta para 0s
Fiscos atuarem, prerrogativa concedida apenas a estes, no exercicio de suas funcdes, e ndo a
outras areas da Administracdo Publica (MACHADO e JANINI, 2015, p. 20).
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Dessa forma, ha a previsdo constitucional da instituicdo de obrigacdes acessorias que,
nos termos do art. 113, 8 2° do Cddigo Tributario Nacional (CTN), decorrem da legislacdo
tributaria e tém por objeto as prestacdes, positivas ou negativas, nela previstas no interesse da
arrecadacao ou da fiscalizacdo dos tributos. As obrigacdes acessorias ttm como conteudo, por
exemplo, a emisséo de documentos fiscais, a elaboragao de escrituracdo fiscal e a apresentacao
de declaragdes ao Fisco, como a declaragdo de Imposto de Renda (IR) (FEDERIGHI e CHOW,
2020, p. RR-12.9).

Os agentes fiscais recebem atribuicfes que lhes permitem investigar e analisar as
obrigagdes acessorias. Tal competéncia gera o dever de o contribuinte suportar a fiscalizagdo
tributéria, em decorréncia do interesse publico. Ocorre que esse dever esta limitado pelos

direitos fundamentais, cujo objetivo consiste em evitar uma fiscalizacao ilicita:

O combate a sonegacdo fiscal é essencial a arrecadacdo tributéria, bem como o
respeito aos direitos fundamentais é indispensavel a manutencdo do Estado
Democréatico de Direito e & dignidade humana. Em suma, hdo de conviver a
fiscalizacdo tributéaria e os direitos fundamentais do contribuinte. (MACHADO e
JANINI, 2015, p. 20)

Assim, as informac6es necessarias ao trabalho das fiscaliza¢Ges tributarias encontram-
se protegidas por importantes normativos que tratam dos sigilos fiscal e bancério, e a atuacao
dos agentes fiscais estd rigorosamente descrita no sistema juridico, de forma a evitar abusos e

arbitrariedades.

4.2 SIGILO FISCAL

Com a redacdo dada pela Lei Complementar 104/01, o art. 198 do CTN trata do sigilo
fiscal, vendando a divulgacdo, por parte da Fazenda Publica ou de seus servidores, de
informacdo obtida em razdo do oficio sobre a situacdo econémica ou financeira do sujeito
passivo ou de terceiros e sobre a natureza e o estado de seus negécios. Esse dispositivo protege,
portanto, a privacidade dos sujeitos passivos de obrigacGes tributarias, resguardando-os da
revelacdo publica da sua situagdo econdémica ou financeira, da natureza e do estado dos seus
negocios para terceiros estranhos ao procedimento de fiscalizacéo tributaria (PAULSEN, 2020,
p. 511).

O dispositivo prevé poucas e especificas excecdes a regra geral do ndo fornecimento
das informagGes fiscais. As duas primeiras hipoteses, indicadas no §1° do art. 198 do CTN,

possibilitam o fornecimento de informacdo mediante requisi¢do de autoridade judiciaria no
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interesse da justica (inciso 1), e a resposta as solicitacbes de autoridade administrativa no
interesse da Administragdo Publica, desde que seja comprovada a instauracdo regular de
processo administrativo, no 6rgdo ou na entidade respectiva, com o objetivo de investigar o
sujeito passivo a que se refere a informacéo, por pratica de infragdo administrativa (inciso I1).
Nessa ultima, exige o CTN que o intercdmbio de informaces sigilosas seré realizado mediante
processo regularmente instaurado, e a entrega serd feita pessoalmente a autoridade solicitante,
mediante recibo, que formalize a transferéncia e assegure a preservacado do sigilo (82°).

O 83°do art. 198 indica outras trés situacdes de excegdo ao sigilo fiscal, autorizando a
divulgacdo de informac0es relativas a representacOes fiscais para fins penais (inciso 1), de
inscricdes na Divida Ativa da Fazenda Puablica (inciso 1) e de parcelamento ou moratoria
(inciso I11).

Encerrando as situaces de compartilhamento ou divulgacdo de informac6es fiscais, o
art. 199 possibilita a assisténcia mutua entre as Fazendas da Unido, dos Estados e dos
Municipios na fiscalizacdo dos tributos respectivos, com a permuta de informacdes, alinhado
com as disposi¢des do inciso XXII do art. 37. Em seu paragrafo Unico, autoriza ainda a permuta
de informacdes com estados estrangeiros, no interesse da arrecadacdo e fiscalizacéo de tributos.

A possibilidade de permuta de informacdes com Estados estrangeiros é tratada pelo
Decreto n. 8.842/16, que promulga o texto da Convengdo sobre Assisténcia Mdtua
Administrativa em Matéria Tributaria emendada pelo Protocolo de 1° de junho de 2010, firmada
pelo Brasil em Cannes, em 3 de novembro de 2011. O seu art. 22, que trata especificamente do
sigilo, estabelece que quaisquer informacdes obtidas por uma Parte “serdo consideradas
sigilosas e protegidas do mesmo modo que as informagdes obtidas com base na legislagdo
interna e na medida necesséaria para garantir o nivel necessario de protecdo de dados de carater
pessoal” (BRASIL, 2016).

O art. 22 do Decreto também estabelece que

as referidas informacBes s6 poderdo ser comunicadas as pessoas ou autoridades
(incluindo tribunais e drgaos de administragdo ou supervisdo) encarregadas do
langcamento, arrecadacédo, ou cobranca dos tributos dessa Parte, ou dos procedimentos
de execucdo ou persecucgdo, ou das decisBes de recursos relativos a esses tributos, ou
da supervisdo das atividades precedentes. Apenas as pessoas ou autoridades referidas
acima poderdo utilizar essas informagdes e exclusivamente para os fins acima
mencionados (BRASIL, 2016).

Cumpre mencionar também que a determinacdo de manutencéo do sigilo fiscal do art.
198 do CTN é reforcada pelo art. 116 da Lei n. 8.112/91, lei que dispde sobre o regime juridico

dos servidores publicos civis da Unido, aos estabelecer o dever desses de atender com presteza
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ao publico em geral, fornecendo as informacGes requeridas, ressalvadas as protegidas por sigilo,
bem como de guardar sigilo sobre assunto da reparticdo. A violacdo desses deveres sujeita 0
servidor a processo administrativo disciplinar (PAULSEN, 2020, p. 512).

A violacdo de sigilo esta tipificada no Codigo Penal, embora ndo esteja descrita em tipo
especifico de crime contra a ordem tributaria. No capitulo dos crimes contra a liberdade
individual, na se¢do dos crimes contra a inviolabilidade dos segredos, o Codigo indica o crime
de violagao do segredo profissional. Seu art. 154 prevé, como conduta criminosa, “Revelar
alguém, sem justa causa, segredo, de que tem ciéncia em razao de funcgéo, ministério, oficio ou
profisséo, e cuja revelacdo possa produzir dano a outrem”, cominando pena de “detengdo, de
trés meses a um ano, ou multa” (BRASIL, 1940). Trata-se de crime de acdo publica
condicionada a representacdo (PAULSEN, 2020, p. 512).

Por fim, cumpre-nos analisar o sigilo fiscal como uma garantia fundamental. O sigilo
fiscal ndo foi expressamente incluido no rol dos direitos e garantias fundamentais do
contribuinte. Entretanto, conforme lecionam Machado e Janini (2020, p. 20), isso ndo impede
de classifica-lo como um direito integrante do estatuto do contribuinte. Para os autores, o direito
ao segredo dos dados fiscais decorre de um desdobramento necessario do direito fundamental
a privacidade e do sigilo das comunicages, previstos no art. 5°, X e XII da Constituigdo.

Ademais, reforga esse entendimento julgamento do STJ no HC 160.646/SP, de relatoria
do Ministro Jorge Mussi, julgado em 01/09/2011:

O sigilo fiscal se insere no direito a privacidade protegido constitucionalmente nos
incisos X e XII do art. 5° da Carta Federal, cuja quebra configura restricdo a uma
liberdade pulblica, razdo pela qual, para que se mostre legitima, se exige a
demonstragdo ao Poder Judiciario da existéncia de fundados e excepcionais motivos
que justifiquem a sua adocdo. (BRASIL, 2011)

O sigilo fiscal pode ser entendido, assim, como a prote¢do constitucional das
informacdes prestadas pelos contribuintes ao Fisco, especialmente por meio das obrigacdes
acessorias, contra a violagdo por terceiros ou para fins estranhos a fiscalizagéo tributaria. Dessa
forma, compete ao ente da Administragcéo preservar e proteger aquelas informaces fiscais
recebidas contra terceiros ndo autorizados a acessa-las, tendo em vista que “o sistema juridico
ndo autoriza o uso dos dados fiscais para uma finalidade diversa daquela relacionada a
arrecadagao e fiscalizagdo tributaria” (MACHADO e JANINI, 2015, p. 21).

A protecdo do sigilo fiscal atinge, portanto, aquelas informacdes que ja se encontram na
posse do Fisco. O particular é obrigado a apresentar muitos dados referentes a salarios,

rendimentos, movimentagOes financeiras, compras, vendas, despesas, receitas etc. Séo
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situagbes que integram sua vida privada e passam a ser de conhecimento da Administragio
Tributéria, que tem o dever de zelar por elas.

Os direitos fundamentais, entretanto, ndo sdo absolutos. E o caso do sigilo fiscal. Em
determinadas circunstancias excepcionais & possivel o acesso as informacgdes fiscais do
contribuinte por terceiros. Demonstra isso a analisada hipOtese constitucional de
compartilhamento de informagbes fiscais entre as administracfes tributérias da Unido, dos
Estados, do Distrito Federal e dos Municipios, nos termos do art. 37, inciso XXII, prerrogativa
concedida exclusivamente ao Fisco, no exercicio de suas funcbes, e ndo a outras areas da
Administracdo Publica. Ademais, admite-se que outras pessoas sem interesse na fiscalizacdo
tributaria acessem as informacdes fiscais, permissdo concedida apenas em casos

excepcionalissimos, indicados nos artigos 198 e 199 do CTN.

4.3 SIGILO BANCARIO

O art. 197 do CTN estabelece a obrigatoriedade de prestarem informacdes sobre bens,
negocios ou atividades de terceiros para as autoridades administrativas para, dentre outros, as
instituicOes financeiras, as administradoras de bens, os corretores e quaisquer outros que a lei
designe em razdo de seu cargo, oficio, funcdo, ministério, atividade ou profissdo. Preserva,
contudo, em seu paragrafo Unico, as informagdes quanto aos fatos sobre os quais o informante
esteja legalmente obrigado a observar segredo profissional, de modo que, nesses casos, 0
segredo prevalece sobre os deveres genéricos de informacdo tributaria, s6 cedendo em face de
autorizagdes legais ou judiciais especificas.

O sigilo das operagdes de instituicfes financeiras é regulada, com maior detalhamento,
pela Lei Complementar n° 105, de 10 de janeiro de 2001, que determina a informacdo a
administracdo tributaria das operacGes financeiras efetuadas pelos usuarios de seus servi¢cos
(art. 5°), com identificagcdo dos titulares e dos montantes globais movimentados mensalmente
(8 2°). Conforme o art. 6°, as autoridades e agentes fiscais tributarios somente poder&o examinar
0s registros das institui¢cdes financeiras quando houver processo administrativo instaurado ou
procedimento fiscal em curso e o exame seja considerado indispensavel, sendo que a lei

estabelece que, uma vez detentores das informacdes desejadas, deverdo manté-las em sigilo:

Art. 6° As autoridades e os agentes fiscais tributarios da Unido, dos Estados, do
Distrito Federal e dos Municipios somente poderdo examinar documentos, livros e
registros de instituicdes financeiras, inclusive os referentes a contas de depositos e
aplicagcdes financeiras, quando houver processo administrativo instaurado ou
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procedimento fiscal em curso e tais exames sejam considerados indispensaveis pela
autoridade; administrativa competente.

Paragrafo Unico. O resultado dos exames, as informages e os documentos a que se
refere este artigo serdo conservados em sigilo, observada a legislacéo tributaria.

A transferéncia de informacdes bancarias para o Fisco nao é considerada pela doutrina
e pela jurisprudéncia uma quebra de sigilo propriamente dita, mas uma transferéncia, isso
porque as informacdes sob sigilo bancério sdo repassadas para autoridades que tém obrigacdo
de manté-las sob sigilo fiscal, quando o seu exame seja indispensavel. Assim, o sigilo bancario
ndo ostenta carater absoluto e a possibilidade de quebra depende da analise do caso concreto,
considerando-se as suas circunstancias especificas e o principio da proporcionalidade
(PAULSEN, 2020, pg. 508).

Por ter estendido o acesso aos dados bancarios as administracfes tributarias sem
necessidade de autorizacédo judicial, a LC 105/2001 foi diversas vezes contestada perante as
Cortes Superiores. O ponto controverso recai na possibilidade de o sigilo de dados ser quebrado
por procedimentos da autoridade administrativa sem autorizagdo judicial, no caso da Receita
Federal, em face da tutela constitucional sobre o sigilo, além do art. 197, paragrafo unico, do
Cadigo Tributario Nacional, que desobriga o informante de prestar informacdes sobre fatos que
deva manter em segredo por for¢a de lei, em razdo de cargo, oficio, funcéo, ministério, atividade
ou profisséo.

As controvérsias sobre a constitucionalidade da permissao legal foram extensamente
analisadas pelas Cortes e suas decisdes foram alinhadas a concepc¢éo vigente no STF de que 0s
direitos e garantias individuais ndo tém carater absoluto e que em determinadas situacbes
podem “ceder em face de outros direitos considerados mais relevantes, do interesse publico ou
social e da justica, além de situacdes excepcionais, quando esses direitos e garantias sirvam de
escudo para acobertar condutas criminosas” (AVILA e WOLOSZYN, 2017, p. 186).

Em 2016, o Supremo Tribunal Federal (STF), no RE 601.314, fixou tese com
repercussao geral de que a norma estabelece requisitos objetivos e trata de um

translado/transferéncia de dever de sigilo:

O art. 6° da Lei Complementar 105/01 ndo ofende o direito ao sigilo bancério, pois
realiza a igualdade em relacdo aos cidaddos por meio do principio da capacidade
contributiva, bem como estabelece requisitos objetivos e o translado do dever de sigilo
da esfera bancéria para a fiscal. (BRASIL, 2016)

Também em 2016, o STF analisou diversas Acdes Diretas de Inconstitucionalidade
(ADI) que tratavam da Lei Complementar 105/2001, de nimeros 2.310, 2.397, 2.386 e 2.859.
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Elas foram julgadas improcedentes, reconhecendo a constitucionalidade da Lei, e, assim,
assentando o direito do Fisco de obter, independentemente de autorizacao judicial, informagoes
bancéarias dos contribuintes para fins de fiscalizar e cobrar tributos. Para o STF, a lei ndo

autorizava a quebra, pois ndo autorizava a divulgacao ou exposicao dos dados:

4. Os artigos 5° e 6° da Lei Complementar n® 105/2001 e seus decretos regulamentares
(Decretos n° 3.724, de 10 de janeiro de 2001, e n° 4.489, de 28 de novembro de 2009)
consagram, de modo expresso, a permanéncia do sigilo das informacdes bancéarias
obtidas com espeque em seus comandos, ndo havendo neles autorizacdo para a
exposicao ou circulacdo daqueles dados. (BRASIL, 2016)

A decisdo reafirma que ha transferéncia de informacGes entre portadores com obrigacéo

legal de manter o sigilo das informag6es que tratam, confirmando a interpretagdo de que a

norma € autorizadora daquilo que se convencionou chamar de “traslado de sigilo, ou seja, a

ideia de que o sigilo ndo é quebrado quando ha transferéncia dos dados entre duas autoridades

governamentais, sendo ambas obrigadas a zelar pelo sigilo dos dados trasladados”
(FEDERIGHI e CHOW, 2020, p. RR-12.5):

Trata-se de uma transferéncia de dados sigilosos de um determinado portador, que

tem o dever de sigilo, para outro, que mantém a obrigacéao de sigilo, permanecendo

resguardadas a intimidade e a vida privada do correntista, exatamente como determina
o art. 145, § 1°, da Constituicdo Federal. (BRASIL, 2016)

A decisdo destaca ainda a importancia dos dispositivos questionados como mecanismos
de combate a sonegacdo fiscal, atendendo a padrdes internacionais de transparéncia e de troca

de informacoes:

5. [...] é preciso que se adotem mecanismos efetivos de combate a sonegagdo fiscal,
sendo o instrumento fiscalizatério instituido nos arts. 50 e 60 da Lei Complementar n.
105/01 de extrema significancia nessa tarefa.

6. O Brasil se comprometeu, perante 0 G20 e o Férum Global sobre Transparéncia e
Intercambio de InformagBes para Fins Tributarios (Global Forum on Transparency
and Exchange of Information for Tax Purposes), a cumprir os padrdes internacionais
de transparéncia e de troca de informagdes bancarias, estabelecidos com o fito de
evitar o descumprimento de normas tributérias, assim como combater préaticas
criminosas. N&o deve o Estado brasileiro prescindir do acesso automatico aos dados
bancarios dos contribuintes por sua administragdo tributaria, sob pena de
descumprimento de seus compromissos internacionais”. (BRASIL, 2016)

A decisdo na ADI (FEDERIGHI e CHOW, 2020, p. RR-12.5) afirma também que o
acesso das informagdes pelo Fisco ndo pode ser descartada em razéo do dever fundamental de

pagar tributos, reconhecendo que o acesso direto do Fisco aos dados financeiros dos
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contribuintes é instrumento indispensavel para a implementagdo do principio da capacidade
contributiva.

No mesmo julgamento, em uma segunda linha argumentativa, Toffoli justifica a
legitimidade do Fisco para obter informacGes bancaria dos contribuintes na razoabilidade,
lembrando que, por imposi¢édo legal e sem necessidade de autorizacdo judicial, o ente ja possuli
acesso as informag@es do conjunto maior de patriménio do contribuinte, que sdo declaradas a
Receita Federal. Segundo Avila e Woloszyn (2017, p. 191), “seria, assim, incongruente que o
Fisco pudesse acessar o conjunto maior do patriménio do contribuinte (bens e rendas) e nao
pudesse acessar 0 conjunto menor (movimentagdes financeiras)”. Além disso, fica
subentendido o principio da eficiéncia quando o relator destaca que o instrumento fiscalizatério
instituido nos artigos 5° e 6° da Lei Complementar n® 105/2001 “se mostra de extrema
significancia ao efetivo combate a sonegagao fiscal no pais” (BRASIL, 2016), sendo necessario
para que o Estado cumpra seu papel de agente fiscalizador.

Em seu voto, acompanhando o voto do Relator pela constitucionalidade do acesso a
dados bancarios pelo Fisco independentemente de autorizacdo judicial, o Min. Luis Roberto
Barroso acrescenta que o sigilo de informac@es financeiras ndo se encontra no nucleo essencial
do direito a intimidade, sendo, assim, passivel de restricdo razodvel pelo legislador,
principalmente com o objetivo de compatibiliza-lo com o dever fundamental de pagar tributos,
a isonomia tributaria e a capacidade contributiva.

O Min. Teori Zavaski, também acompanhando o Relator, acrescenta que todos 0s
contribuintes ja tém obrigacdo de fornecer informacgdes bancarias ao Fisco no momento da

declaracédo para o importo de renda,

que serve de base para o ajuste anual, de modo que, ao se afirmar que ha uma reserva
de intimidade em relagdo a essas informagdes, ter-se-ia que afirmar que ha uma
reserva de intimidade também em relacdo as demais informagdes exigidas pelo Fisco
(BRASIL, 2016).

Continua o Min. Zavaski que, no caso das pessoas juridicas, ndo ha que se falar em
privacidade, uma vez que “elas tém obrigagdo de prestar contas ndo apenas ao Fisco, mas
também a CVM ou aos seus acionistas, enfim, tém obrigacao tornar publicas a grande maioria
de sua situacao patrimonial financeira” (BRASIL, 2016).

Destaca-se também a adog¢&o pelos Ministros de uma série de argumentos pragmaticos
(AVILA e WOLOSZYN, 2017, p.192) no sentido de que a decisdo que estava sendo tomada

seria “crucial para a efetiva repressdo as organizagdes criminosas, ao narcotrafico, a lavagem
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de dinheiro, ao terrorismo, ndo raro crimes de matiz internacional, tendo este Gltimo mostrado
recentemente a sua face mais cruel nos atentados em Paris de novembro de 2015 (BRASIL,
2016b), conforme afirmou o entdo Presidente da Corte, Min. Lewandowski, em seu voto; ou
entdo que a medida é salutar para otimizar a atividade fiscalizatéria da Receita Federal nos
termos “dos mais recentes compromissos internacionais assumidos pelo Brasil” (BRASIL,
2016) (voto do Min. Dias Toffoli).

Novamente no ambito do STF, em decisdo monocratica em 2016 no Recurso
Extraordinario com Agravo n° 953.058, o Min. Gilmar Mendes afirmou a possibilidade de a

Administracdo Fiscal encaminhar informagdes ao Ministério Publico:

[...] sendo legitimos os meios de obtencdo da prova material e sua utilizagdo no
processo administrativo fiscal, mostra-se licita sua utilizacdo para fins da persecucéo
criminal. Sobretudo, quando se observa que a omisséo da informagcdo revelou a efetiva
supressdo de tributos, demonstrando a materialidade exigida para configuragdo do
crime previsto no art. 1°, inciso I, da Lei 8.137/1990, nédo existindo qualquer abuso
por parte da Administracdo Fiscal em encaminhar as informacfes ao Parquet.
(BRASIL, 2016)

Por sua vez, o Superior Tribunal de Justica (STJ), em decisdo de 2018, reconheceu, ao
julgar o HC 422.473/SP, serem também validos ndo apenas a requisicdo € O acesso as
informac@es bancarias pelo Fisco e seu uso para fins de constituicdo do crédito tributario, mas
também o compartilhamento desses dados, enquanto integrantes do processo administrativo
fiscal, com a Procuradoria da Fazenda para fins de cobranca e com o Ministério Publico para
fins penais, entendendo ser “possivel a utiliza¢cdo de dados obtidos pela Secretaria da Receita
Federal, em regular procedimento administrativo fiscal, para fins de instrug@o processual penal”
(BRASIL, 2018). Na mesma decisdo, frisou que ocorre apenas transferéncia de dados entre

entidades com dever de sigilo:

[...] ndo hé& falar em ilicitude das provas que embasam a denuncia contra os pacientes,
porquanto, assim como o sigilo é transferido, sem autorizacao judicial, da instituicao
financeira ao Fisco e deste a Advocacia-Geral da Unido, para cobranga do crédito
tributario, também o é ao Ministério Publico, sempre que, no curso de acao fiscal de
que resulte lavratura de auto de infragdo de exigéncia de crédito de tributos e
contribuicoes, se constate fato que configure, em tese, crime contra a ordem tributaria
(Precedentes do STF). (BRASIL, 2018)

As decisOes analisadas demonstram que se encontra consolidado nas Cortes Superiores
o entendimento de que o acesso por parte da Receita Federal aos dados bancarios € ndo apenas

permitido como necessario para o devido exercicio de suas atribui¢des, seja no lancamento de
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créditos tributarios, ou como instrumento para a otimizagdo do trabalho de fiscalizagdo alinhado

com as melhores préticas internacionais.

4.4 A LGPD E OS SIGILOS FISCAL E BANCARIO

O estudo dos sigilos fiscal e bancéario leva-nos a concluir que a discussdo sobre o
tratamento de dados sigilosos/protegidos pela Receita Federal € antiga e madura, uma vez que
as Ultimas alteracdes legais sobre os temas, por meio das Leis Complementares 104 e 105,
completam 20 anos em 2021, além de ja terem sido analisadas por diversas vezes pelo STJ e
STF. Assim, dada a importancia e impacto do inicio da vigéncia da LGPD sobre a disciplina de
tratamento de dados pessoais como um todo, devemos nos debrucar sobre os seus efeitos nas
discuss0es ja travadas e analisar possiveis alteraces ao que ja se encontra estabelecido.

Advogando pela alteracdo do entendimento adotado pelo STF e STJ nos julgamentos
das acdes que tratam dos sigilos fiscal e bancério, analisadas nos itens 4.2 e 4.3, Federighi e
Chow (2020, p. RR-12.15) defendem que deve haver uma interpretacao integrativa das normas
especificas sobre sigilo com a LGPD. Com a edi¢do da norma, para os autores, seus efeitos vdo
além do Direito Privado, sendo aplicavel também a Administracdo Publica, em especial na
atividade de cobranca de tributos e a operacédo das institui¢@es financeiras. Sendo a LGPD uma
lei geral, sustentam que deveria haver coeréncia sistémica entre ela e as leis especificas que
regulam alguma questdo do tratamento de dados. Concluem, assim, que os sigilos fiscal e
bancario deveriam obedecer as regras e principios previstos na LGPD, resultando no
reconhecimento de que a transferéncia de dados por via administrativa seria ilegal e
inconstitucional.

Os juristas iniciam sua analise reconhecendo que os sigilos fiscal e bancario ndo se
encontram positivados no texto constitucional, mas, citando Gramstrup, que ambos possuem
“supedaneo constitucional indireto” (GRAMSTRUP, 2014, p. 3-4) na intimidade e na vida
privada, sendo delineados em normas infraconstitucionais.

Fazem tal afirmagdo porque os sigilos fiscal e bancario decorrem do direito & vida
privada (o direito de individuos de resguardar em suas relagdes sociais a ndo divulgacdo de
certas informacgdes compartilhadas com essas pessoas), que € subespécie do Direito a
Privacidade, de forma que a vinculagéo dos sigilos com a privacidade se estabelece, segundo
Avila e Woloszyn (2017, p.177), “4 medida que os dados pessoais sdo documentos que contém

informacdes sobre a vida privada de determinado individuo”.
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Dessa forma, decorreriam ambos, portanto, do direito & vida privada, pois h4, no sigilo
bancario, relacdo entre o individuo e a instituicdo financeira; e, no sigilo fiscal, relagdo entre o
individuo e o Fisco, devendo as instituicdes resguardarem o ndo compartilhamento das
movimentacOes bancérias e das declaraces de imposto de renda, respectivamente. Ademais,
as informacgdes bancarias e fiscais possuem caréater individual e relativo exclusivamente a
pessoa fisica que realiza as movimentacdes, se enquadram na definigdo de dados pessoais e,
consequentemente, se encontrariam protegidos pela LGPD. Isso porque, segundo o inciso I,
artigo 5° da Lei Geral de Protecdo de Dados, dado pessoal consiste em informacédo relacionada
a pessoa natural identificada ou identificavel (GREGORIO e MELO, 2020).

Assim, para Federighi e Chow (2020, p. RR-12.4), teriamos 0 mesmo bem juridico, a
privacidade, tutelado sob roupagens diferentes: no sigilo bancério, a vida privada se garante por
meio de uma relacdo de confianca na ndo divulgacao de dados por entidades privadas, enquanto
no sigilo fiscal o mesmo bem juridico o é por meio de uma proibicdo a conduta estatal.

Como analisado nas decisBes do STF, nenhum dos direitos € absoluto: ambos devem ser
preservados até que ocorra uma situacdo que justifique sua quebra. A violacdo dos sigilos
bancério e fiscal deveriam entdo ser entendidos como um caso excepcional, que necessitaria de
uma autorizacao judicial bem fundamentada, a exemplo da parte final do inciso XII do artigo
5°, que incluiu uma possibilidade de retirar do @mbito da inviolabilidade o sigilo das
comunicacgdes telefonicas. Para os juristas (FEDERIGHI e CHOW, 2020, p. RR-12.4), os
sigilos deveriam ter a mesma protecdo apesar de ndo possuirem a mesma previsao
constitucional expressa. Esse ja fora o entendimento do STJ, conforme decidido em 2005 no

Recurso em Mandado de Seguranga 15.364/SP:

[...] a protecdo aos sigilos bancério e fiscal ndo é direito absoluto, podendo ser
quebrados em casos excepcionais e em razdo de decisdo fundamentada, quando
presentes circunstancias que denotem a existéncia de interesse publico relevante ou
de elementos aptos a indicar a possibilidade de pratica delituosa. (BRASIL, 2005)

Reforcaria esse entendimento o artigo 145, § 1°, que possibilita a implementacéo pela
administracdo tributéaria de obrigagdes acessorias ou deveres instrumentais que sejam utilizados
para identificar de maneira mais apurada possivel o patriménio, os rendimentos e as atividades
econdmicas do contribuinte. Condiciona, entretanto, que essa atividade deve respeitar 0S
direitos individuais e os termos da lei, fazendo remisséo, portanto, aos direitos de privacidade

previstos no artigo 5° como direitos fundamentais.
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Assim, para os autores, o Direito brasileiro da subsidios para se poder entender como as
normas relativas aos sigilos fiscal e bancario devem se relacionar interpretativamente com a
LGPD. Tanto os direitos de autodeterminacéo informacional (fundamento da LGPD) quanto os
direitos a sigilo fiscal e bancario estéo previstos constitucionalmente no artigo 5° como Direitos
Fundamentais relacionados a uma “macroideia de privacidade” (FEDERIGHI e CHOW, 2020,
p. RR-12.11), ou seja, decorrem de uma mesma fonte. Soma-se a isso as determinagdes da
LGPD sobre o tratamento de dados, em que o compartilhamento é uma das formas de
tratamento previstas pela lei (conforme o seu art. 5°).

Tendo em vista que as informacgdes de natureza bancéria e fiscal possuem caréater
individual relacionado a pessoa fisica responsavel pelas movimentagdes financeiras, elas se
enguadram na definicdo de dados pessoais. A partir disso, os juristas afirmam que foi um erro
da LGPD ndo ter incluido no rol de dados pessoais sensiveis (art. 5°, 1) os dados fiscais, uma

Vez que

traduzem a situacdo financeira do individuo, que corresponde a direito da
personalidade: esses dados dizem muito de ndés, pois se referem a nossas
movimentaces financeiras, que podem ser traduzidas em padrdes de consumo, gastos
de vida, de transferéncias bancéarias entre pessoas fisicas ou juridicas, logo, sdo
informagdes que dizem respeito & rotina, & privacidade e ao patriménio.
(SARDENBERG, 2019, apud FEDERIGHI e CHOW, 2020, p. RR-12.12)

Assim, concluem Federighi e Chow (2020, p. RR-12.14) que a previsdo de
compartilhamento de dados fiscais pela Lei Complementar 104/2001 e de dados bancarios da
Lei Complementar 105/2001 seria tanto inconstitucional quanto ilegal, tendo em vista que a
LGPD ¢ a lei geral e principioldgica que regula o tratamento de dados pessoais, que incluem os
dados fiscais e bancarios. Haveria a necessidade de observancia dos principios do artigo 6° da
LGPD no compartilhamento, que leva a necessidade de autorizacdo judicial baseada em
fundamento relevante, ndo sendo possivel a transferéncia administrativa, sem a devida
autorizacdo judicial.

Fernandes (2019) possui um entendimento diferente de Federighi e Chow, e a favor da
manutencdo do entendimento estabelecido sobre os sigilos fiscal e bancario, por concluir ser
uma discussdo distinta daquela provocada pela LGPD. Comparando-se as informacoes
prestadas ao Fisco e aquelas compartilhadas com terceiros com guem as empresas possuem
relacOes juridicas, o jurista identifica dados que a Administracdo Federal necessita para cumprir

sua funcdo legal, mas que, se compartilnadas com terceiros, poderiam descumprir as
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determinacOes da Lei Geral de Protecdo de Dados. Para ele, isso é evidéncia de que tratam de
situacOes e tratamentos de dados distintos, sob a tutela de normas diferentes.

Como exemplo, cita a Escrituracdo Digital das ObrigacGes Fiscais, Previdenciarias e
Trabalhistas (eSocial), que exige que as empresas prestem extensa quantidade de informac6es
sobre todos os empregados e trabalhadores autbnomos contratados por ela. Considerando que
o0 cadastro do eSocial é bastante completo, a administracdo das empresas poderia compartilhar
esses mesmos dados com outros interessados, como um banco, por exemplo. “Acontece que os
dados informados no eSocial sdo superiores, em quantidade e qualidade, aqueles necessarios
em outras relacdes contratuais” (FERNANDES, 2019).

Assim haveria divulgacao indevida dos dados pessoais dos funcionarios, que estao sob
0 manto da Lei Geral de Protecdo de Dados, mas devem ser informadas a administracao fiscal,
delimitando e distanciando o ambito de atuacdo da LGPD e das leis especificas que tratam dos

sigilos fiscal e bancério. Desse modo,

quando se trata de informacdes e dados de pessoas, quer fisicas quer juridicas, ndo é
possivel "cortar e colar" os cadastros e demais informag®es prestadas ao Fisco. Na
relagdo tributaria, existe o sigilo fiscal; nas relagdes privadas, aplica-se a LGPD.
(FERNANDES, 2019)

Acrescenta-se a discussdo a decisao proferida pelo plenéario do STF no julgamento do
Recurso Extraordinario 1055941, com repercussdo geral reconhecida (Tema 990). Trata o
recurso de acdo penal anulada pelo Tribunal Regional Federal da 3% Regido Fiscal diante do
compartilhamento, para fins penais, com o Ministério Publico de dados obtidos pela Receita
Federal.

O plenario reverteu a deciséo liminar do entdo presidente do STF, Ministro Dias Toffoli,
gue havia determinado a suspensao de todas os processos judiciais em andamento no pais que
versassem sobre o compartilhamento, sem autorizagdo judicial e para fins penais, de dados
fiscais e bancarios do contribuinte (BRASIL, 2019). Na decisdo de 28/11/2019, o plenario do
STF se manifestou no sentido de que €é legitimo o compartilhamento com o Ministério Publico
e as autoridades policiais, para fins de investigacao criminal, da integridade dos dados bancéarios
e fiscais do contribuinte obtidos pela Receita Federal e pela Unidade de Inteligéncia Financeira
(UIF), sem a necessidade de autorizacdo prévia do Poder Judiciario.

O entendimento que justificou tal decisdo esta sedimentado no STF desde o julgamento
da ADI 2.859 bem como encontra fundamento na propria LGPD, que discorre a respeito das

hipoteses em que os dados, mesmo que pessoais, ndo terdo seu tratamento restringido



59

(GREGORIO e MELO, 2020). De acordo com o inciso 111, artigo 4° da LGPD, n&o se aplica a
referida norma ao tratamento de dados pessoais realizado para fins exclusivos de a) seguranca
publica; b) defesa nacional; c) seguranca do Estado; ou d) atividades de investigacdo e repressao
de infracGes penais.

No caso analisado no RE 1055941, o compartilhamento de dados bancérios e fiscais,
obtidos pela Receita Federal e pelo UIF, ao Ministério Publico e a policia investigativa tém por
objetivo principal evitar que o sistema financeiro seja um meio para a pratica de infracGes
penais, de forma que se encontram enquadradas na excecao do art. 4° da LGPD, dispositivo que
visa proteger a eficacia das investigacdes e a seguranca publica. Dessa forma, do ponto de vista
da nova norma de protecéo de dados, o compartilhamento de informacdes bancarias e fiscais,
no caso em apreco, € possivel e a decisdo da Corte, tomada antes da entrada em vigéncia da
LGPD, esta em harmonia com esta, dispensando a necessidade de eventual rediscussdo do tema.

Por todo o exposto, em que pese a excelente analise conduzida por Federighi e Chow
em seu trabalho, entende-se que a edigdo da Lei Geral de Prote¢do de Dados néo alteram as
normas e jurisprudéncia estabelecidas acerca dos temas sigilo fiscal e sigilo bancario,
relacionados a esséncia do tratamento de dados feito pela Receita Federal no cumprimento de
sua funcdo institucional.

O acesso dos Fiscos & intimidade, conforme analisado nos itens anteriores, se mostra
medida necessaria ao cumprimento da justica fiscal, materializado no 8§1° do art. 145 da
Constituicao Federal, que determina que sempre que possivel, 0s impostos terdo carater pessoal
e serdo graduados segundo a capacidade econémica do contribuinte.

Reforca ainda a necessidade de uso e compartilhamento de dados dos contribuintes a
indicacdo no art. 37, inciso XXII, da Constituicdo, de que as administracdes tributarias da
Unido, dos Estados, do Distrito Federal e dos Municipios atuardo de forma integrada, inclusive
com o compartilhamento de cadastros e de informacdes fiscais.

Ademais, o Supremo Tribunal Federal acertadamente sedimentou a jurisprudéncia de
que as informaces prestadas por instituicdes financeiras a Receita Federal estdo entre as que
esta deve acessar para cumprir sua competéncia legal e ndo configuram uma autorizagdo para
liberagcdo indiscriminada dessas informacOes a terceiros, encontrando-se o procedimento,
portanto, alinhado a LGPD. Acertou também a Corte em reconhecer a possibilidade de
compartilhamento de informagdes do Fisco Federal com o Ministério Publico, titular da

investigacao e repressdo de infracdes penais, medida também alinhada a LGPD.
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4.5 BOAS PRATICAS E GOVERNANCA NO TRATAMENTO DE DADOS PESSOAIS

Importante dispositivo da Lei Geral de Protecdo de Dados — possivelmente o mais
importante para as entidades da administracdo puablica, e consequentemente para a Receita
Federal — ¢é o que trata das boas praticas e das medidas de governanca dos dados. Essas
medidas visam impedir que dados pessoais sejam acessados e expostos indevidamente.

A governanca de dados tem o propdsito de coordenar, orientar e definir regras para a
criacdo, coleta e uso de dados, visando garantir a seguranga no armazenamento, monitoramento
e geracdo de dados (POLONI, 2019). Ela se ocupa dos dados estratégicos da organizacéo,
definindo e analisando os processos que produzem e usam esses dados (BARBOSA e LYRA,
2019).

Para a plataforma do Governo Digital,

é a gestdo de dados na esfera de alto nivel, ou seja, é o exercicio de autoridade e
controle, relacionado ao planejamento, monitoramento e execucéo, sobre a gestdo de
ativos de dados de modo a promover a interoperabilidade das informagdes, meios de
andlise de politicas publicas e servigos digitais mais simples e ageis ao cidaddo,
organizacOes e empresas. (BRASIL, 2019)

A LGPD regulamenta também a forma como a Administracdo Publica (e qualquer
entidade, pablica ou privada, que faga algum tratamento de dados pessoais) cuida dos dados

que coleta e utiliza no cumprimento de suas atribuicdes legais. Nas palavras de Lacet (2019),

ainclusdo do setor publico no escopo da LGPD constitui um marco ha Administracéo
Publica, obrigando-a a se adequar e investir em questdes de seguranga e a atuar de
forma a evitar a utilizagdo de dados pessoais para fins diferentes daqueles para os
quais foram coletados, considerando que os governos tém se tornado cada vez mais
digitais, além de serem os maiores detentores de dados pessoais. (LACET, 2019)

A autora reforca que a LGPD ndo impede o setor publico do tratamento de dados
pessoais, “até porque ¢ uma atividade necessaria e inerente a consecucao das inumeras politicas
publicas que desempenha” (LACET, 2019). Entretanto, a administragdo tera que se adaptar aos

principios da Lei e se adaptar aos novos deveres que estipula, pois

apesar da necessidade de regulamentacéo de varios dispositivos para a implementacao
das regras de conformidade da LGPD no setor publico, é certo que a administracao
publica necessitara investir em trés pilares: Tecnologia, para instituir uma politica
forte de seguranca em TI, com atencdo ainda maior para que as aplicagdes que tratam
com dados pessoais estejam seguras desde a concepgao; Processos, mapeando-os para
entender todo o fluxo do tratamento de dados e identificar os riscos inerentes ao



61

tratamento; e Pessoas, capacitando-as e conscientizando-as da importancia em estar e
permanecer em conformidade com a lei. (LACET, 2019)

A orientacdo para os cuidados necessarios no tratamento de dados pessoais séo
indicadas na LGPD em sua Sec¢do Il, intitulada Das Boas Praticas e da Governanca, que
estimula a formulacéo de regras de boas préticas e de governanca a serem estabelecidas pelos

controladores e operadores pelo tratamento de dados pessoais. In verbis:

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associacGes, poderdo
formular regras de boas préticas e de governanga que estabelecam as condigdes de
organizacéo, o regime de funcionamento, os procedimentos, incluindo reclamagdes e
peticbes de titulares, as normas de seguranca, os padrbes técnicos, as obrigacoes
especificas para os diversos envolvidos no tratamento, as agBes educativas, 0s
mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais (BRASIL, 2018).

O Art. 50, 82° da LGPD estabelece as caracteristicas minimas de um programa de
governanga em privacidade. Este deve a) demonstrar o comprometimento do controlador em
adotar processos e politicas internas que assegurem o cumprimento, de forma abrangente, de
normas e boas praticas relativas a protecdo de dados pessoais; que b) seja aplicavel a todo o
conjunto de dados pessoais que estejam sob seu controle, independentemente do modo como
se realizou sua coleta; que c) seja adaptado a estrutura, a escala e ao volume de suas operacdes,
bem como a sensibilidade dos dados tratados; que d) estabeleca politicas e salvaguardas
adequadas com base em processo de avaliacdo sistematica de impactos e riscos a privacidade;
que e) tenha o objetivo de estabelecer relacdo de confianca com o titular, por meio de atuacao
transparente e que assegure mecanismos de participacao do titular; que f) esteja integrado a sua
estrutura geral de governanga e estabeleca e aplique mecanismos de supervisao internos e
externos; que g) conte com planos de resposta a incidentes e remediacdo; e que h) seja
atualizado constantemente com base em informacdes obtidas a partir de monitoramento
continuo e avaliag6es periddicas.

Com o inicio da vigéncia da LGPD, o Governo Federal, por meio da Secretaria de
Governo Digital, preparou guias para orientar a implantacdo da LGPD no ambito federal,
intitulados Guia de Boas Préaticas — Lei Geral de Protecdo de Dados e Guia de Elaboragdo de
Programa de Governanca em Privacidade. A iniciativa faz parte do esforgo para oferecer
digitalmente 100% dos mais de 3 mil servigos da Unido (BRASIL, 2020) que esta materializada
na Estratégia de Governo Digital para o periodo de 2020 a 2022, instituido pelo Decreto n®
10.332, de 28 de abril de 2020.
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O Guia de Boas Préaticas — Lei Geral de Protecdo de Dados tem como objetivo “fornecer
orientacOes de boas praticas aos 6rgdos e entidades da Administracdo Publica Federal direta,
autarquica e fundacional para as operacdes de tratamento de dados pessoais, conforme previsto
no art. 50 da LGPD” (BRASIL, 2020, p.8).

Por sua vez, o Guia de Elaboragdo de Programa de Governanga em Privacidade “orienta
a elaboracdo de um Programa de Governanca em Privacidade por érgdos e entidades da
administracdo Publica Federal (APF) direta, autarquica e fundacional” (BRASIL, 2020, p. 6).
Ele determina que o programa deve estabelecer uma metodologia abrangente, que influenciara
permanentemente 0s processos de tomada de deciséo relacionados ao tratamento de dados
pessoais. Para tanto, 0 programa deve ser estruturado em etapas, que abrangem a sua iniciacéo
e planejamento, a sua construcdo e execucao e, por fim, o seu monitoramento. Essas etapas
devem ser executadas em um ciclo permanente, de constante aperfeicoamento da governanca
dos dados pessoais.

Na iniciacdo e planejamento devem os oOrgdos “buscar compreender quais s3o as
primeiras informacdes e dados importantes que devem ser conhecidos” (BRASIL, 2020, p. 10).
Essa etapa deve ser iniciada pela nomeacéo do Encarregado, que conforme o art. 5°, inciso V11
da LGPD, é a pessoa indicada pelo operador para atuar como canal de comunicacao entre o
controlador, os titulares dos dados e a ANPD. Sua funcdo é importante para a implementacéao
da LGPD e do Programa de Governanga em Privacidade.

Ao longo da etapa de Iniciacdo e Planejamento devem ser alinhadas as expectativas com
a alta administracao do 6rgdo (Ministros de Estado, ocupantes de cargos de natureza especial e
chefias). Deve também ser analisada a maturidade da organizacdo, com o intuito de identificar
0 estagio de adequacdo dos processos de tratamento de dados a LGPD (BRASIL, 2020, p. 14).
Nessa etapa devem ainda ser analisadas as medidas de seguranca existentes para protecdo dos
dados pessoais, com vistas a evitar acessos ndo autorizados ou qualquer forma de tratamento
inadequado ou ilicito. E recomendado ainda o estabelecimento de uma estrutura organizacional
para governanca e gestdo da protecdo de dados pessoais; e o inventario dos dados pessoais
utilizados pelo 6rgdo, em que sdo mapeados e documentados 0s tratamentos de dados pessoais
realizados pela institui¢@o e, segundo o Guia, “consiste em uma excelente forma de fazer um
balango do que o 6rgéo e entidade faz com os dados pessoais, identificando quais dados pessoais
sdo tratados, onde estdo e que operagdes sdo realizadas com eles” (BRASIL, 2020, p. 16).

Na etapa seguinte, construgéo e execugao do programa, deve-se garantir que os usos dos
dados pessoais sejam conhecidos e adequados de acordo com as leis, bem como sua prote¢ao

contra mau uso ou revelacdo inadvertida ou deliberada. Assim, sdo gerenciados os direitos
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individuais de privacidade, como o direito de acessar os dados que um 0Orgdo ou entidade
mantém sobre os individuos, o direito de os atualizar, devendo os 6rgdos estarem preparados
para receber, realizar a triagem e responder consultas e reclamacgdes. Deve haver controle do
consentimento e rastreamento de preferéncia, que implica em o 6rgdo estar posicionado para
capturar consentimento e rastrear solicitacbes de preferéncias tanto dos titulares dos dados
como dos agentes de tratamento, o que ajudar a reduzir a probabilidade de problemas e aumenta
a confianca do cidadéo. Por fim, devem ser adotadas medidas que reduzam a exposi¢ao a riscos,
como, por exemplo, a criptografia e anonimizacgédo de dados e a manutencao dos dados apenas
para sua finalidade (BRASIL, 2020, p. 17)

Na ultima etapa, o monitoramento do programa é a forma de acompanhar sua
conformidade a LGPD, e deve ser atividade continua. Essa etapa engloba atividades de coleta
e analise de informacdes, elaboracdo de relatdrios e apresentacdes de resultados. Nessa etapa
sdo utilizados indicadores de performance, que ajudam a monitorar e acompanhar fatos
importantes na gestdo do programa, como o nimero de incidentes de violacdo de dados pessoais
e/ou vazamento de dados pessoais, indice de adequacdo a LGPD, indice de quantidade de
treinamentos realizados para conscientizar os agentes e outros. E feita também uma gestdo de
incidentes, que descreva, armazene, faca analises de informacdes sobre incidentes ou eventos e
gerencie os riscos relacionados e as medidas tomadas. Por fim, a elaboracao de reportes dos
resultados, que demonstrem a evolugéo das acGes e resultados obtidos (BRASIL, 2020, p. 25-
26).
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5 CONSIDERACOES FINAIS

Este trabalho buscou analisar a situacdo do tratamento de dados pela Receita Federal
apos a edicdo da Lei Geral de Protecdo de Dados: de que forma o novo normativo impacta e
interfere na anlise que o Fisco Federal faz dos dados pessoais e sigilosos dos contribuintes e
como as novas regras se harmonizam com aquelas ja estabelecidas.

O tema do tratamento de dados pessoais ganhou mais atencdo com as inovagoes
tecnoldgicas que potencializaram a capacidade de coleta e armazenamento de dados pessoais,
e 0 consequente aumento do risco de uso e divulgacdo indevidos dessas informagdes. Nesse
contexto, foi editada a importante Lei Geral de Protecdo de Dados, que estabelece as bases da
disciplina da protecdo de dados pessoais no ordenamento juridico brasileiro e € influenciada
pela discussdo internacional. Estando o trabalho da Receita Federal apoiado na coleta e uso
intensivo de dados pessoais e privados/intimos dos contribuintes, se mostra importante analisar
0s impactos da entrada em vigor da Lei nos trabalhos de analise de informacGes protegidas
pelos sigilos fiscal e bancario.

O estagio atual da disciplina de protecdo de dados pessoais € fruto de longa discussao
internacional sobre o tema, que estabeleceu os fundamentos que orientaram a edi¢do da norma
brasileira, fortemente inspirada no Regulamento Europeu (GDPR). Antes da edi¢do da LGPD,
pouca discussdo foi identificada no ordenamento brasileiro, podendo-se apontar apenas
dispositivos muito especificos sobre o tema, como a previsdo constitucional do Habeas Data,
artigos no Cadigo de Defesa do Consumidor e a Lei de Acesso a Informacao, entre outros.

Para a devida compreenséo da realidade atual das discuss@es, o estudo inicia na analise
da evolucdo historica do direito da privacidade, que recentemente assumiu contornos mais
voltados a tutela dos dados pessoais. Chama atencdo nessa parte do estudo a pouca discussdo
no Brasil sobre o direito a privacidade, concentrando-se o estudo em importantes debates que
ocorreram nos EUA e na Europa.

Os debates sobre a protecdo de dados pessoais ganharam forca na década de 60 e as
normas passaram por geragdes, sendo que primeiras surgiram em reacdo a iniciativas
governamentais que propunham concentrar em um anico local toda a informacao disponivel
em bases de dados publicas sobre os cidaddos. Esses projetos geraram reacfes negativas, nao
foram implementados e ainda deram origem a normas que restringiam a concentracéo de dados

pessoais por parte das administracdes publicas dos paises.



65

E realizado, entdo, o estudo da experiéncia europeia, cuja legislacio mais recente, o
Regulamento Geral sobre Protecdo de Dados (GDPR) foi a principal referéncia quando da
elaboracdo da LGPD. A legislacdo europeia passou por diversas normas, destacando-se a
Convencdo 108/1981, especifica para tratar da protecdo de dados pessoais, cujo propdsito foi
estimular os estados-membros da Comunidade Europeia a adotar normas para a tutela de dados
pessoais.

A uniformizacdo normativa da protecdo de dados na Europa s6 foi alcancada com a
edicdo do Regulamento Geral de Protecdo de Dados, em vigéncia hoje. A GDPR é norma rigida,
aplicavel a qualquer empresa que processe dados de cidaddos europeus, ainda que nao
localizada na Europa. Ela estabelece ainda regras de consentimento para o processamento de
informacdes e diversos direitos para os titulares dos dados terem amplo controle sobre o0 uso de
suas informacdes.

Essa primeira etapa do trabalho é concluida com uma anélise da experiéncia brasileira
anterior a LGPD. Ela é pequena, destacando-se a previsdo constitucional do Habeas Data, que
estabelece uma modalidade de direito de acesso e retificacdo dos dados pessoais e, na legislacédo
ordinéria, destaca-se os dispositivos do Cadigo de Defesa do Consumidor que trazem direitos
e garantias para o consumidor em relacdo as suas informacdes pessoais presentes em bancos de
dados e cadastros.

Assumindo a tarefa de estabelecer a disciplina e as bases da discussdo do tratamento de
dados pessoais, a LGPD indica em seus artigos iniciais o seu alcance, fundamentos, os tipos de
operacdes que orienta, excecdes a sua aplicacdo, conceitos basicos da disciplina e principios
que a atividade de tratamento de dados pessoais deve observar. Em capitulo especifico, trata
ainda das regras do tratamento de dados pessoais pelo poder publico. A Lei prevé que as
entidades da Administracdo Publica poderdo, para cumprimento de sua obrigacéo legal, realizar
tratamentos de dados pessoais, desde que obedecidas regras especificas sobre o uso e
compartilhamento dos dados, estando sujeitas as normas da Autoridade Nacional de Protecao
de Dados. As entidades, em caso de infracGes cometida as normas previstas na Lei, estdo ainda
sujeitas a diversas sancoes.

Do ponto de vista da Receita Federal, destaca-se os dispositivos que possibilitam o
tratamento de dados pessoais nas atividades de investigacao e repressdo de infragdes penais
(art. 4°, 111, d), e o artigo 7°, inciso 11, que estabelece as hipdteses em que o tratamento de dados
poderd ser realizado pela administracéo publica, para tratamento e uso compartilhado de dados
necessarios a execucdo de politicas publicas previstas em leis e regulamentos ou respaldadas

em contratos, convénios ou instrumentos congéneres.
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Do capitulo especifico para o poder publico, destaca-se a previsao do artigo 23, que na
parte final do seu caput autoriza o tratamento de dados pessoais que tiver como objetivo a
execucdo das competéncias legais ou para cumprir as atribuicGes legais do servigo publico. Em
razdo do principio da legalidade, qualquer 6rgdo publico estd sempre amparado em uma
disposicdo legal em suas acbes, 0 que acaba por fundamentar, em algum nivel, o tratamento de
dados pessoais, quando executado dentro de suas competéncias legais.

Analisou-se, entdo, a situacdo atual da discussdo sobre 0 acesso da Receita Federal a
informacdes sigilosas, em especial os sigilos fiscal e bancario, e dos debates em torno dos dois
temas. Constatou-se que o entendimento atual foi alcancado ap6s repetidas acGes julgadas pelas
Cortes Superiores, que reconhecem a pertinéncia do acesso pelo Fisco dessas informagdes para
cumprimento de sua obrigacdo legal. Demonstra-se ainda a discussdo das consequéncias da
edicdo da LGPD para esse acesso, em que foi identificado posicionamento que advoga pela
revisdo das decisdes que reconheciam a sua legalidade. Apds enumeracdo de posicionamentos
a favor e contra a mudanga do entendimento da jurisprudéncia, conclui-se que a edicdo da
LGPD néo altera os argumentos que embasaram as decisfes e que 0 acesso da Receita Federal
as informacdes sigilosas permanece autorizado.

Por fim, apesar de se concluir que a LGPD ndo altera a substancia das regras que
disciplinam o acesso do Fisco Federal a dados sigilosos dos contribuintes, ela traz dispositivos
que determinam a formulacdo de regras de boas praticas e de governanca para aqueles
responsaveis pelo tratamento dos dados. Essas regras exigem a adogao de procedimentos para
garantir a protecdo das bases mantidas pelo Poder Publico, com intuito de impedir 0 acesso
indevido por terceiros. Estuda-se, entdo, os Guias publicados pela plataforma do Governo
Digital, que orientam 0 estabelecimento dos processos de governanca de dados a serem

adotados pelas entidades da administracdo publica federal.



67

REFERENCIAS

ALVES, Fabricio da Mota. Capitulo VIII — Da Fiscaliza¢éo. In: MALDONADO, Viviane
Nobrega; BLUM, Renato Opice (coord.). LGPD: Lei Geral de Protecdo de Dados: comentada.
2. ed. rev. atual. e ampl. S&o Paulo: Revista dos Tribunais, 2019. 574 p.

ARAUJO, Alexandra Maria Rodrigues.; OLIVEIRA, José Sebastido de. As transferéncias de
dados pessoais para paises terceiros acompanhada de uma decisdo de adequacéo no
direito da unido europeia. Direito e novas tecnologias I. CONPEDI 2014. Disponivel em: <
http://publicadireito.com.br/artigos/?cod=5b8f9c769baebee0 >. Acesso em 31/03/2021.

AVILA, Ana Paula Oliveira; WOLOSZYN, André Luis. A tutela juridica da privacidade e
do sigilo na era digital: doutrina, legislaco e jurisprudéncia. Rev. Investig. Const.,
Curitiba, v. 4, n. 3, dez. 2017. p. 171. Disponivel em:
<http://www.scielo.br/pdf/rinc/v4n3/2359-5639-rinc-04-03-0167.pdf>. Acesso em:
18.03.2021

BARBOSA, Wellington Luiz; LYRA, Roberto Shayer. Governanca de Dados. Mdédulo 1.
Contexto da Governanca de Dados na Administracao Publica. Brasilia, 2019. Disponivel
em: < https://repositorio.enap.gov.br/bitstream/1/5008/1/M%c3%b3dul0%201%20-
%20Contexto%20da%20Governan%c3%a7a%20de%20Dados%20na%20Administra%c3%a
7%C3%a30%20P%c3%bablica.pdf >Acesso em 31/03/2021.

BARROSO, Luis Roberto Barroso; BARCELLOS, Ana Paula. A viagem redonda: Habeas
Data, direitos constitucionais e as provas ilicitas. Revista Dir. Adm. Rio de Janeiro, 213:
149-163. Jul./set. 1998. Disponivel em: <
http://bibliotecadigital.fgv.br/ojs/index.php/rda/article/view/47206/45406 >. Acesso em
31/03/2021.

BRASIL. Lei Federal n° 8.078, de 11 de setembro de 1990. Dispbe sobre a protecdo do
consumidor e da outras providéncias. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/IB078compilado.htm. Acesso em: 24/02/2021.

. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados. Disponivel
em < http://www.planalto.gov.br/ccivil_03/ at02015-2018/2018/lei/L13709.htm >. Acesso
em 25/02/2021.

. Lei Federal n® 8.078, de 11 de setembro de 1990. Cddigo de Defesa do
Consumidor. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm >. Acesso em 24/02/2021.

. Lei 10.406, de 10 de janeiro de 2002. Cddigo Civil. Disponivel em <
http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm>. Acesso em
04/03/2021.

. Lei 12.527, de 18 de novembro de 2011. Lei de Acesso a Informacéo. Disponivel
em <http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/1ei/112527.htm>. Acesso em
06/03/2021.



68

. Lei 12.965, de 23 de abril de 2014. Marco Civil da Internet. Disponivel em
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm>. Acesso em
08/03/2021.

. Decreto 8.771, de 11 de maio de 2016. Decreto de Regulamentacdo do Marco
Civil da Internet. Disponivel em <http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2016/decreto/D8771.htm>. Acesso em 08/03/2021.

. Lei 9.610, de 19 de fevereiro de 1998. Altera, atualiza e consolida a legislacdo
sobre direitos autorais e da outras providéncias. Disponivel em
<http://www.planalto.gov.br/ccivil_03/leis/I9610.htm>. Acesso em 11/03/2021.

. Decreto-Lei 4.657, de 4 de setembro de 1942. Lei de Introducéo as normas do
Direito brasileiro. Disponivel em <http://www.planalto.gov.br/ccivil_03/decreto-
lei/del4657.htm>. Acesso em 15/03/2021.

. Decreto n° 8.842, de 29 de agosto de 2016. Promulga o texto da Convencao sobre
Assisténcia Matua Administrativa em Matéria Tributdria emendada pelo Protocolo de
1° de junho de 2010, firmada pela Republica Federativa do Brasil em Cannes, em 3 de
novembro de 2011. Disponivel em: < http://www.planalto.gov.br/ccivil_03/_at02015-
2018/2016/decreto/D8842.htm >. Acesso em 27/03/2021.

. Lei 8.112, de 11 de dezembro de 1990. Dispde sobre o regime juridico dos
servidores publicos civis da Unido, das autarquias e das fundacdes publicas federais.
Disponivel em: < http://www.planalto.gov.br/ccivil_03/leis/I8112cons.htm >. Acesso em
27/03/2021.

. Decreto-Lei n° 2.848, de 7 de dezembro de 1940. Codigo Penal. Disponivel em: <
http://www.planalto.gov.br/ccivil_03/decreto-lei/del2848compilado.htm >. Acesso em
27/03/2021.

. Superior Tribunal de Justica. Habeas Corpus n° 160.646/SP. Disponivel em <
https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ATC&sequenci
al=17084731&num_registro=201000151383&data=20110919&tipo=5&formato=PDF >.
Acesso em 27/03/2021.

. Supremo Tribunal Federal. Recurso Extraordinario 601.314/SP. Disponivel em <
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=11668355>. Acesso em
28/03/2021.

. Supremo Tribunal Federal. ADI 2859/DF. Disponivel em <
http://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=11899965 >. Julgada
em 24/02/2016. Publicada em 21/10/2016. Acesso em 28/03/2021.

. Supremo Tribunal Federal. ARE/953058. Disponivel em <
http://stf.jus.br/portal/diarioJustica/verDiarioProcesso.asp?numDj=109&dataPublicacaoDj=30
/05/2016&incidente=4939303&codCapitulo=6&numMateria=79&codMateria=3 >. Decisao
de 25/05/2016. Acesso em 28/03/2021.



69

. Superior Tribunal de Justica. HC 422.473/SP. Disponivel em <
https://www.stj.jus.br/websecstj/cgi/revista/REJ.cgi/I TA?seq=1691355&tipo=0&nreg=20170
2800289&SeqCgrmaSessao=&CodOrgaoJgdr=&dt=20180327&formato=PDF&salvar=false
>, Julgada em 20/03/2018. Publicada em 27/03/2018. Acesso em 28/03/2021.

. Superior Tribunal de Justica. RMS 15364/SP. Disponivel em <
https://stj.jusbrasil.com.br/jurisprudencia/7193454/recurso-ordinario-em-mandado-de-
seguranca-rms-15364-sp-2002-0121341-5/inteiro-teor-12938186>. Julgada em 06/09/2005.
Publicada em 10/10/2005. Acesso em 28/03/2021.

. Supremo Tribunal Federal. RE 1055941/SP. Disponivel em <
http://portal.stf.jus.br/processos/detalhe.asp?incidente=5213056 >. Decisdo de 28/11/2019.
Acesso em 28/03/2021.

. Guia de Elaboracéo de Programa de Governanca em Privacidade, Lei Geral de
Protecdo de Dados Pessoais (LGPD). Versao 1.0. Brasilia, outubro de 2020. Disponivel em:
< https://www.gov.br/governodigital/pt-br/governanca-de-
dados/GuiaProgramaGovernanaemPrivacidade.pdf >. Acesso em 25/03/2021.

. Guia de Boas Préaticas Lei Geral de Protecao de Dados (LGPD). Verséo 2.0.
Brasilia, agosto de 2020. Disponivel em: < https://www.gov.br/governodigital/pt-
br/governanca-de-dados/GuialLGPD.pdf >. Acesso em 25/03/2021.

. O que é? Governanca de dados. Publicado em 27/11/2019. Atualizado em
25/01/2021. Disponivel em: < https://www.gov.br/governodigital/pt-br/governanca-de-dados
>. Acesso em 31/03/2021.

. Decreto n° 10.332, de 28 de abril de 2020. Institui a Estratégia de Governo Digital
para o periodo de 2020 a 2022, no ambito dos érgaos e das entidades da administracao
publica federal direta, autarquica e fundacional e d& outras providéncias. Disponivel em
< http://www.planalto.gov.br/ccivil_03/_At02019-2022/2020/Decreto/D10332.htm >. Acesso
em 31/03/2021.

BLUM, Renato Opice, LOPEZ, Nuria. Lei Geral de Prote¢do de Dados no setor publico:
transparéncia e fortalecimento do Estado Democratico de Direito. In: Cadernos Juridicos
da Escola Paulista da Magistratura, S&o Paulo, ano 21, n° 53, p. 171-177, Janeiro-
Mar¢o/2020.

CACHAPUZ, Maria Claudia Mércio. Privacidade, protecédo de dados e
autodeterminacao informativa. Revista Juridica da Presidéncia Brasilia v. 15 n. 107. Out.
2013/Jan. 2014 p. 823 a 848. Disponivel em: <
https://revistajuridica.presidencia.gov.br/index.php/saj/article/view/126/118 >. Acesso em
31/03/2021.

CANCELIER, Mikhail Vieira de Lorenzi. O Direito a Privacidade hoje: perspectiva
histdrica e o cenario brasileiro. Sequéncia (Florianopolis), Florianopolis, n. 76, p. 213-239,
Maio de 2017. Disponivel em
<http://www.scielo.br/scielo.php?script=sci_arttext&pid=S2177-
70552017000200213&Ing=en&nrm=iso0>. Acesso em 31/03/2021.



70

COTS, Mércio; OLIVEIRA, Ricardo. Lei Geral de Protecio de Dados Pessoais:
comentada. Prefacio: Danilo Doneda. 3. ed. rev. atual. e ampl. Sdo Paulo:
Revista dos Tribunais, 2020. E-book. 318 p.

DALLARI, Dalmo de Abreu. O Habeas-Data no sistema juridico brasileiro. 2002.
Disponivel em: < https://dialnet.unirioja.es/descarga/articulo/5085310.pdf >. Acesso em
31/03/2021.

DONEDA, Danilo Cesar Maganhoto. Da privacidade & protecdo de dados pessoais:
elementos da formacao da Lei Geral de Protecdo de Dados. 22 ed. S&o Paulo: Thomson
Reuters Brasil, 2020. E-book (n&o paginado).

FEDERIGHI, André Catta Preta; CHOW, Beatriz Graziano. Os sigilos fiscal e
bancario e a LGPD: direito fundamental a autodeterminacéo informacional no
ambito do Direito Tributério. Revista de Direito Bancério e do Mercado de
Capitais, Sdo Paulo, v. 23, n. 89, jul./set. 2020.

FERNANDES, Bernardo Gongalves. Curso de Direito Constitucional. 92 ed. rev., ampl. e
atual. Salvador: JusPODIVM, 2017.

FERNANDES, Edison Carlos. O que a declaracdo tributaria tem a ver com a protecao de
dados. Disponivel em: [www.migalhas.com.br/depeso/304598/0-que-a -declaracao-tributaria-
tem-a-ver-com-a-protecao-de-dados]. Acesso em 23/03/2021.

FRANCA. Act n°® 78-17 de 6 de janeiro de 1978. Loi Informatique et Libertes. Disponivel
em <https://www.cnil.fr/sites/default/files/typo/document/Act78-17VA.pdf>. Avesso em
25/02/202.

GRAMSTRUP, Erik Frederico. Sigilo fiscal e bancario: fundamentos normativos e
principioldgicos da quebra. Revista Brasileira de Estudos Constitucionais, Belo Horizonte,
ano 8, n. 28, jan.-abr. 2014. Disponivel em <
https://www.academia.edu/download/38628448/sigilo_fiscal e bancario_artigo_erik_f_gram
strup_-_revisto_03_2014 - _indicacao_revista.pdf >. Acesso em 20/03/2021.

GREGORIO, Jodo Paulo; MELO, Isadora Sagmeister de. A relac&o entre o
compartilhamento dos dados bancérios e fiscais do contribuinte obtidos pela Receita
Federal sem autorizacao judicial e a Lei Geral de Protecédo de Dados. Disponivel em:
[www.migalhas.com.br/depeso/323510/a-relacao-entre-o-compartilhamento-dos-dados-
bancarios-e-fiscais-do-contribuinte-obtidos-pela-receita-federal-sem-autorizacao-judicial-e-a-
lei-geral-de-protecao-de-dados]. Acesso em: 19/03/2021.

FRAZAO, Ana. TEPEDINO, Gustavo. OLIVA, Milena Donato. Lei Geral de Protecéo de
Dados Pessoais e suas repercussdes no Direito brasileiro. coordenagédo. — 1. ed — S&o
Paulo: Thomson Reuters Brasil, 2019.

LACET, Erika. LGPD e os impactos na Administracéo Pablica. 25/10/2019 Disponivel
em: [www.conaci.org.br/artigos/lgpd-e-os-impactos-na-administracao-publica]. Acesso em:
23.03.2021.

MACHADO, E. D.; JANINI, T. C. O sigilo fiscal e a lei de acesso a informagao:



71

possibilidades de acesso a informacao administrativa fiscal. Prisma Juridico, S&o Paulo, v.
14, n. 2, p. 9-31, jul./dez. 2015. Disponivel em
<https://periodicos.uninove.br/prisma/article/viewFile/6304/3086>. Acesso em 19/03/2021.

MALDONADO, Viviane Nobrega; BLUM, Renato Opice (coord.). LGPD: Lei Geral de
Protecédo de Dados: comentada. 2. ed. rev. atual. e ampl. Sdo Paulo: Revista dos Tribunais,
2019. 574 p.

MENDES, Laura Schertel. Transparéncia e Privacidade: Violacéo e Protecédo da
Informacéao Pessoal na Sociedade de Consumo. Brasilia, 2008.

MOTA, Ivan Dias da; TENA, Lucimara Plaza. Fundamentos da LGPD: circulos
concéntricos e sociedade de informagédo no contexto de direitos da personalidade. Revista
Juridica, [S.1.], v. 2, n. 59, p. 538 - 576, set. 2020. ISSN 2316-753X. Disponivel em:
<http://revista.unicuritiba.edu.br/index.php/RevJur/article/view/4330>. Acesso em:
01/04/2021.

NABAIS, José Casalta. O dever fundamental de pagar impostos. Coimbra: Almedina. 42
reimpresséo, 2015.

PAULSEN, Leandro. Curso de direito tributario completo. 11. ed. Sdo Paulo: Saraiva
Educacao, 2020. 999 p. E-book.

PINHEIRO, Patricia Peck. Protecdo de dados pessoais: comentarios a Lei n. 13.709/2018
(LGPD). 22 ed. Séo Paulo: Saraiva Educacéo, 2020. 152 p.

POLONI, Brayan. O que é governanca de dados? 23/09/2019. Disponivel em <
https://introduceti.com.br/blog/o-que-e-governanca-de-dados/ >. Acesso em 31/03/2021.

RUARO, Regina Linden; RODRIGUES, Daniel Pifieiro; FINGER, Brunise. O direito a
protecdo de dados pessoais e a privacidade. Revista da Faculdade de Direito — UFPR,
Curitiba, n. 58, 2011. Disponivel em: <
https://revistas.ufpr.br/direito/article/view/30768/19876 >. Acesso em: 31/03/2021.

SARDENBERG, Rodrigo de Castro. Réquiem do sigilo bancario? Disponivel em:
[www.jota.info/opiniao-e-analise/artigos/requiem-do-sigilo-bancario-27122019]. Acesso em:
23/03/2021.

SCHNEIDER, Rosane. A (in)constitucionalidade da quebra do sigilo fiscal. Disponivel
em: https://egov.ufsc.br/portal/conteudo/inconstitucionalidade-da-quebra-do-sigilo-fiscal-0.
Acesso em 23/03/2021.

STF. RE 1055941. Disponivel em:
http://portal.stf.jus.br/processos/detalhe.asp?incidente=5213056. Acesso em 23/03/2021.

TASSO, Fernando Antonio. Capitulo IV — Do tratamento de dados pessoais pelo poder
publico. In: MALDONADO, Viviane N6brega; BLUM, Renato Opice (coord.). LGPD: Lei
Geral de Protecdo de Dados: comentada. 2. ed. rev. atual. e ampl. Séo Paulo: Revista dos
Tribunais, 2019. 574 p.



72

TEFFE, C. S. DE; VIOLA, M. Tratamento de dados pessoais na LGPD: estudo sobre as
bases legais. civilistica.com, v. 9, n. 1, p. 1-38, 09/05/2020. Disponivel em: <
https://civilistica.emnuvens.com.br/redc/article/view/510/384 >. Acesso em 01/04/2021.

VAINZOF, Rony. Capitulo I — Disposic¢des Preliminares. In: MALDONADO, Viviane
Nobrega; BLUM, Renato Opice (coord.). LGPD: Lei Geral de Protecdo de Dados:
comentada. 2. ed. rev. atual. e ampl. Sdo Paulo: Revista dos Tribunais, 2019. 574 p.

WARREN, Samuel Dennis, BRANDEIS, Louis Dembitz. The Right to Privacy. Harvard
Law Review. Volume IV, 15 de dezembro de 1890. Disponivel em:

<https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf>. Acesso em
25/02/2021.

UNIAO EUROPEIA. Convencao 108, de 28 de janeiro de 1981.
<https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680078b37>.
Acesso em 24/02/2021.

. Diretiva 95/46/CE, de 23 de novembro de 1995. <https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:31995L0046&from=PT>. Acesso em 24/02/2021.

. Proteccéo de dados pessoais. <https://eur-lex.europa.eu/legal-
content/PT/LSU/?uri=CELEX:31995L.0046>. Acesso em 24/02/2021.

. Regulamento (EU) 2016/679 do Parlamento e do Conselho Europeu, de 27 de
abril de 2016. General Data Protection Regulation. Disponivel em <https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679>. Acesso em
22/02/2021.

ZANINI, Leonardo Estevam de Assis. O surgimento e o desenvolvimento do right of
privacy nos Estados Unidos. Revista de Doutrina da 42 Regido, Porto Alegre, n.64, fev. 2015.
Disponivel em: <https://revistadoutrina.trf4.jus.br/artigos/edicao064/Leonardo_Zanini.html>
Acesso em: 31/03/2021.



