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RESUMO

Apesar de sua grande utilidade, a internet tem se tornado um ambiente
vulneravel a pratica de varias condutas danosas, tornando-se necessario, a
aplicacdo de legislacdes especificas para conter a pratica de tais atos. Com a
evolucdo da internet, surge uma probleméatica neste mundo virtual: novas
modalidades de ataques a honra alheia. Outro grande problema estéa relacionado
a falta de protecdo aos usuarios da internet, ja que o direito possui uma certa
morosidade em acompanhar evolugdo do mundo virtual, acerca da criagcao de
novas leis ou atualizar as ja existentes. O presente trabalho tem como alvo
demonstrar os tipos de crimes praticados por meio da internet, bem como a
legislacdo brasileira vigente, que com a correta aplicacao das leis, rebatam os
crimes virtuais. Metodologicamente, o presente trabalho € construido a partir de
uma abordagem dedutiva e por meio de pesquisa bibliografica, onde foram
analisadas legislacdes. Dessa forma, é possivel evidenciar que a pratica desse
tipo de crime aumente cada vez mais a medida que nos tornamos dependentes

dos meios virtuais.

Palavras chave: Avanco tecnologico. Globalizacdo. Crimes virtuais. Legislacéo.



ABSTRACT

Despite its great utility, the internet has become a vulnerable environment for the
practice of various harmful conducts, making it necessary to apply specific
legislation to contain the practice of such acts. With the evolution of the internet,
a problem arises in this virtual world: new ways of attacking the honor of others.
Another major problem is related to the lack of protection for internet users, since
the law has a certain delay in following the evolution of the virtual world, regarding
the creation of new laws or updating existing ones. The present work aims to
demonstrate the types of crimes committed through the internet, as well as the
current Brazilian legislation, which with the correct application of the laws, rebut
virtual crimes. Methodologically, the present work is built from a deductive
approach and through bibliographical research, where legislations were
conducted. Thus, it is possible to show that the practice of this type of crime

increases more and more as we become dependent on virtual means.

Keywords: Technological advancement. Globalization. Cyber crimes.

Legislation.
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1. INTRODUCAO

Com as mudancas paradigmaticas ocorridas com a chegada do século XXI, a
sociedade atingiu um nivel de desenvolvimento tecnolégico surpreendente, em virtude
do processo de globalizacdo. Com o passar do tempo, 0s meios tecnologicos foram
se modernizando, tornando-se algo de prioridade no nosso dia a dia e nos deixando

bastante dependentes dos meios de comunicagao e tecnologia.

Apesar de todas essas facilidades provenientes do desenvolvimento da
tecnologia, surge a problematica: a vulnerabilidade da sociedade contemporénea, a
partir das modificacbes no comportamento humano provenientes do uso do
computador, da internet e dos diversos meios tecnologicos de comunicacdo. Essa
problematica esta diretamente ligada a implementacédo de novos paradigmas culturais
que sdo inseridos pelo meio virtual através das relagbes humanas, ja que esse meio
esta povoado de pessoas com boas e mas atitudes e intencdes que desencadeiam os

crimes virtuais.

Diante do surgimento de novas praticas criminosas, o Direito precisou
adequar-se a nova realidade, a fim de tutorar os bens juridicos e garantir a
preservacao dos direitos e de dignidade humana. Dessa forma, foi decretada a Lei n°
12.737/2012, denominada Lei Carolina Dieckmann, sancionada no dia 30 de
novembro de 2012 que promoveu mudancas no Codigo Penal Brasileiro. Essa lei foi
criada a partir do caso ocorrido com a famosa atriz brasileira e que teve grande
repercussao. No caso em questao, a atriz teve o seu computador pessoal invadido e
seus arquivos pessoais foram roubados e publicados por meio das redes sociais. A
criagdo da Lei obteve varios elogios no meio juridico e surgiu para garantir mais
dignidade aos usuarios da internet, preservando a privacidade e intimidade das

pessoas.

Para o desenvolvimento do tema abordado foi utilizada a metodologia de
cunho cientifico, tendo como base o método dedutivo, além da utilizacdo de recursos
bibliograficos que forneceram instrumentos analiticos para a construgdo do trabalho.
Além desses, outros meios foram utilizados para mais informacdes e levantamentos

acerca do tema discutido como jornais, periodicos e livros.
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N&o obstante, o presente trabalho tem o intuito de observar os conceitos,
definicbes e tipos de crimes virtuais, analisando a composicéo historica acerca do

surgimento da internet e dos diversos meios de comunicacao virtual.

A metodologia € definida como o procedimento utilizado para a analise e
coleta de dados a partir da utilizacdo de materiais que levem a obtencdo de um
resultado. O método utilizado na presente pesquisa foi a metodologia de cunho
cientifico, tendo como base o método dedutivo, que a partir de teorias e leis existente

pode-se chegar ao resultado.

Para o desenvolvimento do estudo, foi realizado o levantamento bibliogréfico,
a partir do uso de conceitos redigidos pelo Direito Brasileiro e demais legislacdo
voltadas para a regulamentacdo da relacdo dos crimes virtuais e seus possiveis

problemas para a seguranca virtual da sociedade.

A evolucdo tecnoldgica provocou grandes mudancas que interferiram
diretamente no comportamento humano. Por um lado, a criagdo da Internet e dos
diversos meios de comunicacao digital trouxeram inimeros beneficios, por outro,
apresentaram diversos riscos quanto a seguranca digital e seus usuarios tonando
crimes como ataques cibernéticos contra a honra, difamacao, estelionato e difamacéo

cada vez mais comuns.

Segundo Cassanti (2014, p.22), um dos grandes problemas que tornam os
crimes virtuais cada vez mais comuns € a falta de conhecimento dos usuarios, pois
nao possuem entendimento necessario sobre 0s riscos que correm ao utilizar os meios

de comunicacéo virtual.

O estudo do presente trabalho justifica-se pela necessidade de mostrar aos
usuarios os riscos existentes no meio virtual para quem o utiliza, fazendo com que
assim eles possam identificar a quais riscos estdo expostos e a partir disso se prevenir

dos ataques. Também é relevante citar o posicionamento da legislacdo quanto
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pratica desses tipos de crimes como formade punir o0 agressor quando praticar o delito

e preservar os direitos das vitimas que sofrem com esse tipo de crime.

Portanto, objetiva-se demonstrar os conceitos dos tipos de crimes virtuais
mais praticados, bem como o0s perigos que 0s usuarios da Internet estdo expostos,
levando em consideracéo a pratica criminosa proveniente do ambiente virtual e as leis

aplicaveis a esse tipo de delito.

Acerca da Revisdo de Lieratura, sera difundida a tematica da internet que
surgi com o proposito de estreitrar os lacos da comuniagédo por meio de uma rede, na
qgual mudou, de fato, o cotidiano das pessoas. Desse modo, tornando-as cada vez
mais dependentes dessa rede, ndo obstante, cabera ressaltar o surgimento, evolucao

e trasnsformacdes da sociedade a partir da internet.

No que diz a repeito aos Crimes Virtuais, é imprescindivel salientar o quéo
importante € o mecanismo da comunicagdo virtual para concretizar determinadas
condutas criminosas. Sendo assim, h& diversas formas para praticar esse ato ilicito,
como , por exemplo, a insersdo de virus nocivos a um determinado computador, com
intuito de subtrair dados do usuario ou até mesmo chantagem com a obtencao desses

dados especifios e pessoais.

A tematica da Classificacdo dos Crimes Virtuais aborda os crimes ja previstos
no ordenamento juridico e praticados apenas por meio da utilizacdo de recursos
tecnoldgicos, onde sua consumacdo se da apenas no meio digital, denominados
crimes proprios; e 0s crimes iniciados no meio virtual, mas que seus efeitos se
realizam no meio real, ou seja, 0s recursos tecnolégicos funcionam como intermédio

para a pratica da acdo, denominados crimes improprios. Crespo (2011, p. 63)

O topico de Tipificacdo dos Crimes Virtuais concerne a citacao de diversos
tipos de crimes, a exemplo o cime de invasao de privacidade, no qual As facilidades
de propagacao de informacdes de forma rapida através da utilizacdo dos recursos
tecnologicos, fazem da internet um instrumento causador de uma problematica para
o0 homem contemporaneo que demanda atitudes desafiadoras para o campo do Direito
(CANOTILHO, 2012).

A conceituacdo dos Sujeitos dos Crimes Virtuais é crucial no presente
trabalho, tendo em vista que os sujeitos que podem ser classificados como sujeitos
ativos e passivos, sendo o O sujeito ativo de um crime € caracterizado por uma pessoa
gue pratica uma conduta ilicita e é culpado para responsabilizacdo de seu ato danoso,

podendo 38 realizar essa acdo individualmente ou com a participacdo de outros
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autores (CAPEZ, 2005). J4 o O sujeito passivo de um crime é caracterizado por um

individuo que sofre algum tipo de delito oriundo de alguma conduta criminosa, seja ele
pessoa fisica ou juridica (BITENCOUT, 2007).

Por fim, o tépico das Leis Aplicavéis no Ambito dos Crimes Virtuais tem a
finalidade de demonstrar que devido a facilidade de pratica do delito, os crimes virtuais
podem ser executados por qualquer pessoa, de qualquer lugar ou dispositivo
informatico. Portanto, o grande nimero de usuarios de tecnologia faz com que
aumente a possibilidade de disseminacdo de informacbes falsas, desafiando a
legislacdo ao investigar casos e identificar os sujeitos responsaveis por tais praticas
(SIQUEIRA, 2017).

2. REVISAO DE LITERATURA
2.1 AINTERNET

A internet € uma rede de comunicacao que surgiu com o intuito de interligar
dispositivos por meio de uma rede, e que foi evoluindo com o tempo. Os topicos a
seguir irdo abordar seus principais conceitos, o seu desenvolvimento e a relacéo

entre a internet e o direito.

4.1.2 Surgimento, evolugéo e transformagdes na sociedade a partir da internet

O processo de globalizacao foi um fenbmeno capaz de revolucionar o mundo
estabelecendo a conexao entre paises e pessoas, melhorando as rela¢cdes comerciais
e fazendo com as grandes empresas elevassem seus status e otimizassem 0s seus
negoécios (COSTA, 2014, p.01).

Podemos melhor definir o conceito de globalizagdo sendo como:

O processo pelo qual é estabelecido uma conexao entre
diversas sociedades e nacbes existentes no mundo,
estabelecendo uma influéncia a todo o globo no ambito social,
econdmico, politico e cultural. E caracterizado principalmente
pela intensificacdo do fluxo de capital, mercadorias,
informacdes e pessoas, ocasionada pelo desenvolvimento da
tecnologia nas diferentes formas de comunicacdo (LIMA,
2022. p. 13).

Em decorréncia do desenvolvimento do processo de globalizagdo no mundo,

0 meio tecnoldgico obteve um grande avanco, passando a estabelecer novas relacd
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entre pessoas, atraves da utilizacdo de equipamentos eletrénicos que revolucionaram
0s meios de comunicacao, fazendo com que novas relacdes profissionais e pessoais
pudessem surgir (BONDYREVA, 2021, p. 73).

Com o forte emulsionamento da tecnologia e o desenvolvimento do processo
de globalizacdo, surgiu a tdo conhecida rede mundial de computadores: a internet
(CASTELLS, 2013, p. 87).

Para Inellas (2009), o funcionamento da internet € definido da seguinte

maneira:

O funcionamento da Internet ndo é uma questdo meramente
privada: é uma forma extrema de globalizagdo, com efeitos
politicos e sociais que envolvem a ordem publica e a
necessidade de regulamentac¢des. Nao se trata de auspiciar
intervencdes que causem distor¢cdes mais sim intervengdes
de tipo institucional que tendam a resguardar a privacidade,
0 consumo, a moral, o tratamento igualitrio e né&o

discriminatério.

Segundo Trentin (2012), o desenvolvimento da tecnologia e da internet foram
um dos principais fatores de mudanca do cotidiano da vida das pessoas, pois com a
sua expansédo, novas mudancas foram aplicadas ao contexto social contemporaneo,
o0 que contribui, de forma positiva, para o crescimento da globalizacdo a partir do
momento em que criou novas oportunidades de praticas comerciais, negécios, novos
relacionamentos e novos métodos de comunicacédo, além de estimular a criacdo de
um novo espaco publico.

A Era Digital, de fato, influenciou diretamente na mudanca do comportamento

e dia-a-dia da sociedade contemporanea da seguinte forma:

A introducao de um novo conceito de espaco (ciberespaco) e
a efetiva utilizacdo de uma nova ferramenta, a Internet,
modificou grandemente o cotidiano da vida das pessoas.
Esta, por seu turno, tem se mostrado uma das principais
armas da globalizagéo, [...] corolario do neo-liberalismo —
movimento econdmico que afeta 0 mundo em varias facetas.
[...] este quadro evidencia de que maneira as novas
tecnologias afetam o cotidiano das gentes, e o direito,
especial o penal, ndo pode ficar alheio a tdo-gritantes

transformac@es, até porque a criminalidade se amolda e
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também utiliza todo o ferramental tecnolégico para a pratica
de condutas ja historicamente tipificadas e outras a se
tipificar. (ROSSINI, 2004 p. 23)

Apesar dos métodos mais antigos ainda serem poucos utilizados como forma
de comunicacdo, a Internet € a ferramenta mais utilizada nos dias atuais, pois hoje,
nao ha uma pessoa sequer que ndo tenha utilizado ou se beneficiado da Internet. Em
seu desenvolvimento, a Internet funciona como uma rede que depende de outras
ferramentas interligadas, formando uma rede de comunicacdo onde corre a
transferéncia ininterruptas de informagdes, seja por um computador interligado a um
sistema via satélite, via radio ou a uma linha telefénica (ORRICO, 2004).

Segundo Trentin (2012, p. 25), a Internet possui quatro caracteristicas:

a) é uma rede aberta, visto que qualquer um pode ter acesso
a ela; b) é interativa ja que o usuario gera dados, navega e
estabelece relagfes; c¢) € internacional, no sentido de que
permite superar as barreiras nacionais; d) ha uma

multiplicidade de operadores.

Mesmo com o conceito de Internet ser definido como a “rede mundial de
computadores”, necessariamente nao significa que apenas o computador em si esteja
relacionado ao conceito de Internet. Nesse sentido, diversos dispositivos como
celulares, geladeiras, micro-ondas ou agendas eletrénicas podem ser considerados
dispositivos computacionais, desde que estabelecam conectividade a rede (GEMIN,
2010, p. 35).

A evolucao tecnoldgica proporcionou uma maior disponibilidade de recursos
de comunicacdo revolucionando a forma de como as pessoas se conectam e
transmitem informacdes, onde antes sO era possivel por meio da presenca fisica.
Dessa forma, a Internet permitiu a transferéncia de informacdes de formarapida, onde
hoje ja é possivel o ensino educacional a distancia, o comércio, dentre outras
atividades (MARTINS, 2003, p. 57).

A Internet sem duavidas pode ser considerada como uma das grandes
invencdes do século, pois nunca foi possivel a transmissdo de informacdes e a

comunicacdo de forma tdo rapida e eficaz. Segundo Rohrmann (2005), podemos
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melhor entender o surgimento e como a Internet vem se desenvolvendo no decorrer

do tempo.

Por volta da década de

No que tange a histoéria da Internet, propriamente dita, temos
a primeira fase na década de 1960. No inicio daquela década,
comecaram as pesquisas para a troca de mensagens em
redes do tipo packet switched, ou seja, comunicacdes que se
valiam de interligacdes légicas, e nédo fisicas, entre os
usuédrios. No final da década, em 1969, uma rede de
computadores de origem militar, a ARPANET, do
Departamento de Defesa dos Estados Unidos, ja fazia uso da
tecnologia packet switched. Os computadores passaram a
ser interligados & ARPANET ao longo dos anos seguintes a
uma taxa acelerada. [...] Até o inicio da década de 1970, a
rede ARPANET ainda utilizava como protocolo o Network
Control Protocol — NCP — e contava com quatro pontos de
presenca localizados em Stanford, Los Angeles (UCLA),
Santa Barbara (UCSB) e Utah.

90, a utilizacdo da Internet passou a ser mais

disseminada a partir do momento em que a utilizacdo dessa ferramenta revolucionou

0 meio tecnolégico.

A década de 1990 comecga com o fechamento da ARPANET.
Foi também o marco do inicio da maior utilizacéo da Internet
pelas pessoas naturais e juridicas.

O grande crescimento da Internet entre 0s usuarios nao-
ligados a atividade de pesquisa deu-se em razédo de dois
fatores essenciais.

O primeiro foi a popularizacdo da World Wide Web (WWW),
gracas ao surgimento de programas capazes de manipular
interfaces graficas.

O segundo fator foi o surgimento dos provedores de acesso,
isso é, as empresas que possibilitam o acesso do publico em
geral a Internet. [...]

Os provedores tém seus computadores ligados a Internet e
disp6em de canais de acesso para seus clientes por meio de
dispositivos que permitem a ligacdo dos computadores, por
exemplo, as linhas telefonicas. (ROHRMANN, 2005, p. 6-7)
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A possibilidade de estabelecer novas formas de interacao e fazer com que a

sociedade entrasse na revolucionaria Era Digital foi possivel gracas aos provedores

de Internet. Para melhor entendermos como esses provedores funcionam, Gois (2001,

p. 49) explica:

Assim, no sistema atual de rede temos, basicamente, milhdes
de computadores nos lares e empresas, ligados a
computadores servidores maiores, em geral instalados em
empresas que fornecem acesso, chamadas comumente de
provedores de acesso a Internet.

Os provedores inscrevem as maquinas de menor porte como
suas usuarias e tornam disponiveis servigos para essas
maquinas, que passam a ter acesso a grande rede por meio
dos seus computadores. Por sua vez, os servidores das
empresas provedoras sdo ligados a grandes estruturas de
comunicacdo chamadas de backbones que escoam pelo
mundo afora o imenso trafego de informacdes proveniente
dos provedores de acesso mediante canais de satélite ou
cabos submarinos.

Em seu surgimento, a Internet era algo restrito e disponivel apenas a centros

de pesquisa e universidades. Sua utilizacdo foi entdo liberada e facilitado o

acesso apoOs a criacdo e divulgacdo da Portaria n°® 295 de 20/07/1995 que

possibilitou a comercializacdo do acesso a essa ferramenta (NUNES; OLVEIRA,

2008, p.270).

Ainda no ano de 1995, foi emitida uma nota conjunta informando sobre a

introducdo da Internet no Brasil, a partir da edicdo feita pelo Ministério das

Comunicagdes (MC) e o Ministério da Ciéncia e Tecnologia (MCT) informando

0S seguintes conceitos:

2. Allnternet

2.1 A Internet é um conjunto de redes interligadas, de
abrangéncia mundial. Através da Internet estdo disponiveis
servicos como correio eletrénico, transferéncia de arquivos,
acesso remoto a computadores, acesso a bases de dados e
diversos tipos de servicos de informacdo, cobrindo
praticamente todas as areas de interesse da Sociedade.

2.2 A Internet é organizada na forma de espinhas dorsais
backbones, que sdo estruturas de rede capazes de manipular

grandes volumes de informag@es, constituidas basicamente
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por roteadores de trafego interligados por circuitos de alta
velocidade.

2.3 Interligadas as espinhas dorsais de ambito nacional,
havera espinhas dorsais de abrangéncia regional, estadual
ou metropolitana, que possibilitardo a interiorizacdo da
Internet no Pais.

2.4 Conectados as espinhas dorsais, estardo os provedores
de acesso ou de informacBes, que sdo o0s efetivos
prestadores de servi¢cos aos usudrios finais da Internet, que
0s acessam tipicamente através do servico telefénico.

2.5 Poderdo existir no Pais varias espinhas dorsais Internet
independentes, de &ambito nacional ou ndo, sob a
responsabilidade de diversas entidades, inclusive sob
controle da iniciativa privada.

2.6 E facultada aos provedores de acesso ou de informagdes
a escolha da espinha dorsal a qual se conectardo, assim
como sera de livre escolha do usuario final o provedor de
acesso ou de informacdes através do qual ele terd acesso a
Internet. (GEMIN, 2010)

Com os inumeros beneficios provenientes da Internet sua utilizacdo foi
crescendo cada vez mais, a partir do momento em que tornou-se uma ferramenta de
facil acesso e indispensavel para a realizacao das atividades diarias do ser humano
(GEMIN, 2010).

Segundo Castells (2013), a Internet e as demais redes de comunicacao
constituem uma configuracdo logica da sociedade moderna, caracterizando uma
geracao de pessoas conectadas pela troca de informacdes. Os meios de comunicacao
virtual como Facebook, Instagram e Twitter sdo instrumentos de forte influéncia ja que
sdo utilizados como métodos para divulgar produtos, diversificar mercados, atrair
clientes além de influenciar no comportamento das pessoas que utilizam dos meios
de comunicacéo virtual.

Apesar dos inumeros benéficos oferecidos com a difuséo da internet, a
mudanc¢a comportamental que essa ferramenta provocou a sociedade trouxe alguns
problemas a partir do momento em que pessoas utilizam desse meio para a pratica de
atos que trazem danos a bens juridicos de terceiros, ja que a cultura da utilizacdo da
internet influencia diretamente na forma como interagimos tanto na vida pessoal como
profissional (FRANCISCO, 2017).
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4.1.3 A Internet e seus conceitos

Quando nos referimos a Internet é relevante descrever os diversos termos
empregados nesse meio. Como 0 conceito basico ja foi abordado no topico anterior,
passamos a conceituar os demais termos evolvidos no conceito de Era Digital. Dessa
forma, iniciamos pelos usuarios dessa ferramenta, que sdo conhecidos como
internautas e que navegam nessa rede através de um programa, conhecido como
browser, que permite o usuario a navegar de uma péagina a outra (GOIS JUNIOR,
2001).

Ainda nos referindo a Internet podemos citar os sites que sdo compreendidos
como uma pagina que armazenam informagdes as quais sdo inseridas pelo usuério e
gue estdo interligados entre si, podendo ser acessados por inser¢cao de informacoes
ou através de um link que leva o internauta ao site (GEMIN, 2010).

Segundo Gemin (2010), diversas outras ferramentas constituem essa rede
das quais o usuario pode utilizar como por exemplo o e-mail e o download de arquivos.
Apesar da vasta utilidade e das infinitas ferramentas disponibilizadas esse ambiente
esta repleto de pessoas de mé fé que utilizam de métodos maldosos para prejudicar
0 usuéario de alguma forma.

Diante dos problemas provenientes da pratica maldosa aplicada a rede de
comunicacdo, foram criados alguns mecanismos de defesa contra esses ataques
como o firewall, que se trata de um sistema de seguranca afim de proteger o acesso
a rede do computador e o antivirus que se tratade um software visa impedir que algum
virus malicioso tenha acesso ao computador ou até mesmo tenta remové-lo. Os virus
sdo desenvolvidos por crackers que os elaboram com o objetivo de invadir a
seguranca dos sistemas, inserindo-se no computador e provocando danos ao mesmo
(GOIS, 2011, p. 182).

4.1.4 Arelagéo entre ainternet e o Direito

O Direito surgiu pela necessidade de conter as atividades exercidas pelas
pessoas, estabelecendo a concretizacao da realizagéo da justica perante a sociedade.
Com as constantes transformacdes e a aceleragao do processo de globalizagdo o
Direito precisou acompanhar as constantes mudancas e se adequar as novas praticas
da sociedade (GEMIN, 2010).

Na década de 90 foram publicados os primeiros artigos que tratavam da

aplicacao do Direito na rede mundial de computadores. Esse posicionamento juridico
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ocorreu principalmente a partir da popularizacdo da Internet que tomou grande
proporcdo espalhando-se por todo o mundo e sendo utilizada tanto no meio
empresarial como nas atividades diarias da sociedade (GEMIN, 2010).

Com a insergéo da rede mundial de computadores no cotidiano da vida das
pessoas, o0 Direito comecou a estabelecer uma relacdo com a Internet pela
necessidade de regulamentacdo e implementacdo de medidas de controle que néao
possuia até entdo, visando garantir a seguranca da sociedade contra os males e
possiveis atos ilicitos praticados no meio virtual (ORRICO, 2006).

Sobre os crimes cometidos pelo meio virtual, o juiz federal Ivan Lira de
Carvalho (Apud DAOUN, 2001, p. 203-204) apresentou 0 seguinte pensamento a

respeito dos crimes virtuais:
Os diversos seguimentos da sociedade moderna, e dentre
estes destacado o que engloba os profissionais do Direito,
demonstram clara preocupa¢éo do homem moderno com os
rumores da rede mundial de computadores (Internet), que
apesar de ser, inegavelmente, um marco na divisdo da
histéria da humanidade, ao lado de tantos beneficios que
propicia, tem também o seu lado nefasto: é instrumento de

crime.

Lucca (2015) profere o seguinte pensamento em relacdo as abordagens do
direito cibernético, conhecido como Juscibernética:

1.0 mundo do Direito, na sua totalidade, é considerado como
um subsistema em relagéo ao sistema social e sdo estudadas
as interrelagdes entre os dois, conforme um modelo
cibernético.

2. O mundo do Direito € estudado como um sistema
normativo, dindmico e auto-regulador. O Direito é concebido
como um todo do qual sdo estudadas ndo as relacdes
externas (n° 1), mas sim as relac¢des internas, isto é, aquelas
gue ligam entre si as varias partes do sistema. Procura-se
definir, aqui, uma estrutura cibernética do sistema juridico.

3. Os modelos cibernéticos, em geral, deveriam ser
idealizados tendo em vista a sua utilizagcdo em maquinas
cibernéticas. Esta passagem para o computador pressupde,

porém, uma formalizagdo da linguagem juridica.
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Na Juscibernética, neste terceiro tipo de pesquisa, estdo
contidos a ldgica formal aplicada ao Direito, a analise da
linguagem juridica e, de maneira geral, os estudos de Teoria
Geral do Direito. Aqui, a norma ndo é mais uma parte dentro
de um todo (o Direito) da qual se estudam as relacbes com
as outras partes do mesmo conjunto (comono n°® 2), mas sim
ela mesma torna-se um subsistema, do qual se estudam as
diferentes partes e as suas relacdes reciprocas.

4. Estudamos, assim, os aspectos do Direito e das normas
gue podem tornar acessiveis aos computadores eletrdnicos
determinados fenémenos juridicos. Contudo, a passagem
para esta aplicacao prética faz surgir numerosos problemas
ndo encontrados nos niveis anteriores. Esses problemas
pressupdem nogdes ndo so juridicas, mas também técnicas.
Por isso, o setor de tratamento das normas juridicas como
informacdes (isto €, da sua recuperacéo eletrdnica) é o setor
interdisciplinar que marca a fronteira entre a Juscibernética e

a tecnologia dos computadores.

A partir dos atos ilicitos praticados por meio dos recursos tecnoldgicos,
percebe-se a importancia do posicionamento juridico direcionado a rede mundial de
computadores e a necessidade de implementacdo de normas que contenham o0s
crimes praticados virtualmente e que crescem diariamente a medida que novas
tecnologia véao surgindo (ROSSINI, 2004).

5. CRIMES VIRTUAIS

Com a popularizacéo da internet e dos demais meios de comunicacao virtual,
o crime digital tornou-se uma pratica bem comum. Este tipo de crime é considerado
nocivo, ja que ndo existe o contato fisico com a vitima pois todo o ato é praticado por
meio virtual por meio do uso da utilizacdo de meios de tecnologia e informagéo
(D’URSO, 2019).

Diversas sédo as denominacdes para 0 conceito de crimes eletrdnicos que
também sdo conhecidos como cibercrimes, crimes virtuais, entre outas diversas
denominagdes que independentemente de como s&o conhecidos seu conceito é bem

facil de ser entendido. Rosa (2006), conceitua os crimes virtuais da seguinte forma:
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A conduta atente contra o estado natural dos dados e recursos
oferecidos por um sistema de processamento de dados, seja pela
compilacdo, armazenamento ou transmissdo de dados, na sua
forma, compreendida pelos elementos que compdem um sistema
de tratamento, transmissdo ou armazenagem de dados, ou seja,
ainda, na forma mais rudimentar; O “Crime de Informatica é todo
aquele procedimento que atenta contra os dados, que faz na forma
em que estejam armazenados, compilados, transmissiveis ou em
transmissdo; Assim, o “Crime de Informatica pressup8e dois
elementos indissollveis: contra os dados que estejam preparados
as operacdes do computador e, também, através do computador,
utilizando-se software e hardware, para perpetra-los; A expressao
crimes de informética, entendida como tal, é toda a acao tipica,
antijuridica e culpavel; Nos crimes de informatica, a acgéo tipica se
realiza contra ou pela utilizacdo de processamento automatico de
dados ou a sua transmissdo. Ou seja, a utilizacdo de um sistema de
informética para atentar contra um bem ou interesse juridicamente
protegido, pertenca ele & ordem econdmica, a integridade corporal,
a liberdade individual, a privacidade, a honra, ao patrimonio publico

ou privado, a Administragao Publica.

Segundo dados da Organizacéo das Nacdes Unidas (ONU), ao todo, existem
cerca de 5,3 bilhdes usuérios de internet no mundo, 0 que equivale a um terco da
populacdo mundial. Logo, pode-se concluir, que ano ap6s ano as pessoas estdo cada
vez mais aderindo ao uso desse meio, ja que facilita a forma como as pessoas se

comunicam.

Em 2017, a Conferéncia das Nacbes Unidas sobre Comércio e
Desenvolvimento (UNCTAD) divulgou uma pesquisa onde o Brasil apresenta-se em
guarto lugar no ranking mundial de usuarios da internet com 120 milhdes de pessoas

conectadas, ficando apenas atras dos Estados Unidos, com 242 milhdes de usuarios.

Segundo o Instituto Brasileiro de Geografia e Estatistica (IBGE) um dos
grandes aparelhos responsaveis pelo aumento da utilizacdo da internet foi o aparelho
celular, sendo utilizado por cerca de 94,6% dos brasileiros (IDGNOW, 2018).

A figura a seguir mostra o nimero de usuarios de internet, por atividades
realizadas como downloads, criacdo e compartiihamento de contetdo no Brasil em
2021, veja:
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Figura 1 — Usuéarios de internet, por atividade realizada na internet —

downloads, criagdo e compartiihamento de conteudo digital

Total

Compartilhou Conteudo Na Intemnet

Criou Ou Atualizou Blogs,
Paginas Na Internet Qu
Websites

Postou Na Internet Textos,
magens Ou Videos Que
Criou

Baixou Ou Fez Download De
Filmas

Baixou Ou Fez Download De

Misicas

Baixou Ou Fez Download De

Jogos

Baixou Ou Fez Download De

Software, Programas De

Computador Qu Aplicativos
0 20.000.000  40.000.000  60.000.000  80.000.000 100.000.000 120.000.000

Fonte: CETIC.br (2022).

O grafico da Figura 1 mostra que cerca de 100.000.000 de pessoas no Brasil
realizam a atividade de compartilhamento de contetdo na internet, sendo essa, uma
das grandes atividades vilas para a divulgacdo de conteudos ilicitos e prética de
crimes cibernéticos. Outra atividade realizada por meio dos recursos digitais que
acarretam grandes problemas é o download de conteudo da internet, que muitas
vezes, contém virus maliciosos que invadem o computador, fazendo acesso aos

arquivos pessoais do usuario.

Segundo Gimenes (2013), a medida em que o niumero de usuarios da internet
cresceu, 0s crimes virtuais tornaram-se mais frequentes e dificeis de serem

solucionados, vista a dificuldade de investigacdo no ambiente virtual.

No Brasil, o nUmero de vitimas dos crimes virtuais segundo dados do relatorio
de 2017 da Norton Cyber Insights, trouxe um prejuizo calculado em aproximadamente
22 bilhdes de reais, sendo que cerca de 62 milhdes de brasileiros, em 2017, foram
alvos desse tipo de delito (REPORT, 2018).



25

A pratica desse ato ilicito pode ser feita de diversas formas, bem como, a
insercado de virus, possuindo diversas modalidades e com finalidades especificas.
Quanto a sua classificagdo podem ser classificados como o Virus Hijacker: que utiliza
0 navegador de internet da vitima e faz a mesma navegar por sites diferentes do que
foi digitado; Virus Sniffer: onde inspecionam todo o trafego da rede, fazendo analise
de dados; Virus Backdoor: onde deixa o computador vulneravel a invasdes; Hoax:
consiste na divulgacdo de informacg@es falsas por meio da internet e por fim, o virus

Keylogger: monitora todas as informacdes digitadas no computador (BARROS, 2018).

Quanto aos tipos de crimes virtuais podem ser classificados em trés tipos: 0s
puros, mistos e os crimes eletrdnicos comuns. Os crimes puros sdo considerados
aqueles que envolvem tanto a parte fisica do computador, quanto os seus dados
internos; Sao classificados de crimes mistos, 0s que tem como prética, a intensdo de
prejudicar algum bem juridico da vitima, como por exemplo, o acesso a dados
bancarios para transferéncia de valor, e por fim, os crimes eletrdbnicos comuns, que
em sua pratica, ndo necessitam da informéatica como meio para execuc¢ao do ato ilicito,

podendo realizar-se através dos meios digitais (VIANA, 2003).

6. CLASSIFICACAO DOS CRIMES VIRTUAIS

Apesar de nao existir legislacdes e estudos suficientes para conter os crimes
virtuais, estes ganharam defini¢cdes proprias podendo ser classificados como proprios
e impréprios (ROSSINI, 2004).

A sua classificacdo se difere a partir do tipo da pratica de crime: os crimes ja
previstos no ordenamento juridico e praticados apenas por meio da utilizacdo de
recursos tecnolégicos, onde sua consumacdo se da apenas no meio digital,
denominados crimes proprios; e os crimes iniciados no meio virtual, mas que seus
efeitos se realizam no meio real, ou seja, 0s recursos tecnolégicos funcionam como
intermédio para a pratica da agdo, denominados crimes impréprios. Crespo (2011, p.

63) apresenta o0 seguinte pensamento sobre o tema:

Neste sentido, podemos dizer que todas as condutas
praticadas contra bens juridicos informaticos (sistemas,
dados) sao delitos de risco informatico ou proprios, ao passo

gue aquelas outras condutas que se dirigem contra bens
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juridicos tradicionais (ndo relativos a tecnologia) sdo crimes
digitais impréprios.

Ainda sobre a classificagao desse delito, Rossini (2004) aponta que 0s crimes
virtuais proprios tem como objetivo exclusivo a utilizagdo dos sistemas informaticos,
seja eles computador e periféricos, para a concretizacdo do ato. Nesse contexto, a
pratica busca exclusivamente atingir o sistema informatico da vitima, tendo como
consequéncia a prética de atos como utilizagdo indevida de informacdes, invaséo de

privacidade, dano informético, dentre outros.

Tratando-se dos crimes virtuais impréprios, este tem como objetivo a
utilizacao dos recursos informaticos como intermédio para a execuc¢ao do delito que
se inicia no meio virtual e finaliza no meio real. Temos como exemplo o crime conta a
honra, o estelionato, a pornografia infantil, o estupro virtual e em casos mais extremos

o cometimento de homicidio por meio da Internet (ROSSINI, 2004).
7. TIPIFICACAO DOS CRIMES VIRTUAIS

Conforme abordado no tépico anterior, os crimes virtuais podem ser
classificados em préprios e impréprios. A partir dessa classificacdo, podemos citar os

diversos tipos de crimes, assim como sera apresentado nos topicos seguintes.

7.1 INVASAO DE PRIVACIDADE

A amplitude em que o numero de informagBes pode ser guardado ou
transmitido é de tamanha proporcao que se exige a aplicacdo de solucdes para 0s
problemas gerados da relacdo entre informatica e intimidade. As facilidades de
propagacdo de informacdes de forma rapida através da utilizacdo dos recursos
tecnoldgicos, fazem da internet um instrumento causador de uma problematica para
o homem contemporaneo que demanda atitudes desafiadoras para o campo do Direito
(CANOTILHO, 2012).

Com a conexao entre computadores por toda a parte do mundo, os dados
divulgados na internet sdo informacgfes de dificil controle, ja que as informacdes
divulgadas circulam em uma velocidade muito grande, atingindo um grande numero

de pessoas em um curto espaco de tempo. Dessa forma, a preservacdo desses
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direitos vem crescendo a medida em que a vida privada é ameacada pelas novas
modalidades de invasao virtual (AZUMA, 2012).

Segundo dados divulgados pelo FortiGuard Labs, laboratério de inteligéncia
de ameacas da empresa, o Brasil no ano de 2021, sofreu mais de 88,5 bilhdes de
tentativas de ataques cibernéticos, apresentando um aumento de 950% em relacéo

ao ano anterior (com 8,5 bilhdes em 2020).

A imagem a seguir mostra, divulgada pelo FortiGuard Labs, o ranking dos

paises que sofreram ataques cibernéticos em 2021, veja:

Figura 2 — Ranking dos paises que sofreram ataques cibernéticos em 2021

México 156,000,000,000
Brasil 88,500,000,000
Peru 11,500,000,000
Colémbia 11,200,000,000
Chile 9,400,000,000
Argentina 3,200,000,000
Panama 3,200,000,000
CostaRica 2,500,000,000
Republica Dominicana 2,200,000,000
Porto Rico 926,000,000
LATAM 289,000,000,000

Fonte: Tlinside, 2022.

De acordo com a imagem acima, o Brasil ocupou o segundo lugar em nimero
de ataques, ficando atras apenas do México (com 156 bilhdes) e a frente do Peru (com
11,5 bilhdes). Toda a regido chegou a registrar 289 bilhdes de ataques, apresentando

um aumento de 600% em relagdo ao ano de 2020 (com 41 bilhdes).

Com o agravamento de uma nova modalidade de crimes virtuais o direito
precisa adequar-se a esses novos tipos de praticas ilicitas, fazendo a criacdo de

disposicbes legais que possam ser aplicadas a tudo que envolva a Internet,
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principalmente aquilo que se relacione com a informacdo além da aplicacdo de

normas legislativas especificas (LUCCA, 2015).

No atual cenério virtual, a privacidade tornou-se algo bastante fragil
necessitando a tomada de algumas precaucdes para afim de evitar a ser vitima desse
tipo de delito. Algumas precaucdes séo de grande valia contra esse crime como por
exemplo: o cuidado ao inserir dados pessoais em sites ndo confiaveis, a utilizacao de
um bom antivirus, ndo navegar em sites duvidosos e evitar a publicacéo de fotos que

exponham imagens de sua casa, familiares e local de trabalho (LUCCA, 2015).

A figura a sequir, publicada pelo Jornal do Comércio — JC Online’ apresenta

quais as precaucdes devem ser tomadas para se proteger contra 0S crimes

cibernéticos.

Figura 3 — Como se proteger contra crimes cibernético

Como se proteger contra crimes cibernéticos :

© Nao forneca informacdes pessois
desnecessarias, como ncme completo,
endereco, e numero de documentos

© SO utilize redes Wi-Fi confidveis. As redes
Wi-fi publicas, sejam abertas ou protegidas por
senha, podem estar sendo interceptadas

© Mantenha o sistema operacional e as
aplicacdes sempre atualizadas. Manter o
software do computador ou dispositivo mével
atuahizado é essencial para proteger contra
ameacas.

© Opte por computadores ocu dispositivos
pessoais protegidos para garantir gue os dadoes
sensiveis digitados durante 3 transacde ndo
serao interceptados por cibercriminoses que
podem ter infectado @ maquina

© Utilize um antivirus para cdetectar e bloquear
ameacas. O precgrama deve estar sempre
atualizadoe para evitar possiveis invasdes dos
dispositivos

© Nao abre emails de remetentes
desconhecidos e ndo clique em links suspeitos

© Escolha senhas complexas e ndo as divulgue
para ninguém

© Opte por sites de e-commerce com boa
reputacao para evitar problemas com
compras online

© Apds compras online, examine seus
extratos bancarios e de cartdo de crédito
regularmente para garantir que tudo
ocorreu conforme o esperado

© Evite permanecer conectado por muitas horas
seguidas. Antes de desligar os aparelhos, certifique-se de
eslar desconectado das redes

© Verifique a seguranga dos sites que visita. Antes de
inserir informacdes sensiveis no endereco eletrénico,
verifique se o mesmo utiliza o protocoio HTTPS,

© Preste muita atenc3o ao conteddo baixado,
principalmente se for software. Pcde conter virus que
danificardo sua maquina

© Evite postar fotos em excesso e em situacdes intimas
nas redes sociais

© Blcquei 0 acesso de suas fotos para o publico em geral

© So6 adicione em seu perfil pesscas que vocé tem
certeza que conhece pesscalmente. Nunca inclua
desconhecidos nos contatos

Estados que

apresentam o maior
indice de cybercimes

Fonte: JC Online (2014).

1Disponivel em:< https://jc.ne10.uol.com.br/canal/cidades/geral/noticia/2014/08/06/saiba-como-evitar-os
crimes-virtuais-138960.php>. Acesso em: 02 set. 2022.


https://jc.ne10.uol.com.br/canal/cidades/geral/noticia/2014/08/06/saiba-como-evitar-os-crimes-virtuais-138960.php
https://jc.ne10.uol.com.br/canal/cidades/geral/noticia/2014/08/06/saiba-como-evitar-os-crimes-virtuais-138960.php
https://jc.ne10.uol.com.br/canal/cidades/geral/noticia/2014/08/06/saiba-como-evitar-os-crimes-virtuais-138960.php
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No artigo 5°, da Constituicdo Federal, esta previsto a protecdo ao individuo
qguanto a privacidade e intimidade, assegurando o direito a indenizacdo caso ocorra

dano material ou moral decorrente da sua violacdo (ANDRADE, 2015).

Conforme lei n® 12.737 de 2012, conhecida como Lei Carolina Dieckmann, do

artigo 154-A do CP, diz respeito a invaséo de privacidade:

Art. 154-A. Invadir dispositivo informatico alheio, conectado
ou nao a rede de computadores, mediante violacdo indevida
de mecanismo de seguranca e com o fim de obter, adulterar
ou destruir dados ou informacgdes sem autorizacdo expressa
ou tacita do titular do dispositivo ou instalar vulnerabilidades

para obter vantagem ilicita:

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.
(BRASIL, 1940)

A lei denominada Lei Carolina Dieckmann, sancionada em novembro de 2012,
dispbe da especificacdo criminal dos delitos informéticos. Ela foi criada a partir do
ocorrido com a famosa atriz brasileira Carolina Dieckmann, que foi vitima de invasao
de privacidade em seu computador, tendo como consequéncia a exposicdo de

arquivos pessoais, dentre eles fotos intimas que foram espalhadas na internet.

O objeto juridico do crime especificado no artigo 154 - A é a privacidade
individual profissional armazenada em dispositivo informético, sendo aplicavel a
punicdo pelo ato de invasdo a dispositivos informéticos alheios sem autorizacéo
(GOULART, 2021).

A lei, em sua execucdo, prevé a garantia da preservagao da intimidade,
privacidade e sigilo dos dados armazenados em dispositivos informaticos, sendo
penalizado o individuo ao exercer o ato de invadir sem autorizacéo expressa do titular
do dispositivo (CAPEZ, 2016).

Mesmo com a insercao da Lei n°® 12.737/2012 no ordenamento juridico ainda
€ constante os ataques cada vez mais complexos em diversos lugares dificultando a

devida identificacéo para a puni¢cao dos praticantes desse ato ilicito.
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7.2 Aquisicao etransferénciailegal de dados

O acesso ilegal a dados de um individuo pode ser realizado de diversas formas, desde
a quebra de barreira de seguranca do computador provocada por alguma falha ou até
mesmo por programas que rastreiam as informagdes contidas em um computador
(CRESPO, 2011).

Dentre as diversas ferramentas utilizadas nos dias atuais para a aquisicao de
dados pessoais de um individuo, o programa spywares € um dos mais utilizados. Essa
ferramenta tem como obijetivo principal a identificacdo estratégica dos habitos de um
individuo e o direcionar a uma propaganda. E uma ferramenta bastante utilizada para
promover a comercializagdo de produtos e servigcos, mas que com que o decorrer do

tempo passou a ser utilizada para a pratica de atos criminosos.

Essa ferramenta pode ser encontrada de diversas formas como por exemplo
os cookies, considerado uma ferramente de spyware ja que sao utilizados programas
para envio de informacdes coletadas por meio da internet e enviadas para a empresas
contribuindo para a as estratégias de propagandas. Apesar de contribuir positivamente
para as empresas, esses programas podem carregar dispositivosmaliciosos e que
dificilmente sdo percebidos, podendo adentrar em redes privadas e coletar dados

como numero de cartdo de crédito, senhas e dados pessoais (BITTENCOURT, 2007).

A previsao da conduta de obtencao de dados é disciplinada pelo paragrafo 3°

do art. 154-A do Cddigo Penal Brasileiro:

§ 3° Se da invasdo resultar a obtencdo de contetdo de
comunicacdes eletrbnicas privadas, segredos comerciais ou
industriais, informacdes sigilosas, assim definidas em lei, ou
0 controle remoto n&o autorizado do dispositivo invadido:
Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa,

se a conduta ndo constitui crime mais grave. (BRASIL, 1940,
s.p.)

A transferéncia de dados de um dispositivo para o outro € possivel a partir da
obtencdo dos dados e pode ser feita de forma rapida migrando dados para um outro
dispositivo. Para a conduta de obtencédo ou transferéncia de dados, conforme descrito
no paragrafo 4° do artigo 154-A do Codigo Penal Brasileiro, o qual disciplina que “na

hipotese do § 30, aumenta-se a pena de um a dois ter¢cos se houver divulgagéo,
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comercializacdo ou transmissdo a terceiro, a qualquer titulo, dos dados ou

informacgdes obtidas.

7.3 Exposicao e utilizacado indevida de informacdes

Com o advento da globalizacdo e as constantes transformacdes no mundo
tecnologico, veio a tona um tema bastante comentado: a exposi¢édo e utilizacdo de

informacgdes de forma indevida (PINTO, 2017).

A divulgacédo de informacBes em redes sociais, blogs, paginas abertas ou
gualquer outro meio de comunicagédo sem a prévia autorizacdo do titular € considerado
um ato ilicito, & que afronta aos principios do direito sendo cabivel a aplicacdo das
penalidades vigentes. A pratica deste ato esta prevista no art. 154 do Cdadigo Penal

Brasileiro:

Art. 154 - Revelar alguém, sem justa causa, segredo, de que
tem ciéncia em razado de fungdo, ministério, oficio ou
profissdo, e cuja revelagdo possa produzir dano a outrem:

Pena - detengéo, de trés meses a um ano, ou multa.

O entdo ato também esta descrito no artigo 154-A do Codigo Penal Brasileiro,
por meio do paragrafo 4° onde aumenta a pena de um a dois tercos do previsto no
paragrafo 3° do mesmo artigo, que penaliza sobre a obtencéo e 0 acesso dos dados,

caso houver a difusédo, comercializacdo ou a repasse de informacdes a terceiros.

A divulgacéo de informagOes pessoais pode atingir a seguranca pessoal a
partir da exposicdo dos dados podendo ocorrer fraudes, pois os estelionatariosutilizam
das informacdes pessoais das vitimas para a realizacdo de cadastros em sites,
realizacdo de compras, abertura de empresas e até financiamentos para a aquisicao
de iméveis ou veiculos (CORAZZA, 2015).

Tal conduta interfere diretamente na violagdo do direito a privacidade, a qual
esta inerida no artigo 5° da Constituicdo Federal, que dita a seguinte penalizacdo: “sao
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado

o direito a indenizacdo pelo dano material ou moral decorrente de sua violagao”.

Dentre as diversas formas para o acesso e divulgagdo de informacgdes de

forma indevida, podemos citar o spam, ja que € uma das formas mais utilizadas. Esse
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meétodo consiste no recebimento de e-mails ou de mensagens indesejadas, sem que
0 usuario tenha solicitado. Dessa forma, o infrator envia e-mails para diversos
enderecos ao mesmo tempo através de um dispositivo tecnologico vinculado a internet
(PINTO, 2017).

A pratica desse delito ndo se limita apenas a invasdo de informacdes de
pessoas, mas também pode ser praticado no meio empresarial a partir do momento
em que é forcado o acesso a informacdes importantes de uma empresa seja para a
divulgacdo maldosa de algo ou para a utilizagdo de informacdes que provoquem
algum tipo de dano (CRESPO, 2011).

7.4 Crime contraahonra

Dentre os crimes virtuais mais praticados no Brasil, os crimes contra a honra
sdo uns dos mais denunciados dentre os tantos crimes cibernéticos. Eles sdo
praticados a partir do momento em que ferem a qualidade fisica, moral ou intelectual
da pessoa atingida. Tratando-se dos topicos dos crimes contra a honra, o Cédigo
Penal Brasileiro nos artigos 138, 139 e 140 especificam os trés tipos de crimes

distintos: callnia, difamacéo e injuria.

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido
como crime:

Pena - detencéo, de seis meses a dois anos, e multa.

§ 1° - Na mesma pena incorre quem, sabendo falsa a imputacéo, a
propala ou divulga.

§ 2° - E punivel a caltnia contra 0s mortos.

§ 3° - Admite-se a prova da verdade, salvo:

| - Se, constituindo o fato imputado crime de acao privada, o
ofendido néo foi condenado por sentenca irrecorrivel;

Il - Se o fato é imputado a qualquer das pessoas indicadas no n° |
do art. 141;

[l - se do crime imputado, embora de agéo publica, o ofendido foi
absolvido por sentenca irrecorrivel.

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua
reputacgao:

Pena - detencéo, de trés meses a um ano, e multa. Paragrafo tnico

- A excec¢do da verdade somente se admite se o ofendido é
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funcionario publico e a ofensa é relativa ao exercicio de suas
funcoes.

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:
Pena - detencdo, de um a seis meses, ou multa.

§ 1° - O juiz pode deixar de aplicar a pena:

| - Quando o ofendido, de forma reprovavel, provocou diretamente
a injaria;

Il - No caso de extorsdo imediata, que consistaem outra injaria.

§ 2° - Se a injuria consiste em violéncia ou vias de fato, que, por sua
natureza ou pelo meio empregado, se considerem aviltantes:

Pena - detengéo, de trés meses a um ano, e multa, além da pena
correspondente a violéncia.

§ 30 Se a injuria consiste na utilizagéo de elementos referentes a
raca, cor, etnia, religido, origem ou a condi¢cdo de pessoa idosa ou

portadora de deficiéncia Pena - reclusdo de um a trés anos e multa.

Segundo Cunha (2017), a calinia e a difamacdo ocorrem com o ato de imputar

alguém a um fato concreto e ofensivo, sendo ele falso. No caso da injdria, ocorre a

imputagcdo genérica, uma ma qualidade ou defeito que menospreze a vitima. Para

considerar-se calunia ou difamacao é necessério que a frase desonrosa chegue ao

conhecimento de terceiros, o que nado se faz necessario para o caso da injuria.

Segundo o Cddigo Penal Brasileiro, no artigo 3°, a chamada excecado da

verdade, caracteriza-se pela prova da verdade da imputacéo, gerando atipicidade na

conduta:

Excecéo daverdade

§ 3° - Admite-se a prova da verdade, salvo:

| - se, constituindo o fato imputado crime de acéo privada, o
ofendido néo foi condenado por sentenca irrecorrivel; Il - se o fato
€ imputado a qualquer das pessoas indicadas no n° | do art. 141;
Il - se do crime imputado, embora de agdo publica, o ofendido foi

absolvido por sentenca irrecorrivel.

As diversas formas de utilizacdo de computadores e dos meios tecnologicos

mostraram que 0 0s 6rgdos nao estavam preparados para punir e julgar os usuarios

que utilizavam desse meio para a pratica de crimes que atingem a honra e a dignidade

das vitimas (SILVA, 1990).
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Infelizmente no Brasil ndo € possivel encontrar leis que ajam contra varios
tipos de crimes, algumas tratam de assuntos especificos, ajudando a diminuir tais

praticas e reduzindo o seu crescimento (SILVA, 1990).

7.5 Estelionato

O crime de estelionato na internet atingiu um amplo campo devido a
possibilidade de pratica do crime sem a necessidade de mostrar o rosto de quem
pratica o delito. Dessa forma, criminosos utilizam do anonimato para atacar as vitimas,
tendo como preferéncia aquelas que mantém o costume de consultar o seu saldo
bancario por meio do computador. Sendo assim, o criminoso encontra uma forma de
clonar a pagina da internet de acesso ao banco da vitima e fazer com que ela tente
fazer o acesso sem mesmo saber que os dados que estdo sendo inseridos serao

utilizados indevidamente por uma terceira pessoa (INELLAS, 2009).

Em 2011, na operagao que ficou conhecida como “tentaculos”, ocorrida na
cidade de Sao Paulo, a policia prendeu 16 pessoas que faziam o uso de maquinetas
de cartdo de crédito e débito adulterados, onde os criminosos obtinham as senhas dos
usuarios do cartdo, logo quando os clientes digitavam a senha nas maquinas
adulteradas. Dessa forma, as senhas eram clonadas sem que 0s usuarios soubessem
e eram visualizadas por meio de um lap top, conectado a rede por meio da tecnologia
wireless. ApOs obter os dados, os criminosos utilizavam as informagbes bancéria

coletadas para a efetuacdo de saques e compras (COUTINHO, 2014).

Na prética, para que seja considerado um crime de estelionato € necessério
gue a vitima seja induzida ao erro a partir da obtencdo da prética ilicita, oferecendo

vantagem para si ou para outrem (DELMANTO, 2016).

7.6 Pornografia infantil

A pornografia infantil € uma forma de violéncia sexual contra criancas e
adolescentes caracterizada pela utilizacdo de imagens de natureza erética. Esse tipo
de crime est4 inserido no Estatuto da Crianca e do Adolescente (ECA) e no Codigo
Penal (CP) (LANDINI, 2000).
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Quanto a definicdo de crianca e adolescente, o artigo 2° do Estatuto da
Crianca e do Adolescente ressalva que o individuo com até 12 anos de idade
incompletos pode ser considerado crianca e o adolescente estd compreendido entre
12 a 18 anos de idade.

Apesar da semelhanca, o crime de pornografia infantil se difere do crime de
pedofilia, pois de acordo com a Organizacdo Mundial de Saude (OMS) a pedofilia
consiste em um transtorno psicologico onde o individuo desperta interesse sexual por
criancas ou adolescentes, sendo em alguns casos, o pedofilo considerado um doente

€ Ndo um criminoso.

Porém, quando o doente ultrapassa a sua patologia e se enquadra dentro das
diretrizes juridicas, pode assim ser considerado um criminoso. Necessariamente, no
crime de pornografia infantil, ndo h& a necessidade de que ocorra a relagdo sexual em
si para que seja considerado de fato um crime, tais condutas como a divulgacéo de
fotos, videos ou conteudos pornograficos podem ser considerados atos ilicitos
(INELLAS, 2004).

Sobre a divulgacéo de conteudos pornograficos envolvendo criancas, Crespo

(2011), expbe a seguinte opinido:

Ocorre que a lei brasileira pune diversas formas situacdes
envolvendo a exposicdo da sexualidade infantil em fotos,
imagens, filmagens e interpretacbes teatrais, como, por
exemplo, a producgédo, reproducdo, flmagem e o registro de
cenas de sexo explicito envolvendo situagfes de pornografia
com criancas e adolescentes.

O Brasil € um dos poucos paises que possuem leis especificas para coibir 0s
crimes de pornografia infantil por meio de recursos virtuais. O Estatuto da Crianca e
do Adolescente, lei 8069/1991 apresenta em seus artigos os diversos tipos de
condutas criminosas cometidas contra a crianga e o adolescente, bem como a puni¢ao

para a pratica de cada delito:

O artigo 240 da lei 8069/1990 prevé punicdo de 4 a anos de
reclusdo para aquele tiver a conduta de produzir, reproduzir,
dirigir, fotografar, filmar ou registrar, independente do meio
utilizado, cena de sexo explicito ou pornogréfica que envolva

criancaou adolescente.
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A mesma pena do caput do artigo 240 da lei 8069/90, aplica-
se nos casos previstos no paragrafo primeiro do mesmo
artigo para aquele que agenciar, recrutar, coagir ou
intermediar a participacdo da crianca ou do adolescente em
cenas de sexo explicito ou pornograficas ou contracenando
nestas cenas.

A pena aumenta em um tergo do previsto no caput do artigo
240 da lei 8069/1990, previsdo do paragrafo segundo do
mesmo artigo em seus inicisos, para 0s casos em que sejam
cometidos por funcionario publico; pelos que possuirem
relagbes domésticas, de coabitacdo ou ainda de
hospitalidade; por parentes de sangue até 3° grau, ou ainda
por adocao, tutor, curador, preceptor, empregador da vitima

ou de quem tenha autoridade sobre esta.

O artigo 241 da lei 8069/90 dispBe sobre a comercializagdo
ou exposicao de video, foto e outros registros que contenha
cena de sexo explicito ou pornografica que contenham
crianga ou adolescente, com previséo de pena de recluséo de

quatro a oito anos.

A utilizacdo dos meios virtuais por parte de criangas e adolescentes sem a superviséo de pais
ou responsaveis, facilita a pratica da pornografia infantii uma vez que torna esse ambiente mais
suscetivel a criagdo de perfis falsos e contas fakes afim de atrair as vitimas. E de grande importancia
que os pais acompanhem as fotos tiradas ou videos gravados diariamente por seus filhos e os sites

gue 0s mesmos tem acesso no seu dia a dia (PAIXAO, 2019).

7.7 Estupro virtual

O crime de estupro nao é considerado apenas pelo contato fisico em si, ele
vai além disso, podendo ser considerado também quando praticado pelo meio virtual.
Nesse mesmo entendimento, 0 estupro sem contato fisico pode ocorrer, por exemplo,
guando ha a exigéncia por meio da internet, que uma mulher frente a webcam mostre
suas partes intimas, sob ameaca de divulgacdo de arquivos pessoais (fotos ou videos

intimos da vitima). Santos (2017), explica que:

No caso em que o autor, ameagando divulgar video intimo da
vitima, a constrange, via internet, a se automasturbar ou a

introduzir objetos na vagina ou no anus, tem-se estupro, pois a
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vitima, mediante grave ameaga, foi constrangida a praticar ato

libidinoso diversoda conjuncao carnal.

Em agosto de 2017, no estado do Piaui, ocorreu a condenacdo do primeiro
caso considerado “estupro virtual”. No caso em questdo, o agressor de 34 anos e
técnico de informatica ameacou publicar fotos intima, da ex namorada, caso a vitima
ndo mandasse fotos dela se masturbando. Como a vitima resolveu ndo colaborar com
o pedido do agressor, 0 mesmo criou um perfil com o nome da vitima, publicando fotos
intimas e da familia da vitima. A policia conseguiu efetuar a prisdo do criminoso a
partir do IP (endereco virtual), que fez com que o agressor fosse descoberto que além
de publicar as fotos da ex namorada a policia encontrou diversas outras fotos intimas
de outras mulheres (FERREIRA, 2017).

Sendo assim, o estupro virtual caracteriza-se a partir do momento em que se
utiliza a internet como meio para a pratica de conduta prevista no art. 213 do Codigo
Penal (BRASIL, 1940).

O estupro virtual é um problema que vem ocorrendo cada vez mais na era
tecnologica, sendo que essa prética de crime ndo requer uma nova distin¢cdo legal,
mas sim um posicionamento por parte dos executores do direito, pois trata-se de um
ato ilicito, que conforme previsto no art. 213 do CP, tem como principal meio de
conduta os recursos tecnoldgicos devido a facilidade e velocidade para a propagacao
de informagdes (SILVA, 2021).

8. SUJEITOS DOS CRIMES VIRTUAIS

Dentro os crimes virtuais, estdo inseridos o0s sujeitos que podem ser
classificados como sujeitos ativos e passivos, fazendo parte dessa classificacao tanto
o lado que comete o ato danoso, quanto o que tem seu direito atingido pela conduta

ilicita.

8.1 Sujeito ativo

O sujeito ativo de um crime € caracterizado por uma pessoa que pratica uma

conduta ilicita e € culpado para responsabilizacdo de seu ato danoso, podendo
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realizar essa acao individualmente ou com a participacéo de outros autores (CAPEZ,
2005).

As préticas dos crimes virtuais por meio dos sujeitos ativos se diferem dos
demais crimes pelo fato de utilizarem dispositivos tecnolégicos e a Internet par a
pratica do ato além da utilizagcdo do conhecimento técnico sobre os sistemas e 0s
dispositivos tecnoldgicos (ORRIGO;FILGUEIRA, 2016, p.5).

Dentre as inUmeras praticas executadas no mundo virtual, podemos citar os
Hackers ou também conhecidos “piratas” do computador por possuirem grande
conhecimento técnico sobre os dispositivos tecnoldgicos e pela sua facilidade em
desenvolver sistemas que visam a obtencdo de dados e informagfes para beneficio
proprio. Seu objetivo fundamental é de invadir um sistema criando novos programas
e utilizando seus conhecimentos para dar continuidade a sequéncia em programas.
Ainda assim os hackers nédo sdo considerados criminosos, desde que néo utilizem das
informacdes obtidas para a execucédo de praticas ilicitas (ORRIGO; FILGUEIRA, 2016,
p. 5).

Diferentemente dos hackers, os crackers sdo considerados como pessoas
com conhecimento elevado sobre os dispositivos informaticos e que utilizam de suas
técnicas e conhecimentos para a praticas de atos ilicitos, causando prejuizo alheio e
invadindo a seguranca de terceiros (MEDEIROS, 2015).

Carneiro (2012) define a diferenca entre hackers e crackers da seguinte

forma:
Os hackers e os crackers geralmente sdo muito parecidos em
relagdo ao vasto conhecimento aprofundado em informética
e a principal distingdo é a finalidade que suas praticas
resultam, sendo que os hackers realizam atividades positivas,
ndo criminosas, enquanto a motivacdo dos crackers é
criminosa em sua esséncia agindo normalmente
premeditadamente com objetivo criminoso de obter

vantagens ilicitas.

Dessa forma, fica claro que o hacker é o individuo que utiliza de suas técnicas
e conhecimentos para a realizacdo de acdes ndo danosas. Contrariamente, o cracker
utiliza de seu conhecimento técnico para a execucédo de atitudes danosas e condutas

criminosas que prejudicam terceiros. Logo, pode-se dizer que o hacker é aquele que
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utiliza seu conhecimento técnico avancado em informatica para realizacdo de acoes
positivas (MEDEIROS, 2015).

8.2 Sujeito passivo

O sujeito passivo de um crime é caracterizado por um individuo que sofre
algum tipo de delito oriundo de alguma conduta criminosa, seja ele pessoa fisica ou
juridica (BITENCOUT, 2007).

Diferentemente do sujeito ativo o sujeito passivo é um personagem que se
tem uma maior facilidade de descrever, ja pode ser qualquer individuo que tenha um
bem juridico tutelado lesado ou ameacado de leséo por praticas realizados através de
computador ou qualquer outro dispositivo tecnolégico (ORRIGO, 2016).

De uma forma geral o sujeito passivo nos crimes virtuais serd sempre uma
pessoa fisica ou uma pessoa juridica qualquer, ou ainda uma entidade de natureza
publica ou privada, que seja titular de um bem juridico tutelado, ou seja, pode ser
qualquer individuo, ainda que pessoa juridica, que possa ter por exemplo: seus bens

desviados, seu patrimonio deteriorado ou informagdes violadas (CARNEIRO, 2012).

9. LEIS APLICAVEIS NO AMBITO DOS CRIMES VIRTUAIS

Em decorréncia do surgimento de ataques informéaticos no Brasil, os
operadores do Direito utilizavam de normas ja existentes para suprir as lacunas da lei,
apesar da necessidade de uma legislacdo especifica para reprimir os delitos. O que a
legislacdo ndo imaginava, era que os crimes informaticos fossem evoluir tdo
rapidamente, fazendo com que as leis implementadas épocas atras pudessem ser
promulgadas conforme expde Masson (2014, p. 276):

E inegavel que leis promulgadas décadas atras,
nas quais sequer se pensava na existéncia de computadores,
levavam a malabarismos adaptativos dos operadores do Direito
para enfrentar novos comportamentos, muitas vezes resultando

na impunidade dos criminosos. Era preciso adaptar a legislacdo

penal aos novos tempos.
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Devido a facilidade de pratica do delito, os crimes virtuais podem ser
executados por qualquer pessoa, de qualquer lugar ou dispositivo informatico. Para

crimes praticados no Brasil, o Cddigo Penal afirma que:

Art. 70. A competéncia sera, de regra, determinada pelo lugar em
gue se consumar a infrag&o, ou, no caso de tentativa, pelo lugar em

gue for praticado o Ultimo ato de execucéo.

§ 1o Se, iniciada a execugdo no territério nacional, a infracéo se
consumar fora dele, a competéncia sera determinada pelo lugar em

gue tiver sido praticado, no Brasil, o Gltimo ato de execucéo.

§ 20 Quando o ultimo ato de execucdo for praticado fora do territorio
nacional, serd competente o juiz do lugar em que o crime, embora
parcialmente, tenha produzido ou devia produzir seu resultado.

8§ 30 Quando incerto o limite territorial entre duas ou mais
jurisdi¢cdes, ou quando incerta a jurisdicdo por ter sido a infracédo
consumada ou tentada nas divisas de duas ou mais jurisdicdes, a

competéncia firmar-se-a pela prevencgéo.
Em casos de crimes praticados fora do pais, mas iniciados no Brasil, a
competéncia de julgamento sera por parte da Justica Federal, fazendo-se se

necessario a investigacdo de onde o crime ocorreu. Caso ndo seja descoberto, a

competéncia sera do juiz que iniciou a investigacdo do caso.

O grande numero de usuarios de tecnologia faz com que aumente a
possibilidade de disseminacdo de informacdes falsas, desafiando a legislacdo ao
investigar casos e identificar os sujeitos responsaveis por tais praticas (SIQUEIRA,
2017).

No que se refere ao meio para localizagéo do criminoso e penalizacao pelos

delitos, Siqueira destaca:

Seria possivel a identificagdo do criminoso obtendo o seu endereco
de IP, login e senha do aparelho utilizado para a pratica do crime,
porém, os criminosos utilizam enderecos falsos, dificultando o
trabalho investigativo dos policiais. (SIQUEIRA, 2017, pag.122)

Além da falta de legislacbes especificas outro grande problema é a dificuldade de
rastreamento das informacdes, jA que estas sao transmitidas de forma rapida e

dificulta a identificacdo da pratica ilegal. Para isso, se faz necessario a aplicacao de
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treinamento e utilizacdo de meios técnicos que possam identificar a localizacdo do

crime e o criminoso. Teixeira (2013), faz o0 seguinte apontamento sobre as leis

brasileiras:

O primeiro decreto condenatério por crime eletrdnico no Brasil foi
proferido pela juiza da 32 Vara da Justica Federal de Campo Grande
(MS), Janete Lima Miguel. Isso apenas vem confirmar que nossa
legislacdo vigente pode ser aplicada aos crimes cibernéticos.
Porém, para alguns autores deveria ser formulada uma lei prevendo
todas as a¢Bes danosas na Internet, mesmo que o bem juridico
tutelado seja 0 mesmo ja tutelado pela lei previamente existente.
Para isso é preciso avaliar os bens. Devemos nos preocupar em
achar um meio termo entre liberdade de informacgé&o e protecéo de
dados pessoais, para que os bens juridicos tutelados por leis
aplicadas no mundo fisico tenham valia também para o mundo
virtual, e vice-versa. Ainda assim, ndo podemos nos enganar e
desejar que o Direito Penal tutele todos os bens relevantes para a

sociedade, sob pena de levarmos o sistema a faléncia.

A tecnologia virtual recebeu legislacbes inovadoras quanto a protecao da

propriedade intelectual de programa de computador ao inserir, no Brasil, a Lei 9.609
de 19 de fevereiro de 1998, que substituiu a Lei 7.646 de 18 de Dezembro de 1987. A

lei 9.609/1998 define o programa de computador como:

Art. 1° Programa de computador é a expressdo de um conjunto
organizado de instru¢bes em linguagem natural ou codificada,
contida em suporte fisico de qualquer natureza, de emprego
necessario em maquinas automaticas de tratamento da informacéo,
dispositivos, instrumentos ou equipamentos periféricos, baseados
em técnica digital ou analoga, para fazé-los funcionar de modo e

para fins determinados.

A legislacdo dispde ainda da protegéo ao direito de registro, direito de autoria

de programas virtuais, garantia a usuarios de programas, comercializacdo e contratos

de licenca de uso.

A Lei 9.609/1998, no Art. 12 dispde das seguintes penas em caso de violacao

dos direitos de autor de programa de computador:

Art. 12. Violar direitos de autor de programa de computador:

Pena - Detenc¢do de seis meses a dois anos ou multa.
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§ 1° Se a violagéo consistir na reproducdo, por qualquer meio, de
programa de computador, no todo ou em parte, para fins de
comércio, sem autorizacdo expressa do autor ou de quem o
represente:

Pena - Reclusdo de um a quatroanos e multa.

§ 2° Na mesma pena do paragrafo anterior incorre quem vende,
expde a venda, introduz no Pais, adquire, oculta ou tem em
depésito, para fins de comércio, original ou copia de programa de

computador, produzido com violacéo de direito autoral.

Segundo Barbosa (2014), com a necessidade de melhoria da legislacéo
vigente aos crimes virtuais, em novembro de 2012, o Congresso Nacional aprovou a
Lei 12.737, que dispde dos tipos de crimes virtuais e delitos informaticos. Com isso, 0
Cédigo Penal sofreu uma alteracdo com a introducdo da Lei 12.737/2012,
acrescentando o tipo denominado “invasao de dispositivo informatico”, art. 5 - A do

Caodigo Penal Brasileiro, contendo a seguinte descricdo da conduta:

Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagemilicita;
§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende
ou difunde dispositivo ou programa de computador com o intuito de
permitir a pratica da conduta definida no caput”. (BRASIL, 2012)

Apbs o ocorrido com a famosa atriz brasileira que teve suas fotos intimas
vazadas na internet e ter ganhado grande repercussao nacional, o poder legislativo
sofreu uma grande pressdo da sociedade para que houvesse a penalizacdo rigida
sobre as pessoas que praticam esse tipo de crime. Com tamanha repercusséo e com
0os danos causados a vitima, foi criada a Lei 12.737/12, denominada Lei Carolina
Dieckmann. O ocorrido fez com que aumentasse a visibilidade e preocupagéo a
respeito do tema (SIQUEIRA, 2017).

A lei 12.737/12 ficou popularmente conhecida como lei Carolina
Dieckmann em virtude do episddio com a atriz, que em maio de 2012,
teve seu computador invadido por criminosos que divulgaram 36 fotos
intimas da mesma, causando um grande transtorno e
constrangimento a vitima. (SIQUEIRA, 2017, p.126)
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Apesar da aprovacdo da lei e da sua significativa representacdo, nado foi
suficiente para a coibicédo de tais atos, necessitando da aprovacao de novas normas
como a Lei Lei 12.965/2014, denominada Marco Civil da Internet (TOMASEVICIUS
FILHO, 2016).

O Marco Civil surgiu com o propoésito de garantir os direitos e deveres para 0s
usuarios de Internet no Brasil. Siqueira (2017), descreve os objetivos da seguinte

forma:

A lei do Marco Civil foi criada para suprir as lacunas no sistema
juridico em relacdo aos crimes virtuais, num primeiro momento
tratando dos fundamentos, conceitos para sua interpretacdo e
objetivos que o0 norteiam, além de enumerar os direitos dos
usuarios, tratar de assunto polémicos como por exemplo a
solicitacdo de histdrico de registros, a atuagdo do poder publico
perante os crimes virtuais e por Ultimo garante o exercicio do direito
do cidad&o de usufruir da internet de modo individual e coletivo
estando devidamente protegido. (SIQUEIRA, 2017, p. 126)

No art. 3°, a Lei 12.965/2014 descreve seus principios basicos do uso da
Internet no Brasil:

Art. 3° A disciplina do uso da internet no Brasil tem 0s seguintes
principios:

| - garantia da liberdade de expresséo, comunicacdo e manifestacéo
de pensamento, nos termos da Constituicdo Federal,

Il - proteg&o da privacidade;

[l - protecdo dos dados pessoais, na forma da lei;

IV - preservacdo e garantia da neutralidade de rede;

V - preservacdo da estabilidade, seguranca e funcionalidade da
rede, por meio de medidas técnicas compativeis com os padrbes
internacionais e pelo estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades,
nos termos da lei;

VII - preservacdo da natureza participativa da rede;

VIII - liberdade dos modelos de negocios promovidos na internet,
desde que nao conflitem com os demais principios estabelecidos

nesta Lei.

Apesar dos esforcos dos profissionais do Direito para a criagdo e

normatizacao de legislacdes especificas para as relagdes estabelecidas por meio da
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internet, as normas desenvolvidas ndo conseguem atingir todo o campo de atuacao
dos criminosos, necessitando ainda da implementagéo de outras legislagbes, como
por exemplo, a regulamentacao utilizada para as compras realizadas por meio da
internet (SIQUEIRA, 2017).

Dentre as diversas leis criadas como o Marco Civil da Internet e Lei Carolina
Dieckmann, por exemplo, houve também a criacdo da normativa no Estatuto da
Crianca e do Adolescente inserida no Art. 241-A que trata sobre a sobre a divulgacéao,
transmissdo e publicacdo de contetdo pornografico (fotografia ou video) envolvendo
criangas ou adolescentes.

No mundo, existem diversas leis e tratados a favor dos crimes eletrénicos e
algumas antigas normas ainda sao utilizadas atualmente, mas devido a constante
evolucdo do mundo tecnoldgico e do surgimento de novas praticas criminosas, novas

regulamentacdes sao implementadas (TEIXEIRA, 2007).

10. CONSIDERACOES FINAIS

Com a popularizacdo da Internet e dos demais meio de comunicacéo, a
sociedade contemporanea encontra-se cada vez mais dependentes desses meios,
tornando quase que impossivel a realizacdo das atividades do dia a dia sem a

utilizacéo dos recursos tecnologicos.

O avanco da tecnologia provocou o uso exacerbado dos meios virtuais,
ocasionando o surgimento dos crimes cibernéticos exigindo a partir disso uma
intervencao do Estado como forma de impedir as praticas criminosas que interferem
nos direitos dos cidadaos. Apesar de existirem leis votadas para os crimes virtuais, a
legislacdo brasileira ndo se mostra totalmente eficaz para que todos os usuarios da
Internet tenham a seguranca necessaria. Dessa forma, os agentes do Direito deveriam
acompanhar as evolugdes tecnoldgicas e as transformagfes do mundo virtual,
desenvolvendo diretrizes capazes de garantir os direitos essenciais para o ser

humano.

Mesmo com o trabalho do Estado e dos demais 6rgaos responsaveis pela
garantia do Direito do cidaddo, ninguém esta isento de sofrer esse tipo de crime. Um

exemplo que podemos citar, foi o ocorrido coma famosa atriz brasileira Carolina
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Dieckmann, que teve seu e-mail infectado e suas fotos intimas foram divulgadas na
internet. Logo apos o ocorrido, foi sancionada a Lei 12.737 no ano de 2012, conhecida

como Lei Carolina Deickmann.

No intuito de impedir o crescimento acelerado dos crimes virtuais, muitas
legislacdes foram criadas, mas uma das grandes dificuldades, que acaba contribuindo
pra o aumento da impunidade, esta relacionado a falta de normas especificas que

regulem os atos ilicitos praticados via internet.

A auséncia de uma classificacdo adequada para os delitos praticados pelo
meio virtual, ocasiona uma inseguranca tanto social quanto juridica. Levando em
consideracdo que o ambiente virtual estd em constante transformagéo é necesséria
muita cautela na aplicacdo de um ordenamento sobre o problema, devendo ser
analisado de forma adequada. Dessa forma, torna-se necessario uma maior atencao
quanto seguranca da informacao, além da realizacdo de um treinamento especializado
para os agentes da lei para que haja uma legislacéo atualizada e efetiva,de modo que
ofereca seguranca a sociedade punindo aqueles que utilizam de meiosescusos para

atacar inocentes.

Por fim, conclui-se que ainda ndo ha legislagcdo necessaria para conter a
criminalidade no meio virtual, mesmo levando em consideracdo todos os esforgcos
apresentados pelo Direito Digital. Vale ressaltar que a lei 12.737/2012 j& se apresentou
como uma grande evolucéo legislativa a medida que mostrou posicionamento juridico,
visando garantir a protecédo e seguranca de dados e informacdes dos usuarios, mas

que apesar de sua grande utilidade, ainda precisa sermelhorada.
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